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RESUMO

O grande numero de mensagens indesejadas recgidasusuarios em suas caixas de correio eletrdaro
com que se busquem formas de combater ou amesipapblemas ocasionados pelo recebimento de sgams.
presente trabalho destina-se ao estudo de témifemsamentas que podem ser utilizadas no combadpam,
apresentando o funcionamento do correio eletréaido protocolo SMTP, as formas mais comuns de spams
existentes atualmente, estatisticas de ocorr@mem,como as formas utilizadas para envio dessalgpoen-
sagem. Também serd mostrado o funcionamento e mparativo dos testes realizados com trés ferramenta
open source: Bogofilter, SpamAssassin e SpamPtahddas ao combate ao spam.
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ABSTRACT

The large number of unwanted messages receiveddrg in their mailboxes, makes them look for ways t
combat or alleviate the problems caused by thepeoéspam. The present work aims to study thernepies
and tools that can be used to combat spam, shawégperation of electronic mail and the SMTP protp
the most common forms of spam currently existiradistics of the occurrence, as well as the fornesuer
sending this message type. Will also be shown ffegation and a comparison of three tests with cmemce
tools: Bogofilter, SpamAssassin and SpamPal dedigmeombat spam.
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1. INTRODUCAO

Com a expansdo da internet, o e-mail se tornou dasm formas mais utilizadas para
comunicacdo entre pessoas, facilitando e agilizamdoomunicacdo entre elas. Com toda essa
facilidade também surgiram alguns problemas parasogrios, como o recebimento excessivo de
mensagens nao solicitadas, o que denominapas

Dentre os maleficios trazidos pela pratica de edeispam tem-se o consumo de banda de
internet, aumento da carga em servidores e cligl@esmail, sem contar o uso desses para pratica de
golpes, visando obter lucros de forma ilicita, cmmcesso a informacgdes confidenciais dos usuarios.
Observando esse cenario, fica clara a importareisedconhecer meios para diminuir ao maximo o
impacto causado por esse tipo de ataque (KUROSB)20

O objetivo desse trabalho € conhecer mais detaimaate o funcionamento do correio
eletrbnico bem como o protocolo SMTP, apresentamaenario dospamno Brasil e no mundo,
destacando os principais tipos dpamse as formas de ataque que sdo mais utilizadas pelo
spammers
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Em seguida serdo abordadas as principais técnimpadem ser utilizadas no combate ao
spame o estudo detalhado de trés ferramentas de cadhgdo, mostrando o seu funcionamento e
apresentando a sua eficacia diante de diferentéguoacoes.

Com uma base de e-mails de seis contas distirBasgdeamonstrados testes de filtragem de
spamcom as ferramentaBogofilter, SpamAssassia SpamPale os resultados sdo comparados para
verificac@o de eficacia de cada uma delas.

Ao final serdo apresentadas as conclusdes pegmenbre esse estudo e da utilizacdo de cada
uma das ferramentas propostas.

2. FERRAMENTAS ANTI-SPAM OPEN SOURCE

Nesse capitulo serdo apresentadas as trés feremopeh sourcaitilizadas nesse trabalho. As
mesmas foram as escolhidas pois séo as mais détizstualmente nas organizacdes que fazem uso de
servidores de email.

2.1 Bogofilter

O Bogofilter € um filtro utilizado no MTA Mail Transfer Agentque realiza uma analise
estatistica do cabecalho e do contetudo do e-nadisiicando-o como spam ou néo, sendo possivel
treina-lo, incluindo classificacdes e correcOesisioario.

A técnica estatistica de classificacdo € conhemdao técnica Bayesiana e seu uso para spam
foi descrito por Graham (2002) em seu artigo “UmnBlPara Spam”. Gary Robinson, em seu weblog
Rants, sugeriu alguns aperfeicoamentos para melaaliacriminacao entre spam e nao spam.

A versao inicial foi escrita por Eric S. Raymond kmguagem C, em 2002. Atualmente ¢é de-
senvolvido por David Relson, Andree Matthias, La@ieg e um grupo de voluntarios e é disponibili-
zado sob licenca GPL (BOGOFILTER, 2011).

A origem do nome Bogofilter vem da palat@gusque significa incorreto ou nao funcional, e
ele funciona tratando cada entrada (e-mail) sedaras emtokense entdo cada um deles é
verificado, comparando-se a uma lista de palavuasfiga armazenada no banco de dados Berkeley
DB. Nesse banco de dados fica guardada uma contdgemmero de vezes que ceid&enocorreu
em determinado e-mail consideradpam e n&ospam Aplicando-se a teoria da probabilidade
bayesiana € possivel entdo estimar através de3sesas a probabilidade de certa mensagem ser ou
naospam

Através de calculo de estimativa tid&ensé encontrado um valor que indica o quanto néo é
spamo e-mail analisado e outro calculo é feito padicar o quant@pamo mesmo € considerado. Da
subtracdo desses dois valores obtém-se um indicadobinado denominadbogosity que fica
préximo de 0 se os indicios de que naspamsao fortes e proximos de 1 se provavelmente € um
spam Se os dois sinais séo iguais o valor ficara pnoxde 0,5, como pode ser visto na figura a
sequir:

H 0.000070
S 0.993996
U 0.50599!

Figura 1 - Indicadobogosity H (ham), S (spam) ou U (unsure)

25



Revista CIATEC — UPF, vol.4 (2), p.p.24-34, 2012

O Bogofilter pode trabalhar no modo trés estadosndo a “bogosidade’bgosity tiver
valor préximo de 0 a mensagem é marcada chard (ou seja, ndo é spam), quando tiver valor
proximo de 1, a mensagem € marcada cep@mmou se estiver proximo de 0,5 ela € marcada como
unsure(incerta). No modo dois estados nédo é considevadodounsure somentdiamou spam

Ha parametros que influenciam nesse calculo, padeed citado acspam_cutoff onde as
mensagens com “bogosidade” igual ou maior queedee sdo marcadas corspame oham_ cutoff
quando esse valor € menor ou igudlamn_cutoffas mensagens serdo marcadas comaesp@m No
modo 3 estados os valores erttigam_cutoffe spam-cutoffsdo marcados como incertos (ZUCCO,
2005).

Ha quatro formas de realizar o treinamento do Btignf e quanto maior o nimero de
mensagens utilizadas para seu treinamento melh@rasexatiddo na classificacdo das mensagens.
Dentre essas formas podemos citar:

* Método 1 — Treinamento completo:cria uma base de palavras no banco de dados poitua
cada uma delas de acordo com o niumero de vezeapqrece na base de treinamento. A seguir
segue exemplo de treinamento com esse método:

bogofilter -s < spam.mbox
bogofilter -n < ham.mbox

Figura 2 - Exemplo de treinamento completdBagofilter

Na primeira linha € feito o treinamento indicando Bogofilter quais mensagens sao
consideradaspam enquanto que na segunda, quais ndo sdo. Cada @aixmensagens esta no
formatombox

* Método 2 — Usando o script bogominitrain.pl essescript verifica as mensagens dentro da
caixa de cada usuario e quandscopt confirma que a base de dados classifica as memsage
corretamente ele para de executar. Para isso dwsig@e ter classificado em sua caixa postal o
que € e 0 que ndo gpame separado em pastas. A base de dados é atuaditadme for
constatado que a classificacdo das mensagensa&feietamente. Pode ser usado a opgao
do script, definindo assim uma margem de erro aceitaveksalariavespam cutoft

bogoninitrain.pl -FNV /home/user/.bogofilter hanbax spam.mbox ‘-0 0.9,0.3'

Figura 3 - Exemplo de treinamento utilizando o boapitrain.pl

» Método 3 — Usando o script randomtrain € gerada uma lista de todas as mensagens nas
caixas de correio dos usuarios e analisa aleatentariodas as mensagens, colocandscore
para cada uma até que classifique corretamente @ssno no método 2. A pré-classificacao
das mensagens pelo usuario também se faz necassssmmétodo e ele se mostra mais eficaz
utilizando-se um grande nimero de mensagens.

rondomtrain -s spam.box -n ham.box

Figura 4 - Exemplo de treinamento utilizando o mmttain

* Método 4 — Train-on-error: € realizado o treinamento com o método 1. Depaisfeéto o
treinamento com as mensagens que foram classificaaounsureou incorretamente. Ha dois
scriptsdisponiveis n@ogofilterque utilizam a técnicaain-on-error. (BOGOFILTER, 2011).

! hamsignifica presunto, em inglés
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No diretorio /etc do Sistema Operacional Linux fica localizado unguaro denominado
“bogofilter.cf”, o qual possui as configuracesRimgofilter.

2.2 SpamAssassin

O SpamAssassié@ um filtro anti-spamque realiza a filtragem das mensagens utilizar&ms
mecanismos incluindo a analise de texto, filtraggayesiana, listas de blogueio DNS, e bases de
dados de filtragem colaborativa. Desenvolvido Barl, o SpamAssassig@ um projeto dapache
Software FoundatiofASF) e distribuido sob licengca GPL. Ele pode ssando tanto em servidor
como em cliente de e-mail e também é compativel ¢aénos sistemas, como procmail, sendmail,
Postfix, gmail, entre outros.

O SpamAssassiutiliza uma ampla gama de testes heuristicos,aragalhos e no texto contido
no corpo do e-mail para identificapams Dentre essas técnicas utilizadas podem ser sitada
(SPAMASSASSIN, 2011):

» Andlise de Cabecalho:os spammersusam varias técnicas para mascarar suas idergigade
esconder o servidor de origem das mensagespamAssassitenta identificar indicios do uso
desses “truques”;

* Analise de Texto:o spamtem um estilo de texto proprio, geralmente dedbtirealhe convencer
de que um determinado produto ou servico anund@aatma oportunidade Unica e que ndo deve
ser desperdicada, além de tentar lhe convencenalesia recebendo essa mensagem porque se
cadastrou em algum servigo ou porque um “amigeidicou. OSpamAssassitenta identificar
tal estilo, baseado em ocorréncias comuns de palavases, texto em MAIUSCULAS ou “E N
TRESPACAD O’ entre outros;

» Listas Negras:o SpamAssassisuporta consulta a listas negras como mailabuyge.ordb.org,

e pode ignorar mensagens vindas de dominios reciolaineente abusados Epammers

» Aprendizado na classificacdo:0 SpamAssassipossui médulos para a utilizagdo de filtros
Bayesianos, ou seja, na classificacdo das menségenso de estatistica e probabilidades. Para
funcionar corretamente é necessario treina-lo;

* Razor: o Vipul's Razoré uma base de dados colaborativa para rastreardergpam Ela
permite que um usudrio reporte uma mensagem gma adicionando-a a base de dados do
projeto, o que fard com que, automaticamente, todssoutros usuarios deazorpassem a
ignorar a mensagem.

H& uma centena de testepie sdo executados e para cada um deles em qeasagem for
reprovada, € atribuida uma nota. Se no final a aggms tiver uma nota acima de 5 (pontuacéo padréo
estipulada) a mensagem ¢ classificada cgpaon (FABRE, 2011).

Para configuracdo ddSpamAssassinha um arquivo chamado “local.cf” no diretorio
/letc/spamassassin. No endereco http://www.yrex gmami/spamconfig.php esta disponivel uma
ferramenta para configurar e gerar esse arquivorde simples selecionando as op¢des que se quer.

Tendo as mensagens separadasgame ham, o treinamento d&pamAssassipode ser feito
como demonstrado na figura a sequir:

sa-learn --spam --mbox -C /etc/spamassassin SpaRr.mb
sa-learn --ham —mbox -C /etc/spamassassin Ham.mbox

Figura 5 - Exemplo de treinamento 8pamAssassin

2 http://spamassassin.apache.orgftests_3 3 x.html
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No cliente de e-mail Mozilla Thunderbird ele ja venstalado como complemento, basta
ativa-lo e ir treinando com as mensagens que s&bidas.

Configurar contas

Confirmacdes de leitura  *

Seguranga
466118@upf.br Se ati\.@do, vocé d'eve primfirotreinar o Thﬁunderbirf:l a id.e.ntif\car mensagens
] indesejadas atraves do botdo "Spam”. Vocé precisa identificar tanto as
Servidor IMENSAgEens que S30 SPam Como as que nao sdo.
Cdpias e pastas o
Editar e enderecar || Identificar spam ac receber mensagens desta conta
Anti-spam MNao considerar spam se o remetente estiver em:
Espago em disco [¥] Catalogo pessoal

L
Confirmacgdes de leitura 7] Contatos coletados

Seguranga
4andregonzatti@ibest.com...

Servidor

Copias e pastas

L = i ini : in -
Eifta e | || I¥] Confiar em cabegalhos de spam definidos pelo |SpamAssassm

Anti-spam | [Z] Mover novos spans para:

Espaco em disco @ Pasta “Spam” da conta: | andregonzatti@ibest.com.br - |

Confirmacgdes de leitura

5 ") Qutra pasta: IJunk (conta Pastas Locais) - |
eguranga

_atrentinsnami@unf.hr [7] Excluir automaticamente spans com mais de 14 dias
Acdes de contas i |

| oK ] | Cancelar |

Figura 6 - Configuragdo depamAssassino Thunderbird

Clicando no menu “ferramentas” e em “configuracdasconta”, basta clicar na aba “Anti-
spam”, marcar o item “Confiar em cabecalhos de spefnidos pelo:” e selecionar@pamAssassin
Também € possivel mover as mensagens marcadas spamo para outra pasta e apaga-las
automaticamente depois de um periodo pré-determinad

2.3 SpamPal

O SpamPalé um filtro anti-spamde licenca GPL, originalmente escrito e mantido yma
equipe de voluntarios, que funciona como um servittboe-mailproxy POP3/IMAP agindo entre o
cliente de e-mail e o servidor de envio.

Funciona com varios programas de e-mail, como OktldOutlook Express, Eudora e
Thunderbird, no qual também vem instalado como dem@nto, assim como $pamAssassirAs
mensagens sdo analisadas e marcadas com um cabé¢&8pamPal: SPAM”, também ao assunto
da mensagem é adicionado “** SPAM **” permitindougo de filtros para separar as mensagens
consideradaspam

Como principal meio utilizado para filtrar as maymas oSpamPalcompara 0os e-mails a
blacklists (DNSBL), tais como SpamCop, além do treinamentm @s mensagens recebidas no
cliente de e-mail.

E possivel adicionaplugins ao SpamPal como filtros Bayesianos ou filtros de expressio
regular (RegEx). Com o uso duugin HTMLModify, por exemplo, € possivel remover anexos

perigosos das mensagens (como .bat, .src e .pifjiais geralmente indicam um virus. (SPAMPAL,
2011).
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3. TESTE E ANALISE DAS FERRAMENTAS ANTI-SPAM OPEN SOUR CE

Neste capitulo serdo descritos o testes com asrfentaBBogofilter, SpamAssassiaSpamPal
a fim de verificar a eficacia na classificacdo daensagens, comparando qual delas em sua
configuracdodefault tem melhor resultado, relatando a incidéncia deo$apositivos e falsos-
negativos, bem como o nivel de acerto de cada etas.d

3.1 Ambiente de Testes

Para a realizagdo dos testes com as ferramentagilibado um notebook com processador
AMD Turion 64 Dual - Core de 1.6 GHz, 2 GB de meimdAM e 120 GB de HD com sistema
operacional Windows 7. Foi instalado a ferramenidausIBox da Oracle versao 4.1.4r74291 para
virtualizacdo do sistema operacional Linux Ubuniu0Z. Também foi utilizado o cliente de e-mail
Mozilla Thunderbird 8.0 para receber e armazenanessagens de e-mail utilizadas durante os testes
e instalacao dBogofilter.

3.2 Base de Dados para Realizacao dos Testes

Como base de dados foi utilizada 8473 mensagerseidecontas distintas, sendo trés delas
pessoais, duas de outros colaboradores e uma tke ateda para receber as mensagens externas
desviadas da conta de um usuario, sem passar ipicagéio de filtrosanti-spamdo servidor. Foram
utilizadas mensagens do periodo de 25 de abri0@B @ 31 de outubro de 2011.

3.3 Descricao dos Testes

As mensagens de cada conta de e-mail foram baixaai@s o cliente de e-mail Mozilla
Thunderbird em ambiente Windows, apds foram copgigshra uma pasta denominada “Todas” e
ordenadas por data. Dessa pasta foram selecioakddsriamente 1000 mensagens e copiadas para
duas pastas distintas, uma denominada “Spam” cdnnnhsagens consideradas spams e outra
“Ham” com 500 n&o spams as quais foram utilizadaa preinamento das ferramentas.

O arquivo que contém as mensagens no Thunderldodférmato mbox, o qual pode ser lido
pelas ferramentas sem precisar de conversdo. HEssesarquivos (Todas.mbox, Ham.mbox e
Spam.mbox) foram copiados para a maquina virtua pasterior realiza¢do dos testes.

Para o treinamento ddogofilterfoi utilizado o método 1 da seguinte forma:

bogofilter -s -M < Spam.mbox
bogofilter -n -M < Ham.mbox

Figura 7 - Comandos de treinamentoBimofilter

Apds o treinamento com as mensagens, foi realipatiste ddBogofilter na base de dados
gue continha todas as mensagens recebidas e tadesdb teste gravado em um arquivo denominado
“resultado_bogofilter” como descrito a sequir:

bogofilter -t -M < Todas.mbox > resultado_bogeiilt

Figura 8 - Comando de teste com a base de mensagens
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No arquivo gerado cada linha indica uma mensageqnah foi marcada com Hhéam), S
(spam ou U @unsurg e também contém o indice de “bogosidade” de cadka delas. Nesse arquivo
foi ainda inserido um indice para posterior comg@wacom as mensagens analisadas de acordo com a
figura a sequir:

H 0.000070 1
H 0.000000 2
S 1.000000 3
S 0.993996 4
H 0.000000 5
S 1.000000 6
H 0.03651 7

Figura 9 - Arquivo gerado com o testeBlagofilter

Para posterior andlise da classificacdo das mensagiéa peldBogofilter, foram selecionas de
todas as mensagens, uma a cada intervalo de 2%iadas para outra pasta totalizando 292
mensagens, para entao ser realizado o comparativ@ @rquivo de teste obtido.

O treinamento d&pamAssassia doSpamPalfoi realizado através do Mozilla Thunderbird,
selecionando as mensagens em cada pasta e coidioodireito marcando cada uma das pastas como
spamou ndospamcomo demonstra a figura a seguir:

9 Spam - Pastas Locais - Mozilla Thunderbird

Arquivo  Editar  Exibir Ir Mensagern Ferramentaz Ajuda

& Receber - | # Novamsg | & Catéloge | @ Tags~ ."Ps::-_»'_':f to
| Spam - Pastas Locais |
4 B Pastas Locais % Filtrar oo Miolidas # Comestrela @ Contatos % Tags @ Anexos
2] Lixeira
‘; S t % & Assunto o0 De
® Saida |
) e 2 e
Amostra_verificar (202) | [ [Authors] please distribute the SMTPS"12 CFP Lianz
Ham (500} | Promoc&o vai de Visa, concorra a 1 carro e mais 10.000,00 por dia em dinheiro. @ Vi
| i @
Rodrigo (258) : Pacates para Reveillon 2012
Simone (504) | Diminua o custo do plano de saude @
[ T Spam (500) || (Ultime Avise) Atualize seu aparelho Token para a versio recente. @
) T (8470) Ii R$0,98 por dia para deixar vocé conectado com o mundo. @
| Todas [ 7 : N 1
4ETandrogo i@upf.br . = :ef:gerador Brastemp Side By Side 5611 S0 3699! TV Plasma 3D 43 gSol. @
Z e: Your 1 @
i"JEntrada (1383) :—P‘ Encaminhar como anexos
*| Lixeira ) L -
= | 2 Aplicar ta i
4[5 66118@upt.br : ;"—‘5:; Mp’ g R ~
(# Entrada (1057) : Inch arcar | omo lida
B Licsita : Melhur.; Ariar Comao nao lida
4| andregonzatti@ibest.com.br :‘_[.r\“_ut_hg[‘ Mover para 3 Tépico como lido
(% Entrada (3633) ! Blom per) Chiton s » Como lidas por data...
= [ Listas de Gzl L o
2| Lieira ) | — 2 o Tudo como lida
‘a:-— : gt [ O MELH Copiar de novo para "Amostra_verificar
‘i Entrada (1525) ! Cintia | Salvar como arquivo.. Com estrela
7 Lineira : Pm‘.!m"; Imprimir... | Coma spam
: Momem. Excluir mensagens selecionadas Como ndo spam
| Custo R( e ; )
| Receber mensagens selecionadas Aplicar anti-spam
[ Vendas

Figura 10 - Treinamento d®pamAssassi@SpamPal

Posteriormente para cada um deles foi aplicaddtro fanti-spamna pasta que continha a
amostra das mensagens, as mesmas utilizadas péicaga@o de erros e acertos do Bogofilter. Apés a
aplicacdo do filtro cada mensagem considerada dpamarcada com um simbolo, como uma
peguena chama, em laranja.
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3.4 Resultado dos Testes

O resultado dos testes sera apresentado em tabgiagicos para melhor entendimento dos
dados obtidos, bem como visualizacdo do comparatiie as ferramentas testadas. Para obtencéo
dos mesmos, foi realizada uma analise manual dasagens selecionadas por amostragem (292 no
total), comparando cada uma delas com a classificagealizada por cada uma das ferramentas
analisadas.

Na tabela a seguir é possivel verificar 0 comparyaéntre as ferramentas apds analise da
amostragem comparando-se com o resultado dos.testes

Tabela 1 - Comparativo de resultados dos testes

Ferramenta Acertos Spam  Acertos H4gm Falsos Falsos
Positivos Negativos
Bogofilter 42,27% 64,10% 13,70% 14,38%
SpamAssassin 89,69% 98,92% 4,45% 3,08%
SpamPal 93,10% 93,84% 4,45% 5,14%

Nos gréficos que seguem é possivel comparar oeirdbcacertos na deteccéo sfamse nao
spamsbem como a ocorréncia de falsos positivos e hegatle cada uma das ferramentas testadas.

Acertos Spam

Bogofilter SpamAssassin SpamPal

Figura 11 - Grafico comparativo de detec¢acum

Acertos Ham
98,825 9 o
Bogofilter SpamAssassin SpamPal

Figura 12 - Grafico comparativo de deteccdo despaon
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Falsos Positivos

Bogofilter SpamAssassin SpamPal

Figura 13 - Gréafico comparativo de incidéncia deda positivos

Falsos Negativos

Bogofilter SpamAssassin SpampPal

Figura 14 - Grafico comparativo de incidéncia deda negativos

Com o intuito de melhorar o desempenhoBbmgofilter na classificagcdo das mensagens 0s
parametros ddnam_cutoffe dospam_cutofforam alterados com base na verificacao dos iadiee
“bogosidade” registrados no resultado do testecdeda com o que € mostrado a seguir:

Antes:
#ham_cutoff = 0.45 # default
#spam_cutoff=0.99 # default
Depois:
ham_cutoff = 0.50 # default
spam_cutoff= 0.95 # default

Figura 15 - Alteracao dsam_cutofie spam_cutoff

Depois de feitas as alteragbes na configuraca®abfilter e refeito um novo teste para
verificacdo do resultado obtido, tem-se os dadesrdes na tabela que segue.

Tabela 2 - Resultado do teste ap6s reconfiguracBodofilter

Ferramenta Acertos | Acertos Ham Falsos Falsos
Spam Positivos Negativos
Bogofilter 49,48% 73,85% 10,96% 10,27%
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No gréafico a seguir € possivel comparar cada untegiss e verificar a melhora no resultado
em cada um dos itens analisados.

Testes Bogofilter

80,00%
70,00%
60,00%

50,00% |

40,00% |

30,00% | W Teste 1
20,00% | Teste 2
10,00% |

0,00% - h

Acertos . ]

Acertos
Sparmn Falsos

Ham Falsos

MNegativos

Positivos

Figura 16 - Grafico comparativo dos testes coRogofilter

4. CONCLUSAO

Diante do exposto no artigo, foi possivel constat@nportancia de se adotar técnicas e fazer o
uso de ferramentamti-spam visando diminuir os maleficios causados por gpsede ataque.

Para se obter um bom resultado na filtragem dositsyma adocdo de varias técnicas
combinadas e também ferramentas tanto no servichoo €10 cliente de e-mail, conduz a um resultado
mais satisfatorio. O uso dacklistse a geréncia da porta 25 sdo exemplos dessagiatla

Com relagdo aos testes realizados com as tréanfemtas de codigo abert®ogofilter,
SpamAssassia SpamPal constatou-se que em sua configuragéfaulto SpamAssassiapresentou
uma eficacia maior em relacdo as outras duas esnddsiquatro quesitos analisados, deteccéo de nédo
spame ocorréncia de falsos negativos, e empatandooc®pamPaha ocorréncia de falsos positivos.

No primeiro teste, utilizando configuracdefault pode ser constatado qudogofilterteve o
menor desempenho das ferramentas analisadas. Gdtaeracdo dos indices de “bogosidade”, foi
constatado uma melhora significativa nos quatrsitpg analisados.

E importante que a ferramenta seja treinada camerulelevado de mensagens, quanto mais,
melhor e mais correta serd a filtragem das mensagirstacando a importancia de diminuir ao
maximo a ocorréncia de falsos positivos, pois dedbeareceber um e-mail legitimo € bem pior que
receber unspam

Como trabalhos futuros, seria interessante a imgi¢sgdo de um servidor de e-mails em uma
pequena ou média empresa, fazendo uso das téestaaadas e das ferramentas testadas.
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