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Resumo
Neste artigo realizamos uma análise sobre as principais características dos algoritmos criptográficos modernos,a fim de obter o estado da arte das principais criptografias modernas. Utilizamos uma revisão sistemática daliteratura contida em artigos publicados nas bases Science Direct e Springer Link entre os anos de 2016 à 2019.Os objetivos do estudo foram mostrar quais criptografias estavam sendo usadas em diversas áreas, tais comointernet das coisas, códigos QR e redes 3G e 4G, além de analisar a melhor criptografia para cada tipo de sistema,com base nas características dos algoritmos e dos requisitos das aplicações.
Palavras-Chave: AES; Código QR; Criptografia Moderna; Internet das Coisas; RSA
Abstract
In this article, we have analyzed the key features of modern cryptography algorithms to get a state-of-the-art ofmain encryptions. We used a systematic review of the literature contained in articles published in the ScienceDirect and Springer Link databases from 2016 to 2019. The objectives of the study were to show which encryptionswere used in various areas, such as Internet of Things, QR codes, 3G and 4G networks and analyze the bestencryption for each type of system based on the characteristics of the algorithms and application requirements.
Keywords: AES; IoT; Modern Encryption; QR Code; RSA

1 Introdução

A criptografia tem como princípio permitir a comuni-cação entre um remetente e um destinatário de modoque terceiros não tenham acesso ao conteúdo compar-tilhado. A troca de mensagens secretas e proteção deinformação não é uma necessidade exclusiva deste sé-culo. A “cifra de César“, um dos métodos mais famososde sistemas criptográficos da antiguidade, existe desdeo império romano, no período de 100 a.C. a 44 a.C. Oimperador Júlio César a utilizava para a comunicação

com os membros do seu exército. Ela consiste em umasubstituição simples das letras de uma mensagens deacordo com a posição do alfabeto (Silva, 2016).A criptografia é necessária para proteção e segurançados equipamentos eletrônicos e softwares conectados ainternet e redes. Segundo Kouicem et al. (2018), estaconsiste em fornecer os seguintes objetivos: Disponi-bilidade, garantir que a informação esteja sempre dis-ponível no momento de acesso; Integridade, garantirque o conteúdo não seja alterado; Controle de acesso,somente pessoas autorizadas possuem acesso; Não-
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repudiação, prevenir que uma pessoa negue o envioe/ou recebimento de uma mensagem; e, Privacidade,apenas origem e destino têm acesso.A constante evolução tecnológica tornou a era doscomputadores e da internet uma grande troca e ar-mazenamento de dados, transformando estes comofundamentais para a população mundial. Logo, paraalgo tão relevante para a sociedade atual, também é ne-cessário a proteção destas informações. Partindo destanecessidade, a criptografia moderna passou a entrarem vigor, possuindo como características a base emalgoritmos matemáticos, a operação em sequência debits binários e a existência de chaves, simétricas ouassimétricas.Para Oliveira (2012), a chave simétrica utiliza amesma chave para criptografar e para descriptografardados. Com isso, este tipo de chave possibilita algorit-mos mais simples e, pelo fato de possuir a mesma chaveem ambas as pontas da comunicação, mais rápidos. En-quanto isso, as criptografias com chave assimétrica sãocompostas por duas chaves diferentes para o envio erecebimento das informações, matematicamente rela-cionadas. Por possuir chaves diferentes, se torna umachave mais segura, mas para tal precisa de operaçõescomplexas para sua operação, tornando-se mais lenta.Com a diversidade de produtos online utilizados pelapopulação, a encriptação e proteção dos dados passoua ser fundamental em diferentes áreas, tanto em hard-ware como software. Este artigo analisou trabalhosque falassem sobre as criptografias aplicadas a internetdas coisas, setor muito crescente na área da tecnologia,redes 3G e 4G e códigos QR (Quick Response, traduzidopara português, resposta rápida), muito utilizados parafacilitar a abertura de páginas web e realizar o controlede acesso, de identificação e logística (Focardi et al.,2019).A autenticação de arquivos e mensagens e a assina-tura digital são outros pontos que exigem segurança,pois é necessário garantir a integridade dos conteúdos(Yu et al., 2016). Para tal, é utilizado funções Hash, quesão cálculos realizados sobre um conjunto de dados queresultam em um valor. Em troca de mensagens, porexemplo, pode-se realizar a função na mensagem deenvio e, ao receber a mensagem, calcular novamente ecomparar os valores, podendo assim, verificar se houvealguma alteração no conteúdo.Com todos os diferentes equipamentos, aplicaçõese setores que a técnica de encriptação é utilizada, foidesenvolvido diferentes tipos de criptografia computa-cional. Busca-se neste artigo apresentar o estado daarte dos principais algoritmos de criptografia modernautilizados em diferentes aplicações.

2 Referencial Teórico
Nesta seção serão apresentados as definições de algunstermos que serão vistas ao longo desta revisão, sendodividas em criptografias simétricas (Seção 2.1), crip-tografias assimétricas (Seção 2.2) e funções de hash(Seção 2.3).

2.1 Criptografias Simétricas

De acordo com [Kouicem, Bouabdallah and Lakhlef2018], nas criptografias de chaves simétricas, cada en-tidade no sistema deve compartilhar chaves criptográ-ficas com todas as outras entidades no sistema.Para Oliveira (2012), a chave simétrica utiliza amesma chave para criptografar e para descriptografardados. Com isso, este tipo de chave possibilita algorit-mos mais simples e, pelo fato de possuir a mesma chaveem ambas as pontas da comunicação, mais rápidos. Sãoexemplos de algoritmos de chave simétrica:
• AES: O algoritmo Advance Encryption Standard (AES)foi desenvolvido em 1998 por Joan Daemen e VincentRijmen, que é uma cifra simétrica de bloco de chaves.O algoritmo AES suporta qualquer combinação dedados e comprimento de chave de 128, 192 e 256 bits(Patil et al., 2016);
• AES S-box: É uma matriz usada no algoritmo crip-tográfico AES, que é um caixa de substituição e atuacomo uma tabela de pesquisa (Kaul et al., 2016);• DES: O padrão de criptografia de dados (DES) é umacifra de bloco de chave simétrica. O comprimento dachave é 56 bits e o tamanho do bloco é 64 compri-mento de bit. (Patil et al., 2016);• 3DES: O Padrão de Criptografia de Dados foi publi-cado pela primeira vez em 1998, que recebe essenome porque aplica a cifra DES três vezes para cadabloco de dados. O comprimento da chave é de 112bits ou 168 bits e o tamanho do bloco é de 64 bits(Patil et al., 2016);
• Blowfish: É uma cifra de bloco publicada em 1993 porBruce Schneier, com comprimento de chave variávelde 32 a 448 bits e tamanho de bloco de 64 bits (Patilet al., 2016);
• RC4: É uma cifra de fluxo com tamanho de chave deaté 2048 bits. Seu principal problema é o compri-mento da chave ser limitada, tornando a cifra nãosegura (Partheeban and Kavitha, 2016).

2.2 Criptografias Assimétricas

De acordo com Pavanati et al. (2017), as abordagensassimétricas tradicionais agrupam todos os métodoscom base em chaves públicas e requer autoridade paraemitir certificados para diferentes usuários do sistema.Para Oliveira (2012), as criptografias com chave as-simétrica são compostas por duas chaves diferentespara o envio e recebimento das informações, matema-ticamente relacionadas. Por possuir chaves diferentes,se torna uma chave mais segura, mas para tal precisade operações complexas para sua operação, tornando-se mais lenta. São exemplos de algoritmos de chaveassimétrica:
• RSA: É um algoritmo criptográfico assimétrico criadopor Ron Rivest, Adi Shamir e Leonard Adleman. Elegera duas chaves: chave pública para criptografia echave privada para descriptografar a mensagem. Otamanho da chave é de 1024 a 4096 bits (Patil et al.,2016).
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2.3 Funções Hash

De acordo com Oliveira (2012), funções hash servempara garantir a integridade do conteúdo da mensagem,sendo que após feito o cálculo de hash, qualquer modi-ficação em seu conteúdo será detectada, pois um novocálculo sobre o conteúdo modificado resultará em umvalor bastante distinto.Para Yu et al. (2016), funções de hash desempenhamum papel significativo na criptografia moderna. Sãoindispensáveis na obtenção de sistemas seguros, comoassinaturas digitais, códigos de autenticação de men-sagens e assim por diante. Em 2005, muitas funçõesfamosas de hash, incluindo MD5 e SHA-1, foram que-bradas, levando o National Institute of Standards andTechnology propor a transição do SHA-1 para a famíliaSHA-2.
• MD5: É uma função de espalhamento unidirecional,um hash md5 não pode ser transformado novamenteno texto original, que foi inventada por Ron Rivest.Este algoritmo produz um valor hash de 128 bits,para uma mensagem de entrada de tamanho arbi-trário (Oliveira, 2012);• SHA-2: O Secure Hash Algorithm foi desenhado pelaagência nacional de segurança dos Estados Unidos,para ser uma família de duas funções hash similares,com diferentes tamanhos de bloco, conhecido comoSHA-256 e SHA-512. Eles diferem no tamanho, oSHA-256 utiliza 256 bits e o SHA-512 utiliza 512 bits(Oliveira, 2012);

3 Revisão Sistemática da Literatura
Nesta seção, será apresentado o planejamento da revi-são sistemática da literatura (subseção 2.1) e a fase deexecução desta pesquisa (subseção 2.2). Esta revisãosistemática foi feita a partir de artigos publicados entreJaneiro de 2016 a Outubro de 2019.
3.1 Planejamento da Revisão Sistemática

Para realização da revisão sistemática, é fundamental,especificar as perguntas que serão respondidas no pro-cesso de escrita dos resultados, pois são elas que vãoconduzir toda a metodologia de revisão. Dessa forma,foram escolhidas as seguintes perguntas:
• Q01: Qual o “estado da arte” das criptografias mo-dernas?• Q02: Onde as criptografias modernas estão sendoaplicadas?

Para realização desta revisão, foram selecionadas asbases Science Direct e Springer Link.A construção da string de busca foi baseada nas ques-tões Q01 e Q02, só que traduzidas para o inglês, poisa maior parte dos artigos, das bases de pesquisa esco-lhidas, estavam em inglês. Assim, gerando o seguinteprotocolo de pesquisa:
• P01: (Modern cryptography techniques in informa-

tion security) AND (rsa OR aes OR md5)
Após a construção do protocolo de pesquisa, iniciou-se a elaboração dos critérios para aceitação ou rejeiçãodos artigos encontrados na revisão, onde estes podemser vistos na Tabela 1.

Tabela 1: Critérios de inclusão e exclusão utilizados narevisão sistemática
Critérios de Inclusão Critérios de Exclusão

a) Artigos em Inglêse Português (Brasil)
a) Artigos não relacionadosa aplicação de técnicas desegurança na computação

b) Artigos publicadosentre 2016 e 2019 b) Artigos duplicados
c) Artigos que abordam o“estado da arte” dascriptografias modernas e/ousuas aplicações

c) Artigos que não sejampublicados em periódicos
Fonte: autoria própria, 2019.

3.2 Execução da Pesquisa

Por meio da execução do protocolo P01, identificou-seartigos que versavam sobre o “estado da arte” das crip-tografias modernas, suas principais características eonde estas estão sendo utilizadas atualmente. Foramencontrados 1374 artigos, em língua inglesa, no pe-ríodo determinado por esta pesquisa que foi de Janeirode 2016 a Outubro de 2019, como pode ser visto naTabela 2.
Tabela 2: Resultado da busca

Bases Total Seleção Primária
Excluídos Incluídos

Science Direct 452 446 6
Springer Link 992 918 4
Total 1474

No repositório da Science Direct, foram encontrados452 artigos na busca. Aplicando-se os critérios de in-clusão e exclusão o número de artigos que atendiam osmesmos resultou em 6.Já no repositório da Springer Link foram encontra-dos 922 artigos na busca. Aplicando-se os critérios deinclusão e exclusão o número artigos que atendiam osmesmos resultou em 4.Os critérios foram aplicados para direcionar a pes-quisa para artigos que desenvolveram estudos e tes-tes específicos relacionados às criptografias modernas,suprimindo-se capítulos de livros ou artigos de eventose palestras.
3.3 Resultados e Discussões

Nesta seção, será discutido as questões Q01 e Q02, combase nos artigos encontrados através da revisão siste-mática.
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Tabela 3: Apresentação dos estudos quanto ao objetivo e conteúdo
Número Autor/ano Título Objetivo Conteúdo

1 Patil, P.; Narayankar, P.;Narayan, D.G.; S.M.Meena. (2016)
A ComprehensiveEvaluation ofCryptographicAlgorithms: DES, 3DES,AES, RSA and Blowfish

Analisar o desempenhodos algoritmos 3DES,AES, Blowfish e RSA • 3DES• AES• Blowfish• RSA
2 Focardi, R.; Luccio, F.L.;Wahsheh, H.A.M. (2019) Usable security for QRcode Analisar os esquemascriptográficos popularespara proteção de códigosQR

• RSA• AES• ECDSA
3 Ravi, P.; Najm, Z.; Brasin,S.; Khairallah, M.; Gupta,S.S.; Chattopadhyay, A.(2019)

Security is anarchitectural designconstraint
Mostrar asvulnerabilidades desegurança existentes nosalgoritmos criptográficos

• RSA• AES
4 Samarasinghe, N.;Mannan, M.; (2019) Another look at TLSecosystems in networkeddevices vs. Web servers

Mostrar as criptografiasutilizadas atualmente pordispositivos, tais comoroteadores, modems eimpressoras
• RC4• MD5• RSA• SHA-256

5 Kouicem, D.E.;Bouabdallah, A.; Lakhlef,H. (2018)
Internet of thingssecurity: A top-downsurvey

Análise das soluções desegurança propostasrecentemente na internetdas coisas
• AES• RSA

6 Kaul, V.; Nemade, B.;Bharadi, V. Dr.; khedkar,S.K.N. Dr. (2016)
Next GenerationEncryption UsingSecurity EnhancementAlgorithms for End toEnd Data Transmissionin 3G/4G Networks

Aprimoramento do AESpara uso em redes atuaise de próxima geração • AES

7 Dinu, D.; Corre, Y.L.;Khovratovich, D. (2019) Triathlon of lightweightblock ciphers for theInternet of things
Comparar asimplementações de cifrasleves, para obterresultados do quão bemelas são adequadas paraproteger a Internet dascoisas

• AES

8 Yu, H.; Hao, Y.; Bai, D.(2016) Evaluate the securitymargins of SHA-512,SHA-256 and DHA-256against the boomerangattack

Avaliar as margens desegurança das funçõeshash: SHA-512, SHA-256e DHA-256, contra oataque do bumerangue
• SHA-512• SHA-256• DHA-256

9 Partheeban, P.; Kavitha,V. (2018) Dynamic key dependentAES S-box generationwith optimized qualityanalysis

Análise do algoritmo AEScom uma caixa S-boxdinâmica • AES
10 Patel, K. (2019) Performance analysis ofAES, DES and Blowfishcryptographic algorithmson small and large datafiles

Analisar a performancedos algoritmos AES eBlowfish em pequenos egrandes arquivos dedados
• AES• RSA

Fonte: autoria própria, 2019.

Na Tabela 3, estão organizados os trabalhos ana-lisados, com os autores, título, objetivo da pesquisae a qual algoritmo criptográfico aquele trabalho está
relacionado.

Por meio da análise dos artigos encontrados na revi-são, identificamos que as criptografias modernas estão
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sendo aplicadas em diversos lugares, tais como, inter-net das coisas, redes 3G e 4G e códigos QR.Para Kouicem et al. (2018), a internet das coisas so-fre de vários problemas de segurança. questões que sãomais desafiadoras do que as de outras áreas em relaçãoao seu ambiente complexo e dispositivos com recursoslimitados. Assim, os autores realizaram a pesquisa combase em duas perspectivas, as criptografias tradicio-nais, RSA e AES, e as outras abordagens baseadas emnovas tecnologias emergentes como SDN, que permitecontrolar a rede de maneira central usando aplicativosde software, e Blockchain, tecnologia de registro dis-tribuído que visa a descentralização como medida desegurança.De acordo com a pesquisa realizada por Kouicemet al. (2018), soluções tradicionais são, geralmente, efi-cientes em termos de armazenamento e computação,mas limitados em termos de escalabilidade e hetero-geneidade. Quando utilizadas para soluções baseadasem blockchain lidam muito bem com problemas deescalabilidade e heterogeneidade, graças à arquiteturadistribuída oferecida por essa tecnologia, tendo comodesvantagens o consumo de energia e a latência. Jáas abordagens SDN otimizam de maneira muito efici-ente os custos de computação, consumo de energia erecursos de rede, pois todas as tarefas de controle sãodedicadas a servidores de alto desempenho. Sendo umaabordagem centralizada, a SDN não lida com eficiênciacom problemas de escalabilidade na internet das coisas.Ainda na área de internet das coisas, Dinu et al.(2019) realizaram uma pesquisa com 19 cifras de blocosleves em 3 plataformas comumente usadas nesta área,para avaliar o tempo de execução, tamanho do códigobinário e uso da memória RAM de cada uma para provarque essas cifras são adequadas para proteger a internetdas coisas.O resultado da pesquisa foi que as cifras Chaskey eSpeck tem um desempenho consistente nos cenáriosde uso e nas três plataformas, o que os torna fortecandidatos a serem usados na internet das coisas.Na área de proteção de códigos QR, para Focardi et al.(2019), as pessoas tendem a escanear códigos QR e con-fiar em seu conteúdo, ficando expostas a ataques, comoo redirecionamento para um site mal-intencionado oua infecção de um smartphone por um malware. Em-bora não exista um mecanismo padrão para fornecerautenticidade e confidencialidade do conteúdo do có-digo, os autores fizeram a comparação entre algoritmoscriptográficos populares com base em desempenho, se-gurança e o quanto eles afetam a usabilidade.De acordo com a pesquisa de Focardi et al. (2019), oHMAC (Hash-based Message Authentication Code), có-digo de autenticação de mensagens baseado em funçõeshash, é altamente utilizável e seguro e pode forneceruma alternativa às assinaturas digitais para autentica-ção e integridade. O AES é altamente utilizável e seguro,com qualquer tamanho de chave, no entanto, é reco-mendado o uso do GCM (Galois/Counter Mode), modode operação para algoritmos de chave simétrica, poisfornece confidencialidade e autenticação \ integridade.Os resultados mostram, também, que o ECDSA (EllipticCurve Digital Signature Algorithm), algoritmo de as-

sinatura digital de curvas elípticas, e RSA com chavespequenas são utilizáveis em códigos QR, mesmo quandoimpressos em tamanhos pequenos, por exemplo, emprodutos de supermercado. Outro ponto observado éque a inclusão de certificado nos códigos QR apresentouproblemas de usabilidade, sugerindo que o uso de certi-ficados on-line pode ser uma alternativa, podendo serbaixados via protocolo HTTPS ( Hyper Text TransferProtocol Secure). Este protocolo possibilita a trans-missão dos dados por uma conexão criptografada, queverifica a autenticidade do servidor e do cliente pormeio de certificados digitais.Nas redes de próxima geração, tecnologias como LTE(Long Term Evolution) fornecerão velocidades ondeserá possível oferecer aplicativos e serviços, como vide-oconferência, jogos e downloads de filmes, que trazemexperiência de desktop para os dispositivos sem fio dosusuários. Essas novas tecnologias exigem que as fun-ções de segurança sejam de maneira ideal e eficienteincorporada ao sistema geral (Kaul et al., 2016).Para alcançar um nível de segurança e velocidadeadequado para as redes de próxima geração, Kaul et al.(2016) fazem a comparação de desempenho e segurançado algoritmo AES tradicional e de modificações do AES.Os resultados foram que o AES round structure, eta-pas de encriptação e desencriptação do algoritmo, comS-BOX dinâmico tem a velocidade de cerca de 2 Mbps,sendo compatível com a rede LTE, além de ser maisresistente a ataques.Em relação ao estado da arte das criptografias mo-dernas, Patil et al. (2016) realizaram implementação eanálise dos algoritmos criptográficos RSA, AES, Blow-fish e 3DES em relação ao desempenho, analisando osseguintes critérios: tempo de criptografia e descripto-grafia, uso de memória, tempo de avalanche (força doalgoritmo criptográfico), entropia(medida da aleatorie-dade da informação) e o número de bits necessários nacodificação de caracteres.Os resultados foram que em aplicações que necessi-tem menor uso de memória, maior segurança contraataques de adivinhação e menor tempo de criptografiae descriptografia, o algoritmo Blowfish é a melhor op-ção. Já se a aplicação necessitar de confidencialidade,integridade e força criptográfica, a opção ideal seriao algoritmo AES, embora ele exija maior largura debanda para transmissão. Se a aplicação necessitar demenor largura de banda, o algoritmo 3DES é o maisadequado. A Fig. 1 apresenta os resultados da análisedos algoritmos em relação ao tamanho do arquivo porseu tempo de encriptação, mostrando que o RSA levamais tempo para realizar o processo de encriptação, en-quanto o Blowfish é o mais rápido. A Fig. 2 apresentao tempo do processo de descriptografia dos algoritmosrelacionado ao tamanho do arquivo, mostrando que osmesmos necessitam de menos tempo para descripto-grafar um arquivo do que para criptografar.Outro trabalho que deu enfoque a questão de per-formance foi Patel (2019), que realizou uma análise dodesempenho dos algoritmos AES e Blowfish na encrip-tação de grandes e pequenos arquivos de dados, ondeos parâmetros medidos foram o tempo de execução e ouso de memória.
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Figura 1: tempo de encriptação
Fonte: Adaptado de Patil et al. (2016).

Figura 2: tempo de desencriptação
Fonte: Adaptado de Patil et al. (2016).



52 Ludwig et al. | Revista Brasileira de Computação Aplicada (2020), v.12, n.2, pp.46–53

O estudo mostrou que o desempenho do algoritmoBlowfish é melhor que o do AES, com base no tempode execução em pequenos arquivos de dados de texto(tamanho menor que 1000 bytes) e em arquivos grandes(tamanho maior que 10.000 bytes) o desempenho dosalgoritmos é quase igual. Outro ponto observado, foique para aplicativos com restrição de memória, o usodo Blowfish deve ser aconselhável para implementaçãode segurança.
Em um dos artigos analisados (Samarasinghe andMannan, 2019), é feita uma pesquisa em dispositivos,tais como roteadores, modems e impressoras, paraanalisar os algoritmos criptográficos utilizados. Osresultados foram que, embora haja um crescimento nouso de criptografias mais seguras, como SHA-256 eRSA com tamanho de 2048 ou 4096, alguns fabrican-tes parecem ainda produzirem um número maior dedispositivos com RC4, MD5 e comprimentos de chavede 1024 bits (RSA) e abaixo, que são considerados al-goritmos inseguros, além de ter sido encontrado umnúmero considerável de chaves privadas conhecidas emdispositivos.
Ainda sobre a temática de segurança, de acordo comRavi et al. (2019), alguns dos problemas que afetam asegurança do algoritmo criptográfico RSA é o ataqueconhecido como “LogJam”, que é causado pela reutili-zação de valores, por exemplo os números primos, docálculo para geração de chaves do algoritmo RSA, alémdo ataque “Hastad Broadcast”, que acontece quandoé usado um pequeno expoente de chave secreta parageração de assinaturas.
Ainda, segundo Ravi et al. (2019), todos esses pro-blemas poderiam ser evitados caso fosse dado tantaimportância a segurança do sistema, quanto se dá aoutras questões, como o desempenho.
Por fim, Partheeban and Kavitha (2016) propõemuma caixa S-BOX dinâmica para o algoritmo AES, comoforma de proteção contra ataques de força bruta.

4 Conclusões

Este artigo apresentou uma revisão sistemática da lite-ratura sobre as principais características e onde estãosendo aplicados os algoritmos criptográficos modernos.A pesquisa utilizou as bases Science Direct e Sprin-ger Link, pesquisando por artigos publicados entre osanos de 2016 à 2019. Foram encontrados 1374 artigose, após a aplicação dos critérios de inclusão e exclusão,o número resultou em 10.
Os resultados obtidos após a leitura dos artigos seleci-onados, foi que não existe o melhor algoritmo criptográ-fico, e sim, o que melhor se encaixa nas especificaçõesdo dispositivo e requisitos do cliente, sendo necessáriaa análise caso a caso para a escolha do algoritmo.
Assim, na área da internet das coisas, com seu am-biente complexo e dispositivos com recursos limitados,se a necessidade for armazenamento e computação,os algoritmos AES e RSA serão uma boa escolha, jáse a necessidade for por escalabilidade e heterogenei-dade, soluções baseadas em blockchain serão melhores.Ainda, se a demanda for por baixo custo computacional,

menor consumo de energia e recursos de rede, a melhorescolha será pelo uso da abordagem SDN.Na área de proteção de códigos QR, o uso do HMAC,como alternativa às assinaturas digitais, AES no modoGCM, ECDSA e RSA, com chaves pequenas, mostra-ram resultados positivos, com base na comparação dedesempenho, segurança e o quanto eles afetam a usabi-lidade. Porém, a inclusão de certificado nos códigos QRapresentou problemas de usabilidade, sugerindo que ouso de certificados on-line pode ser uma alternativa.De maneira geral, o algoritmo Blowfish é mais ade-quado para aplicações que necessitem de menor uso dememória, maior segurança contra ataques de adivinha-ção e menor tempo de criptografia e descriptografia.Já se a aplicação necessitar de confidencialidade, in-tegridade e força criptográfica, a opção ideal seria oalgoritmo AES. Por fim, se a aplicação necessitar demenor largura de banda, o algoritmo 3DES é a melhoropção.Um último ponto a ser comentado, é a importân-cia de se pensar na segurança das aplicações, antesmesmo de desenvolvê-las, além de não abdicar delapara conseguir melhores resultados em outras áreas,como performance.
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