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Resumo
Os serviços de computação em nuvem são executados em diferentes níveis de abstração, envolvendo mais de umtipo de provedor, que alterna entre os papéis de cliente e provedor. Prejuízos causados por falhas são propagadosnos diferentes níveis. Mecanismos para reduzir custos e prejuízos são importantes dada a larga escala. Nestetrabalho foi proposto um modelo para escalonamento baseado em custo integrado ao mecanismo de detecção deanomalias de tráfego. O modelo de negócio de Dados-como-Serviço (DaaS) foi utilizado como estudo de caso paraavaliar o impacto de anomalias. Os resultados demonstraram melhorias significativas na redução de custos e asperdas financeiras foram reduzidas para entre 15% e 26% dos valores convencionais.
Palavras-Chave: Cloud computing; Dados-como-Serviço; detecção de anomalias; escalonamento baseado emcusto; análise de tráfego de rede
Abstract
Cloud computing services run on top of different abstraction levels, involving many actors playing alternate rolesas customers or providers. Financial losses caused by faults are propagated throughout all the systems’ levels.Mechanisms to reduce costs and losses are important in face of the large scale of cloud computing systems. Inthis paper, we propose a cost-based scheduling model integrated into the network traffic anomaly detectionengine. The Data-as-a-Service (DaaS) business model was taken as a case study to evaluate the impact resultingfrom anomalous traffic. The results showed a significant reduction in costs and financial losses, with gainsranging from 15% to 26% of the conventional method’s financial losses.
Keywords: Cloud computing; data as a service; anomaly detection; cost based scheduling; network traffic analysis

1 Introdução
Clientes de serviços de computação em nuvem não pos-suem domínio sobre todos os níveis de execução dos
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serviços contratados. Existem camadas abstratas paraque um serviço seja executado e pode haver mais deum provedor envolvido no fornecimento de um mesmoserviço. Um provedor de dados pode contratar um pro-vedor de infraestrutura para executar VMs que, por suavez, pode contratar um provedor de serviços de rede.Os acordos de nível de serviço (Service Level Agree-
ment – SLA) entre provedor e cliente são estabelecidosquando o serviço é contratado, assumindo que as metastécnicas definidas para cada serviço devem ser garanti-das. O monitoramento das metas técnicas é realizadopelo provedor de serviços. Após a contratação ou exe-cução do serviço de computação em nuvem, o sistemade tarifação do provedor gera uma fatura, a qual é pagapelo cliente de acordo com a política de pagamento emvigor. Tanto o provedor quanto o cliente possuem seussistemas de contabilidade gerencial, que analisam oscustos e as receitas. Caso ocorra alguma anormalidadeno provimento de um serviço, mesmo que o clienteobserve a falha, os meios para comprovar essa irregu-laridade e contestar a tarifação de forma legítima nãosão claros.Novas estratégias para a implantação de Governançade TI (planejamento, controle, monitoramento e ges-tão) são necessárias para promover a transparência naprestação de serviços. Os prestadores de serviços de-vem encontrar uma forma de atender às demandas deseus clientes, garantindo os princípios de confiabili-dade, confidencialidade, integridade e disponibilidade(Khatri and Brown, 2010).Os clientes de serviços de computação em nuvem emgeral não tem acesso ao monitoramento de métricasde desempenho dos serviços. A maioria dos SLAs estãorelacionados ao nível de rede e apenas em torno de 15%dos provedores fornecem informações sobre métricasde não-conformidade de SLAs (Oliveira, Dora, Spohnand Oliveira, 2015).O processo de tarifação confiável entre as partes cli-ente e provedora de serviços de computação em nuvemdeve envolver um modelo de monitoramento compar-tilhado de métricas (Oliveira et al., 2014). O acessopadronizado a métricas de desempenho dos serviçoscontratados permite ao cliente aferir as tarifas cobradase também fornece subsídios e incentiva o provedor deserviços a melhorar a alocação de seus recursos, bemcomo fornece indicadores para investimentos em in-fraestrutura de modo a evitar perdas financeiras pelopagamento de multas.Durante a última década, houve um crescimentocontínuo de fontes de dados, como aplicativos para te-lefones inteligentes, sensores e portais. Diante dessecontexto, emergiu um modelo de negócio para com-putação em nuvem chamado Data-as-a-Service (DaaS),no qual várias pequenas a médias empresas (PMEs)partilham os altos custos necessários de infraestruturapara rastrear e armazenar uma cópia de “toda” a Web(ou pelo menos uma grande parte dela) e executar con-sultas específicas sobre negócios em um determinadoconjunto de dados (Oliveira, Fetzer, Martin and Spohn,2015).Para representar a infraestrutura computacional dossistemas de DaaS, será adotado um modelo não homo-

gêneo de micronuvem, em vez de um único centro dedados dedicado para realizar o rastreamento, armazena-mento e tratamento de dados. Micronuvens consistemem pequenas unidades de nós como, por exemplo, 20máquinas físicas, com diferentes capacidades de arma-zenamento e processamento.
A arquitetura de monitoramento de computação emnuvem que disponibiliza informações sobre métricasde tráfego de rede tanto para o cliente quanto parao provedor foi proposta por Oliveira et al. (2014). Osautores propuseram um modelo de precificação de má-quinas virtuais (VMs) para DaaS e um mecanismo deescalonamento baseado nesses custos; no entanto, amodelagem das VMs foi feita de modo aleatório e omodelo foi validado por meio de simulações.
A contribuição deste trabalho é um modelo para es-

calonamento de máquinas virtuais baseado em custo inte-
grado ao mecanismo de detecção de anomalias de tráfego
de rede, que é uma extensão do escalonamento base-ado em custo proposto por Oliveira, Fetzer, Martin andSpohn (2015). A metodologia empregada na validaçãodeste trabalho envolveu experimentação em ambientereal e simulação. Os experimentos foram conduzidospara caracterizar o comportamento de execução dasVMs e o tráfego de rede (traces) no processamento deDaaS em uma nuvem privada. As métricas de execuçãoe os (traces) do ambiente real foram utilizados para ca-librar o simulador que implementou o modelo de custoproposto.

2 Problematização e Objetivos

Há pouca informação sobre custos em descumprimen-tos de SLAs e seus decorrentes prejuízos financeirospara o negócio. A Fig. 1 apresenta uma visão geral dafronteira que separa o acesso de clientes e provedoresaos dados sobre a execução dos serviços e contemplauma proposta de acesso compartilhado a informaçõessobre SLAs e monitoramento de tráfego, que é tratadaneste trabalho como processo de tarifação confiável.
O objetivo deste trabalho é analisar o impacto docusto de tráfego anômalo quando um provedor de DaaSé também cliente de IaaS. As decisões do mecanismode escalonamento levam em conta os resultados dessaanálise de impacto. As VMs são escalonadas para os cen-tros de dados que minimizem o custo total de prestaçãodo serviço, o que envolve o trade-off entre o escalona-mento baseado em custo (proposto anteriormente) e oprejuízo causado pela perda financeira devido ao nãocumprimento dos SLAs.
Este trabalho envolve seis fases. Na fase 1 foi reali-zado um experimento real com uma aplicação de DaaSpara analisar como as VMs se comportam na prática.As variáveis do modelo analítico foram ajustadas con-forme essas estimativas. Na fase 2 ocorre o processode detecção de anomalias. Durante o provimento dosserviços de DaaS é feito o monitoramento do tráfego equando ocorre uma violação, essas anomalias são iden-tificadas e contabilizadas. A injeção de anomalias éfeita na fase 3. Ela segue um modelo analítico propostopor Xiong et al. (2011). Na fase 4 é feita uma predição
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Figura 1: Problematização: visão geral da fronteiraentre cliente e provedor para execução do serviçocontratado.

do impacto do custo de uma anomalia para o tipo deserviço a ser escalonado, caso a VM venha a ser exe-cutada em um centro de dados (Data Center, DC) queestá apresentando problemas de disponibilidade. Nafase 5 é feito o escalonamento. O escalonamento ba-seado nos custos de cada DC é integrado ao módulo dedetecção de anomalias. Na fase 6 ocorre a análise dosresultados, onde se verifica o ganho do escalonamentoao se empregar as estimativas de perda financeira emdetrimento de apenas se basear nos custos pontuais decada DC.

3 Fundamentação Teórica
Nesta seção será apresentado o modelo de custo paraDados-como-Serviço, o mecanismo de escalonamentobaseado nos custos para alocar VMs e uma visão geralsobre técnicas de detecção de anomalias de tráfego.O mecanismo de escalonamento baseado em custoconsidera os custos para atender aos requisitos de pro-cessamento, armazenamento e comunicação de cadaVM, tendo como objetivo minimizar os custos.
3.1 Modelo de Custo para Dados-como-Serviço

Nesta seção serão apresentados o modelo de custopara DaaS e o algoritmo de escalonamento baseado nomesmo, onde as tarefas (tratadas por máquinas virtuais)como, por exemplo, rastreamento e processamento, sãoescalonadas em um conjunto de micronuvens (Oliveira,Fetzer, Martin and Spohn, 2015).Uma nuvem pode ser representada como um con-junto de centros de dados, cada um possuindo máqui-nas físicas para hospedar as VMs e para armazenamentode dados. O termo micronuvem representa um pequenoconjunto de elementos de processamento localizadosna mesma rede local (LAN), sem necessariamente signi-ficar a infraestrutura de um centro de dados complexo.

Contudo, sem perda de generalidade, para compatibili-zar conceitos, será utilizado o termo centro de dados aolongo deste trabalho com o mesmo conceito de micronu-
vem. Desse modo, pode-se representar genericamentediferentes tipos de nuvens; incluindo nuvens privadas,públicas ou federadas.Um trabalho (job) em sistemas de DaaS é generica-mente representado por uma consulta (query) a grandesquantidades de dados que é realizada de forma distri-buída (Big Data). As consultas são divididas em tarefas,e cada tarefa é executada por meio de uma máquina
virtual (VM). O processamento de uma consulta segueo estilo de programação MapReduce (Dean and Ghe-mawat, 2008). Para realizar uma consulta, uma oumais VMs lêem e processam os dados e, em seguida,enviam os resultados para o destino por meio da rede decomunicação. O processo de executar uma computaçãosobre um conjunto de dados é a fase de map (mapear)e o processo de redução dos dados mapeados para ocálculo do resultado final é chamado de reduce (reduzir).O modelo MapReduce está sendo amplamente aplicadopara processar Big Data (Hurwitz et al., 2013).Para executar uma tarefa, uma VM necessita aces-sar uma fonte de dados localizada na área de arma-zenamento. As fontes de dados (data sources) utiliza-das para o processamento das tarefas são replicadase encontram-se distribuídas pelos centros de dados.Neste modelo, uma tarefa acessa uma cópia dos dadosreplicados. As fontes de dados são persistidas usandoum modelo de armazenamento baseado em chave/valorou Key/Value (K/V) store. Exemplos de ferramentas queimplementam o modelo de K/V store são a Google BigTa-
ble (Chang et al., 2006) e o arcabouço Chubby (Burrows,2006).Na visão do cliente de DaaS, os preços do serviço sãoentendidos como custos. Esses custos se baseiam emdois pressupostos:

i. VM e fonte de dados estão localizados no mesmo
centro de dados: se as VMs e os dados estiveremlocalizados no mesmo centro de dados, então não hácustos de comunicação;ii. VM e fonte de dados estão localizados em cen-
tros de dados diferentes: os custos de comunicaçãosão aplicáveis somente quando a VM enviar dadospara fora do centro de dados em que está localizada(em outra rede).
Os componentes do modelo de precificação para da-dos como serviço são apresentados a seguir:

• Seja D o conjunto de centros de dados:
– D = {d1, d2, . . . , d|D|};

• Seja U o conjunto de VMs utilizadas para consultas:
– U = {u1, u2, . . . , u|U|};

• Seja S o conjunto de fontes de dados:
– S = {s1, s2, . . . , s|S|}.
As variáveis independentes do modelo são as se-
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guintes:
• Rz: número, em bytes, de dados recebidos (lidos) pelaVM uz;• Tz: número, em bytes, de dados transmitidos (escri-tos) pela VM uz;• rz: fator de redução de dados da VM uz; ou seja, arazão entre Tz e Rz;• kz: a taxa de tempo para processar 1 byte lido pelaVM uz; ou seja, a VM uz requer k · R horas para serfinalizada;• qz: taxa de saída de bytes por hora da VM uz, onde

qz = rz
kz

;
• vdi

ou vi: custo de execução de uma VM durante 1
hora no centro de dados di;• tdi

ou ti: custo do tráfego de rede no centro de dados
di; ou seja, o valor a ser pago para transmitir 1 bytetendo como origem o centro de dados di.
Diante das variáveis apresentadas, são definidos osseguintes vetores de custos:

• Seja ~v o vetor de custos de execução de cada centrode dados em D:
– ~v = 〈v1, v2, . . . v|D|〉;

• Seja ~t o vetor de custos de transferência de tráfegopara cada centro de dados em D:
– ~t = 〈t1, t2, . . . t|D|〉.
A variável dependente é o preço. Seja P(uz, di, dj) o

preço para executar a VM da consulta uz no centro dedados di e acessar os dados do centro de dados dj; onde
1 ≤ i, j ≤ |D| e 1 ≤ z ≤ |U|. O preço para executar uma
consulta é o custo total relativo à execução da VM (Cez) mais
o custo de comunicação para transferência dos dados (Cdz),tendo em conta a localização da VM e dos dados. Nestesentido, os preços são definidos como se segue:

i. Preço para executar uma VM de consulta em um
centro de dados que contém os dados de entrada: ocusto relativo à execução de uma VM uz no centro dedados di que contém a fonte de dados necessária aoprocessamento é dado pela Eq. 1.

P(uz, di, di) = Pz
i = Cez

= (kz · Rz) · vi + Tz · ti= (kz · Rz) · vi + (Rz · rz) · ti= (kz · Rz) · vi + (Rz · qz · kz) · ti= kz · Rz · (vi + qz · ti) (1)
ii. Preço para executar uma VM de consulta em um
centro de dados e acessar dados armazenados em
outro centro de dados: o custo relativo à execuçãode uma VM uz no centro de dados di e ler os dadosdo centro de dados dj é dado pela Eq. 2. Esse preço
corresponde ao custo para transmissão dos dadosentre os centros de dados (Cdz = Rz · tj) acrescido do
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Figura 2: Estratégia de escalonamento baseada emcusto.

preço apresentado na Eq.1.

P(uz, di, dj) = Pz
i,j = Cez + Cdz

= kz · Rz · (vi + qz · ti) + Rz · tj

= Rz · [tj + kz · (vi + qz · ti)] (2)
3.2 Escalonamento Baseado em Custo

Uma solução para redução de custos na execução dasconsultas de DaaS é empregar uma estratégia de es-
calonamento de máquinas virtuais baseada em custo.Nem sempre o custo para executar uma VM que realizao processamento parcial ou integral de uma consultano centro de dados que armazena a fonte de dados émenor do que se esses dados fossem recuperados viarede.Se o custo de execução da VM somado ao custo decomunicação for inferior ao custo de execução da VM emum centro de dado que contenha uma réplica da fonte dedados necessária ao processamento da consulta, entãoessa consulta será alocada no centro de dados de menorcusto de execução e os dados serão recebidos via rede.O centro de dados que apresenta o menor custo é oprimeiro a receber VMs. Quando sua capacidade dehospedar VMs encontra-se saturada, então o centro dedados de conseguinte menor preço passa a receber asnovas VMs a serem escalonadas.Os principais objetos que compõem a estratégia deescalonamento baseada em custo são mostrados naFig. 2.Qualquer decisão é tomada considerando os dadosobtidos a partir da fase de análise feita pelo controla-
dor (controller), ou a partir do monitor que verifica osSLAs esperados, bem como outros fatores relacionadosà infraestrutura da nuvem, incluindo o tempo de inici-alização das VMs e modelos de precificação e de custo
de anomalias.
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O Algoritmo 1 apresenta, de forma genérica, o escalo-namento baseado em custo da máquina virtual uz, queutiliza a fonte de dados sz como entrada para o proces-samento da consulta. O algoritmo recebe como entradaos vetores contendo todos os custos de execução da VM
( ~Cez) e outro vetor contendo os custos de recebimento
dos dados ( ~Cdz).

Algoritmo 1: Algoritmo de escalonamento base-ado em custo para a VM uz.
Entrada: uz, sz, ~Cez, ~Cdz, D
Saída: {di, dj}

1 início
2 di ←– argmin

di∈D
Cez;

3 se (contains(di ,sz) == 1) então
4 ti ←– 0;
5 dj ←– argmin

dj∈D
Cdz;

Resultado: {di, dj}

O retorno do processo de escalonamento é um parordenado, que compreende o centro de dados que iráhospedar a máquina virtual e o centro de dados de ondea fonte de dados será recebida para o processamentoda consulta. O centro de dados escolhido para executara VM é o que minimiza o custo de execução; neste caso,o centro de dados di (Linha 2). Se a fonte de dadosrequerida para o processamento da VM (sz) estiver re-plicada no centro de dados escolhido para a execuçãoda VM (di), então o custo de recebimento dos dados deentrada não se faz necessário. Portanto, esse custo éalterado para zero (Linha 4). Quando não há uma fontede dados, o custo de transferência é infinito. A cópiada fonte de dados será recebida do centro de dados queminimiza o custo de transferência; neste caso, o centrode dados dj (Linha 6). Observa-se que i pode ser igual a
j, pois há a possibilidade de um mesmo centro de dadosminimizar ambos os custos.
3.3 Detecção de Anomalias de Tráfego

Com base no estudo do comportamento padrão do sis-tema, pode-se identificar desvios na operação normaldo sistema. Estes podem indicar que aplicações estãogerando tráfego além do esperado; por exemplo, umserviço com erro está enviando pacotes de difusão (bro-
adcast) na rede, ou que há ausência de tráfego às 10horas para um serviço que sempre está operando emhorário comercial.

Anomalia de tráfego é um termo bastante genéricoque abrange ataques, tráfego indesejado devido a apli-cações em erro, perda de pacotes e de injeção de tráfegoindesejado de aplicativos não permitidos, entre outroscomportamentos anormais que possam estar presentesno tráfego.
A qualidade da comunicação de rede entre provedor ecliente afeta significativamente o desempenho da mai-oria das aplicações que executam na nuvem (Shetty,2013). A análise de tráfego não é uma tarefa trivial,

Figura 3: Processo de detecção de anomalias.

especialmente em sistemas de alta vazão. Há necessi-dade de mecanismos de monitoramento leves, de altodesempenho e não intrusivos (Callado et al., 2010).
O processo para detecção de anomalias de tráfegoenvolve a captura do tráfego da rede, passando peloagrupamento dos pacotes por serviço, a aplicação demétodos para detecção de anomalias e a notificação.Esse processo está ilustrado na Fig. 3. A fase de de-tecção de anomalias pode envolver diversos tipos detécnicas, como a técnica baseada em monitoramentode SLAs, a técnica baseada em entropia, a baseada emaprendizagem de máquina ou uma técnica híbrida. Afase de notificação de anomalias ilustrada na figura en-volve o cliente e a provedora. Como alternativa, pode-seutilizar um canal de publicação de informações para as-sinantes, também chamado de Publicador-Assinante,ou Publish-Subscriber (P-S).

4 Escalonamento Baseado em Custo Inte-
grado ao Mecanismo de Detecção de Ano-
malias de Tráfego

Uma implementação prática do modelo de tarifaçãoconfiável em serviços de computação em nuvem seráapresentada com foco no mecanismo de escalonamentodo provedor de DaaS, que também é cliente de IaaS.Portanto, é possível dimensionar custos com a comprade serviços, lucro com a venda de serviços, perda finan-ceira devido à ocorrência de anomalias de tráfego, mastambém ganhos advindos do provedor de IaaS, quandoessas anomalias ocorrem.
O provedor de DaaS acompanhará os resultados doprocesso de monitoramento de anomalias e fará o es-calonamento dos recursos de modo a reduzir prejuízosfinanceiros. Para propor quais os centros de dados re-ceberão VMs, ou de qual DC os dados serão recebidos,o escalonador recebe informações de quais VMs devemser escalonadas e quais seus respectivos SLAs. O detec-tor de anomalias provê dados sobre o estado de cadacentro de dados e, caso sejam encontrados desvios, háum módulo que realiza o cálculo das penalidades devi-das. Considerando que será aplicado o mecanismo deescalonamento baseado em custo, dois outros módulosainda são empregados no escalonamento: o calculadorde preços e o atualizador de preços. O calculador depreços verifica o preço para executar cada VM, de modo
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Figura 4: Interação entre o escalonador e os demaismódulos do modelo.

que o escalonador priorizará os centros de dados demenor custo. Quando ocorrem anomalias, o centro dedados em falha tem seu preço atualizado de modo aenvolver os custos das anomalias. Esse processo estárepresentado na Fig. 4.
O Algoritmo 2 apresenta a estratégia de escalona-mento baseado em custo integrado ao mecanismo dedetecção de anomalias para alocar a máquina virtual

uz, a qual utiliza a fonte de dados sz como entrada parao processamento de uma consulta. O algoritmo recebecomo entrada os vetores contendo todos os custos deexecução da VM ( ~Cez) e outro vetor contendo os custos
de recebimento dos dados ( ~Cdz).

Algoritmo 2: Algoritmo de escalonamento base-ado em custo para a VM uz integrado ao meca-nismo de detecção de anomalias.
Entrada: uz, sz, ~Cez, ~Cdz, D
Saída: {di, dj}

1 início
/* método chamado quando ocorrem anomalias */

2 atualize_anomalias_encontradas()
/* adiciona custos de anomalias para execução de VMs */

3 atualize_custos_de_execucao()
/* adiciona custos de anomalias para fontes de dados */

4 atualize_custos_de_fontes_de_dados()
5 di ←– argmin

di∈D
Cez;

6 se (contains(di ,sz) == 1) então
7 ti ←– 0;
8 dj ←– argmin

dj∈D
Cdz;

Resultado: {di, dj}

Destaca-se que antes do escalonador realizar a esco-lha dos centros de dados, ocorrem chamadas a métodosque atualizam a incidência de anomalias e os custos. NaLinha 2 é chamado um método que verifica o detectorde anomalias. Há ainda a possibilidade desse método

ser chamado por um módulo externo assim que umaanomalia for detectada. Se forem detectadas anomaliasem algum centro de dados, o custo dessas anomalias écalculado. O método chamado na Linha 3 acrescenta ocusto estimado das anomalias de tráfego aos custos deexecução dos centros de dados que estão em falha.O método chamado na Linha 4 atualiza os custos deanomalias para o acesso a fontes de dados nos centrosde dados em falha. Suponha que o centro de dados diapresente um percentual de anomalias de tráfego paraa meta de disponibilidade. Se o custo da perda causadapelas anomalias for inferior aos custos de execuçãonos demais centros de dados, então mesmo com umacréscimo de custo, a VM uz será executada no centrode dados di. Após a atualização dos custos das possíveisanomalias, o mecanismo de escalonamento é o mesmoque foi apresentado no Algoritmo 1, o qual retorna oscentros de dados que minimizam os custos de execuçãoe de acesso à fonte de dados, respectivamente.

5 Validação
Destaca-se que há o conceito de custo e de preço. Opreço é o valor que é cobrado ao cliente por um serviçoe o custo é o valor que o provimento do serviço acarretaao provedor. Em sistemas de computação em nuvemesses valores podem ser alternados para o mesmo ator(provedor ou cliente). Para simplificar, será utilizadoapenas o termo custo neste trabalho, não tratando demargens de lucro e outras questões.Um modelo para tarifação confiável em sistemasde computação em nuvem é uma solução que envolvediversos níveis organizacionais, podendo ser avaliadosobre diversas perspectivas.
5.1 Modelo do Sistema

Neste caso, o provedor de DaaS contrata um provedorpara fornecer infraestrutura e vende o serviço de DaaS aoutros clientes, como ilustrado na Fig. 5. As anomaliasdetectadas serão penalizadas de acordo com o prejuízofinanceiro que acarretam para o modelo de negócio.Dessa forma, é realizado o cálculo do valor das anoma-lias no tempo e esse valor é considerado um prejuízofinanceiro, retornando ao cliente como crédito.Para o caso do provimento de DaaS, há duas possi-bilidades. O cliente pode pagar de modo variável, seconseguir a oportunidade de executar seus serviços noscentros de dados de menor custo, ou pode pagar umvalor fixo referente aos centros de dados de maior custoe a diferença entre esses custos é revertida ao provedor.Essas são decisões de negócio. Este trabalho flexibilizaesse tipo de decisão, concentrando-se em reduzir oscustos e penalidades em sua concepção primária.
5.1.1 Estimativa de Variáveis do Modelo de Custo
As variáveis que compõem o modelo de custo de DaaSsão difíceis de serem obtidas. Para avaliar o modelo,realizou-se um experimento com uma aplicação deDaaS que permitiu que essas variáveis pudessem serestimadas. O experimento, com duração de 24 horas,



Oliveira & Spohn | Revista Brasileira de Computação Aplicada (2020), v.12, n.3, pp.85–96 91
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Garantir SLAs

Provedor de DaaS
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Cliente de DaaS

Figura 5: Exemplo de contratação de serviços decomputação em nuvem em diferentes níveis deabstração.

Tabela 1: SLAs Contratados.
VM Restrição Tipo Custo Adi- Máx. Tempo(%) cional (%) Indispon. (s/h)

1 99, 9% Golden 20% 3,6
2 99, 8059% Silver 10% 6,98
3 99, 589% Bronze 5% 14,796

consistiu em uma aplicação de crawling (rastreamento)da Web utilizando o modelo de programação MapReducedistribuído em três centros de dados (micronuvens)localizados em 3 cidades. Três tipos de trabalhos (con-sultas) são executados, tendo-se que cada trabalho édividido em tarefas com duração de 1 hora, as quais sãoescalonadas como VMs independentes.Para as VMs da consulta 1, simplesmente chamadasde VM 1, o tipo de SLA estabelecido foi chamado de
Golden. O tipo de SLA das VMs da consulta 2 é chamadode Silver, e da consulta 3 é denominado Bronze. NaTabela 1 estão reunidas as informações sobre os tiposde SLAs e as VMs correspondentes.As variáveis q, k, R e T das VMs foram estimadas uti-lizando os dados obtidos pelo processamento do tráfego.Essas variáveis foram contabilizadas para o tempo deexecução total do experimento (de aproximadamente24, 79 horas) e também a cada hora de execução. O vo-lume foi medido em GiB (gibibytes), 230 bytes = 1.024mebibytes, mas ao longo deste trabalho essa medidaserá tratada simplesmente por GB. As Figs. 6a a 6dapresentam as estimativas, calculadas por hora, paraas variáveis q, k, R e T de cada VM, respectivamente.
5.1.2 Injeção de Anomalias e Definição de Penalidades
Neste modelo, uma anomalia é entendida como o pe-ríodo de 1 segundo considerado anômalo pelo meca-nismo de detecção, que é um tempo curto para disponi-bilidade no nível de aplicação e alto para o nível de rede.O modelo de penalidades para as anomalias detectadasdeve ser definido com base no modelo de negócio dosserviços e quanto realmente custa aquele tráfego.Neste estudo de caso, considerou-se que as penali-dades para DaaS seguem o modelo proposto por Xionget al. (2011), o qual atribui uma penalidade fixa a cada

Tabela 2: Modelo de penalidades para anomaliasdetectadas.
Tipo Penalidade para DaaS (e/s)

Golden 0, 1
Silver 0, 05

Bronze 0, 025

anomalia detectada. Esse valor fixo é uma função dotipo de SLA da VM que está sujeita à anomalia. Se hou-ver uma anomalia em um centro de dados que deveexecutar a VM uz, o valor de penalidade correspondenteao SLA da VM é pSLA(z), sendo este acrescido ao custode execução daquele centro de dados (vi = vi + pSLA(z)).Se ocorrer uma anomalia no centro de dados de ondea fonte de dados seria recuperada, então o custo derecuperação da fonte de dados também é acrescido como valor de penalidade correspondente ao SLA da VM(tj = tj + pSLA(z)). Os valores das penalidades de cada
anomalia estão apresentados na Tabela 2.Sem perda de generalidade, assume-se que o serviçode IaaS foi contratado com um único SLA, o qual deveatender ao SLA do tipo Gold para simplificar o modeloe não haver necessidade do provedor de DaaS renego-ciar o preço dos serviços a cada vez que vender umserviço de DaaS. As penalidades de IaaS são definidasconforme um valor proporcional ao tempo em que oserviço estiver indisponível.A probabilidade de violação dos SLAs foi definidacom base no estudo realizado por Goudarzi et al. (2012),que tratou as violações de SLA como uma função dotipo de SLA contratado e não como um valor fixo, quetraria prejuízos maiores aos SLAs mais restritivos. Opercentual de violação de SLA é 50% a mais do que oaceitado para cada tipo de SLA contratado.
5.2 Resultados Obtidos

Para o cálculo das penalidades, apenas as anomalias queexcedem o número máximo aceitável são contabilizadas.As anomalias foram injetadas no centro de dados demenor custo. Neste estudo, esse centro de dados é o
d1. A Tabela 3 apresenta o número de anomalias quefoi injetado no centro de dados d1, o número máximoaceitável de anomalias para cada VM e o número deanomalias excedente.Os custos do processamento das consultas nas VMsdos dois mecanismos de escalonamento ao longo decada hora são apresentados na Fig. 7. Observa-se que oescalonamento integrado apresenta casos em que o va-lor excede o praticado pelo escalonamento padrão. Issoocorre porque o risco de violação de SLAs ao executaruma VM neste centro de dados aumenta com a incidên-cia de anomalias, o que provoca aumento do custo doDC em falha e, portanto, ele pode não se tornar elegívelpelo mecanismo de escalonamento. Os custos de IaaSpagos pelo provedor de DaaS são determinados pelonúmero de horas de utilização da infraestrutura; logo,eles são os mesmos independentemente do mecanismode escalonamento das VMs. Na Tabela 4 encontram-seos custos totais de processamento de cada VM.
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Figura 6: Estimativa das variáveis de custo q e k e das variáveis de volume R e T calculadas por hora para cada VM.
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Figura 7: Custos das 3 VMs utilizando os doismecanismos de escalonamento.

Nem sempre é vantajoso financeiramente escolhero centro de dados com menor custo. Quando o valorda penalidade no centro de dados de menor custo ésuperior à diferença de custo entre esse centro de dadose outro, então a alocação da VM é feita em um centrode dados que não minimiza os custos.
A perda acumulada para DaaS e IaaS é apresentadana Fig. 8. Por meio desses gráficos é possível notar queo prejuízo causado com anomalias de tráfego é reduzidosignificativamente ao longo de todo o processo de exe-cução, quando aplicado o mecanismo de escalonamentointegrado.
O escalonamento integrado também reduz perdas noprovedor de IaaS, pois a indisponibilidade com anoma-lias independe do nível de abstração do serviço. Logo,quando o serviço é mudado para um centro de dadoslivre de falhas, a perda no nível de IaaS também é re-duzida.
O escalonamento integrado reduziu as perdas a apro-ximadamente 26%, 16, 8% e 15, 3% do valor que foiobtido pelo escalonamento padrão para as VMs 1, 2 e 3,respectivamente. Houve uma redução entre 2, 34% a15% para a perda no serviço de IaaS também, pois asVMs foram alocadas a centros de dados livres de falhasde rede.
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Tabela 3: Número de anomalias injetadas, número máximo aceitável de anomalias e número de anomaliasexcedentes.
VM 1 (Máx. 3,6) VM 2 (Máx. 6,98) VM 3 (Máx. 14,796)

Tempo #Anom. #Anom. #Anom. # Anom. #Anom. #Anom.
Excedentes Excedentes Excedentes

0 3 0 7 0,02 9 0
1 5 1,4 10 3,02 21 6,204
2 4 0,4 10 3,02 19 4,204
3 8 4,4 17 10,02 27 12,204
4 8 4,4 12 5,02 24 9,204
5 2 0 7 0,02 15 0,204
6 5 1,4 11 4,02 23 8,204
7 3 0 6 0 21 6,204
8 7 3,4 11 4,02 22 7,204
9 5 1,4 13 6,02 23 8,204
10 9 5,4 16 9,02 29 14,204
11 5 1,4 10 3,02 18 3,204
12 2 0 8 1,02 18 3,204
13 5 1,4 13 6,02 32 17,204
14 2 0 9 2,02 18 3,204
15 6 2,4 10 3,02 25 10,204
16 4 0,4 12 5,02 28 13,204
17 3 0 7 0,02 17 2,204
18 3 0 8 1,02 27 12,204
19 6 2,4 12 5,02 20 5,204
20 2 0 5 0 20 5,204
21 6 2,4 11 4,02 22 7,204
22 11 7,4 17 10,02 22 7,204
23 6 2,4 11 4,02 18 3,204
24 3 0 6 0 13 0

Total: 123 42,4 259 88,44 531 168,692

Tabela 4: Custos totais das VMs para DaaS utilizando o escalonamento integrado e o escalonamento padrão,
VM Escalonador Custo Total Custo Médio por Hora σ por Hora

1 Padrão 25,493689 1,019747542 0,364567546
1 Integrado 27,744306 1,109772238 0,401932738
2 Padrão 14,551529 0,58206118 0,218658274
2 Integrado 15,863584 0,634543367 0,23292921
3 Padrão 18,29941 0,731976402 0,249611926
3 Integrado 20,428799 0,81715197 0,284202724

Os custos de IaaS foram definidos de forma fixa, por-tanto já era esperado que não houvesse modificação novalor dos custos de utilização dos serviços. Os custos dautilização dos serviços de DaaS são mais altos pois, emalguns casos, as VMs não foram alocadas aos centrosde dados de menor custo. Contudo, mesmo com essamudança, o acréscimo de custo ficou em torno de 10%.A Tabela 5 apresenta um sumário com as perdas e osganhos relativos entre o valor obtido pelo escalona-mento baseado em custo integrado ao mecanismo deanomalias de tráfego e o escalonamento baseado emcusto padrão.
5.3 Reprodutibilidade

Os códigos fontes, materiais e informações suplemen-tares referentes a esta pesquisa estão disponíveis emum repositório púlico no seguinte endereço: https: //a-
nacristina@bitbucket.org/anacristina/thesis.git.

Tabela 5: Perdas e custos relativos entre os valoresobtidos pelo escalonamento integrado e oescalonamento padrão baseado em custo.
Integrado / Padrão

VM Perda DaaS Perda IaaS Custo IaaS Custo DaaS
1 0,259935866 0,1509434 1 1,0882814
2 0,168254209 2,34E-02 1 1,0901661
3 0,152637409 0,1151685 1 1,1163638

6 Trabalhos Relacionados

Os trabalhos relacionados geralmente abordam estraté-gias de monitoramento de SLAs, realocação de recursoscom base nos SLAs e modelos de precificação de ser-viços de computação em nuvem em diferentes níveis.No entanto, não apresentam um estudo consolidandoa definição do modelo de preficicação de serviços, amodelagem de máquinas virtuais e os custos dos servi-



94 Oliveira & Spohn | Revista Brasileira de Computação Aplicada (2020), v.12, n.3, pp.85–96

0.00

0.25

0.50

0.75

1.00

0 5 10 15
Custo (Euro)

D
en

si
da

de

Padrão Integrado

Perda Acumulada para DaaS

(a) DaaS

0.00

0.25

0.50

0.75

1.00

0e+00 1e−04 2e−04 3e−04 4e−04
Custo (Euro)

D
en

si
da

de

Padrão Integrado

Perda Acumulada para IaaS

(b) IaaS
Figura 8: Perda acumulada para os serviços de DaaS eIaaS em cada VM.

ços e das perdas com violações nos acordos de formaintegrada, como tratado neste artigo.
Diversos trabalhos tratam de tratam de realocaçãode recursos com base no monitoramento e na confor-midade dos objetivos para os níveis de serviço em com-putação em nuvem, como os de Pranav et al. (2020),Hussain et al. (2020), Pietri and Sakellariou (2016), Za-man and Grosu (2013), Justafort and Pierre (2012), Pateland Sarje (2012) e Kantarci et al. (2012). As abordagensapresentam diferentes objetivos, com foco em redu-ção de perdas financeiras e leilões, mas também emeficiência energética, tempo de execução, roteamento,entre outros.
Alguns trabalhos abordam preços em diferentes ní-veis de serviços de computação em nuvem. Dimitri(2020) abordou um modelo de precificação para IaaS.Mahmud et al. (2020) desenvolveram um sistema inte-grado de qualidade de serviço, lucro e alocação de recur-

sos, contudo não aplicado diretamente a computaçãoem nuvem, mas a Fog-Cloud, utilizando ProgramaçãoLinear Inteira.
Kohne et al. (2017) trabalharam em um simuladorchamado FederatedCloudSim para simulação e avalia-ção de nuvens federadas, incluindo simulação de SLAs,estratégias de escalonamento e intermediação em vá-rios níveis, carregamento de cargas de trabalho de nu-vens reais e avaliação financeira.
Aldossary et al. (2019) apresentam uma arquiteturapara sistemas de computação em nuvem com foco naavaliação da eficiência energética e computacional eum arcabouço para estimação de custo com base nautilização dos recursos. Kantarci et al. (2012) propuse-ram também um esquema para alocação de VMs comfoco em minimizar o consumo de energia. Os cen-tros de dados estão entre os principais contribuintespara a emissão do gás GHC (Green-House Gas) dentre osserviços de TI. Os centros de dados mais eficientes ener-geticamente são escolhidos para hospedar as VMs. Essaabordagem aplica Programação Linear Inteira Mista.
Zhu et al. (2018) desenvolveram um método de detec-ção de anomalias baseado em modelos de deep learning,mais especificamente os modelos de rede neural feed-

forward (FNN) e o modelo de rede neural convolucional(CNN). Al-Musawi et al. (2017) classificaram anomaliasde tráfego baseadas nos recursos do protocolo de rote-amento BGP (Border Gateway Protocol). Li et al. (2012)desenvolveram um algoritmo adaptativo para encontraro melhor plano de alocação com objetivo de maximizara disponibilidade de recursos de IaaS, evitando superu-tilização de recursos, considerando que essas práticassão as principais responsáveis para o aumento do lucro.
Taghavi et al. (2020) proposeram um modelo paramonitoramento da qualidade de serviço em sistemasde computação em nuvem baseados em blockchain, quetêm barreiras de proteção para acesso a dados da redeexterna, por meio da implementação de uma entidadeconfiável chamada de oráculo.
Islam et al. (2018) propuseram sistemas de detec-ção de anomalias usando uma combinação booleanabaseada em poda ponderada para selecionar e combi-nar detectores de anomalias precisos e diversos. Garget al. (2017) propuseram um esquema de detecção deanomalias baseado em grupos (clusters).
Schwarzkopf et al. (2013) propuseram uma novaarquitetura de escalonamento chamada de escalonador

Omega, o qual emprega compartilhamento de estado econtrole de concorrência otimista e livre de retençãopara proporcionar extensibilidade e escalabilidade.

7 Conclusões

O modelo de tarifação confiável para serviços de com-putação em nuvem consiste em disponibilizar e utilizaras informações sobre anomalias de tráfego em serviçosde computação em nuvem para a parte provedora e ocliente. Ele foi validado em um mecanismo de escalo-namento baseado em custo, tendo como estudo de casoum provedor de DaaS que também era um cliente deIaaS.
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O modelo demonstrou melhorias significativas naredução de custos e na redução de perdas financeirasprovenientes de violações de acordos de nível de ser-viço. A integração do escalonamento baseado em custoao processo de detecção de anomalias de tráfego re-duziu as perdas financeiras para valores entre 15% e26% dos valores obtidos para as perdas nos métodosconvencionais.Quanto a balanceamento de carga, o esquema de cus-tos pode ser ajustado de modo que DCs subutilizadostenham seus custos diminuídos e os com maior utili-zação se tornem mais altos. No entanto, essa questãoestá fora do escopo deste trabalho.
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