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Resumo

O LoraWAN é uma rede de longa distancia com baixo consumo energético utilizada globalmente na comunicacéo da
Internet das Coisas. Neste trabalho é avaliada a confiabilidade e o alcance da rede LoraWAN ptiblica instalada na cidade
de Caxias do Sul/RS, realizando testes em diferentes locais e com alterag¢des no fator de espalhamento e no tamanho do
payload. Como resultados obtidos, verificou-se que a localizacdo e a variagao do fator de espalhamento interferiram na
taxa de recebimento de quadros, enquanto o tamanho do payload nao impacta nesse percentual.

Palavras-Chave: Confiabilidade, LoRa, LoraWAN, Taxa de recebimento de quadros.

Abstract

LoraWAN is a low-power wide area network used globally in Internet of Things communication. This work evaluates
the reliability and reach of the public LoraWAN network installed in the city of Caxias do Sul/RS, performing tests in
different locations and making changes in spreading factor and payload size. As results obtained, location and variation
of the spreading factor interfered with the rate of receiving frames, while the payload size does not impact this rate.

Keywords: Frame receiving datarate, LoRa, LoraWAN, Reliability.

1 Introdugao

No final do milénio passado, as redes de comunicacdo
de dados eram classificadas em trés grupos: redes locais
(LANs), redes metropolitanas (MANSs) e redes de longa
distancia (WANs) (Tanenbaum, 2003). Todavia, com o
surgimento das redes de sensores sem fio e sua renome-
acdo para Internet das Coisas (IoT), sensores, atuadores,
dispositivos de smart grids e outras “coisas” mais (Souza
et al., 2019, Noura et al., 2020) passaram a ser conecta-
dos a mesma Internet que ja interligava computadores,
notebooks e smartphones.

Como consequéncia, houve um aumento exponencial

na quantidade de dispositivos conectados a rede. Somente
em 2019, esse niimero chegou a 4,8 bilhdes (Gartner,
2019). Assim sendo, essa divisdo precisou ser ampliada
para comportar as especifidades emergentes. Surgiram
as redes pessoais (PANSs), as redes corporais (BANSs) (Fer-
rigo et al., 2017) e as redes de longa distancia com baixo
consumo energético (LPWANS).

Diferentemente das demais tecnologias de WAN sem
fio, como WiMAX, 3G e 4G, as LPWANSs sdo redes que, além
de permitir a comunicacdo de longa distancia, possuem a
caracteristica de baixo consumo de energia. Estas redes
tém por finalidade atender aplicacdes de comunicacdo ma-
quina a maquina (M2M) e IoT em geral (Meireles et al.,
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2018), especialmente a dispositivos que possuem acesso
limitado a fontes de energia.

As principais tecnologias LPWAN utilizadas atualmente
sdo todas proprietarias: Narrowband IoT (NB-IOT), Sig-
Fox e Long Range (LoRa) (Thieme, 2020). Esta Gltima,
porém, possui uma comunidade global com mais de 100
mil membros e dispde da associacdao LoRa Alliance, cons-
tituida pelas maiores empresas do mercado de IoT, o que
corrobora para agregar funcionalidades, contribui para
garantir a interoperabilidade da tecnologia e fez surgir a
rede LoraWAN (Network, 2020c).

No municipio de Caxias do Sul/RS, essa comunidade
é apoiada principalmente por uma associacdo de empre-
sas de informatica da regido, conhecida por Trino Polo
(Polo, 2020). Em 2018, essa entidade adquiriu e instalou
gateways publicos LoRa em trés pontos da zona urbana
da cidade, inserindo-a no mapa mundial da IoT (Pioneiro,
2018).

Dessa forma, o objetivo desse trabalho é a avaliagdo
dessa rede publica LoraWAN em relagdo a confiabilidade e
ao alcance dessa rede, especialmente em relagdo a taxa de
transmissao de quadros LoraWAN. Esta avaliagcao contem-
plou diversos locais, cada qual com diferentes caracteristi-
cas geograficas, bem como promoveu altera¢des de para-
metros que interferem no funcionamento da rede, dentre
os quais a carga de dados (payload) enviada por cada qua-
dro e o fator de espalhamento (SF).

O artigo esta estruturado da seguinte forma: a Segéo 2
detalha o funcionamento da comunicac¢ao LoRa e dos pro-
tocolos que formam a pilha LoraWAN utilizados para a
comunicacao de dispositivos LoRa. A Secdo 3 explica o fun-
cionamento da estrutura que recebe os dados de dispositi-
vos LoRa. A Secdo 4 discute os trabalhos que ja avaliaram a
tecnologia LoRa/LoraWAN no Brasil. A Se¢do 5 apresenta
o ambiente de avaliacdo da tecnologia, enquanto a Se¢ao 6
apresenta e discute os resultados obtidos.

2 Apilhade protocolos LoraWAN

A pilha de protocolos LoraWAN, mostrada na Fig. 1, é for-
mada pela camada fisica LoRa, uma subcamada de acesso
ao meio (MAC) e pela camada de aplicagdo. Esta tltima re-
presenta os dados de uma aplica¢do LoraWAN ou os dados
de um gateway que permite a comunicagao dessa tecnolo-
gia com o padrdo TCP/IP através da arquitetura detalhada
na Sec¢ao 3.

2.1 A camada fisica LoRa

Proprietaria da Semtech, a camada fisica LoRa é respon-
savel pelos parametros fisicos de comunicagdo entre os
dispositivos e sua de modulagdo do sinal ndo é totalmente
aberta (Augustin et al., 2016). Conforme o pais, pode ope-
rar em diferentes faixas sub-Ghz nao licenciadas, cha-
madas de bandas industriais, cientificas e médicas (ISM).
Estas faixas utilizam frequéncias de 430MHz, 868MHz e
915MHz. Cada uma dessas faixas faixa possui varios canais
para transmissdo de dados (LoRa, 2017).

0 LoRa utiliza técnica de modula¢do baseada na Chirp
Spread Spectrum (CSS), permitindo que os dados possam
ser transmitidos com baixos niveis de poténcia e menos

= Camada
Aplicacao LoraWAN de aplicagao
Subcamada
MAC LoraWAN MAC
Modulagao Lora
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Figura 1: Estrutura da arquitetura LoraWAN. Fonte:
Elaborada pelo autor.

suscetiveis a ruidos de transmissdo (Villarim et al., 2019).
A modulacdo LoRa permite parametrizacoes de fator de es-
palhamento (SF), largura de banda (BW) e taxa de c6digo
(CR). Essas parametrizacoes definem a taxa de transmis-
sdo (TR) em bits do canal, através da seguinte férmula
(Kufakunesu et al., 2020):

BW
TR = SF——.CR 1
»SF (1

A BW define quantos chirps podem ser enviados por
segundo (Augustin et al., 2016). Cada hertz da BW corres-
ponde a um chirp. Portanto, quanto maior a BW, maior
serd a quantidade de chirps e, consequentemente, maior
sera taxa de transmissdo do canal.

O SF define a duracdo de cada chirp. Quanto maior for o
SF, maior a duracdo do chirp e, portanto, menor a taxa de
transmissao do canal. Consequentemente, quanto maior
for o SF, maior sera o consumo energético, porém maior
sera a distancia que podera ser alcancada pelo chirp (Au-
gustin et al., 2016). Ja o CR permite a correcéo de erros na
transmissdo dos dados. Quanto menor o CR, menor sera
o overhead de corre¢ao dos eventuais erros na recepcao
(Benkahla et al., 2021).

O LoRa permite que esses parametros (BW, SF e CR)
sejam definidos de maneira manual ou dindmica, através
da tecnologia de Taxa de Dados Adaptativa (ADR). Caso
o0 usuario opte pelo uso da ADR, a poténcia de transmis-
sdo também é definida automaticamente (Meireles et al.,
2018).

No Brasil esses parametros sdo definidos pela Anatel
(Network, 2020b). A faixa permitida e mais usual para
emprego do LoRa compreende o intervalo de 915 a 928
MHz (Chinato et al., 2020). Esta faixa, denominada AU915-
928, se divide em 8 sub-bandas, perfazendo um total de
64 canais uplink de 125kHz, 8 canais uplink de 500 kHz e
8 canais downlink de 500kHz.

Apesar da referida disponibilidade de canais, os dispo-
sitivos LoRa sdo configurados para utilizar-se de apenas
uma sub-banda, composta de 8 canais de 125kHz cada
para uplink, 1 canal de 500 kHz também para uplink, e 8
canais de 500 kHz para downlink. As configuracoes de SF
permitidas sao de 7 a 10 para uplink e 7 a 12 para downlink
(Network, 2020a).

Essa camada também prevé um formato de transmissdo
dos dados, composto por um preambulo, um payload com-
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posto pelo quadro da subcamada MAC e, em mensagens de
uplink, por um checksum (CRC) que verifica a integridade
dos dados recebidos (LoRa, 2017).

2.2 Asubcamada de acesso ao meio (MAC)

Acima da camada fisica encontra-se a subcamada de
acesso ao meio. Essa camada é responsavel por realizar o
enquadramento dos dados recebidos da camada de apli-
cacao e entrega-los a outros dispositivos LoRa que este-
jam na mesma rede - no caso de redes LoRa “puras” - ou
para o gateway que enviara os dados para a LoraWAN. Esta
camada também implementa um protocolo baseado no
ALOHA para evitar colisdes na transmissdo, com a funcado
de reduzir a complexidade dos dispositivos e apresentando
um desempenho superior a versdo original (Silva et al.,
2021).

No caso de redes LoraWAN, os dados sdo enviados atra-
vés de quadros que possuem a estrutura basica mostrada
na Fig. 2. Os campos DevAddr, FCnt, FOpts e FPort sdo os
principais campos que formam o cabe¢alho MAC (Augus-
tin et al., 2016). Outros campos podem ser adicionados
ao cabecalho, dependendo da necessidade. Por esse mo-
tivo, o tamanho do cabecalho pode variar entre 13 e 28
bytes. O campo DevAddr contém o endereco do dispositivo
LoRaWAN. FCtrl possui diversas parametrizacoes, como
solicitar a retransmissdo de quadros e utilizar a taxa de da-
dos adaptativa (ADR) (LoRa, 2017), explicada na Se¢do 2.1.

Seguindo na estrutura do quadro MAC, FCnt é o conta-
dor de quadro, permitindo que o receptor possa reconstruir
os dados e, caso habilitado em FCtrl, solicite a retransmis-
sao do quadro ao transmissor (Ertiirk et al., 2019). FOpts
permite o envio de comandos MAC. FPort indica a porta de
recebimento, fornecendo o uso de multiplexacdo. O campo
payload é o espaco destinado para envio dos dados cripto-
grafados da aplicacdo LoRa. Esse espaco é de, no maximo,
51 bytes quando utilizados canais de 125 kHz. Os dados
sdo criptografados através do padrédo AES 128 bits (LoRa,
2017).

Essa subcamada também é responsavel por dividir os
dispositivos em trés classes identificadas pelas letras A, Be
C, de acordo com a necessidade de cada aplicagao LoRa. Dis-
positivos de classe A permitem o agendamento do uplink
dos dados de acordo com sua necessidade. Apés a transmis-
sao dos dados, abrem-se duas curtas janelas de downlink
onde esses dispositivos podem receber dados (Triantafyl-
lou etal., 2021). No restante do tempo o transceptor desses
dispositivos permanecem em estado de dorméncia. Dessa
forma, dispositivos de classe A possuem maior eficién-
cia energética, porém possuem menos flexibilidade para
receber dados (Augustin et al., 2016).

Dispositivos de classe B funcionam de maneira analoga
aos dispositivos de classe A, porém podem ser programa-
dos com maior nimero de janelas de downlink de recep¢io

DevAddr | FCirl FCnt | FOpts | FPort Payload

Figura 2: Estrutura basica do quadro MAC LoRaWAN.
Fonte: Elaborada pelo autor.

de dados. Ja dispositivos de classe C possuem intervalo
continuo de envio e recebimento de dados, ou seja, o radio
permanece sempre ativo. Assim, sao 0os que mais conso-
mem energia elétrica.

3 Aarquitetura LoraWAN

Além dos dispositivos LoRa, a arquitetura LoraWAN é
composta por gateways, servidores de rede (network ser-
vers) e servidores de aplicacao (application servers), for-
mando uma topologia chamada de estrela-das-estrelas
(Chinchilla-Romero et al., 2021), conforme Fig. 3. Ga-
teways recebem os dados dos dispositivos LoraWAN trans-
mitidos por meio do protocolo LoRa descritos na Se¢do 2.
Como pode ser observado na Fig. 2, dispositivos LoRa nao
podem comunicar-se diretamente com outros dispositivos
LoRa em redes LoraWAN, uma vez que o cabecalho MAC
comporta somente o endereco do dispositivos de origem
dos dados. Assim sendo, s6 os gateways LoraWAN situa-
dos no raio de cobertura de um dispositivo sao capazes de
receber os dados difundidos pelo dispositivo.

Outra importante fun¢do desses dispositivos é conver-
ter os dados recebidos em formato LoraWAN para o padrdo
TCP/IP. Isso permite que os dados sejam transmitidos na
Internet para os servidores de rede. Essa transmissdo é
feita através do protocolo Message Queue Transfer Transport
(MQTT), através do método de publish/subscribe (Barro
etal., 2019). Nesse método, apenas os servidores de rede
assinantes recebem os dados publicados pelos dispositivos
LoRa registrados na rede LoraWAN.

Esses servidores gerenciam a rede LoraWAN (Noura
et al., 2020), sendo responsaveis por descriptografar os
dados recebidos dos dispositivos e entrega-los aos servi-
dores de aplicacdo, bem como realizar o processo inverso:
criptografar os dados das aplicagdes e envia-los aos dis-
positivos (Augustin et al., 2016). Os servidores de rede
também sao responsaveis por armazenar as informacoes
dos gateways e dos dispositivos registrados na rede Lo-
raWAN. A comunicagao entre os servidores de rede e os
servidores de aplicacdo ocorrem através de Interfaces de
Programacao de Aplicativos (APIs) desenvolvidos para essa
finalidade.

Além disso, caso mais de um gateway receba dados en-
viados de um mesmo dispositivo, os servidores de rede
sdo responsaveis por descartar as réplicas, bem como tam-
bém se encarrega de avaliar, dentre os gateways, aquele em
melhor condig¢des de efetuar o downlink, caso necessario.

Dessa forma, os servidores de rede exercem um papel
central na comunicacdo da rede LoraWAN, pois estes de-
tém os enderecos dos gateways e dos dispositivos. Con-
sequentemente, os dados sao enviados sempre de um ou
varios dispositivos para um ou varios servidores de aplica-
¢do, e vice-versa.

4 Trabalhos relacionados

Os primeiros trabalhos envolvendo o uso tecnologia Lo-
raWAN no Brasil datam do ano de 2015 no trabalho de
Marca and Scholze (2015), que prop0s a substituicdo das
tecnologias de comunicacdao GSM por LoraWAN em smart
grids. Foram realizados experimentos analisando o indica-
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dor de intensidade do sinal recebido (RSSI) em diferentes
distancias.

Soares E Silva et al. (2018), ao contrario dos demais tra-
balhos, propds o uso de redes LoraWAN em areas rurais,
onde as redes de telefonia mével ndo estdo disponiveis.
Como resultados preliminares, montou-se uma rede Lo-
raWAN no campus da Universidade Federal de Santa Mari-
a/RS, onde foram analisadas as variacdes de RSSI a partir
do uso de antenas com diferentes ganhos.

0 estudo de Meireles et al. (2018) apresentou os resul-
tados de uma rede LoraWAN experimental implantada na
cidade de Ouro Preto/MG, que é caracterizada por estar
situada em uma regiao montanhosa. Foram realizados tes-
tes que avaliaram a taxa de recepcao de quadros e o valor
de RSSI em diferentes lugares.

Ortiz et al. (2018), em seu trabalho, realizou testes so-
bre a tecnologia LoRa no campus da Universidade Federal
do Rio de Janeiro, realizando modifica¢cdes no SF. Foram
medidas as taxas de RSSI em diferentes lugares do campus.
Neste trabalho ndo é utilizada a estrutura LoraWAN.

Villarim et al. (2019), de maneira analoga ao trabalho
anterior, avalia o uso somente da LoRa, mas na cidade
de Jodo Pessoa/PB. Nele realizou analises em dois cenarios
distintos: numa area com alta densidade de prédios e numa
floresta urbana. Nos testes realizados foram medidos a
variacdo do RSSI conforme a distancia, e os resultados
entre os cenarios foram comparados.

Finalmente, Ferrari et al. (2020) propoe o uso da tec-
nologia LoraWAN como alternativa ao uso de redes 3G/4G
no monitoramento de veiculos em cidades inteligentes.
Como cenario de avaliacdo, um gateway LoraWAN foi ins-
talado no campus da Universidade Federal do Rio Grande
do Norte, e verificado a cobertura do sinal em 20 locais da
regido.

Todos os trabalhos anteriormente relacionados tiveram
seus experimentos aplicados sobre um ambiente contro-
lado, visto que a estrutura LoraWAN nao existia previa-
mente. Este trabalho, em compensacao, explora essa la-
cuna: avalia o uso da tecnologia LoraWAN em uma rede
publica e em uso ha cerca de dois anos. A avaliagdo dessa
rede consistiu em analisar o seu alcance e a sua confiabili-
dade, através da medicdo da taxa de recepcdo de quadros
em diferentes locais da cidade de Caxias do Sul/RS, cada
qual com suas peculiaridades, e utilizando variacoes no SF
e no tamanho do payload do quadro.

Figura 4: Estimativa de cobertura de cada um dos

gateways publicos (identificados por letras) e dos

dispositivos (identificados por nimeros). Fonte:
Elaborada pelo autor.

5 Ambiente de avaliacao

0 ambiente de avaliacdo foi executado na cidade de Caxias
do Sul, localizado na serra geral do estado do Rio Grande do
Sul. Possui uma populagao de cerca de 517 mil habitantes
(IBGE, 2020), sua area central possui grande quantidade
de edificios e esta localizada a uma altitude de 760 metros
(Caxias do Sul, 2014). Em diferentes locais dessa cidade foi
posicionado um dispositivo Heltec LoRa!, um hardware
voltado ao desenvolvimento de aplicacdes IoT baseado no
microcontrolador ESP32, cujas caracteristicas gerais sdao
mostradas na Tabela 1. Esse dispositivo esteve ligado por,
no minimo, trés dias em cada um dos locais identificados
nas Figs. 4 e 5 pelos nimeros 1, 2, 3 € 4.

Tabela 1: Caracteristicas do dispositivo Lora.

Caracteristica Descricao
Processador 2/4,0MHz dual-core
RAM 520KB
Poténcia de transmissdo 18dB
Antena 3dBi Omnidirecional
Lora Chip SX1276

Interfaces de comunicagao adicionais Wi-Fi/Bluetooth

O local 1 esta na regido norte da cidade, numa altitude
bastante superior (828 metros) a altitude da cidade e com
baixa densidade de edificios. O local 2 esta na regido cen-
tral, numa altitude também superior (794 metros) a alti-
tude da cidade e com média densidade de prédios. Ja o local
3 também estd na regido central, numa altitude préxima a
da cidade (768 metros) e com alta densidade de edificios.
Por fim, o local 4 esta na regido leste, num vale, a uma
altitude inferior (749 metros) a da cidade e com média
densidade de edificios. Em todos os locais os testes foram

Ihttps://heltec.org/project/wifi-lora-32/
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executados em ambientes indoor.

O dispositivo foi configurado para comunicar-se com os
gateways publicos LoraWAN instalados pelo Trino Polo por
meio da biblioteca LMIC?. A configuracdo do dispositivo
previa o envio de um quadro a cada 30 segundos, sendo que
a cada envio era modificado sequencialmente o canal de
transmissao (0 a 7, conforme Tabela 2) através da técnica
de round-robin. Os gateways estao identificados nas Figs. 4
e5pelasletras A,BeC.

0 gateway A esta instalado no prédio sede do Centro
Universitario UniFTEC, localizado na zona oeste da cidade.
0 local esta numa altitude préxima (757m) a da cidade e
possui uma densidade média de prédios. Ja o gateway B
esta instalado na regido central da cidade, acima da altitude
da cidade (780m) e possui uma alta densidade de prédios.
Ja o gateway C esta instalado na zona nordeste da cidade,
numa altitude muito superior a da cidade (833m) e possui
uma densidade baixa de edificios.

Além disso, segundo estimativa mostrada na comuni-
dade da The Things Network de Caxias do Sul3, todos os
locais estao cobertos pelo sinal de algum dos gateways
publicos do Trino Polo, conforme mostra a Fig. 4. Essa
estimativa considera que um gateway é capaz de atender
um raio de aproximadamente 3 km.

Por questoes desconhecidas até a escrita deste trabalho,
os gateways publicos estavam configurados para a banda
ISM US902-928, ao invés da faixa AU915-928 homologa-
das pela Anatel. Todas as especificagdes entre as bandas
seguem os parametros descritos na Sec¢ao 2.1, exceto as

2nttps://github.com/matthijskooijman/arduino-1lmic
3https://www.thethingsnetwork.org/community/caxias-do-sul/

frequéncias dos canais de uplink, que variam de uma banda
para outra (Network, 2020a), conforme Tabela 2.

Tabela 2: Frequéncias de operacdo, em MHz, dos canais

uplink
Canal US902-928 AU915-928
0 903.9 916.8
1 904.1 917.0
2 904.3 917.2
3 904.5 917.4
4 904.7 917.6
5 904.9 917.8
6 905.1 918.0
7 905.3 918.2

Dessa forma, procurou-se analisar a transmissdo de
dados nessa rede publica considerando o uso do mesmo
hardware e considerando o cenario mais heterogéneo pos-
sivel dentro da previsdo de cobertura de sinal LoraWAN
mostrada na Fig. 4. Essa heterogeneidade era composta
por variacoes de altitude, densidade de edificios, distancia
entre dispositivos e gateways e uso de diferentes canais
LoraWAN. A distancia entre os locais e os gateways sdo
apresentados na Tabela 3.

0 servidor de aplicacdo foi criado com a finalidade arma-
zenar os dados enviados pelo dispositivo e encaminhado
pelos gateways ao servidor de rede. Além dos dados do dis-
positivo, os gateways enviam dados adicionais, como infor-
magdes do gateway, relagdo sinal/ruido (SNR), RSSI, canal,
BW, SF e frequéncia do canal, horario de recebimento do
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quadro, bem como informacdes do préprio quadro MAC.

0 servidor de rede, por sua vez, encaminhava os dados
recebidos, estruturados no formato JSON, através de uma
API de integracao que utiliza o protocolo HTTP. Os dados
recebidos foram armazenados pela aplicagao num banco
de dados MySQL.

Tabela 3: Distancias entre nds e gateways. Entre
parénteses consta a altitude de cada local e gateway.

Local/Gateway A (757m) B(780m) C(833m)
Local 1 (828m) 6,68km 4,94km 3,06km
Local 2 (794m)  4,43km 2,30km 3,04km
Local 3 (768m) 3,95km 1,35km 4,29km
Local 4 (749m)  6,76km 4,13km 2,47km

5.1 Testes realizados

Para avaliacdao do comportamento dessa rede, foram reali-
zados dois tipos de testes, todos eles realizados utilizando
a banda ISM US902-928 configurados nos gateways refe-
renciados na Sec¢do 5. O primeiro consiste em analisar a
transmissdo de quadros a partir de diferentes locais, consi-
derando o envio de 20 bytes de dados a cada comunicacdo.
A escolha por 20 bytes foi definida de forma a considerar
que o dispositivo enviasse dados de temperatura e umidade
do local. Esse teste foi realizado nos locais 1 a 4 utilizando,
em cada local, SF 7 e 10, que sdo, respectivamente, os valo-
res minimo e maximo permitidos pela banda configurada
nos gateways. Portanto, cada teste consistia em avaliar o
impacto da variacdo extrema do SF na confiabilidade da
comunicacao em cada local. Em cada um desses testes
foram realizados 200 envios.

Ja o segundo teste foi realizado somente no local 2, e
consistiu em analisar o impacto do tamanho do payload
no envio dos dados para os diferentes gateways, utilizando
todos os SF permitidos pela banda. Os testes foram exe-
cutados em payloads com carga de 1, 12, 25 e 51 bytes - o
limite do quadro, conforme descrito na Sec¢ao 2.2. Dessa
forma, pretendeu-se analisar o impacto do tamanho do
payload, bem como o impacto da variacdo do SF na confia-
bilidade da comunicacao entre o dispositivo e os gateways.
Em cada um desses testes foram realizados 100 envios.

6 Resultados e discussoes

Os resultados e discussoes dos testes efetuados estao divi-
didos em duas categorias, detalhadas nas Sec¢des a seguir.

6.1 Avalia¢ao conforme a mudanga de local do dis-
positivo LoraWAN

Conforme mostrado na Fig. 4, era esperado que o disposi-
tivo instalado no local 1 conseguisse comunicar-se apenas
com o gateway C. Todavia, conforme apresentado na Fig. 6,
todos os gateways conseguiram comunicar-se com o dis-
positivo. Como pode ser observado, neste local, houve uma
concentracdo de recebimento dos quadros no gateway C,

por ser o gateway mais proximo desse local.

Utilizando SF10, a taxa de recebimento dos quadros
variou entre 43% e 80% nos gateways. Considerando o
somatorio dos trés gateways, a taxa de recebimento ficou
em 81,5%, um pouco acima do percentual recebido pelo
gateway C. Isso ocorre porque, em muitos envios, o quadro
é recepcionado por mais de um gateway.

Um detalhe observado - e que se repete nas demais ava-
liagdes - é de que o gateway B esta configurado apenas para
uso dos canais 0 a 3. Isso somente foi percebido ao analisar
os quadros recebidos, onde verificou-se que em nenhum
dos casos a taxa de recebimento ultrapassou 50%. Isso
deve-se ao fato de que o dispositivo envia os quadros de
forma aleatdria por todos os canais da banda US902-928,
conforme explicado na Secdo 5. Essa caracteristica explica
o motivo pelo qual, neste caso, a taxa de recebimento de
quadros do gateway A foi superior a B, apesar de estar mais
distante do dispositivo.

Ao alterar a configuracao do dispositivo para SF7, ha
uma reducdo da taxa de recebimento total para 53%, sendo
que o gateway A é o que sofre proporcionalmente a redugéo
mais drastica, de 48,5% para 10%, enquanto o gateway
C, por ser o0 mais prdximo, é proporcionalmente o menos
afetado, com redugao de 80% para 49,5%. Esses dados
também sao demonstrados na Fig. 6.

Em relagao ao local 2, havia a expectativa de comuni-
cacdo apenas com o gateway B, conforme Fig. 4. Todavia,
também neste caso, o dispositivo consegue comunicar-se
com todos os gateways, havendo, inclusive, uma distri-
buicdo homogenea no recebimento de quadros entre esses
equipamentos, conforme apresentado na Fig. 7. Utilizando
SF10, a taxa de recebimento dos quadros variou entre 26%
€ 38% nos gateways. Considerando o somatdrio dos trés,
a taxa de recebimento ficou em 68%. Percebe-se, neste
caso, que na maior parte dos envios, apenas um gateway
recebia o quadro.

Ao alterar a configuracao do dispositivo para SF7, ha
uma reducdo da taxa de recebimento total para 14%, sendo
que praticamente todos sdo recebidos pelo gateway B,
conforme também demonstrado na Fig. 7. Dessa forma,
verifica-se que os gateways A e C sdo drasticamente afeta-
dos com a mudanca do SF, enquanto B é o menos afetado.
Além disso, caso o este tltimo estivesse configurado para
uso de todos os canais, possivelmente a taxa de recepcao
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Figura 6: Taxa de recebimento de quadros enviados a
partir do local 1.
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Figura 7: Taxa de recebimento de quadros enviados a
partir do local 2.

seria maior.

Ja no local 3 também havia a expectativa de comuni-
cacdo apenas com o gateway B, conforme mostra a Fig. 4.
Porém, como nos dois casos anteriores, os trés gateways
recebem dados do dispositivo. Neste teste, inclusive, fica
claro que o percentual de recepcao dos quadros pelo ga-
teway B fica limitado em fun¢do da limitacao dos quatro
canais. A taxa de recep¢ao de quadros pelo dispositivo
ficou préxima de 50% utilizando SF10 e SF7, conforme
apresentado na Fig. 8.

Utilizando SF10, a taxa de recebimento dos quadros va-
riou entre 36% e 57,5% nos gateways. O gateway B, apesar
de ser o0 mais pr6ximo, obteve uma taxa de recepgao de
49%. Considerando o somatdrio dos trés gateways, a taxa
de recebimento ficou em 82%.

Ao alterar a configuracao do dispositivo para SF7, so-
mente B passa a receber os dados do dispositivo, conforme
também demonstrado na Fig. 8. Dessa forma, mais uma
vez, verifica-se que os gateways A e C sdo drasticamente
afetados com a mudanca do SF, enquanto B, por estar pro-
ximo, inclusive, aumenta a taxa de recepgao para 49,5%,
reforcando, mais uma vez, que esse percentual esta limi-
tado pela quantidade de canais.

Por fim, no local 4 ndo foi possivel o envio de quadros
para nenhum dos gateways. Em relacdo ao gateway C, isso
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SF7
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Figura 8: Taxa de recebimento de quadros enviados a
partir do local 3.

deveu-se ao fato do local estar localizado em um vale, tor-
nando as montanhas localizadas a norte um obstaculo in-
transponivel para o sinal LoraWAN. Em relag¢do ao gateway
B, além do motivo anterior, a maior distancia e o fato deste
estar localizado num local de alta densidade de edificios
atenuou o sinal de forma a também impedir a comunica-
¢do. Finalmente, em relac¢do ao gateway C, soma-se aos
argumentos o fato deste ser o gateway mais distante do
local 4.

De maneira geral, o local 1 foi o que apresentou os me-
lhores resultados no que diz respeito a taxa de recepgao
de quadros, quanto a distancia de transmissdo. Em qual-
quer dos cenarios avaliados, o dispositivo instalado no local
conseguiu comunicar-se com todos os gateways, mesmo
estando ha quase 7 km distante do gateway C, ou seja, mais
que o dobro da distancia estimada. Isso foi possivel devidoa
maior altitude e a baixa densidade de edificios, oferecendo
poucos obstaculos para comunicacdo. Por outro lado, o
dispositivo instalado no local 4 apresentou os piores resul-
tados, apesar de estar dentro da cobertura estimada de um
dos gateways.

Esses resultados variados, inclusive, corroboram os
apresentados no trabalho de Meireles et al. (2018). Isso
demonstra que, apesar da tecnologia ser voltada a comu-
nicacdo sem fio de longa distancia com baixa poténcia, os
obstaculos interferem significativamente na propagacéo
do sinal, apresentando variagoes relevantes de cobertura
conforme a densidade de edificios ou a caracteristica de
relevo da regido, demonstrando a importancia de realiza-
¢do de estudos como esse para validar o funcionamento
da tecnologia LoraWAN - e de qualquer outra tecnologia
sem fio - em um ambiente real. No caso da cidade de Ca-
xias do Sul, possivelmente seriam necessarios mais dois
desses equipamentos para atender a zona sudeste e a zona
sudoeste da cidade, que possuem altitude mais baixa em
relacdo ao restante da regiao.

Outro resultado relevante nos testes realizados refere-
se a confiabilidade da rede. Mesmo no melhor cenario
houve perda de 18,5% dos quadros transmitidos, conforme
mostrado na Fig. 6. Isso demonstra que essa rede apre-
senta problemas de confiabilidade. Dessa forma, aplica-
¢oes LoraWAN que necessitam dessa premissa devem habi-
litar o recurso de confirmacdo de recebimento de quadros
disponivel na subcamada MAC do protocolo, conforme tra-
tado na Se¢do 2.2, ou implantar recursos de confirmagao
de recebimento de dados dentro de seu c4digo, solicitando
retransmissdes de quadros que nao foram recebidos corre-
tamente.

6.2 Avaliacao conforme varia¢ao do payload do
quadro e do SF utilizado na transmissao

Conforme mostra a Fig. 9, percebe-se que, conforme o SF
da transmissao é reduzido, taxa de recepc¢ao de quadros
também é reduzida. Analisando o quadro com payload de
51 bytes, ha uma queda abrupta na taxa de recepgdo de qua-
dros quando alterado o SF de 10 para 9, onde apresentou
uma queda de 60% para 48%, mantendo-se praticamente
estavel nos demais SF.

Quando o quadro possui payload de 25 bytes, essa queda
é observada quando o SF é alterado de 9 para 8, apresentado
uma queda abrupta da taxa de recep¢ao de 42% para 31%.
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Figura 9: Taxa de recebimento de quadros conforme o
tamanho, em bytes, do payload do quadro.

Nas demais alteragoes, a alteracao nao chega a apresentar
alteragdes significativas.

Quando o quadro possui payload de 12 bytes, as altera-
¢Oes de SF10 para SF8 reduzem a taxa de recepcao de 46%
para 43%, enquanto a alteracao de SF8 para SF7 reduz a
taxa de recebimento para apenas 34%.

Por fim, quando o payload do quadro possui apenas 1
byte, ndo ha grandes altera¢des na taxa de recepgdo de qua-
dros, variando de 51% para 44%. A maior alteracdo se da
na alteracao do SF9 para SF8, onde a taxa de recebimento
de quadros é reduzida de 49% para 44%.

De maneira geral, essa queda na taxa de recepcao nas
redugdes de SF era esperada pois a duracgao do chirp dimi-
nui conforme o SF é diminuido, conforme explanado na
Secdo 2. Todavia, conforme os resultados mostrados na
Fig. 9, percebe-se que a carga de dados contida no payload
do quadro interfere no momento onde essa queda ocorre
de forma mais acentuada. Payloads perto do seu tamanho
maximo tendem a apresentar uma queda maior na taxa
de recepcdo na alteracdo do SF10 para o SF9, enquanto
payloads com menos dados tendem a apresentar quedas
maiores do SF8 para o SF7.

Além disso, a alteragdo do tamanho do payload do qua-
dro ndo parece apresentar alteragoes significativas na taxa
de recepc¢do de quadros. Conforme também mostraa Fig. 9,
a melhor taxa de recepgao de quadros ocorreu nos quadros
transmitidos com 51 bytes, seguidos dos quadros com 1
byte, 12 bytes e, finalmente, com 25 bytes.

O que mostra ter um maior impacto nessa taxa é o RSSI
e 0 SNR da recepcao, conforme apresentado na Fig. 10,
que mostra os valores recebidos no gateway B. Os quadros
transmitidos a 1 byte tiveram o RSSI que variava entre -103
e -113, com média de -108,3, enquanto o SNR variava entre
5dB e -6dB, com média de -0,4dB.

Os quadros transmitidos a 12 bytes tiveram o RSSI que
variava entre -106 e -114, mas com média de -109,4, en-
quanto o SNR variava entre 3dB e -7dB, com média de
-1,2dB. Ou seja, no momento em que esses quadros foram
transmitidos, apresentaram valores RSSI e SNR um pouco
mais baixos em relacdao ao momento do envio dos quadros
de 1 byte.

Ja os quadros transmitidos a 25 bytes tiveram o RSSI
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Figura 10: Valores de SNR, em dB, e RSSI registrados
durante o recebimento dos quadros contendo 1, 12, 25 e 51
bytes.

que variava entre -105 e -115, com média de -111,4, en-
quanto o SNR variava entre 3dB e -13dB, com média de
-4,9dB. Ou seja, no momento em que esses quadros foram
transmitidos, apresentaram os menores valores de RSSI e
SNR de todos os testes.

Finalmente, os quadros transmitidos a 51 bytes apre-
sentaram a maior variacdo de RSSI, com valores entre -93
e -121, mas com média de -102,8, enquanto o SNR variava
entre 10dB e -11dB, com média de 2,5dB. Ou seja, apresen-
taram os maiores valores de SNR e RSSI e, consequente-
mente, as melhores taxas de transmissao de quadros.

7 Conclusao

Este trabalho apresentou os resultados do alcance e da con-
fiabilidade da rede LoraWAN publica instalada na cidade
de Caxias do Sul/RS, obtida através da taxa de recebimento
de quadros. Essa medigao considerou alteracoes no SF, no
tamanho do payload e também diferentes locais onde a
aplicagdo LoraWAN era executada. Verificou-se, durante
o desenvolvimento desse trabalho, de que a configuracao
dos gateways estava incorretamente configurada para o
padrdo US902-928, ao invés do padrdao AU915-928.

Durante a analise dos resultados, percebeu-se que a
variagao da altitude interferiu significativamente nessa
taxa, enquanto o tamanho do payload do quadro nao apre-
sentou mudangas significativas nessa analise. Apesar da
cobertura estimada dos gateways publicos ser superada na
maior parte dos casos, em um desses locais o dispositivo
LoraWAN ndo conseguiu transmitir para nenhum dos ga-
teways instalados na cidade. Isso refor¢a a importancia de
trabalhos de avaliacdo como este para a correta avaliacdo e
aplicacdo da tecnologia em um ambiente real, bem como a
necessidade de instalagao de mais desses equipamentos
para atender toda a area urbana do municipio.

Além disso, no melhor cenario possivel, a taxa de trans-
missao de quadros ficou em 81,5%, 0 que demonstra que
essa rede é recomendada para aplicacdes que ndo necessi-
tem de transmissoes de dados confiaveis.
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