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Resumo: Este artigo apresenta uma proposta de sistema de apoio a tomada de decisao
para o monitoramento remoto de centrais de alarme patrimoniais. A base do sistema é
modelada com automatos finitos deterministicos e o apoio a tomada de decisdo emprega
indugao de arvores de decisao e raciocinio baseado em casos. Um protétipo de sistema foi
desenvolvido para fins de validagao e testes.
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Abstract: This article proposes a system to support decision making for the remote
monitoring of commercial and residencial central alarm systems. The basis of the system
is modeled with deterministic finite automata and the support for decision-making uses of
induction of decision trees and case-based reasoning. A prototype system was developed for
validation and testing.
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1 Introducao

A vigilancia patrimonial é uma atividade da seguranga privada que trata de medidas de protegao para
a seguranga patrimonial de estabelecimentos publicos ou privados, além da seguranga fisica e da integridade
de pessoas [1]. Essas medidas incluem, de forma geral, a instalacdo de dispositivos eletronicos (sensores,
detectores), equipamentos de seguranga (centrais de alarme, cameras, barreiras) e recursos humanos para a
protecao dos interesses de seus segurados. O monitoramento remoto de Sistemas Eletronicos de Seguranga
(SESs) representa a principal atividade (mais lucrativa) das empresas do ramo. Entretanto, apesar de ser
uma atividade que estd em constante fase de expansao, principalmente em solugoes tecnoldgicas, apresenta
uma problematica na determinacao de agoes estratégicas para a tomada de decisao. Essa problematica esta
relacionada a inconsisténcias (falta de informagoes precisas e pontuais) nos Sistemas de Monitoramento de
Centrais de Alarme Patrimoniais (SMCAPs) e falhas devidas ao fator humano, que acabam prejudicando o
processo de tomada de decisao.

Nesse contexto, uma tomada de decisdo é uma agao a ser seguida (estratégia), definida pelo profissional
que opera o SMCAP quando ocorréncias de alarme sao sinalizadas pelos SESs instalados nos bens patrimo-
niais. E baseada em dados histéricos e experiéncias individuais vividas pelo profissional, que, normalmente,
toma decisbes sem nenhum apoio do sistema. Além disso, foi verificado que varios SMCAPs apenas exibem
as mensagens de alarme recebidas [2], [3], [4], sendo necesséria a experiéncia de um profissional para poder
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interpretéd-las e definir estratégias de acao. No entanto, nem sempre a estratégia seguida é a mais adequada,
pois a quantidade de associagoes l6gicas (p. ex.: o cendrio monitorado, o projeto de seguranga, histérico de
ocorréncias, sequéncia de mensagens, equipamentos instalados) pode ser muito complexa para o raciocinio
humano refletir uma decisao rapida e coerente, em situagoes nas quais o tempo de resposta é fundamen-
tal. Além disso, em contrapartida com um sistema que apresente insuficiéncia de informagcdes, informacoes
errbneas, ou atrasos e falhas na recepcao de mensagens, os erros que comprometem a tomada de decisao
tornam-se muito mais propicios de acontecer.

Segundo [5], a falha humana é uma grande preocupacao em qualquer area de trabalho. Nos SMCAPs,
erros de percepcao, erros de decisao e erros de acao podem ser resultados de falha humana. Esses erros sao
causados principalmente por tentativas de solugoes ou decisoes equivocadas, negligéncia ou incompeténcia,
erros pelo desvio de uma norma existente, ou pelo excesso de estimulos interpretados por uma mesma, pessoa
(p. ex.: muitas mensagens de alarme num SMCAP). Contudo, erros de tomada de decisdo, sejam causados
por falha humana ou sejam influenciados por problemas ou deficiéncias nos sistemas de monitoramento,
podem gerar prejuizos significativos as empresas de vigilancia patrimonial. Por exemplo, o envio de super-
visdo motorizada para a verificagdo de falsos alarmes, gastos com ligacoes telefonicas para contatar clientes
e compensagoes financeiras (p. ex.: processos judiciais). No entanto, inclusive situagoes envolvendo risco de
vida sao possiveis de acontecer. Para os clientes isso também causa desconforto, inseguranca e denota uma
visao de despreparo por parte da empresa prestadora de servigos.

Para o desenvolvimento de uma solucao computacional, é necessario que o dominio de conhecimento
no qual um problema estd situado seja bem compreendido. Entretanto, geralmente algumas empresas de-
senvolvem solugoes isoladas (paliativas), baseadas em seu préprio planejamento de seguranga e que nao
refletem as reais necessidades do setor como um todo. Porém, como é facultada as empresas de seguranca
privada a criacdo do seu préprio planejamento de seguranca [6], sdo encontradas poucas pesquisas voltadas
ao dimensionamento detalhado do setor.

Assim, houve uma dificuldade em consolidar um estudo sistematico sobre a forma como as empresas
prestadoras de servigos de vigilancia patrimonial atuam, inclusive porque o acesso a algumas informagoes
expoe vulnerabilidades sobre os servigos prestados. Entretanto, manuais e documentos técnicos sobre centrais
de alarme, dispositivos e SMCAPs podem ser encontrados como referéncia. Essas informagdes, juntamente
com a figura de um especialista da drea, constituem o conhecimento aplicado ao desenvolvimento do sistema,
que estd dividido em duas etapas: a modelagem da base de um SMCAP consistente e o projeto de uma
ferramenta de apoio a tomada de decisao.

Na primeira etapa, um formalismo baseado em Autématos Finitos Deterministicos (AFDs) é definido,
visando & construcao de modelos genéricos para representar o comportamento de SESs. A modelagem é
fundamentada em conceitos de AFDs porque os SESs também assumem um ntimero finito e predefinido de
estados, o que os caracteriza como um sistema de estados finitos [7]. Outra caracteristica nos SESs é que néo
existe paralelismo ou concorréncia, pois as mensagens de alarme sao enviadas na ordem em que ocorrem, ou
seja, seguindo uma sequéncia. Portanto, um SES n&o pode estar em mais de um estado ao mesmo tempo
(ndo existe o nao-determinismo), o que favorece o uso de AFDs para o desenvolvimento de um SMCAP com
uma base bem consolidada. Os modelos de SESs projetados sao de facil compreensao e utilizagao, e uma
significativa base tedrica e resultados praticos empregando automatos também podem ser encontrados na
literatura [8], [9], [10].

Na segunda etapa, para o projeto de uma ferramenta de apoio a tomada de decisao € utilizado um
algoritimo de indugéo de drvores de decisao (C4.5) e o Raciocinio Baseado em Casos (RBC). As arvores
de decisao tém a vantagem de poderem ser aplicadas a qualquer tipo de dados e revelam-se normalmente
robustas e insensiveis a erros de classificacao [11]. Segundo [12], elas também representam uma boa opcao
para solugdo de problemas de classificagdo em termos de desempenho. Seu uso foi adotado ndo apenas
pela eficiéncia das técnicas de classificacao, mas pela facilidade de compreensao dos resultados produzidos.
Porém, a definicao de regras para compor o padrao de treinamento nao é uma tarefa trivial, exigindo um
certo nivel de conhecimento especifico sobre como resolver o problema. O RBC permite solucionar problemas
em dominios de conhecimento que nao sao completamente resolvidos [13], mas é necessério que se tenha uma
base de casos minima j& formada. A técnica também auxilia na solucdo rédpida de problemas, evitando
tempo desnecessédrio em derivar respostas de um ponto de partida inicial, além de fornecer ao utilizador uma
justificativa de como a solucao foi tomada.
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Muitos trabalhos envolvendo monitoramento remoto podem ser encontrados na literatura, inclusive
com propostas de solugées para problemas andlogos ao problema proposto [14], [15], [16], [17]. Segundo [18],
também existem varias técnicas que podem ser empregadas na classificacao de padroes, como Redes Neurais,
Algoritmos Genéticos, Ldgica Fuzzy, Rough Sets, entre outras. Entretanto, a eficiéncia de uma técnica é
dependente do tipo de problema que estd sendo resolvido, pois nao existe a melhor técnica de todas, mas,
sim, aquela mais adequada para um dado problema.

Outro fato é que a solugdo computacional para o problema descrito ndao deve-se basear unicamente
em conhecimentos gerais sobre o dominio do problema, pois também existe a necessidade de se levar em
consideragao a opiniao de um especialista. Nesse sentido, as técnicas de inducao de arvores de decisao
e de raciocinio baseado em casos sao complementares e podem perfeitamente ser aplicadas na solugao do
problema. As segbes seguintes apresentam uma visao geral dos SESs, juntamente com a modelagem da base
do SMCAP, a modelagem da ferramenta de apoio a tomada de decis@o e os experimentos realizados neste
trabalho.

2 Visao Geral dos SESs

Os Sistemas Eletronicos de Seguranca (SESs) so constituidos normalmente por uma central de alar-
mes e um conjunto de dispositivos de deteccao. Sao instalados nos clientes, geralmente estabelecimentos
comerciais ou residenciais, e monitorados por empresas que prestam servigos de vigilancia eletronica. Se-
gundo [19], todos os SESs tém trés fung¢oes em comum: detecgdo, controle e sinalizagao, conforme ilustrado
na Figura 1.

Deteccgao Controle Sinalizacgao
S Central de ) gi\l;[esne
ensores >  Alarmes > - o0
- Discagem

Figura 1. Funcoes basicas de um SES.

A entrada de sinais (Detecgdo), normalmente feita por dispositivos conhecidos como sensores, pode
acionar contatos que sao sentidos pela central de alarmes (Controle). Esse impulso (ou sinal) representa
nos SESs uma saida que se alterna entre dois estados: contato aberto ou contato fechado *. As centrais de
alarme possuem um numero limitado de zonas de protegdo, que consistem de entradas dedicadas (bornes)
para a conexao de sensores. Elas nao identificam fisicamente que tipo de sensor estd conectado a cada
borne; apenas detectam quais zonas estdo com o circuito aberto ou fechado. A central (ou controle) produz
saidas (Sinalizagao) que podem disparar uma sirene ou campainha e enviar mensagens de alarme para
comunicar a empresa de vigilancia. A comunicacdo ocorre, normalmente, via linha telefonica convencional
ou GPRS. Mas também pode ser feita por redes TCP /TP [20] [21], reduzindo custos com servigos de telefonia
e proporcionando um monitoramento mais efetivo.

As mensagens de alarme devem seguir um protocolo (formato) comum para que haja comunicagio
entre o SES e o SMCAP. Um protocolo padrao de mercado, adotado por inimeros fabricantes para prover
a compatibilidade de seus equipamentos com equipamentos de terceiros, é o Contact ID [22]. O formato
de uma mensagem é dado por: ACCT QZXY GG CCC, onde ACCT identifica o cliente que originou a
mensagem; ) identifica o tipo de evento (1: novo evento, 3: restauracdo, 6: reportagem); ZXY identifica o
codigo do evento; GG identifica o grupo ou particao monitorada pela central de alarmes, e CCC' identifica
a zona de protecao ou usudrio que originou o evento. Os campos Q e CCC da mensagem estao diretamente
relacionados com esta modelagem. Uma lista completa de todos os codigos de eventos é encontrada na
documentacdo do Contact ID °.

4Sensores configurados tipo N.C. (Normally-Close) sdo mais utilizados em SESs.
SSIA DC-05-1999.09
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3 Modelagem da Base do SMCAP

A modelagem da base do SMCAP é definida segundo conceitos de AFDs, considerando informacgoes
sobre a visao geral dos SESs (se¢do 2) e o perfeito funcionamento dos equipamentos e dispositivos.

3.1 Representacao de uma Central de Alarme

As centrais de alarme podem ser classificadas de acordo com o numero de zonas de protegao. A
representacgao formal de uma central de alarme é dada por uma n-tupla de valores:

Cn = (217223237"'7271) (1)

Logo, n corresponde ao nimero de zonas de protecao de determinada central C),, e z; pertence ao conjunto
{0,1} (contato fechado (0) ou contato aberto (1)), de acordo com a situacao de cada zona. Por exemplo,
uma central de alarmes com cinco zonas de protecio Cs = (21, 29, 23, 24, 25) representando as zonas z1 e
z3 com contatos abertos: Cs = (1,0,1,0,0). No exemplo os 1’s representam as zonas abertas em sinal de
alarme e os 0’s, as zonas fechadas ou restabelecidas.

3.2 Modelagem de uma Planta Genérica

Uma planta genérica é um modelo que define o comportamento global de cada SES em um SMCAP.
Os SMCAPs podem monitorar o comportamento de varios SESs ao mesmo tempo. A planta é dita genérica
porque um mesmo modelo de planta pode ser utilizado por SESs distintos, desde que tenham o mesmo
numero de zonas de protecao. Nesse formalismo, uma planta genérica é modelada por um autéomato finito
deterministico G = (X, Q, 6, qo, F'), onde: X representa o alfabeto de entrada aceito pela planta; @, o conjunto
de estados que compoe a planta; §, a fungdo de transicdo de estados; qg, o estado inicial da planta, e F', o
conjunto de estados finais.

Cada central de alarme (), (equagao 1) é representada por uma planta genérica G,, independente. O
exemplo da Figura 2 ilustra o modelo de uma planta G3 para uma central de alarmes C3. Este modelo é o
mesmo empregado para qualquer SES com uma central de alarmes com trés zonas de protegao. A modelagem
serd detalhada seguindo a explicacao deste exemplo.

Figura 2. Modelo de uma planta genérica Gs.
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Cada planta genérica GG,, possui um alfabeto de entrada ¥ comum. O alfabeto para uma planta G3 é
dado por ¥ = {a1, a2, as, f1, f2, f3,e}. Um alfabeto de entrada para uma planta G,, é dado por:

E:{ala"'aanaflwnafnae} (2)

onde a; e f; representam, respectivamente, a abertura e o fechamento de uma zona j (com j =1an)
e n representa o numero de zonas de protegao. O simbolo e representa o evento de todas as transigoes que
levam ao estado de erro. No exemplo da Figura 2, o estado de erro de uma planta G3 é identificado por gs.
Durante o monitoramento, os a’s e f’s devem ser mapeados do campo Q de uma mensagem em Contact ID, e
j mapeado do campo CCC da mesma mensagem (segao 2). O simbolo e também é mapeamento dos campos
Q e CCC sempre que alguma anomalia é detectada no sistema. O nimero de simbolos de um alfabeto de
entrada Y é dado por:

S| =2n+1 (3)

onde |X| representa o total de simbolos do alfabeto ¥ e n, o ntimero de zonas de prote¢ao. Nem
todas as mensagens do Contact ID influenciam mudancas de estado na planta. Algumas mensagens sao
apenas reportagens sobre alteragoes no sistema (p. ex.: mudangas na programacao da central), que devem
ser exibidas e armazenadas pelo SMCAP. Apenas as mensagens de interesse, que influenciam mudangas de
estado na planta, devem ser mapeadas para o alfabeto de entrada.

O conjunto de estados @ é um conjunto finito e predefinido de estados, ou seja, todos os estados de
@ sao conhecidos. Cada estado da planta deve representar a visao geral do sistema num dado momento,
informando quais zonas de protecao estao abertas ou fechadas. Essa definigao estd relacionada com a repre-
sentacgdo formal das centrais de alarme (equagdo 1). O conjunto @ também inclui um estado de erro, que
indica a ocorréncia de anomalias detectadas pelo sistema. Essas anomalias podem ser resultado de falhas na
comunicagao, intervencao humana e defeitos nos sensores ou na prépria central. Sao comportamentos raros,
mas nao improvaveis de acontecer, que podem ser previstos mas nao podem ser tratados pelo sistema sem
intervencao externa (p. ex.: resetar um SES ou reparar um link de comunicagao). A Tabela 1 mostra a
definicao do conjunto de estados para o exemplo da Figura 2.

Tabela 1. Conjunto de estado de uma planta Gs.

Q|2 22 =z
| 0 0 0
q1 0 0 1
q | 0 1 0
qr 1 1 1
qs Erro

Cada linha da tabela define um estado (de gog a gs) e cada estado representa a visdo geral das zonas
de protegao (de z; a z3) a cada evolucao da planta. O ntmero de estados para uma planta genérica G,, é
dado por:

w=2"+1 (4)

onde w representa o total de estados da planta e n, o numero de zonas de protecdo. A exemplo da
Figura 2, uma planta genérica G possui nove estados.

Os SMCAPs analisados apenas exibem mensagens de alarme sem apresentar uma visdo geral do
sistema. A abordagem proposta valoriza essa informacao, pois acredita-se ser essencial ao processo de
tomada de decisdo para classificar perfis de ocorréncia distintos. No entanto, o estado de erro representa
um estado de pogo (desconhecido), onde ndo é mais possivel afirmar a situagdo atual das zonas de um SES.
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Atingido este estado, um SMCAP volta a operar da forma tradicional, ou seja, apenas exibindo as mensagens
de alarme para o operador do sistema. A tomada de decisao nao pode mais ser analisada com base na planta,
ja que algumas anomalias podem significar o nao recebimento de mensagens de alarme. Esse é um problema
comum para todos os tipos de SMCAPs, que estao dependentes do perfeito funcionamento dos meios de
comunicacdo e dos SESs.

A fungdo de transi¢ao & permite a transicdo de estados no autémato em funcdo da ocorréncia de
eventos. A saida da funcao ¢ é um elemento de (Q e usa como argumentos o estado atual e um simbolo para
definir o préximo estado da planta (6 : @ x ¥ — Q). Um AFD ¢é dito deterministico porque para cada estado
existe, no maximo, apenas uma transi¢cao saindo do estado com ela como rétulo. De fato, a modelagem
baseada em AFDs se identifica com os SESs, pois nao é caracteristica desses sistemas o envio simultaneo de
mensagens de alarme.

De acordo com o funcionamento das centrais de alarme e do protocolo Contact ID (sec¢ao 2), qualquer
zona de protegao aberta sé pode ser reaberta se antes for fechada, e qualquer zona fechada sé pode ser
novamente fechada se antes for aberta. Qualquer comportamento fora desse padrao leva ao estado de erro.
Assim, define-se que para cada estado normal (conhecido) existe uma transi¢do que leva ao estado de erro
(desconhecido). E a cada nova transigao entre estados normais uma dnica zona de protecao deve ser alternada.
Logo, a funcao de transigao § é parcial, pois nao existe a necessidade de defini-la para todos os elementos de
>} a cada estado de ). O numero de transi¢goes de uma planta genérica G,, é dado por:

T =n2" 42" (5)

onde 7 representa o total de transi¢oes e n, o nimero de zonas de protegdao. A exemplo da Figura 2,
uma planta genérica G3 possui 32 transigoes.

Quando uma central de alarme precisa ser ativada (armada), todas as zonas de protegao devem estar
fechadas (segdo 2); caso contrario, ela permanecera desativada. Define-se que o estado inicial ¢o de uma
planta genérica G,, deve representar o estado de ativagdo de um SES. Logo, o estado gy representa a condi¢ao
normal de funcionamento do sistema, e qualquer outro estado da planta representa uma condi¢ao de alarme
ou de erro. A ativagao e desativacao de um SES nao é modelada na planta, pois depende de intervengao
externa e dos meios de comunicagao utilizados no monitoramento. Portanto, é tarefa do software sincronizar
o carregamento das plantas de acordo com a ativacao do SES.

Nesta modelagem, define-se que o conjunto de estados finais F é um conjunto vazio (F = {}). A
marcagao de estados foi desconsiderada porque o principal objetivo é observar a sequéncia de eventos na
ordem em que ocorrem, nao a conclusao de tarefas. Por fim, para que a base do SMCAP possa disponibilizar
informacoes precisas e pontuais para a ferramenta de apoio a tomada de decisdo, a definicao de AFDs foi
estendida. Assim, a exemplo da méquina de Mealy [7], uma palavra de saida associada & transigdo foi
incluida e é gerada sempre a cada nova evolucao da planta genérica de um dado SES.

4 Modelagem da Ferramenta de Apoio a Tomada de Decisao

A modelagem da ferramenta de apoio a tomada de decisdo, que emprega o uso de inducdo de drvores
de decisdo e raciocinio baseado em casos, é uma particularidade deste trabalho e constitui informacoes tteis
para definir perfis de ocorréncia distintos.

4.1 Projeto de Seguranca Complementar

O projeto de seguranca complementar compreende um conjunto de dados especificos sobre a topologia
fisica (patriménio), além de definigbes e associagoes relacionadas com a modelagem da base do SMCAP
(segao 3). Esses dados tangem sobre a andlise conceitual dos seguintes itens de interesse:

e Patriménio Monitorado: um patriménio monitorado pode possuir um conjunto de varias areas
distintas PM = {Ay, Ay, As, ..., Aj, ..., A} que, geralmente, se encontram separadas por paredes ou
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divisérias (p. ex., cdbmodos de uma residéncia ou salas de um escritério). Logo, cada drea normalmente
estd associada a uma ou mais zonas de protegao, de forma que A; C C,, para j =1,2,...,m.

e Tipos de Areas: as dreas podem ser identificadas segundo trés tipos de classificagao: dreas de
perimetro (P), sdo dreas que tém seus limites (perfmetro) protegidos por sensores de barreira (p. ex.,
patio); dreas externas (E), s@o dreas edificadas que permitem acesso externo, normalmente através de
portas ou janelas (p. ex., garagem ); dreas internas (I), ndo podem ser acessadas diretamente por
estarem localizadas dentro de dreas externas (p. ex., corredor).

e Tipos de Acgao: dependendo do tipo de mensagem que é enviada por um SES, o atendimento a uma
ocorréncia pode ser classificado segundo trés tipos de acgéo: imediata (I), para ocorréncias que exigem
agao imediata, como, por exemplo, emergéncias médicas ou incéndio; combinada (C), para ocorréncias
cuja tomada de decisao é deduzida com base na sequéncia de eventos e na combinagao de informacgoes;
e reportagem (R), quando nado dependem de decisdo, como, por exemplo, informagoes de controle e
relatorios.

e Areas Contiguas: dependendo da sequéncia de eventos e da relacao de proximidade entre as dreas,
perfis de ocorréncia distintos podem ser definidos com base na relacao de proximidade (p. ex., para
detectar dois ou mais individuos num local). Exemplo:

Tabela 2. Relacao de proximidade entre areas

Al A2 A3 A4 A5

Al 0 1 1 1 1
A2 0 1 0 0
A3 0 1 1
A4 0 1
A5 0

na tabela 2, os 1’s representam as areas contiguas e os 0’s as nao contiguas.

e Funcionalidade dos Sensores: quanto a funcionalidade (comportamento), os sensores podem ser
classificados segundo dois tipos distintos: sensores que detectam presenca (S), como, por exemplo,
sensores infravermelho; e sensores que ndo detectam presenga, (N) como, por exemplo, sensores mag-
néticos.

e Tempo de Atendimento: representa o tempo médio de atendimento de uma ocorréncia de alarme,
determinado entre a prestadora de servigos (empresa de vigilancia eletronica) e o contratante (cliente).
O sistema classifica o perfil de uma ocorréncia com base na sequéncia em que 0s eventos ocorrem,
analisando se estd dentro (D) ou fora (F) do perfodo de tempo previsto.

As informagoes sobre o projeto complementar constituem atributos da base de dados empregados na
classificacao. A classificagdo é o processo de encontrar um conjunto de modelos (ou fungoes) que descrevem e
distinguem classes de dados para o propdésito de poder usar o modelo para prever a classe de objetos (conjuntos
de dados) ainda nao rotulados [18]. Quando a classificagdo é baseada em algoritmos de aprendizagem

indutiva, necessita de um padrao de treinamento e seu método de aprendizagem ¢é dito do tipo supervisionado
[23].

4.2 Construgao do padrao de treinamento

Na construcao do modelo utilizado como padrao de treinamento, os conceitos empregados na formula-
¢ao do conjunto de regras deve ser baseado na figura de um especialista de seguranca. A Tabela 3 apresenta
como exemplo parte do modelo utilizado como padrao de treinamento para gerar o classificador.

Inicialmente, foi criado um arquivo, formado pelo nome e pelos possiveis valores de cada um dos
atributos (de a1 & ag), onde: a; representa o cédigo ZXY de uma mensagem em Contact ID; as indica, com
base no campo Q da mensagem, se é um evento de abertura (A) ou fechamento (F), ou um possivel erro (E)
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Tabela 3. Exemplo de padrao de treinamento

R ai az | a3 | as | a5 | ag | a7 | as | C
1 133 | A I ? ? ? ? ? 1
2 133 | E I ? ? ? ? ? 2
3 ? A C E 0 0 N F 3
4 ? A| C | E 0 0 N | D 3
5 ? E| C | E 0 0 N ? 4
6 ? A C I 0 0 N F 5
7 ? A | C I 0 0 N | D 5
8 ? E | C I 0 0 N ? 6
9 ? A | C I 0 0 S F 7
10 ? A | C I 0 0 S | D 7
11 ? E | C I 0 0 S ? 8
12 | 100 | A I ? ? ? ? ? 9
13 | 100 E I ? ? ? ? ? 10
14 | 101 | A I ? ? ? ? 7?7 11
15 | 101 A I ? ? ? ? ? 12
16 ? A C E 2 1 S F 13
17 ? A C E 2 1 S D 13
18 ? E| C | E 2 1 S 7|14
19 ? F C E 2 0 N F 15
20 ? F C E 2 0 N D 15
21 | 400 | 7 R ? 2 ? ? F | 16
22 | 400 ? R ? 2 ? ? D 16
23 | 401 ? R ? 2 ? ? F 16
24 | 400 ? R ? 2 ? ? D 16

detectado pelo sistema (p. ex., quando ocorre uma falha de comunicagio); ag indica, com base em ZXY,
se a agdo deve ser imediata (I), combinada (C), ou apenas um relatério (R) gerado pelo SES; a4 indica se
a drea que originou o evento é interna (I), externa (E) ou de perimetro (P); a5 identifica o cédigo do caso
classificado pela sequéncia de eventos anteriores (C), ou entéo, é atribuido o valor zero (0) se ainda nao houve
nenhuma ocorréncia registrada; ag indica (se a5 # 0) drea contigua (1) ou néo contigua (0); a7 informa se o
sensor detecta (S) ou nao detecta (N) presencga; e ag identifica se o tempo de atendimento estd dentro (D)
ou fora (F) do limite previsto. Os atributos com valores desconhecidos ou vazios foram representados com
um ponto de interrogacdo (7), de acordo com as definigbes aceitas pelo C4.5 [24].

Assim, cada regra R é formada por oito atributos, que correspondem as caracteristicas avaliadas para
um determinado caso (rétulo da classe), ou seja, a combinagao dos atributos representa determinada regra
de classificacao:

R=aiNas Nag ANag \as N ag N\ ar A ag (6)

Logo, cada regra ou conjunto de regras conduz a determinado caso C. Por exemplo, de acordo
com o padrao de treinamento da Tabela 3, a regra R = 1 identifica um caso do tipo C = 1. J4 um
caso do tipo C' = 13 é identificado pelas regras R = 2 A R = 16 ou R = 2 A R = 17, preservando
histérico dos casos anteriores, que é memorizado no atributo as de cada regra, ou seja, uma tomada de
decisédo final (TDF) é baseada nao apenas na regra explicita, mas também no histérico de casos precedentes:
Ci<Cy<---<C,=TDF.

4.3 Transformacao dos Dados em Casos

O RBC pode fazer uso dos mesmos atributos utilizados no padrao de treinamento para representar
o conhecimento na forma de casos (Tabela 3). Para cada caso um valor de similaridade (sim) é calculado,
indicando o grau de semelhanga entre o problema presente e um caso especifico na base [13]. Observando
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o padrao de treinamento, existem casos que podem ser definidos com apenas alguns descritores mais sig-
nificativos. Assim, nesta modelagem o valor de similaridade é calculado com base na similaridade local,
utilizando-se pesos para indicar niveis de importancia diferentes (Tabela 4).

Tabela 4. Pesos dos descritores para o calculo de similaridade global.
ZXY (a1) | Evento (a2) | Agao (a3) | Zona (a7) | Tempo (ag)
Pesos 1,5 1,3 1,5 1,2 1,2

Para o cdlculo da similaridade local a comparacao é realizada com uma proposi¢ao: verdadeira (1)
ou falsa (0), e o método de busca é do tipo serial, ou seja, a andlise é feita descritor a descritor. Assim, o
caso recuperado que possuir o maior ntmero de atributos de proposigao verdadeira (o maior valor sim) serd
eleito para compor a solucao do novo problema. O valor de similaridade sim é dado por:

N il - )

sim(X,Y) = S i (7)

onde:
sim(X,Y) denota a semelhanga entre o caso X e Y
x; e y; denotam o valor dos descritores em X e Y, respectivamente;
w; denota o peso relativo ou importancia da i-ésima caracteristica com que w; € [0, 1];
n numero total de caracteristicas nos casos i = 1, 2, ..., n;
R,; denota a extensao da escala do i-ésimo descritivo.

O caso eleito para a solugao do problema é adaptado, se existir a necessidade de adaptacao, e arma-
zenado na base de casos. A adaptagdo do caso consiste em reescrever o problema (situagdo) conjuntamente
com a solucao (deciséo e agdes). Nao devem ser aceitos casos jd existentes na base de casos a fim de evitar
processamento desnecessédrio (custo computacional). Exemplo de recuperacao dos casos X e Y:

descritores — ai  as

a3 a4 G5 ag a7 ag

Caso X 33 A I I 0 0 S F
N S

Caso Y 33 A I E 0 0 N D
proposicoes — 1 1 1 0 1 1 0 O

onde:

) _1x15 , I1x13 , Ix1,5 , 0 , 1 , 1 , Oxl,
sim(X,Y) = 97 T 97 Tt 97 tortortort

= 0,649484538.

Logo, o céalculo do valor de similaridade sim entre o novo caso X e o caso passado Y é 0,65 de
aproximagao (65 %), numa escala onde 0 seria um caso totalmente diferente e 1 seria um caso idéntico ou o
mais similar.

5 Protoétipo do Sistema

O protétipo de SMCAP foi implementado de acordo com o formalismo definido neste trabalho. Para
cada SES monitorado, uma planta genérica independente é carregada pelo sistema e as mensagens de alarme
sao mapeadas para o alfabeto de entrada das respectivas plantas. Como cada empresa de vigilancia patri-
monial possui seu proprio planejamento de seguranga, optou-se por implantar o algoritmo C4.5 dentro do
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préprio SMCAP. Desta forma, o sistema pode ser adaptado para funcionar de acordo com as necessidades
de cada empresa, ao invés de utilizar um classificador estatico como o gerado pelo Weka 6. Quando novos
casos nao podem ser classificados, devido a falta de algumas regras no padrao de treinamento, passam a
ser analisados pelo RBC, que recupera os casos de maior valor de similaridade para compor uma solugao.
A solugéo recuperada é adaptada para o novo caso, repetindo o método do caso recuperado (descrigao e
estratégia) e fazendo a substituicao dos atributos distintos. Essa adaptacao é possivel devido & forma com
que os casos sao armazenados na base, seguindo uma padronizagao de sintaxe. Assim, novos casos podem
ser incluidos na base de casos e aproveitados como padrao de treinamento para gerar um novo classificador,
otimizando o processo de classificacao & medida que a base de casos vai se desenvolvendo.

O sistema foi testado numa arquitetura cliente-servidor, onde o papel de cliente foi representado por
uma central de alarmes real com quatro zonas de protegio (Cy), e o papel de servidor foi representado por
um computador onde o SMCAP foi instalado. Um mddulo de comunicagao [21] foi conectado & central para
prover conectividade em redes TCP/IP. As mensagens de alarme sdo transmitidas em rede local, no formato
do protocolo Contact ID, e processadas no servidor como ilustra a Figura 3.

SMCAP
Casa —
[OLLLLL] (?)ﬁ; 19j6C | =
i: m@'} Rede = tomada
| “ decisdo
| /=

/

Q

o Lo
z4

Figura 3. Tipico cendrio cliente-servidor.

Cada zona da central de alarme foi programada da seguinte forma: z1, zona interna; 22, zona segura
24 horas; 23, sensor de fumaga; e z4, zona de perimetro (barreira). Essa programagao define que cédigos
de alarme devem ser enviados para um SMCAP (secdo 2). A central de alarme também foi conectada a um
painel de chaves (interruptores) adaptado para simular a fun¢do dos sensores. Os testes foram realizados
abrindo e fechando as chaves de forma aleatdria, com a evolugao da planta sendo observada de acordo com
a sequéncia em que as chaves foram acionadas. Para testar o estado de bloqueio, o canal de comunicagao foi
interrompido. A zona z3 foi aberta e o buffer da central foi resetado, evitando o envio de uma mensagem
de abertura da zona. Com a comunicacao restabelecida, a zona de protecao foi restaurada e uma nova
mensagem informando seu fechamento foi enviada. Como nenhuma mensagem sobre a abertura de z3 havia
sido recebida pelo protétipo, a planta genérica do SES foi conduzida ao estado de bloqueio. Entretanto, para
tratamento do erro, o sistema continua com o monitoramento tradicional (exibicao de eventos), informando
para o operador do sistema que a tomada de decisao nao deve mais ser baseada na planta. Uma nova planta
volta a ser carregada quando a central de alarmes é novamente rearmada (c6digo ZXY 400 ou 401).

6 Conclusao

A problemética dos SMCAPs estd associada com a interpretagdo dada ao dominio do problema,
que depende de informacoes claras e precisas geradas pelos sistema para auxiliar no processo de tomada
de decisao. Esta reflexao é resultado de uma conscientizagao sobre a importancia de abordagens mais
coordenadas, que podem ser aplicadas no desenvolvimento nao apenas de SMCAPs, mas também de sistemas
em geral. Assim, como uma iniciativa deste trabalho, uma proposta de formalismo foi fundamentada e
aplicada no desenvolvimento de um prot6tipo de SMCAP com uma base consistente. Os modelos projetados
foram baseados no funcionamento e nas caracteristicas comuns dos SESs e puderam ser utilizados para
sistemas distintos sem a necessidade de desenvolver modelos especificos para cada tipo de SES monitorado.

6Waikato Environment for Knowledge Analysis

Revista Brasileira de Computagéo Aplicada (ISSN 2176-6649), Passo Fundo, v.3, n.2, p.17-29, set. 2011 26



Dentre as vantagens mais significativas desta abordagem estd o determinismo, dando a condigao de projetar
modelos que caracterizam sistemas onde todo comportamento pode ser predefinido.

A fase de desenvolvimento consistiu, basicamente, na tradugao do formalismo em linguagem de progra-
magao, com a construcao das plantas a partir da obtengao dos elementos da 5-tupla (que definem um AFD)
e equagoes (se¢ao 3.2). A visao geral de todas as zonas de prote¢do a cada estado da planta pode ser carac-
terizada como uma nova funcionalidade para os SMCAPs, representando uma informacao 1til para auxiliar
no processo de tomada de decisdo. O desempenho do protétipo, comparado com os SMCAPs tradicionais,
também se apresentou satisfatério, ja que a carga com processamento desnecessario pode ser reduzida, pois
nem todos os simbolos do alfabeto foram utilizados como argumento para definir o préximo estado vélido
da planta, que é um ponto positivo da modelagem por ter uma fungao de transigao parcial. O conjunto
de estados finitos também favorece o poder de reconhecimento de uma linguagem, possibilitando que as
sequéncias de simbolos possam ser reconhecidas mais rapidamente que em outras abordagens.

As édrvores de decisdo oferecem a vantagem de serem de facil compreensao e interpretacdo, uma vez
que é gerado conhecimento simbdlico com a capacidade de fornecer uma explicagdo para um determinado
problema, ou seja, oferecem a vantagem de acompanhar o procedimento de classificacido através dos nodos
da &arvore, de forma que os modelos podem ser facilmente entendidos depois de uma simples explicagao.
As arvores de decisao também sao ferramentas que podem ser utilizadas para dar ao usudrio do sistema
a capacidade de aprender e de tomar decisoes. Com a implantagao do C4.5 no SMCAP, o conhecimento
presente no sistema pode ser atualizado sempre que necessédrio (de forma manual ou automética), & medida
que novas ocorréncias dao origem a novos casos armazenados na base de dados. Com a implementacao do
RBC, o sistema também pode absorver conhecimento sobre novos fatos adquiridos, de forma que a saida de
um profissional experiente nao cause um grande impacto na empresa de vigilancia.

O algoritmo utilizado neste trabalho trouxe os resultados finais esperados, que, do ponto de vista
funcional, foram fiéis as regras definidas pelo especialista. A estrutura do classificador é simples e eficiente,
e 0 C4.5 também pode se encarregar de gerar um novo classificador sem a necessidade de um padrao de
treinamento. Entretanto, como para o desenvolvimento deste trabalho ainda nao existia uma base de dados
formada, foi utilizado um padrao de treinamento baseado na figura de um especialista da area. Por ter sua
teoria documentada e ser disponibilizado com o cédigo-fonte, o C4.5 disseminou-se rapidamente e hoje é
incorporado em varias ferramentas educacionais e comerciais. Isso também facilitou o desenvolvimento do
SMCAP, pois com o auxilio do software Weka foi possivel a realizacao de vérios testes sem a necessidade de
ter o sistema basico ja desenvolvido. Entretanto, na pratica é muito comum que os dominios para os quais os
sistemas sao desenvolvidos nao tenham sido ainda completamente compreendidos. No caso do SMCAP isso
nao foi diferente, a figura do especialista e 0 RBC exerceram um papel importante no projeto do sistema.
Mas como cada empresa tem seu proprio planejamento de seguranca, existe a necessidade de readaptacao.
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