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Resumo: Ataques em redes de computadores comprometem a segurasistetioa e degradam
o desempenho da rede, causando prejuizos aos usuariosgaaragdes. Sistemas Detectores de
IntrusBes de Rede sdo usados para a detecgéo de ataquesasiatividades maliciosas por meio
da andlise do trafego. A deteccdo de anomalias é uma abanddgenalise usada na deteccao
de intrusBes, na qual se assume que a presenca de anomadliafego, desvios em relacdo a um
comportamento padréo, seja indicativo de um ataque outdefédma das principais dificuldades
dos Sistemas de Detecc¢édo de Intrusdo de Rede baseados ealianesta na construcédo do perfil
devido a complexidade do trafego de rede. Métodos derivd@dsialise de Sinais, dentre os quais
a transformada wavelet, tém recentemente demonstradabititiade na deteccdo de anomalias de
rede. Esse artigo apresenta os conceitos fundamentaissbe e de intrusdo, bem como conceitos
recentes relacionados a deteccdo por anomalias atravesdiBbtmadas wavelet, uma técnica com
capacidade de analise em multirresolucéo e baixa complégidomputacional.

Palavras-chave: Deteccdo de intrusdes. Anomalias. Ataques. Wavelet. Segarda informa-
cao.

Abstract:  Attacks on computer networks compromise the security afytbiem and degrade the
performance of the network causing problems to users andnizgtions. Network-based Intru-

sion Detection Systems are used to detect attacks or madi@otivity by analyzing the network

traffic. The anomaly-based detection approach is used fousion detection. It is assumed that
the presence of traffic anomalies, deviations from standfuivior, is indicative of an attack or

malfunction. A major difficulty of an anomaly-based IntarsDetection System is the construc-
tion of the profile due to the complexity of network traffic. tvdels derived from Signal Analysis,
among which, the Wavelet Transform, have recently denatestapplicability in detecting anoma-

lies in network. This paper presents the basic conceptstafdion detection and recent concepts
related to intrusion detection by wavelet transforms, atimadolution analysis technique with low

computational complexity.

Keywords: Intrusion Detection System. Anomaly Detection. WaveltdcRs. Security.

1 Introducéo

A expansdo da internet aumentou a exposi¢do das redes deitealmes as ameacgas, como ataques aos
sistemas computacionais e a infraestrutura, o acessoidtadas informacdes dos usuarios e abusos de privilé-
gios. Nesse cenario de interconexdo global de dispositmrgputacionais, medidas preventivas e ferramentas de
deteccdo sdo essenciais para garantir a seguranga de toddemee computacional pessoal e empresarial.

Medidas preventivas devem ser incluidas prioritariamenteualquer plano para garantir a seguranga de
um sistema. Essas medidas sao constituidas, principanpmnt[20]: controles de acessos fisico e ldgico, ferra-
mentas de software como firewalls, dispositivos de hardeam@nfiguracdes. Concomitantemente ao desenvol-
vimento e implementacdo de medidas preventivas, os atsctih explorado vulnerabilidades (principalmente
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de software, mas também de hardware e protocolos) e breahanfiguracdo de sistemas para obter acesso e
efetivar os ataques. Assim, as medidas preventivas, apesssenciais, possuem limitagdes e muitas vezes sdo
contornaveis pelos atacantes.

Sistemas de Detecgéo de Intrusdo (SDI) [31] s&o ferrameu@sisam melhorar a seguranga em um
sistema computacional. Detec¢éo de Intruséo sao as téaiilizadas para detectar ataques ou perturbacdes a um
sistema computacional ou rede de computadores [20]. O SDdsimformacdes coletadas do sistema monitorado
(computador, rede ou segmento de rede) para detectardasrugEnquanto as medidas de prevencdo ativamente
buscam evitar que ataques acontegam, os sistemas de dgteacéram identificar ataques pela analise passiva
do trafego da rede ou os logs do sistema. Apos a deteccdo deaqueaum SDI deve gerar uma resposta, que
pode ser uma intervencdo automatizada no sistema ou um péeg intervencdo humana.

Especificamente para redes de computadores, tém-se aa&isie Detecgdo de Intrusdo de Rede (SDIR)
[31], que utilizam informacdes coletadas em uma rede ou ertinde rede para identificar ataques que estejam
ocorrendo ou que ja tenham ocorrido. Para a andlise dos datietados da rede, os SDIR usam principal-
mente [20] a abordagem baseada em assinaturas [39] e a gborbaseada em anomalias [21], ambas apresen-
tando suas peculiaridades e limitacdes. A abordagem baseadssinaturas [20] requer um conhecimento prévio
a respeito da forma como cada ataque a uma rede ocorre, gsise@ssinatura. Por isso, os SDIR baseados em
assinaturas sédo menos eficientes na identificagdo de atpgpiesam técnicas ainda desconhecidas. J4 a aborda-
gem baseada na detecgdo de anomalias [21], que procurtadetéeracdes no padrao do trafego em relagéo ao
perfil da rede, pode gerar um excesso de falsos positivaabifizando a intervencao automatizada ou acarretando
a geracdo de muitos falsos alertas, dificultando a inteB@hgmana. A pesquisa na area de deteccao de intrusbes
de rede, entre outras, busca tratar desses problemas.

A deteccédo de anomalias de rede é uma area de pesquisadasitantcom alguns trabalhos recentes [12]
[3]. Na pesquisa e desenvolvimento de um SDIR baseado emadiaarm dos pontos essenciais é a construcdo de
um perfil da rede. A construcao do perfil da rede depende dodmél® analise usado e implica 0 conhecimento
das caracteristicas especificas do trafego de rede. Negmlbsba diversos métodos de detecgdo de anomalias
no tréfego de rede, como métodos baseados em andlisetiest486] e estatistica bayesiana [25]; métodos de
mineracao de dados, como algoritmos de agrupamento [28j@liuzzy[49]; métodos de inteligéncia artificial,
como sistemas imunoldgicos artificiais [16] e algoritmoséjieos [38]; e métodos baseados na analise de sinais
[2] [45]. No contexto dos métodos baseados na analise dis sintnansformada wavelet [30] mostra-se adequada
para a modelagem do trafego de rede em varios trabalhosPI[4] [14] [27] [19].

O objetivo deste artigo é apresentar uma visédo geral sobnagohamento e as principais abordagens
usadas em sistemas detectores de intrusdo em redes de adarpat Faz-se uma descri¢do de varias técnicas de
deteccdo usadas na abordagem baseada em anomalias. Agestilevantamento de varias técnicas de deteccao
de anomalias, é feita uma discussao sobre alguns mecanigraaampregam a transformada wavelet. Busca-
se oferecer neste artigo uma ideia mais abrangente sobreeecg@le de intrusdes em redes de computadores,
juntamente com alguns exemplos mais especificos e promésgoe fazem uso de wavelets.

O restante deste artigo esté organizado da seguinte manairse¢ao 2 sdo vistas as caracteristicas e a
classificagdo dos sistemas detectores de intrusdo; na 3es@m apresentadas as principais técnicas usadas no
desenvolvimento de sistemas detectores de anomalias elen@decéo 4 é apresentado o conceito das wavelets
e como sdo usadas por alguns detectores de anomalias; enpoafsecéo 5 sao feitas as consideracdes finais e
discutidos os principais desafios no desenvolvimento tensés detectores de anomalias de rede.

2 Sistemas Detectores de Intrusao

Detecgdo de Intrusdo sdo técnicas usadas para detecca@mdesat intrusdes a um computador ou rede
de computadores. Uma Intrusdo € qualquer tentativa iledelieerada, bem sucedida ou ndo, de manipulagéo,
quebra ou perturbagdo do funcionamento de um sistema [2Q@artx do trabalho inicial de [11], que propds
um Sistema de Deteccao de Intruséo (SDI), varios outreensést foram criados [41] [5] [28] e diversos métodos
de deteccédo foram desenvolvidos [2] [45] [17] [14] [27] [1®os diversos métodos, o processo de deteccdo de
ataques, realizado por um SDI, normalmente compreendatikddades fundamentais [31]: Coleta, Analise e
Resposta.

Revista Brasileira de Computacédo Aplicada (ISSN 2176-B@%8sso Fundo, v. 3, n. 1, p. 02-15, mar. 2011 3



A Coleta corresponde a obtengéo dos dados do sistema namtutok Coleta de informacdes pode ser feita
diretamente ou por meio de uma ferramenta de software owhaedchamado Coletor. A Fonte de Informacéo
costuma ser um computador, uma rede ou um segmento de redeéalisedconsiste no processamento dos dados
coletados, procurando identificar a ocorréncia de umadatruHa diferentes métodos de andlise que seguem cada
abordagem usada, baseada em assinaturas [39] ou baseadareailias [21], que sdo vistos nas sec¢les 2.2.1
e 2.2.2. Dentre os métodos de analise baseados em anor@aliae s que fazem uso da transformada wavelet,
gue sao vistos na secdo 4.2. A Resposta é o conjunto de agdes3fdl realiza quando detecta uma intruséo.
Como acéo tipicatem-se a geracao de Alarmes e relatérissy B2l também pode ser programado para fazer uma
intervencao automatizada no sistema em caso de Intrusdegulr € apresentada a classificacao dos detectores
quanto a fonte de informacfes (Sec¢éo 2.1) e quanto a abonddmanalise (Secao 2.2).

2.1 Classificacdo dos Sistemas Detectores de Intrusdo quarit fonte de informacdes

O SDI pode ser classificado, conforme a fonte de informaedesiuas categorias [31]: Sistemas Detectores
de Intruséo baseados em Host (SDIH) e Sistemas Detectoirsuifio de Rede (SDIR). Um SDIH coleta e analisa
informacdes relativas a um host, como quantidade de rec(msmadria, processamento, disco) utilizada, nimero
de processos, variaveis de ambiente etc. E necessariay pareionamento de um SDIH, a instalagio do coletor
no host a ser analisado; o analisador pode estar na mesmamagem outro computador da rede.

Ja um SDIR utiliza para andlise informagdes coletadas enreieede computadores, como volume de tra-
fego, nimero de conexdes, fluxos, pacotes perdidos etc.cispier um coletor acoplado a uma rede, capturando
0s pacotes que passarem por ela, ou outros equipamentaesa@acoletarem informagdes de trafego de rede.
A coleta de informac@es internas de um host é dificultada oude&ejavel em alguns ambientes, por razdes de
seguranca e privacidade individuais. Este artigo est&lfonasta abordagem.

2.1.1 Sistemas Detectores de Intrusdo baseados elost

Sistemas Detectores de Intrusdo baseados em Host (SDIfers@imentas usadas para detectar atividades
maliciosas em um Unico computador [20]. Um SDIH é desendolpara um Unico computador e usa um software
que monitora as atividades do sistema operacional e dosgmnag que rodam sobre o sistema, como acesso a
arquivos, chamadas de sistema e logs do sistema. Quandoahaltemnacdo em um arquivo ou parametro moni-
torado, o SDIH compara o evento com as assinaturas de ataoptesfinidas e, caso haja uma correspondéncia,
sinaliza o evento como ilegal. O SDIH também pode ser usadopanitorar uma rede ou segmento de rede, em-
bora este uso apresente alguns problemas, como o fato demissével analisar o trafego de rede que passa pelo
computador. Um exemplo SDIH é o Tripware [46], que pode sadopara a detec¢do de alteragcdes maliciosas
nos arquivos de um sistema monitorado. A Deteccao de Imtheaseada em host possui como vantagens a [20]:

e capacidade de verificar o sucesso ou falha de um ataque magida pela analise de logs do evento: um
SDIH possui informag8es mais precisas sobre um evento espeapensa a falsos positivos. Neste caso o
SDIH pode ser usado como complemento de um SDIR para veéfichg sistema;

e monitoracdo em baixo nivel: pelo fato de monitorar um hast,3DIH é capaz de analisar atividades de
baixo nivel, como acesso a arquivos, mudanc¢as nas permidsdem arquivo, execucdo de arquivos e
tentativas de mudancas de privilégios. Muitos ataques&idiscretos que apenas um SDIH é capaz de
detectar;

e deteccdo quase em tempo real: o SDIH tem a capacidade deadetssntos no host rapidamente e alertar o
administrador;

e capacidade de analisar tréfego criptografado; um SDIH podssar as informagdes antes e apos a encrip-
tacao;

e custo reduzido: ndo é necessario hardware dedicado oomaligiara a instalacdo de um SDIH.
O grande problema com o uso de SDIH é o processamento exiFasdeio apenas para analisar os dados

coletados no computador. Em alguns casos esta sobrecatg@@mprometer o desempenho de todo o sistema
computacional e inviabilizar a detec¢éo. Os SDIH aindassgmam outras desvantagens [20]:
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e visdo limitada: um SDIH possui uma viséo limitada da rede;

e sujeito a fraudes: pelo fato de estarem mais perto do usw&®DIH sao mais sujeitos a fraudes.

2.1.2 Sistemas Detectores de Intrusao de Rede

Os Sistemas Detectores de Intrusdo de Rede (SDIR) [20] sfasaldos para monitorar toda uma rede,
com o objetivo de detectar anomalias, ataques ou acOesil@mSDIR usam para andlise informagdes coletadas
de uma rede, como volume de trafego, nimero de conexdess flugacotes perdidos. E preciso ter um coletor
acoplado a uma rede, capturando os pacotes que passarefa,pmr eutros equipamentos capazes de coletar
informacdes de trafego de rede. Um SDIR é constituido, nlonerate, por alguns subsistemas [20]: Coletor,
Analisador, Banco de Dados, Notificador, Atuador e Monitor.

O Coletor é um software que roda em uma maquina dedicada enusansor ligado a uma fonte de in-
formacao, como uma rede ou um segmento de rede. O sensorgiadera equipamento de rede ou computador
ligado a rede. Normalmente, usa-se algum hardware de redgecgln “promiscuo”, capturando todos os paco-
tes que passam, independentemente da origem ou destindlidtdsia LIBPCAP [44], em conjunto com uma
interface de rede em modo “promiscuo”, tem sido amplamesadai[17] [40]. Noutros trabalhos [45] [48] [50]
acessam-se diretamente as informag6es armazenadas enasendl B (Management Information Base), aces-
sada via protocolo SNMP (Simple Network Management Prdfpem equipamentos de rede que disponibilizam
este servico. O desempenho do Coletor depende dos equitpendernvede usados para a coleta, principalmente
em redes de grande trafego. Alguns firewalls atuam tambérn colator, armazenando informagdes para um SDI
[31].

O Analisador verifica os dados coletados, buscando por@vegoe indiguem uma intruséo ocorrida ou que
esteja ocorrendo. Ha diferentes abordagens para a andfistados, como a baseada em assinaturas e a baseada
em anomalias, com varios métodos diferentes, como métatia$sticos, aprendizagem de maquina e baseados
em conhecimento [13]. O Banco de Dados € o repositorio demreégdes do SDI, onde sdo guardadas informacgfes
sobre o sistema monitorado e 0s eventos suspeitos. As iafdies guardadas no Banco de Dados dependem do
método de deteccdo usado e da necessidade de se manterarinchéki sistema.

O sistema Notificador é responsavel pelo envio de alertadramatrador do sistema. A notificacdo pode
ser um alerta na tela de um monitor, um aviso sonoro ou umaagenseletrnica. Alertas frequentes, com varios
falsos positivos, s&o prejudiciais pois banalizam a dée@cabam desacreditando a ferramenta. O desempenho
de um SDI depende da relagédo entre falsos positivos e faéginos. Assim, é importante que o sistema possa
ser ajustado [20]. O Atuador possui a capacidade de exeatdas automatizadas conforme a Intrusao detectada.
Tipicamente, a resposta a um evento intrusivo é a reconfigamdo roteador, alteracéo de regras no firewall ou a
desconexao de algum usuario ou servigo. O Monitor ou Tefd@eomando tem o objetivo de ser a ligagéo entre
o administrador e o SDI. O Monitor pode ser usado para corigusistema, verificar o funcionamento do SDI e
a ocorréncia de Alarmes. As principais vantagens de um SBdR20]:

¢ habilidade de detectar ataques, que o SDIH ndo conseguggomi@nitora no nivel de transporte da arquite-
tura de rede; neste nivel, 0 SDIR pode analisar pacotes edasapor enderecos, mas também por nimeros
de porta. O SDIH, que monitora pacotes em baixo nivel, podeseé capaz de detectar alguns tipos de
ataque;

¢ dificuldade de remover evidéncias: geralmente um SDIR @stdnea maquina dedicada e protegida, o que
dificulta a remocao de evidéncias por um atacante;

e deteccao e resposta em tempo real: como o SDIR esta em petiaiggicos da rede, ele pode detectar
intrusdes e, tao rapido quanto possivel, notificar o adinauer;

¢ habilidade de detectar mesmo ataques malsucedidos: nasitgses sdo parados por firewalls ou outros
motivos; mesmo assim, informacdes referentes a esse®ats@jo importantes ao administrador.

O principal desafio no desenvolvimento de um SDIR é escolimemétodo eficiente, que identifique uma
intruséo de maneira correta sem gerar um numero excessiaisds detec¢des. Os SDIR apresentam algumas
desvantagens [20]:
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e pontos cegos: normalmente os sensores de um SDIR s&o aodatasi bordas da rede; com isso, algumas
vezes alguns segmentos da rede n&o séo vistos pelo SDIR;

e informacdes criptografadas: o SDIR nédo consegue anatéagb de rede criptografado, porém algumas
vezes é possivel analisar as informac6es dos cabecalhpactuss.

Como exemplos de SDIR mais conhecidos tém-se o Bro [5] e a $Hidr ambos disponibilizados como
software livre. Tanto o Bro quanto o Snort sdo baseados émaais®is que por meio de ferramentas séo compa-
tiveis entre si. Ha ainda plugins, em ambos os sistemas apadusio da capacidade de deteccdo baseada em
anomalias.

2.2 Classificacé@o dos Sistemas Detectores de Intrusdo quaridt abordagem de analise

Os SDI em geral, bem como os SDIR, também séo classificaddsromna abordagem de analise dos
dados: baseada em conhecimento (assinaturas) e baseadmpartamento (anomalias).

2.2.1 Deteccdo de IntrusGes de Rede baseada em assinaturas

Os SDIR baseados em assinaturas [20], como o Bro [5] e o Stirtdomparam os dados coletados da
rede com uma base de dados de assinaturas de ataques cosloeciegras predefinidas e, quando os eventos
analisados sao compativeis com alguma das assinaturaseldédados, um alarme é disparado. Novas formas
de ataques ou variagBes de ataques conhecidos surgenrnmtemsate; por isso, para o bom funcionamento de
um SDIR baseado em assinaturas é necessario manter a basedtugas de ataques atualizada. Porém, mesmo
com uma base de assinaturas atualizada, tais SDIR tém d#abellem detectar ataques desconhecidos, ataques
mutantes ou camuflados. Os SDIR baseados em assinaturg@gaanto, bastante precisos em suas deteccdes,
apresentando baixo nimero de falsos positivos; porémddevsua dificuldade de detectar ataques novos, podem
apresentar um grande nimero de falsos negativos, o que gu@sentar uma brecha de seguranca.

Resumidamente, as desvantagens da abordagem de Detedgfiasiees baseada em assinaturas [20]:

e 0 sistemando é capaz de detectar ataques desconhecidgg, gue ndo possuam uma assinatura arquivada;

e 0 sistema ndo é capaz de prever e detectar novos ataques.

2.2.2 Deteccéo de Intrusées de Rede baseada em anomalias

A Deteccao de Intrusdo usando a abordagem baseada em Aamgadiia-se na ideia de que um ataque
gera um desvio do comportamento padréo do sistema [11] Rd§ume-se que a atividade maliciosa difere do
comportamento padrao do sistema e que essa diferenca poepsessada quantitativamente [21]. Os SDIR
baseados em anomalias [13] [21] [45], SDIR-A, constroem erfilglo comportamento padrdo da rede com base
em informagdes do histérico, quando o comportamento oaderse desvia significativamente deste perfil, ou seja,
uma anomalia é detectada, um alarme é disparado. Os SDIBR-¢os&ecidos também como Sistemas Detectores
de Anomalias de Rede [33].

Uma Anomalia é um evento que causa um desvio (alteracéo) lagéiceao perfil (padréo) do sistema.
Assume-se que uma Anomalia é indicativo de um ataque. De udo mmplo, uma Anomalia de rede pode
ocorrer devido a um Ataque, falha de equipamento, problefeasonfiguracdo, sobrecarga ou uso abusivo ou
inadequado de algum servi¢co ou recurso da rede. Embora pfivagpal de um SDIR seja a deteccéo de Ataques,
no caso de um SDIR baseado em anomalias, a possibilidadéete@ie de outras anomalias de rede € interessante.
A Deteccdo de Anomalias é a tarefa de determinar o que é nermspperado para um sistema e encontrar ou
diferenciar as anomalias.

Pelo fato de buscar por comportamentos anémalos, um SDEatdaem anomalias € capaz de detectar
ataques sem seu conhecimento prévio, sendo uma alteraah@rdagem baseada em assinaturas. O trafego de
rede, de modo geral, apresenta como caracteristica aisdlidiade, dificultando a construgdo de um perfil para
a rede e a definicéo de intervalos confiaveis de variagdo. §umals situagdes, mudancas do padrao de trafego
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de uma rede podem ser erroneamente identificadas pelo S@tR®, indicio de um ataque ou falha, gerando um
falso alarme. Os SDIR baseado em anomalias séo capaze&d@adatagues desconhecidos; no entanto, uma das
limitacdes ainda € a ocorréncia de um grande nimero de fadsithvos.

Uma das dificuldades de SDIR baseados em anomalias esta strugam perfil da rede devido a algumas
caracteristicas especificas do trafego de rede. As cdsdicts do trafego de rede, de modo geral, foram estuda-
das em alguns trabalhos [34] [43] [37], que apontam que aguraridveis descritivas, como nimero de pacotes
ou tamanho dos arquivos transmitidos, apresentam digtfibule probabilidade com cauda pesada, ou seja, com
decaimento mais lento que a distribuicdo normal. Distg@aide probabilidade de cauda longa nas variaveis do
trafego de rede normalmente é devida principalmente a dépera de longa duracéo (LRD). A LRD, em uma
variavel, significa que a fungdo de autocorrelacdo dectaneente. A autossimilaridade ou caracteristica fractal
esta relacionada a dependéncia de longa duracéo e refareasacteristica de uma variavel de possuir a mesma
distribuicao de probabilidade em qualquer nivel de agi@gag resolucao. O trafego de rede é muito variavel,
sendo constituido basicamente por picos, e devido as edsditias de dependéncias de longa duracao, autossimi-
laridade e distribuicdo de probabilidade com cauda pesgegkstatisticamente dificil identificar valores extremos e
definir intervalos de confianga. Resumidamente, as degemtala abordagem de Detecc¢éo de IntrusGes baseada
em anomalias [20]:

o falsos positivos: muitas atividades andmalas, porém rnégsinas, sao equivocadamente sinalizadas como
intrusoes;

¢ falsos negativos: intrusdes podem néo ser detectadasi@agwoduzam alguma anomalia perceptivel;

e sdo computacionalmente complexos, pela necessidadeagéae atualizagéo de um perfil.

Abordagens de deteccdo por assinaturas podem ser adegaaaa@sasos distintos de formas de ataques,
enquanto que a abordagem baseada por anomalias é maisling@a a deteccdo de ataques desconhecidos.
Levando-se em conta a grande variedade de ataques exsstemtépido surgimento de novos ataques, é possivel
o uso de um SDI hibrido, que incorpore os dois métodos, uraadantagens de ambos. Alguns projetos de SDIR
baseados em anomalias conhecidos sdo: 0 EMERALD (EventtMing Enabling Responses to Anomalous
Live Disturbances), o Prelude IDS, o POLVO-IIDS (SistemaDi#eccdo de Intrusdo Inteligente Baseado em
Anomalias) [28]. A maioria usa algum método de aprendizagemaquina [13].

3 Principais técnicas usadas para a deteccdo de anomaliasréele

A deteccdo de anomalias em redes de computadores € uma &@sadie bastante ativa e véarias técnicas
sdo usadas. A classificagdo das técnicas de deteccao deliasaieaede, presentes na literatura, € uma tarefa
dificil devido a diversidade e ao desenvolvimento constal@ novas técnicas. Em [13], o autor classificou os
métodos de deteccdo de anomalias de rede em métodos baseadbscimento, Aprendizagem de Maquina e
Andlise Estatistica. Neste texto usa-se a classificagdorrne segue:

e Conhecimento: [45] Maquina de estados finitos; Sistemascésdstas ou baseado em regras; Busca por
padrfes (Pattern Matching);

e Aprendizagem de Maquina: Redes bayesianas [25]; Cadeiskad@v [13]; Redes Neurais [28]; Logica
difusa Fuzzy [49]; Algoritimos genéticos [38]; Algoritimos de agrupanto (Clustering) [24]; Sistemas
imunolégicos artificiais [16];

e Analise de Sinais: Andlise estatistica [36] filtros de Kairf¥2]; CUSUM (CUmulative SUM) [45]; Séries
Temporais [48]; Wavelets [17];

Em relacéo a classificacdo adotada em [13], neste textocaotasam-se na classificacdo dos métodos de
deteccdo as técnicas derivadas da andlise de sinais, mépa@algumas das técnicas de analise estatistica. Na
andlise de sinais sdo usadas técnicas mais elaboradasrpadeagem dos dados e criacdo de um perfil que as
baseadas na analise estatistica basica.
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Os métodos baseados em conhecimento, ou baseados em faggasuso de um conjunto de regras e
parametros elaborados e classificados por um especialistado algum formalismo, como maquina de estados
finitos por exemplo. Tais métodos sdo muito robustos, aptasdo poucos falsos positivos, e flexiveis. A principal
desvantagem, no entanto, esta na dificuldade e demora ertes® @bnhecimento de qualidade necessario [13].

A abordagem de aprendizagem de maquina baseia-se no estatezito de um modelo implicito ou expli-

cito que permite que padrdes sejam analisados e classsic8do usadas diversas técnicas, como redes neurais e
algoritimos de agrupamento, com diferentes propriedddestudo, a principal caracteristica da abordagem esta
na necessidade de uma fase de treinamento com dados retpkrdca diferenciacdo do comportamento aceitavel
do ndo aceitavel pelo sistema. As principais vantageneslesétodos estao na flexibilidade, adaptabilidade e
capacidade de capturar interdependéncias desconhedslamdos. Porém, esta abordagem depende da deter-
minagao (rotulagem) do comportamento aceitavel pelorsaste os métodos empregados demandam muito de
recursos computacionais [13].

Métodos derivados da andlise de sinais tém sido propostaspdeteccdo de anomalias de rede [2]. Nos
métodos baseados na andlise de sinais, um perfil € criadesegpando o comportamento passado da rede. O
perfil usa métricas de trafego, como numero de pacotes ptrgmio, nimero de conexdes e outras. Um alerta
de anomalia é disparado quando o comportamento atual ddifedesignificativamente do encontrado no perfil,
ultrapassando algum limite (threshold) estabelecido. iAcgral vantagem desses métodos esta em nédo precisar
de algum conhecimento predefinido do comportamento padré&eds, pois sdo capazes de se adaptar ao compor-
tamento da rede. A principal dificuldade, no entanto, estfefiaicdo dos parametros, o que influencia na taxa de
deteccles e de falsos positivos.

Tendo como vantagem nédo necessitar de conhecimento piddedin de uma etapa de treinamento, as
abordagens baseadas na analise de sinais tornam-sesatdesspara uso na deteccdo de anomalias devido a
variabilidade do trafego de rede. Nesse sentido, a transfie wavelet, método de analise de sinais, demonstrou
aplicabilidade para a analise do trafego e deteccéo de diasrda rede ([2], [45], [17], [14], [27], [19] e [9])
por permitir a analise em diferentes escalas de tempo [30haidria dos métodos baseados na analise de sinais
para deteccdo de anomalias de rede presentes na litefaitdX4], [27] e [19]) apresenta a0 menos trés etapas
diferentes: Selecdo de Variaveis, Transformacéo dos da@Gasacao de Alarmes.

A deteccdo de anomalias é uma atividade complexa. A seleg@orgunto de variaveis usadas pelo pro-
cesso de andlise de dados influencia na capacidade de detlec&®D| e 0 nimero de variaveis usadas impacta
no desempenho computacional da ferramenta. No entantlec@isele varidveis normalmente é guiada por crité-
rios empiricos [1]. As variaveis selecionadas dependerbdéamdo tipo de SDI usado e dos tipos de ataques ou
anomalias de interesse. Por exemplo, para um SDIR normtdraeresta interessado nos enderecos de origem e
destino, portas e protocolos dos pacotes de rede. Quantados coletados em uma rede, um SDIR pode utilizar
os dados do payload do pacote, como em [21], ou apenas asayjoes do header, como em [26] e [19].

A selecédo de variaveis consiste na escolha das carac@siéiiu descritores) de rede a serem utilizadas para
a analise. Normalmente, faz-se a distin¢éo entre as cesdici@s referentes a uma Unica conexao TCP daquelas
referentes a multiplas conexdes. Conforme [32] as cafatiters do trafego de rede, séo classificadas como basicas
e derivadas:

e caracteristicas basicas: sdo caracteristicas que refagsa uma Unica conexao TCP/IP. Estas caracteris-
ticas sdo extraidas diretamente dos pacotes de trafegaele Dderentes nomes também sdo usados para
nomear estas caracteristicas, como CaracteristicasaBagitributos Essenciais; Caracteristicas Basicas
de uma conexao TCP; Caracteristicas TCP Basicas. Aindarpoaduir as Caracteristicas de Fluxo, que
englobam também os protocolos ndo orientados a conexaujéxeJDP, ICMP).

e caracteristicas derivadas: representam multiplas c@sekGP/IP ao mesmo tempo. Também sdo conheci-
das como Caracteristicas de Trafego.

Ainda segundo [32], as caracteristicas derivadas destsgaaencontrar similaridades entre diferentes co-
nexdes de rede. Para a coleta dessas caracteristicas pedasados dois tipos de janelas de observacdo. O
primeiro tipo é baseado em uma janela com intervalo de temmoekemplo, 5 segundos), enquanto que no se-
gundo tipo é usada uma janela com intervalo de conexdes Xpor@o, as Ultimas 100 conexdes). O uso desses
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dois tipos diferentes de janelas separa as caracteridéceadas em: caracteristicas baseadas no tempo e carac-
teristicas baseadas em conexdes:

e baseadas no tempo: sdo computadas com respeito a um deidorititervalo de tempo passado. Esse tipo
de caracteristicas é boa para a deteccdo de ataques queageraalias de volume de trafego, como ataques
do tipo DDoS.

e baseadas em conexdo: sdo computadas considerando-sero démenexdes passadas. Essas caracteristi-
cas sdo usadas apenas com protocolos de rede orientadexd@aromo TCP, e sdo boas na deteccéo de
ataques que acontecam em um grande intervalo de tempo.

Devido a diversidade de protocolos e servicos de rede afgstea quantidade de caracteristicas possiveis €
imensa. Embora seja possivel no desenvolvimento de um Si8ldeyar um nimero grande de caracteristicas de
rede para a deteccéo de anomalias, tém-se restricbes depdeg® computacional. Portanto, as caracteristicas de
rede séo escolhidas conforme a necessidade do SDI. Umaelddantador) armazena uma amostragem de deter-
minada caracteristica de rede. O conjunto de amostragelenarlas no tempo, de uma variavel forma uma série
temporal, que é usada pela maioria dos métodos baseadodlise de sinais. Neste caso, fala-se especificamente
das caracteristicas de rede baseadas no tempo. Nesteiteldsa faz uma diferenciagdo entre varidveis prima-
rias e variaveis derivadas. As variaveis primarias refemo-se a caracteristicas extraidas diretamente dos pacote
TCP/IP computadas conforme o intervalo de tempo predetewni como, por exemplo, nimero de pacotes tra-
fegados; tamanho médio dos pacotes; quantidade em byteslde ttafegados; nimero de pacotes referentes a
determinado protocolo, como TCP, UDP ou ICMP; nimero de teaquor porta ou servico. Ja as variaveis de-
rivadas sdo composicdes ou relacdes de duas ou mais vaniirearias, como, por exemplo, a diferenca entre
pacotes SYN e FIN; ou a relagao entre diferente portas oigesrnNa Figura 1 € representado o funcionamento de
um método genérico de deteccao de anomalias de rede. hmécitd, os dados do trafego de rede sdo coletados na
forma de contadores, para que posteriormente sejam traredos (andlise) e possibilitem a geracdo de alarmes.

Contadores
Traf. Rede
Coleta de Variaveip Transformacagp Geracao
(Contadores) dos dados de Alarmed
Alarmes

Figura 1. Fluxograma de um método genérico de detecgdo de anomaliedele

Alguns trabalhos recentes [35] [15] [6] demonstram preacép com a escolha das caracteristicas de rede
por um SDI e buscam por formas automatizadas de selecao. Bno[&utor usou uma técnica de aprendizagem
de maquina conhecida como Support Vector Machines (SVM) patlassificacéo e selegdo das caracteristicas
de rede. Em [15] prop6s um algoritmo baseado em Rede Neuwmbpselecdo de variaveis. Ja em [6], o autor
propbs um algoritimo baseado em métodos de agrupamenstefing), mais especificamente k-nearest neighbor
(k-NN) e l6gica difusa (fuzzy). Todos os trabalhos citadesrim uso da base de dados do DARPA KDD 99 [18]

e demonstraram uma redugdo do nimero de caracteristicsid@@uas importantes para detecgdo de ataques em
um SDI.

A transformacao dos dados (Figura 1) consiste na representaatematica das séries de dados de rede,
de modo a remover tendéncias e tornar evidentes as sirdpadas. Na transformada wavelet, as séries de da-
dos, no dominio do tempo, séo representados no dominio dmterascala [30]. Algumas abordagens utilizam
apenas a transformada wavelet, outras a utilizam em canm outros modelos matematicos [27]. A transfor-
macao dos dados de entrada possibilita, conforme a técsactapuidentificar as anomalias presentes no sinal e,
consequentemente, permite a geracao de alarmes.

ApOs a transformagéo dos dados, para que a detecgdo de &@smealra é necessdria a geracao de alarmes
(Figura 1), ou qualquer outra forma de aviso ou intervencéiomatizada. Toda vez que as medidas estatisticas
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dos dados mais recentes afastam-se consideravelmente mi@deio de trafego padrao, construido com base no
historico da rede, deve ser gerado um alarme pelo sistemranditoente, esta analise é realizada sobre os dados
transformados ou residuos [27] e varias métricas estatsstiodem ser utilizadas, como média ou variancia [14].
Para acomodar variac¢des insignificantes, devido a algurpa@oemte estocastico do modelo, sdo definidos valores
de threshold, que podem ser fixos [14] ou dindmicos [19].

4 Transformadas wavelets e a detec¢ao de anomalias de rede

As Transformadas Wavelet (TW) sdo ferramentas matematszatas para analisar um sinal em diferentes
niveis de resolucdo. Ha diversas familias de fungbes wavbleste texto consideram-se as fungées wavelets
ortonormais da familia discretas de Daubechies [10] posydosm transformadas com algoritmos rapidos, sendo
eficientes computacionalmente [29].

4.1 Transformada Wavelet

A Transformada Wavelet (tanto discreta quanto continuepmi@de um sinal em varios niveis de repre-
sentacdo. O nivel mais grosseiro é responsavel pela repaede de comportamentos médios do sinal analisado.
Cada novo nivel da transformada contém informacdo compitmerariacdes complementares em relacao ao
comportamento médio, necessarias para reconstruir os daidinais no nivel mais fino inicial.

A expressao (1) para a representagao de uma série waveletslealy[t] = (yo,...,yn—1), inicialmente
dado como um vetor discreto, possui exatamente esta eatrdeumultirresolucdo, sendo a combinacao linear
(somatdriocs k¢ ;) @ representacéo grosseira do sinal (segundo nomenctiuaeea), tomada no nivel mais
grosseira/. A partir desse conjunto, os demais dados acrescentadeseapam os complementos de informacéo
até que o nivel mais fino seja recuperado.

Ny 1 Nj
ylt] = Z crkPk(t) + Z Z dj k5 (t) t € [0, No] 1)
k=0 j=J 1=0

Em (1), N; = N/27 — 1 representa o nimero de pontos de cada novo vetor obtidorpakfdrmacéo,
®ik(t) e, r(t) sdo as funcbes escalavavelet responsaveis pela transformacgdo. Aqui, o parampeinoica
escala (dilatacéo) &, a posicao (translacao).

A Transformada Wavelet Discreta (TWD) direta de um sinabageragdo do conjunto de coeficientes é
computada por sucessivas passagens pelo filtro G (passg bgielo filtro H (passa alta). Os filtros G e H séo
vetores de constantes ja calculados e relacionados asskirg6ala e wavelet, respectivamente. Esse processo é
conhecido como Algoritmo Piramidal de Mallat [29] e estaresgntado na Figura 2.

COHC1HC2HC3|
G G G

@ & &

Figura 2. Representacao do Algoritmo Piramidal de Mallat, TranstmaWaveletDiscreta direta.

Na Figura 2¢, corresponde ao sinal original discreto= y, H denota o filtro passa-alté; denota o filtro
passa-baixaji, ds e d3 sdo os coeficientes wavelets ou detalhes, em cada nivgka@o os coeficientes escala
ou aproximagao no ultimo nivel da transformada. Os coefiesestio encontrados pela convolugao das constantes
dos filtros:

D-1 D—-1
Cit1,k = Z hicjoryr € djyik = Z 91Cj,2k+1 5 (2
=0 =0
comk = 0,...,N/27 — 1 e D o nimero de constantes do filtro. Os coeficientes eggalapodem ser interpre-

tados como a média local ponderada e os coeficientes waygle¢presentam a informagéo complementar ou os
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detalhes que escapam da média ponderada. Os coeficientassdarmada ordenados por escalee(posicao k)
séo representados como
_ Ny Ny !
w = <(C,},k)k_0, ((dj,k)k_o)j]> ) )
ou seja,w € a representacao finita (vetor) em termos apenas dos codicia decomposicao do sinal na Equa-
¢&o (1). A Figura 3 exemplifica graficamente o processo demdpasicdo do sinal em coeficientes wavelet pela

transformada. A cada nivel da transformada (Figura 3) on@immdos vetores resultantes é reduzido pela metade
k=0...N/2/. Sdo mantidas as informagdes sobre os detalhes (coeficigatelet) em diferentes escalas.

[0~ yn-1](j = 0)
v N\
‘01,0 CI,N/Q—l‘ dio... dinje—1 (j=1)
v N\
‘02,0 ce CoNJ4-1 ‘ doo... dynjs—1 dip--. dinj2—1 (= 2)

Figura 3. Representacdo da Transformada Wavelet Discreta dogseuah dois niveis de transformagéo. Os
coeficientes wavelet sombreados s&o obtidos a cada nivehapecem inalterados nos niveis subsequentes.

A Transformada Wavelet Packet (TWP) [7] € uma generalizdgéagoritmo piramidal da TW tradicional.
Na TWP, contudo, ambos os coeficientes da aproximacio édetsdio decompostos. A TWP géra grupos
diferentes de coeficientes, em comparacdo com a TW tradicigne geraV + 1. No entanto, devido a reducéo
da escala em cada passo, o0 nimero total de coeficientes éaasalal original, da mesma forma que a TWD
tradicional, e dessa forma néo ha redundancia.

Além da TWD ha a Transformada Wavelet Continua (TWC) [10]. W{ surgiu como uma alternativa a
transformada de fourier. Como computadores ndo processars sontinuos, a TWC é computada usando-se uma
versao discretizada. No entanto, a versao discretizadsWaao é equivalente a TWD. A TWC discretizada nao
€ realmente uma transformada discreta. A TWC produz infodesaltamente redundantes e essa redundancia
requer mais recursos computacionais.

4.2 Deteccao de anomalias de rede via transformadeavel et

Estudos demonstraram que anomalias de rede podem se rtaandg@sdiferentes escalas de tempo [2].
Em escalas maiores sdo detectadas anomalias de longaalaragéescalas menores (mais finas), anomalias de
curta durag&o ou variagbes abruptas [2]. E sabido que gtrélie rede possui diversas propriedades estatisticas e
exibe dependéncias curtas (SRD - Short-Range Dependetm®as (LRD - Long-Range Dependence) em sua
estrutura de correlagdo [22] [4]. A estrutura de correlagiioplexa dificulta a caracterizacao do trafego de rede.
No entanto, a transformada wavelet possui a capacidadeldeiras complexas relagdes temporais do trafego de
rede em SRD nos coeficientes wavelet [47]. Como exemplosdaltros que usam a transformada wavelet para
a deteccgdo de anomalias de rede citam-se [8], [14], [27]]e $#8do destacadas as suas principais caracteristicas
no Quadro 1.

No trabalho de Dainotti et al. [8] foi proposto um mecanisneodgteccdo de anomalias de volume de
trafego de rede com o objetivo de detectar ataques do tipo O@Btema combina uma abordagem tradicional,
baseado em Somas Cumulativas (CUSUM - CUmulative SUM) e &48didveis Exponencialmente Ponderadas
(EWMA - Exponentially Weighted Moving Average) com uma n@amrdagem baseada na Transformada Wavelet
Continua (TWC) e Threshold. A arquitetura é baseada em dtégji®s: o primeiro usa EWMA e Thresholds e
destina-se a fazer a deteccao superficial de ataques; afsagema TWC e destina-se a refinacao e deteccgéo “fina”
dos ataques para diminuir o nimero de falsos alertas.

No trabalho de Gao et al. [14] foi proposto um detector de aliasde rede baseado na Transformada
wavelet Packet (TWP). Os dados de rede séo transformadiaandio-se a transformada direta wavelet packet,
com bases wavelet da familia Daubechies, e reconstruidestia ¢ios coeficientes wavelet para cada nivel da
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Trabalho wavelet usada Outros métodos Principais caracteristicas
1. Dainotti et| TWC, familia Morlet| CUSUM, EWMA Arquitetura de dois estagios: CUSUM-

al. (2006) [8] EWMA e TWC.

2. Gao et al.| TWP, familia Daube+{ Média e variancia Maior nimero de escalas para a analise

(2006) [14] chies (mais apurado) por causa da TWP. Recons-
trucdo do sinal (TW inversa) em cada nivgel.

3. Lu et al.| TWD, Daubechies| ARX, GMM Processo em duas fases: TWD e ARX.

(2008) [27] Coiflets, Symlets ou
Discrete Meyer
4. Kim et al. | TWD, familia de| Desigualdade de Reconstrucao do sinal em cada nivel.
(2008) [19] Daubechies Chebyshev

Tabela 1.Comparacéao de alguns trabalhos que usam a transformadietyzv@ a deteccdo de anomalias de rede

transformada. Medidas estatisticas, como média e vaaigiocam usadas para caracterizar uma anomalia, como
a razdo da média ou da variancia entre a janela de detecc@mela fistdrica foram mensuradas e comparadas
com valores de threshold predefinidos para identificar uroenatia.

No trabalho de Lu et al. [27] foi usada uma abordagem paradiidede anomalias de rede baseada na
transformada wavelet e séries autorregressivas. No sigieoposto foram selecionadas variaveis descritoras de
trdfego usando-se o modelo de agregacédo por fluxos origstimae O sinal original é transformado usando-se
wavelets (transformada wavelet discreta) e os coeficiemweletd; ;, aproximados, usando-se um modelo de
predicao autorregressivo do tipo ARX (AutoRegressive wiXtogenous input), e o residuo da predicao é usado
para a detec¢cdo de anomalias utilizado o GMM (Gaussian kéilodel). A estratégia de deteccdo de anomalias
consiste na identificacédo de outliers (valor significatigate diferente dos demais), assumindo-se que a presenca
destes no residuo indica a existéncia de anomalias nodrééerede.

No trabalho de Kim et al. [19] foi proposto um detector baseaa analise da correlagdo dos enderecos
IP de destino no trafego de saida de um roteador. A princiferkethica deste trabalho em relagdo aos demais €,
justamente, a forma como os dados sédo agrupados. No pries¢agio, as informacdes nos cabecalhos dos pacotes
TCP/IP ou vindos de uma base do NetFlow, como endereco IR&gmdestino, sdo selecionadas e agrupadas para
reduzir o volume de informagdo. Em seguida, num segundgiests séries sdo submetidas a uma transformada
wavelet discreta direta e posteriormente sao reconssuédm a transformada wavelet inversa, conforme a escala
selecionada. No ultimo estagio é verificada a regularidaderdormacfes comparando-se o histérico dos dados,
por meio de thresholds. A presenca de outliers no sinal édemasla indicador de anomalias. Thresholds séo
estabelecidos com auxilio da desigualdade de Chebyshew ammdntervalo de confianca predefinido.

Comparacdes entre os trabalhos quanto ao desempenho ogadede ataques € uma tarefa dificil devido
as diferentes metodologias de obtencéo e uso dos dadosrddaeeinpregados em cada trabalho. Com respeito
ao custo computacional, a TWD é mais eficiente se comparafld@ & a TWP. Além disso, o desempenho de
cada mecanismo depende do uso da TW inversa e dos outrosamiétogregados em conjunto. Como o estudo
dos mecanismos propostos nos trabalhos citados, comstassr a viabilidade do uso da TW na deteccéo e a
diversidade das configuragdes/estratégias empregadasatasismos. Dessa forma, consideram-se importantes
em estudos futuros a simplificagédo das estratégias em@egaal verificacdo da influéncia de cada estratégia na
deteccéo.

5 Consideracgdes finais

Nas atuais redes de computadores, a coleta, andlise edtetEranomalias tem sido um desafio constante,
principalmente devido a quantidade de dispositivos canlest, a variedade de protocolos e servigos, ao volume
elevado de trafego, bem como as caracteristicas intrinslecaafego padrao. Este artigo apresentou os principais
conceitos relacionados ao desenvolvimento de Sistema&stioets de Intrusdo de rede, dando especial énfase a
abordagem de deteccdo de intrusdo por anomalias baseadasfarimada wavelet. A deteccdo de anomalias
em redes de computadores é uma area de estudo bastanteraiivaadmente se preocupa com a eficiéncia dos
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métodos e com o problema dos falsos positivos.

Na Detecgdo de Anomalias de Rede, o método de andlise é dewitatancia, pois impacta diretamente no
desempenho e na eficiéncia do detector. A abordagem em temlpgnda apresenta alguns desafios, por precisar
de resposta a um determinado evento suspeito em tempoded@dnsequentemente, 0 mecanismo de deteccao
precisa ser eficiente para permitir tempos de respostaideduzNesse contexto, o uso da transformada wavelet
mostrou-se promissor para a detec¢édo de anomalias de nede dsua capacidade de analise em multirresolugéo
e a sua baixa complexidade computacional. Um desafio daigasqu detec¢do de anomalias de rede compreende
0 aprimoramento dos mecanismos, em razado da diversidadesiakets e das estratégias usadas.
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