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Resumo: Nos ultimos anos, e-mails spams tém-se tornado um imperfanblema com enorme
impacto econémico para a sociedade. Felizmente, existeimdos capazes de detectar automa-
ticamente a maioria dessas mensagens, sendo as técnisasmpaiegadas baseadas na Teoria da
Decisdo Bayesiana. Por outro lado, grande parte das alemsiagobabilisticas apresenta uma di-
ficuldade: a manipulacéo de dados em um espaco com alta dimelidade. Para contornar esse
problema, muitas técnicas de selecao de termos tém sidogiesma literatura. Neste artigo, revi-
samos 0s métodos mais populares empregados como técniaaef@gao de termos em conjunto
com sete modelos diferentes de filtros anti-spam Naive Bayes

Palavras-chave: Reducao de dimensionalidade. Filtragem de spams. Apragetiz de maquina.

Abstract: In recent years, e-mail spam has become an increasinglyraptoproblem with a big
economic impact in society. Fortunately, there are difi¢@gproaches able to automatically detect
and remove most of these messages, and the best-known ehesead on Bayesian decision theory.
However, the most of these probabilistic approaches hawvsdme difficulty: the high dimensionality
of the feature space. Many term selection methods have beposed in the literature. In this paper,
we review the most popular methods used as term selectibnitgees with seven different versions
of Naive Bayes spam filters.
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1 Introdugéo

E-mail € um dos meios de comunicacdo mais popular, maisadapithais barato. Tornou-se parte do
cotidiano de milhares de pessoas, mudando a maneira costraialham e colaboram. O e-mail ndo é mais
empregado apenas para dar suporte a comunicacéo pesssahmigtm € utilizado como agenda, gerenciador
de tarefas, organizador de contatos, sistema de envio ana@ento de documentos etc. A desvantagem desse
enorme sucesso € o volume sempre crescente de spams (nmsnsiagg@nicas comerciais ndo solicitadas) que
recebemos. O problema do spam pode ser quantificado em tesonnémicos, uma vez que muitas horas sao
desperdigadas todos os dias por trabalhadores. Nao sepeias do tempo que perdem com a leitura do spam,
mas também do tempo que gastam para excluir essas mendagersem considerar os inUmeros problemas com
fraudes, roubos e danos diretos.

De acordo com relatérios anuais divulgados por grandescagpes de seguranca computacional, a quanti-
dade de spams em circulacdo estd aumentando de maneitadssusA média de spams enviados por dia passou
de 2,4 bilhdes em 208%ara 300 bilhdes em 20310Calcula-se que aproximadamente 96% de todos os e-mails
recebidos por empresas sio representados por $pastisna-se também que, atualmente, mais de 90% de todo o
trafego de e-mail seja representado por mensagens desse tip
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De acordo com o Relatério Americano de Tecnolgicusto do spam em termos de perda de produti-
vidade nos Estados Unidos chegou a US$ 21,58 bilh6es anui@nemquanto que o custo do spam em relagéo a
produtividade mundial foi estimada em US$ 50 bilh6es. Enalesglobal, o custo empregado em tecnologia de
informac&o por consequéncia dos spams aumentou de US$ilb@&sem 2003, para US$ 130 bilhdes em 2009

O volume de spams enviado no Brasil € um problema crescemte pcoporgfes alarmantes e enorme
impacto econdmico para toda a sociedade. Apesar de sedmatan problema de escala global, tal fenbmeno
vem ganhando grande destaque internamente, fazendo coonByasil seja um dos paises que mais enviam lixo
virtual no mundo. Segundo fontes, o pais foi 0 maior emissoménsagens ndo solicitadas, sendo origem de
aproximadamente 20% dos spams enviados nos dois primegsssnle 20£0e responsavel por 7,7 trilhdes de
mensagens deste tipo somente em 2009

A auséncia de uma regulamentacao juridica, a alta vulietaide dos sistemas computacionais e a falta
de conhecimento dos usuarios de e-mail sao indicadas compnegpais fatores que impulsionaram o Brasil a
tornar-se um dos maiores disseminadores de spams do mundo.

Felizmente, existem diversos métodos para classificaragens como legitimas ou como spams, tais como
filtros baseados em regras, listas negras, filtros colabosatécnicas que levam em consideracdo o dominio
do remetente, dentre muitos outros. Entretanto, dent@stedsas abordagens, algoritmos de aprendizado de
maquina vém obtendo maior suces80l[3]. Tais métodos incluem técnicas que sédo consideradas hsmgkem
categorizacao de textos, como algoritmos de inducao desfidr; 12], Rocchio 6, 39, algoritmo de compresséo
de dados3], Boosting [LQ], aprendizado baseado em memorig inaquinas de vetores de suporte (SVI?)15,

20, 25, 30 e classificadores Bayesianas 6, 21, 35, 38, 44].

Os classificadores Bayesianos vém ganhando considerdtatjde por serem muito populares em filtros
comerciais e abertos (open-sourcds)4, 35, 44]. Isso se deve, provavelmente, a sua simplicidade de imple-
mentagdo, baixa complexidade computacional e acuradiacteaisticas que sdo comparaveis aos métodos de
aprendizado mais elaborad@®&§]. Diversos servidores modernos de e-mail passaram aaitdiz Além disso,
filtros bastante consagrados, como OSBF-Lua (vencedor aissittimos campeonatos de filtros anti-spams),
DSPAM, SpamAssassin, SpamBayes, Bogofilter, ASSP, denti®snoutros, utilizam técnicas de classificacéo
BayesianaZ4, 33, 43).

Apesar de todas as vantagens apresentadas, esses mégsl@sypom ponto fraco bastante conhecido: a
queda de desempenho conforme a dimenséo do espaco de dadboaaaB, 13, 48]. O espaco de caracteristicas
consiste de termos Unicos extraidos das mensagens de, efnegilodem aparecer em dezenas ou em centenas de
milhares, mesmo para uma colecéo de e-mails de tamanho adoddial caracteristica € proibitiva para a maioria
dos métodos de aprendizado e, consequentemente, é akademgjavel que técnicas automaticas realizem a
reducéo dos espago dos dados sem sacrificar a acuraciaskagddores19].

Um fato pouco explorado na literatura de spams é que diveisaxas de selecdo de termos podem ser
utilizadas para reduzir a dimensionalidade do espaco desdattes da etapa de classificagdo. Da mesma forma,
existem varios modelos diferentes de filtros Bayesianospgdem ser empregados na tarefa de filtragem de e-
mails. Para preencher esse gap, neste artigo apresentanta®tial sobre oito técnicas de selecéo de termos que
podem ser empregadas em conjunto com sete modelos de fiftispam Naive Bayes.

O restante deste artigo esta estruturado da seguinte maasieca@ apresenta detalhes sobre as técnicas
mais conhecidas empregadas para a selecdo de termosniifemgodelos de filtros anti-spam Naive Bayesianos
estdo descritos na se¢ddinalmente, a secaboferece conclusdes e linhas para trabalhos futuros.

2 Reducéo de dimensionalidade

Ao contrario do que ocorre em recuperacao de textos, emaaeagao de texto, a alta dimensionalidade
do espaco de termo9d§ pode ser problemética. Os algoritmos de recuperagédo tlegedem manipular altos

8Fonte: http://www.rockresearch.com/news_020305.php

"Fonte: http://www.ferris.com/2009/01/28/cost- of-spam-isttaing- our-2009-predictions/
8Fonte: http://www.pandasecurity.com/img/enc/Quarterly Rép@andalabs_Q1_2010.pdf
9Fonte: http://cisco.com/en/US/prod/vpndevc/annual_securitgort.html
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valores dg7 |, o que ndo ocorre com a maioria dos métodos de aprendizadegados para classificagdo. Con-
sequentemente, antes da etapa de classificacéo, gerafimapiteado um passo de reducéo de dimensionalidade,
cujo efeito é reduzir o tamanho do vetor de espac¢dearal7’| < |T|. O conjuntd7’ é chamado de conjunto
reduzido de termogip).

A reducédo da dimensionalidade também é benéfica uma vezrgledeeduzir o superajustamento (overfit-
ting) [42). Classificadores que superajustem os dados séo bons assiichgéo dos dados usados no treinamento,
porém tendem a classificar incorretamente dados que aind@rzn vistos. Além disso, muitos classificadores
apresentam baixo desempenho quando manipulam uma graatidqae de atributos. Dessa forma, é recomen-
davel um procedimento para reduzir o nimero de termosaditig para representar as mensagegslp].

Métodos empregados para reduzir a dimensionalidade dgespaermos podem ser separados em duas
classes distintas dependendo de se a tarefa é realizattadota (por exemplo, para cada categoria individual-
mente) ou globalmente. Além disso, tais técnicas séo caappsr seletores de termdB’(C 7) ou extratores
de termos (os termos dE’' ndo séo iguais aos termos @ee sdo obtidos por combinagdes ou transformacdes
dos termos originais). O motivo de utilizar termos sint@i@é evitar problemas com polissemia, homdnimos e
sinbnimos. Devido a essas caracteristicas, técnicas elgisetle termos sdo geralmente aplicadas para reduzir a
dimensionalidade do espaco de termos. De acordo com YanBedetsen47], algumas dessas técnicas podem
reduzir a dimensionalidade em até 100 vezes sem causar (@erdié mesmo com um pequeno aumento) de
eficacia.

2.1 Representacdo

Considerando que cada mensageng& composta por um conjunto de termos (tokens)= t1, ..., t,,
sendo que cada termigp corresponde a uma palavra (“adulto”), um conjunto de pak{ipara ser removido”) ou
um Unico caractere (“$”), pode-se representar cada memsag®o um vetor = (z1,...,x,), ondery, ..., x,
sdo valores dos atributds,, ..., X,, associados aos termos. .., t,. No caso mais simples, cada termo repre-
senta uma Unica palavra e todos os atributos sdo Booleahos: 1 se a mensagem contéy ou X; = 0, em
caso contrario.

Alternativamente, os atributos podem ser valores intedtaigdos a partir da frequéncia do termo (term
frequency 4'F), representando quantas vezes cada termo ocorre na mendgzgpe tipo de representacao oferece
mais informacéo que a Booleargb]. Uma terceira alternativa € associar cada atribtt@ um7 F' normalizado,

T, = ﬁtfg), ondeft;(m) corresponde ao nimero de ocorréncias do termo represemtadd;, emm e |m)|
representa o comprimento demensurado pelas ocorréncias dos terrfigs.normalizado leva em consideracao a
repeticao dos termos em relacdo ao tamanho da mensagensiiéaé a pontuacd® F'—I D F (term frequency-
inverse document frequency), comumente empregada emeaegdp de informacao, sendo que o componente
IDF poderia ser adicionado para denotar termos que sdo comeigrauntrados nas mensagens de treinamento.

2.2 Técnicas para selecao de termos

A seguir sdo apresentados os oito métodos mais utilizadesReducdo do Espaco de Terma@sH(T")
presentes na literatura. Probabilidades séo interpretamao eventos no espaco das mensagens (por exemplo,
P(tx, c;) corresponde a probabilidade de, para uma mensagem aeat6o termot; ndo ocorrer emn e m
pertencer a classg) e sao estimadas pela contagem das ocorréncias no congitrertamentd’r.

Como existem apenas duas categorias na filtragem de spamg€pam(cs), legitimo(c;)}), algumas
funcdes sdo especificamente “locais” em relacdo a uma daelgociac;. Para calcular o valor de um termp
num senso “global” e independente de categoria, tanto a gomdt;) = Zlﬂl f(tx, c;), a soma ponderada
Jwsum(te) = Zlﬂl P(c;).f(tk,c;) ou 0 MAXiMo frnaqz (tr) = max‘i‘il (tx,c;) dos valores relativos a cada
categoria especificé(tx, ¢;) sdo comumente calculados. Essas fungdes tentam capturtuigio de que os
melhores termos para sdo aqueles mais bem distribuidos nos conjuntos de ampssiivas e negativas de.
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2.2.1 Frequéncia de documentos(D)

Trata-se de uma funcao simples, global e eficiente R&#d. Ela € obtida pela frequéncia de mensagens
com o termai, na base de treinamento, ou seja, somente 0s termos queeapaBrmaior nimero de mensa-
gens sdo selecionados. Nesse caso, supfe-se que 0s temammogcem raramente nao sao informativos para a
predicao da categoria nem influenciam no desempenho glbkaka forma, a remocéo dos termos raros reduz a
dimensionalidade do espaco de termos e, possivelmentepraed desempenho do classificador, principalmente
guando a maioria desses termos sao ruidos inseridos pealossrs. O valoF' D de um termd,, é calculado por

Tr
e~ g2

sendo|Tr4, | @ quantidade de mensagens que contém o texma base de treinamenia- e |7'r| a quantidade
total de mensagens processadih. |

2.2.2 Fator de associacao DIAIDIA)

O fator DI A de um terma;, em uma classe; mede a probabilidade de encontrar mensagens da classe
dado o termd;,. Essas probabilidades sdo obtidas pela frequéncia dosgerabase de treinamerite [22, 28],

DIA(tk, Ci) = P(C”tk).

As pontuagdes especificas de cada classe podem ser conshisaddo-se as fungdgs,,, ouU f,,.. para
calcular a representatividade do termo em escala global.

2.2.3 Ganho de informagéo GI)

GI é frequentemente empregado em aprendizagem de maquinacciénio de representatividade de
termos B6)]. Ele calcula o nimero de bits de informacao obtido pelaipéedie categoria através do conhecimento
da presenca ou auséncia de um termo em uma mensdger®|[GI de um termd;, é calculado por

GI(ty)= >, Y. P(t,c).zogP](DTP()C).

c€lci,¢i) tE€[t,Tk]

E importante destacar qa#l é a técnica de selecéo de termos mais utilizada por clasifiesanti-spam.
Alguns trabalhos relevantes que empred@ahtom filtros anti-spam Naive Bayesianos podem ser encorgedo
Androuutsopoulos et al8], Metsis et al. 85] e [40].

2.2.4 Informacdo matua (M)

IM é um critério comumente utilizado em linguagem estatigtiza modelar associacdes entre palavras e
aplicacOes relacionada#7. A informacao mutua entrg, e ¢; é definida por

P(lf/€7 Ci)

IM(ty,c;) =log———.
(. c:) P(ty).P(c;)

IM((ty, c;) tem um valor natural igual a zero sge ¢; séo independentes. Para medir a representatividade

de um termo em um senso global, as pontuac8es especificadaleatagoria podem ser combinadas usando-se
as funcéeSsum, fuwsum OU fmaz, COMO apresentado anteriormente.

Em alguns trabalhos7/ também é chamado dé\/, causando uma certa confusdo. Provavelmente, isso
se deve ao fato d&'I ser a média ponderada dé/(ty,c;) e IM(tx,c;), na qual os pesos sdo dados pelas
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probabilidades conjuntaB(tx,c;) € P(tx,c;), respectivamente. Consequentemerité,é também conhecido
comol M média B2).

Existem duas diferencas fundamentais e6tfes I M : primeiro,GI usa informacdo relativa a auséncia de
termos, enquanto que\/ a ignora e, segundé;/ normaliza a pontuacadiol/ usando as probabilidades conjuntas,
enquanto qué M utiliza uma pontuacdo ndo normalizada.

2.2.5 Estatisticay?

A estatisticay? calcula a falta de independéncia entre o tetjne a classe;. Ela tem valor natural igual
a zero sé;, e ¢; sdo independentes. Pode-se calcular a estatjgtida um terma;, em uma classe; por

_ |TT‘|.[P(I€/€7 Ci).P(l?l€7 Ei) - P(lf/€7 Ei).P(E;W Ci)]Q.

X2 (tr) P(ty).P(tr).P(ci).P(c)

2.2.6 Pontuacao de relevanciafR)

PR mede a relagdo entre a presenca do tefjnua classe:; e a auséncia do mesmo na classe opasta

(29,

P(tk,ci) +d
PR(tk,c;) = logm,

sendad um fator constante de amortecimento.

As funcdesfsum, fwsum OU fmae PpOdem ser utilizadas para combinar as pontuacfes espedéczada
categoria.

2.2.7 Razao de chanceR(C)

A RC foi proposta por Van Rijsbergedf] para selecionar termos por realimentagéo de relevancita-se
de uma medida particularmente importante em estatistigadtana e regresséo logistica. Ela calcula a razéo entre
as chances de o termo aparecer em uma mensagem relevantegdn & chances de aparacer em uma mensagem
ndo relevante. Em outras palavraskR@ é capaz de encontrar termos comumente presentes em mengagen
pertencem a uma certa claséd][ A razao de chances enttge ¢; € dada por

P(tg,c;).(1 = P(ty, &)
(1 — P(tg,ci)).P(tg, )

RC’(tk, Ci) =

Um RC igual a 1 indica que o termig é representativo em ambas as classes;. RC maior que 1 indica
quet; € mais representativo na classe Por outro ladoRC menor que 1 indica qui. é menos representativo
na classe:;. Entretanto, o valor d&C sempre deve ser maior ou igual a zero. Quanto mais as chamegsel
aproximarem de zero, o valor d&' também seré préximo de zero. Quando as chancesgeaproximarem de
zero, o valor deRC tendera ao infinito.

Assim como emY M e PR, para calcular a representatividade de um termo em um séoisal godem-se
utilizar as funcdegsum, fuwsum OU finaz-

2.2.8 Coeficiente GSSESS)
O coeficiente GSS pode ser visto como uma variagédo simplifidadestatisticg?, definido por P3:
GSS(tk) = P(tk, Ci).P(ﬂvC7 Ei) - P(tk, Ei).P(fk, Ci).
Valores positivos correspondem a termos com indicios dingecia, enquanto que valores negativos re-

presentam indicios de ndo pertinéncia. Isso significa quentg maior (menor) for o valor positivo (negativo),
maior sera o indicio de pertinéncia (n&o pertinéncig),dea classe;.
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Para melhor conveniéncia, as equacdes matematicas deawdasdidas apresentadas nesta secéo estédo
sintetizadas na Tabela®.

Tabela 1.Técnicas mais populares usadas para selecédo de termos

Técnica Denotacéo Equacao
Frequéncia de documento F D(ty) ‘T};ﬁ'
Fator de associac¢éo DIA DI A(ty,c;) P(c;|ty)
Ganho de informac&o GI(ty) Docelenai) 2uteftrin] £ (6 C)-log%
Informag&o matua IM(ty, c;) 109%
Estatisticay? X2 (te) 'TT"[P(t’“1521);fgé‘z’ff.)E(I;(f.'}f(%);)P({k’Ci)ﬁ
Pontuacao de relevancia PR(ty,c;) log%

P(tk,ci).(lfp(tk-,ai))
(1—=P(tr,ci)).P(tr,ci)

Razéo de chances RC(tg, ;)

Coeficiente GSS GSS(tx) P(tg,ci).P(ty, c;) — P(tr, )Pty ;)

2.3 Andlise dos resultados da literatura

Resultados presentes na literatura indicam que, dentemisas utilizadas para reduzir a dimensionalidade
do espacgo de termos empregadas em categorizacdo de tgxths,?, FD} > {DIA, RC,PR,GSS} >>
IM, sendo que &” significa “oferece melhor desempenho qué&; b]. Entretanto, se levarmos em conta o
desempenho médio obtido pelos classificadores, os ressliadicam qué1 e x? oferecem melhores resultados
que F'D [2, 4]. Por outro lado, o emprego da técnit&/ nao apresentou resultados satisfatorgss]. Para
maiores detalhes, consulte-se Almeida et%l. [

3 Filtros anti-spam Naive Bayes

Os filtros probabilisticos sao historicamente os primeartesem sido propostos e até hoje sdo amplamente
utilizados [L7]. Tais métodos sao bastante empregados na classificagin&ita de spams devido a sua simpli-
cidade e alto desempenhtf].

O primeiro programa que utilizou recursos da probabilidgalgesiana para filtragem de spams foi o iFile,
desenvolvido por Jason Rennie em 1¥9@odavia, o primeiro trabalho académico a propor um filtrgégaano
anti-spam foi apresentado por Sahami et28].[A partir de entéo, diversas outras técnicas variantesiémpro-
postas em uma grande quantidade de trabalhos de pesquaEgranpas comercializados. Em 2002, os principios
da filtragem Bayesiana foram amplamente difundidos por Geatian?.

Classificadores Bayesianos anti-spam tornaram-se mewasjsopulares e diversos servidores modernos
de e-mail passaram a utiliza-los. Filtros locais (por us)@onsagrados, como OSBF-!'daDSPAM', Spa-

10A Tabelal apresenta todas as fungdes em termos de probabilidadéiseutian alguns casos, comd (), isso &€ um pouco artificial, uma
vez que essa fungéo nédo é vista habitualmente em termoshibpidade. As equacdes referem-se a forma “local” (efipagdor categoria)
das fungoes.

11Fonte:http://people.csail.mit.edu/jrennie/ifile/

12Fonte:http://www.paulgraham.com/spam.html

13vencedor do TREC’s Spam Track 2006 e do CEAS 2008 Spam FilterChallenge. Consultiettp:/osbf-lua.luaforge.net/
14Fonte:http://dspam.nuclearelephant.com/index.shtml
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mAssassit?, SpamBaye'$, Bogofiltet’ e ASSP?8, sdo baseados em técnicas de classificacdo Bayesiana.

Dado um conjunto de mensagend = {mi,ma,...,mj,...,mr} € UM conjunto de classes =
{cs = spam, ¢; = legitima}, sendo quen; € aj-ésima mensagem def eC séo as possiveis classes, a tarefa de
classificacéo de spams consiste, basicamente, em uma fiec&tegorizacéo Booleaddm;,c;) : M x C —
{Verdadeiro,Falso}. Quando®(m;,c;) é Verdadeiro, indica que a mensagem, pertence a categoria;
em caso contrarion; ndo pertence &.

Na classificacdo de spams existem apenas duas possiveisrizespan € legitima. Cada mensagem
m; € M pode ser associada a apenas uma delas, mas nunca a ambas.foDeas podem-se utilizar uma
funcéo de categorizacéo mais simplificaelg.,(m;) : M — {Verdadeiro,Falso}. Assim, uma mensagem &
classificada como spam quandig,.,(m;) for Verdadeiro, e legitima em caso contrario.

A aplicacao dos algoritmos de aprendizagem supervisiocasiaénfase em filtragem de spams consiste
em duas etapad:

1. Treinamentoum conjunto de mensagens rotulad&s)(deve ser fornecido como fonte de treinamento. Elas
séo previamente convertidas para uma representacao quaribrab consiga compreender. A representacao
mais empregada para filtragem de spams é o modelo de espagalysendo cada documente; € T'r
transformado em um vetor regl € R/, no qualV é o vocabulario (conjunto de caracteristicas) e as
coordenadas dg; representam o peso de cada caracteristida dessim, podemos utilizar o algoritmo de
aprendizado e os dados de treinamento para criar um classifi®s,.,(7j) — {Verdadeiro,Falso}.

2. Classificagé@oo classificadosp., () € aplicado na representacéo vetorial de uma mensagentpara
produzir uma predicao se ela € spam ou nao.

O classificador Naive Bayes (NB) proposto por Bernardo anithg6j e Duda and Hartl6] € o filtro mais simples
derivado da teoria da decisdo Bayesig®ja Do teorema de Bayes e da teoria da probabilidade totet-salgue
a probabilidade de uma mensagém (x4, ..., x,) pertencer a categorig € {cs, ¢;} é:

Uma vez que o denominador ndo depende da classe, o filtro N&feta cada mensagem na categoria que
maximizaP(c;).P(Z|c;). 1sso é equivalente a classificar uma mensagem como spase(
P(cs).P(Z|cs)
P(cs).P(Z|cs) + P(er).P(Z|cr)

>T,

comT = 0,5. Variando-s€l’, obtém-se mais verdadeiros negativos e menos verdadeisidsyps ou vice-versa.

A probabilidadeP(c;) pode ser estimada pela frequéncia de documentos que gaETténclasse; no conjunto

de treinament@’r, enquanto qué(Z|c;) é praticamente impossivel de ser estimada diretamenteigsoirequer
queT'r contenha mensagens idénticas as que estéo sendo claasifieadretanto, os classificadores NB fazem
a suposicao de que os termos de uma mensagem sdo condi@ntaindependentes e que a ordem em que eles
aparecem é irrelevante.

Apesar de essa suposicao ser um tanto quanto simplistesakvestudos indicam que o classificador NB é
surpreendentemente eficaz na filtragem de sp8n35[44, 48).

Embora esses filtros sejam bastante estudados e utilizadasapclassificacdo de spams, um fato nao
muito contemplado pela literatura é a existéncia de vaoamds distintas de estimar as probabilidades Baye-
sianasP(Z|c;), cada uma delas representando uma verséo diferente dafitirspam NB 1, 2, 4].

A seguir, sdo apresentadas sete versoes distintas ddictaksies anti-spam NB.

15Fonte:http://spamassassin.apache.org/
18Fonte:http://spambayes.sourceforge.net/
17Fonte:http://bogofilter.sourceforge.net/
18Fonte:http://assp.sourceforge.net/
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3.1 NB basico

Conhece-se por NB basico o primeiro classificador anti-sp@nproposto por Sahami et 88]. Seja
T' ={t1,...,t,} 0 conjunto de termos (tokens) extraidos das mensagenspyedmgemn. € representada por
uma vetor binaria’ = (z1, ..., z,), sSendo que o valor de cada indica se o terma;, ocorreu ou n&o em. As
probabilidades(Z|c;) sdo calculadas por

P(#c;) = [ Pltiles).
k=1

e o critério para classificar a mensagem como spam € dado por

P(CS)-HZ:1 P(tk|CS)
Zcie{cs,cl} P(cl) HZ:l P(tk|cl)

>T

Assim, as probabilidade’(t|c;) séo estimadas por

|Trt ;Ci|
P(tglc;) = ﬁ,

senddTr, .,| @ quantidade de mensagens de treinamento da categguea contém o termag, e |Tr.,| 0 nUmero

total de mensagens de treinamento pertencentes a categoria

3.2 NB multinomial com frequéncia de termos

No classificador NB multinomial com frequéncia de termos (NB FT), cada mensagem é representada
como um conjunto de termoes = {¢1, ..., t,}, no qual cada; informa a quantidade de vezes que ele aparece em
m. Neste casaon pode ser representado por um veice (x4, ..., x,), tal que cada;, corresponde ao nimero de
ocorréncias dé, emm. Além disso, cada mensagemde categoria; pode ser interpretada como o resultado da
escolha independente ¢le| termos de7’ como substitutos e probabilidad¢y |c;) para cada,, [34]. Portanto,
P(&|¢;) é a distribuigdo multinomial:

P(#les) = P(iml) fm]t. T] 2V

!
k=1 k

Dessa forma, o critério para classificar uma mensagem coam &pgna-se

P(cs). HZ:l P(t|cs)
ZCiG{cs,cz} P(ci)' HZ:I P(tk|ci)mk

> T,

e as probabilidadeB(t;|c;) séo calculadas pela estimativa Laplaciana

1 + Nt ,Ci
Plwled = S5,

sendolV;, ., correspondente ao niumero de ocorréncias do téymas mensagens de treinamento da categpria
eNCi = ZZ:Z’ Ntk-,ci'

3.3 NB multinomial Booleano

O classificador NB multinomial Booleano (NB MN Bool) é sinmilao multinomial com frequéncia de
termos, incluindo a estimativa d@(¢x|c;), exceto pelo fato de que cada atributp € Booleano. Note-se que
esses métodos ndo levam em conta a auséncia de tergmes () nas mensagens. Schneidét][demonstrou
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que o classificador NB multinomial Booleano costuma ter ag@nho superior ao multinomial com frequéncia
de termos.

Isso se deve ao fato de que o classificador NB multinomial a@gu&ncia de termos é equivalente a
versdo do classificador NB com atributos modelados seguint distribuicdio de Poisson em cada categoria,
assumindo que o comprimento de cada mensagem € indepeddergegoria. Dessa forma, o classificador NB
multinomial pode obter desempenho melhor usando atrilBdokanos, caso as frequéncias dos termos ndo sigam
uma distribuicéo de Poisson.

3.4 NB multivariado Bernoulli

SejaT’ = {t1,...,t,} 0 conjunto de termos extraidos das mensagens, o classifis@lmultivariado
Bernoulli (NB MV Bern) representa cada mensagenem termos de presenca e auséncia de cada termo. Dessa
forma, m pode ser representada como um vetor bindrie (z1,...,z,), em que caday informa set;, esta
presente ou ndo em. Além disso, cada mensagemde categoria; € vista como o resultado detentativas
de Bernoulli, no qual cada tentativa decidetg@parece ou ndo em. A probabilidade de obter um resultado
positivo em uma tentativa € dada po (¢« |c;). Dessa forma, as probabilidades?|c;) sdo calculadas por

P(&|c;) = H (tr]es)™ (1 = P(tgle;) =),

O critério para classificar uma mensagem como spam torna-se:

P(CS)- HZ:l P(tk|08)wk-(1 - P(tklcs»(l_wk)
ZC«LE{CS,CI} P(ci). HZ:I P(tile;)s.(1 = P(tyle;)) =)

> T,

e as probabilidadeB(t;|c;) séo calculadas pela estimativa Laplaciana

1 =+ |T7’tk-,0i

Pltele) = 577

)

sendoT'r,, .,| a quantidade de mensagens de treinamento que pertencezgariza e que possuem o termgp
e|Tr.,| o nimero total de mensagens de treinamento da categofara maiores informagdes a respeito desse
classificador, consulte-se Losada e Azzopaddj.|

3.5 NB Booleano

Denomina-se NB Booleano o classificador similar ao NB maittado Bernoulli, com a diferenca de que
ele ndo leva em consideracdo a auséncia de termos. Podargmbabilidade®(Z|c;) séo calculadas somente

por
n
P(Z|c;) = H (trlci),

e o critério para classificar uma mensagem como spam torna-se

P(CS)-HZ:1 P(tk|CS)
Zcie{cs,cl} P(cl) HZ:I P(tk|cl)

As probabilidade®(tx|c;) sdo estimadas da mesma forma do classificador NB multi@Badoulli.

3.6 NB Gauss multivariado

O classificador NB Gauss multivariado (NB Gauss MV) utilindbaitos com valores reais, assumindo que
cada atributo segue uma distribuicdo Gaussigna; k., , ok.c;) para cada categorig, tal que os valores de
ke, €0, de cada distribuicdo sdo estimados do conjunto de treinariien
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As probabilidade$(Z|c;) séo calculadas por
P(f|01) = H g(xkv :uk-,Cia Gk,ci)v
k=1

e o critério para classificar uma mensagem como spam torna-se

P(CS)' HZ:l g(Ikv HEk,cs» a'k,cs)

. ST
Zcie{cs,cl} P(Ci)' Hk:l g(‘rk; Hk,cis O—k,ci)

3.7 Bayes flexivel

O classificador Bayes flexivel é similar ao NB Gauss multadoi Entretanto, ao invés de usar uma Unica
distribuicdo normal para cada atribuld, por categoria;, o filtro Bayes flexivel representa as probabilidades
P(Z|c;) como médias dé&y, ., distribuicdes normais com diferentes valores para,, mas com o mesmo valor
parasy, .,

Lk c.
1 sCq

P(Ik|0i) = L Z g(xk;ﬂkyci7l7o-ci)’
=1

sendo qué.;, ., representa a quantidade de valores diferentes que o atihassume nas mensagens de categoria
¢; do conjunto de treinamentBr. Cada um desses valores é usado camg ; de uma distribuicdo normal da
categoriac;. No entanto, todas as distribuicdes de uma categpsao calculadas com o mesmg = T

7“:13

Assim, a distribuicdo de cada categoria torna-se cada viez“limitada” conforme as mensagens de trei-
namento de cada categoria sdo acumuladas. Pela média @e wiigitibuicdes normais, o filtro Bayes flexivel
consegue aproximar as distribuicdes verdadeiras dositsimelhor que o classificador NB Gauss multivariado,
quando a suposicdo de que eles seguem uma distribuicdolréovinkada. Para obter maiores detalhes sobre esse
método de classificacdo, consulte-se Androutsopoulos & & John e LangleyZ7].

A Tabela2 sumariza as sete versdes de classificadores anti-spam B&:apadas nesta setfo

3.8 Anadlise dos resultados da literatura

Resultados presentes na literatura indicam que o desempesltlassificadores Naive Bayes é altamente
sensivel a qualidade dos termos selecionados pelas téctdcselecdo de termos (TSTs), bem como ao nimero
de termos selecionadd$’|. Geralmente, os classificadores pioram o desempenho quacwigunto completo
de termog7T| é utilizado, com excecéo da técnitd/. Portanto, ndo empregan/ para reduzir a dimensao do
espago de termos € mais favoravel a classificagdo. Entewaste um intervalo entre 30% — 60% [ que
oferece melhor desempenho para os demais métodos de selégdimo um conjunto de termos reduzido, com
apenas 10% — 30% d& |, oferece resultados superiores ao conjunto completo.alfeamna, empiricamente foi
possivel comprovar que 0 emprego de técnicas de selecaontastea filtragem de spams, além de reduzir a
dimensionalidade, aumenta a capacidade de predicdo dsffickedores Naive Bayesiands b, 6, 7, 8, 35)].

Com respeito ao desempenho dos classificadores apresgraad@lise dos resultados presentes na litera-
tura indica que {NB Booleano, NB Basico, Bayes flexivel{NB Booleano MN, NB Bernoulli MV, NB Gauss
MV, NB MN com frequéncia de termos} para filtragem automateaspams35]. Os filtros NB Booleano e NB
Basico vém obtendo mais sucesso para a maiorias das basesails 2, 4].

Adicionalmente, varios resultados experimentais comgmam que os filtros que utilizam atributos Boolea-
nos séo mais eficientes que aqueles que empregam frequénerans, apesar de a frequéncia de termos oferecer
mais informacdesd], 35, 40, 41].

19As complexidades computacionais estdo de acordo com Mtals [35]. Em relagdo ao custo de classificagdo, a complexidade desBay
flexivel €O(n.|T'r|), porque ele precisa somay, distribui¢des.

Revista Brasileira de Computacdo Aplicada (ISSN 2176-B@%8sso Fundo, v. 3, n. 1, p. 16-29, mar. 2011 25



Tabela 2.Diferentes versdes de filtros anti-spam Naive Bayes

Complexidade

Classificador NB P(Z|¢;) Treinamento  Classificacéo
NB Basico [T P(telci) O(n.|Tr]) O(n)
NB MN FT [Toey Pltr|ci)™ O(n.|Tr]) O(n)
NB MN Booleano [T, P(tgle;)™* O(n.|Tr|) O(n)
NB MV Bernoulli  []_, P(tg|ci)®*.(1 — P(tle;))2=2%)  O(n.|Tr|) O(n)
NB Booleano [1—1 P(telci) O(n.|Tr]) O(n)
NB Gauss MV Iy 9(@n; pkess Okes) O(n.|Tr|) O(n)

. n L.,
Bayes Flexivel  [[,_; ﬁ S g pkests Ocs) O(n.|Tr|) O(n.|Tr|)

Metsis et al. B5] mostraram que o classificador Bayes flexivel € menos sé@siagiacdo do parametd
que os demais filtros analisados. Em seus experimentazatdiin diferentes filtros Bayesianos para classificar a
mesma base de dados, variando o valdrde zero a um. Os resultados obtidos indicam que filtro Bayeisélis2
capaz de obter um alto grau de reconhecimento de spams massgilnacdes nas quais se requer um alto grau de
reconhecimento de mensagens legitimas (altos valoregpafs demais classificadores tendem a obter melhor
reconhecimento de spams conforiéiminui [5].

4 Conclusbes e perspectivas futuras

Neste trabalho, apresentamos um tutorial sobre diverstsdoe seletores de termos empregados para
reduzir a dimensionalidade do espago de atributos na tdedftiragem automatica de spams realizada por classi-
ficadores Naive Bayesianos. Adicionalmente, revisames/eesdes diferentes de filtros Naive Bayes encontrados
na literatura.

Em relacéo as técnicas empregadas para selecédo de tersulisdes presentes na literatura indicam que
Ganho de informagao, Estatistiga e Frequéncia de documentos sdo mais agressivas na remagimds sem
causar perda de acuracia. Fator de associatdé, Pontuagdo de relevancia, Razdo de chances e Coeficiente
GSS também oferecem ganho de desempenho. Por outro lado, o Usfodaacdo mutua obteve resultados
insatisfatérios e frequentemente degrada a performandaskificador. Os resultados também indicam que Ganho
de informacéo e Estatistigg apresentam os melhores desempenhos médios por serem miesiosis a variagdo
de|7’|.

Dentre todos os classificadores apresentados, NB BoolddBdB&sico vém obtendo melhor desempenho
para a maioria das bases de dados. A analise dos resultadesias na literatura também é conclusiva no sentido
de que o0 emprego de atributos Booleanos € melhor que poéineude termos. Além disso, também verificamos
que o desempenho dos classificadores Naive Bayesianosneaieasensivel a qualidade e ao niumero de termos
selecionados na etapa de treinamento.

Trabalhos futuros devem levar em consideracao que a fittragespams € um problema coevolucionario,
pois enquanto o filtro tenta evoluir a sua capacidade de gitedbs spammers tentam evoluir os spams com o
intuito de que as suas mensagens nao sejam identificadasciedsificadores. Dessa forma, um método eficiente
deve possuir uma maneira eficaz de ajustar as suas regrasrdedaletectar mudancgas nas caracteristicas dos
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spams. Nesse sentido, filtros colaborativ® podem ser empregados para auxiliar o classificador, @reler

0 processo de adaptacdo de regras. Além disso, os spamma&reegge inserem uma grande quantidade de
ruidos nas mensagens com o intuito de dificultar a estimaggiprdbabilidades. Assim, os filtros deveriam adotar
técnicas mais flexiveis para comparar os termos na etapasgfidacdo. Métodos baseados em logica fu2Zyy [
poderiam ser utilizados para permitir tal flexibilizacao.
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