
Revista Brasileira de Computação Aplicada, Abril, 2023

DOI: 10.5335/rbca.v15i1.13510
Vol. 15, No 1, pp. 22–33
Homepage: seer.upf.br/index.php/rbca/index

A R T I G O O R I G I N A L

Análise experimental dos protocolos MQTT e MQTT-SN

Experimental analysis of the MQTT and MQTT-SN protocols

Marco Aurélio Spohn ,1 and Willian Bordignon Genero ,1
1Universidade Federal da Fronteira Sul

*marco.spohn@uffs.edu.br; willian-b-g@hotmail.com
Recebido: 20/05/2022. Revisado: 21/02/2023. Aceito: 31/03/2023.

Resumo
A Internet das Coisas (Internet of Things, IoT) contempla um número crescente de dispositivos heterogêneos conectadosà Internet. Considerando os requisitos inerentes à escalabilidade desses sistemas, torna-se fundamental o emprego deprotocolos de comunicação eficientes. O paradigma de comunicação Publish/Subscribe (P/S) apresenta baixa complexidadee carga de controle reduzida. No modelo P/S, a fonte (publicador) envia mensagens a um broker que, por sua vez,encaminha as mesmas aos clientes interessados (assinantes). Este trabalho apresenta uma análise comparativa entre osprotocolos MQTT e sua variante MQTT-SN, ambos baseados no modelo P/S. O primeiro, considera-se um dos protocolosmais empregados no desenvolvimento de aplicações em IoT e, o segundo, trata-se de uma variante do primeiro projetadapara o ambiente das redes de sensores. Os resultados produzidos possibilitam identificar os desafios enfrentados porcada um dos protocolos frente um número crescente de clientes e fluxo de mensagens. A qualidade de serviço de melhoresforço tem consequências perceptíveis ao MQTT apenas em momentos de desconexão do cliente, enquanto no MQTT-SNé um fator de atenção contínuo em decorrência do emprego do UDP. Apesar do MQTT apresentar, consideravelmente,menos perdas de pacotes em cenários de maior demanda agregada, observa-se um crescimento acentuado na latência.Quanto menor a tolerância à perda de pacotes, torna-se menos recomendado o emprego do MQTT-SN.
Palavras-Chave: Modelo de Comunicação Publicador/Assinante; MQTT; MQTT-SN.
Abstract
The Internet of Things (IoT) comprises many heterogeneous devices connected to the Internet. Considering the require-ments inherent to these systems’ scalability, efficient communication protocols are essential. The Publish/Subscribe(P/S) communication paradigm has low complexity and reduced control overhead. In the P/S model, the source (pu-blisher) sends messages to a broker, which, in turn, forwards them to interested customers (subscribers). This workpresents a comparative analysis between the MQTT protocol and its MQTT-SN variant, both based on the P/S model. Thefirst is considered one of the most used protocols in developing IoT applications, and the second is a variant of the firstdesigned for sensor networks. The results allow us to identify the challenges faced by each of the protocols in the face ofa growing number of clients and message flow. The best-effort quality of service has noticeable consequences for MQTTonly in moments of client disconnection, while MQTT-SN is intrinsically best-effort due to the use of UDP. AlthoughMQTT presents considerably fewer packet losses in higher aggregate demand scenarios, a sharp latency increase isobserved. The lower the packet loss tolerance, the less recommended MQTT-SN is.
Keywords: MQTT; MQTT-SN; Publish/Subscribe Communication Model.

1 Introdução
A Internet das Coisas (Internet-of-Things, IoT) pode serdefinida como um conjunto de paradigmas clássicos pre-
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sentes na Internet portados para ambientes e dispositivosoutrora não conectados à rede (Al-Fuqaha et al., 2015). In-dependente da aplicação final, os dispositivos e demais sis-temas envolvidos nesse ecossistema necessitam se comu-nicar. Nesse contexto, há várias alternativas de protocolosa nível de aplicação que se destacam no desenvolvimentode soluções em IoT. Muitos desses protocolos comparti-lham o paradigma de comunicação Publish/Subscribe (P/S).No modelo P/S, os clientes não se comunicam direta-mente, mas sim por intermédio de um broker. As men-sagens que são trocadas pelos clientes são comumenterotuladas em tópicos. Os clientes que são originadores dasmensagens são denominados publishers (publicadores).Os clientes interessados nas mensagens são denomina-dos subscribers (assinantes). Em síntese, os publicadoresenviam as mensagens ao broker e este as repassa aos assi-nantes correspondentes.O protocolo MQTT (Standard, 2020) é um dos mais ado-tados no desenvolvimento de aplicações em IoT. O suporteà implementação dos clientes é amplo em termos de siste-mas operacionais e linguagens de programação. A facili-dade de projeto e implementação dos clientes bem como adisponibilidade de uma variedade de brokers de código livresão os principais fatores que impulsionaram sua adoção.O MQTT atende, em geral, os requisitos limitados derecursos da maioria dos dispositivos empregados em IoT.Por suportar três níveis de qualidade de serviço, permitetratar desde aplicações que sobrevivem com a comunicaçãode melhor esforço até aquelas que exigem confiabilidadena entrega das mensagens. Outro aspecto essencial doprotocolo é o suporte a comunicação assíncrona, muitasvezes um requisito essencial pois não se pode garantir queos dispositivos estejam permanentemente ligados.Para ambientes de redes de sensores, onde os disposi-tivos são geralmente ainda mais limitados em recursos,há o protocolo MQTT-SN. Este possibilita a comunicaçãodos dispositivos finais empregando o protocolo de trans-porte UDP. Como o MQTT é originalmente baseado no TCP,há uma entidade intermediária, denominada gateway, fa-zendo a ponte na comunicação entre os dispositivos finaise o broker MQTT. Além do emprego de um protocolo detransporte menos custoso, mas do tipo melhor esforço, hásuporte a mensagens de tamanho reduzido, encaixando-se nas restrições típicas de ambientes com canais de co-municação de largura de banda estreita.Há um número reduzido de trabalhos científicos compa-rando os protocolos MQTT e MQTT-SN. A maioria dessestrabalhos não realizam uma avaliação extensa e, geral-mente, dispersam sobre um conjunto maior de protocolossem um maior aprofundamento. Neste trabalho, foca-seapenas nos dois protocolos, ampliando-se o conjunto decenários de teste. Alguns dos resultados obtidos corrobo-ram aqueles poucos apresentados em trabalhos relacio-nados. Em síntese, os resultados permitem identificar opadrão de comportamento de ambos os protocolos parauma demanda crescente de clientes e fluxo de mensagens.O restante desse artigo contempla, inicialmente, umabreve visão sobre os principais protocolos de camada deaplicação empregados no desenvolvimento de soluções emIoT. Em seguida, elencam-se os principais trabalhos rela-cionados. Após detalhar a metodologia empregada nessetrabalho, apresentam-se os resultados e a análise de de-

Figura 1: Funcionamento do protocolo MQTT (Fonte:Quincozes (Quincozes et al., 2019)).
sempenho dos dois protocolos. Por final, descrevemos asnossas conclusões.
2 Protocolos de aplicação em IoT
Além dos protocolos alvo desse trabalho, apresenta-sebreve descrição dos principais protocolos, a nível de apli-cação, mais empregados no desenvolvimento de soluçõesem IoT.
2.1 MQTT

Desenvolvido por Andy Stanford-Clark e Arlen Nipper em1999, o MQTT (Standard, 2020) é um protocolo para ca-mada de aplicação amplamente empregado na comunica-ção Machine-to-Machine (M2M), Server-to-Server (S2S) e
Machine-to-Server (M2S) na Internet das Coisas. A utiliza-ção em aplicações por grandes empresas (e.g., Facebook) eo suporte às plataformas de cloud computing Amazon AWS,Google Cloud, IBM Cloud e Microsoft Azure alavancaram aexpansão do protocolo, tornando-o um dos mais utilizadosno desenvolvimento de aplicações em IoT.O MQTT utiliza o paradigma de comunicação Publish/-
Subscribe (Karagiannis et al., 2015). Neste modelo, os cli-entes não se comunicam diretamente, mas sim por inter-médio de um broker/servidor. Um cliente que é fonte de in-formação é denominado publicador. Este, por intermédiode um broker, comunica-se com as entidades interessadasna informação, denominadas assinantes. As mensagenssão rotuladas como tópicos em uma estrutura hierárquica,facilitando o gerenciamento e encaminhamento de men-sagens.O MQTT contempla três entidades elementares (Fig. 1):
subscriber, publisher e o broker. Os clientes assinantes(subscribers) inscrevem-se em tópicos de mensagens no
broker. As mensagens enviadas pelos publicadores (pu-
blishers) para o broker são, posteriormente, encaminhadaspara todos os assinantes correspondentes. Esse formato decomunicação pode suprir os mecanismos de roteamento
one-to-one, one-to-many e many-to-many (Yassein et al.,2017).Uma mensagem MQTT (Fig. 2) possui um cabeçalhofixo de dois bytes contendo o tipo de pacote (conexão, as-sinatura, publicação, entre outros 12 tipos), flags (paraverificar duplicações, qualidade de serviço e retenção no
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Figura 2: Formato de uma mensagem MQTT (Fonte:Al-Fuqaha (Al-Fuqaha et al., 2015)).
broker) e o tamanho restante da mensagem. Um cabeçalhoopcional pode ser adicionado, assim como a carga útil damensagem (Banks et al., 2019).O MQTT oferece três níveis de qualidade de serviço:
• Zero - No máximo uma vez: segue o modelo de melhoresforço (best effort), onde a mensagem é entregue umaúnica vez ou sequer chega ao destino;• Um - Pelo menos uma vez: a mensagem é reenviada atéque se receba a confirmação de recepção, mesmo queocasione redundância;• Dois - Exatamente uma vez: sempre entrega uma únicavez, tornando-se o modo mais confiável apesar de maislento.

Por possibilitar comunicação assíncrona entre os cli-entes e, sobretudo, suporte a mensagens curtas, o MQTTtorna-se adequado para dispositivos de recursos limitados,com enlaces com pequena largura de banda, alta latênciae/ou não confiáveis, com restrição energética e requisi-tos de escalabilidade (Quincozes et al., 2019) (Karagianniset al., 2015).
2.2 MQTT-SN

Extensão do MQTT para redes de sensores, o MQTT-SN(Sensor Networks) foi projetado para dispositivos extrema-mente limitados em processamento, armazenamento, eem capacidade energética. Por serem utilizados em locaisremotos, ou de difícil acesso e/ou manuseio, os disposi-tivos de sensores sem fio apresentam restrições quandosubmetidos a uma demanda de comunicação crescenteem volume de dados, dado que isto pode comprometer avida útil dos dispositivos por exaustão da capacidade dasbaterias. Neste contexto, o paradigma P/S favorece a co-municação dos dispositivos pela sua baixa complexidadeem carga de controle. Adicionalmente, o suporte a comu-nicação assíncrona é um diferencial do MQTT/MQTT-SNconsiderando que os dispositivos sensores permanecema maior parte do tempo em modo de repouso (i.e., sleep).Por ser uma extensão do MQTT, o novo protocolo abrangetambém a integração de ambos (Hunkeler et al., 2008).O tamanho de uma mensagem MQTT-SN foi reduzidopara dar suporte a protocolos de camadas inferiores queoferecem largura de banda limitada como, por exemplo,o padrão IEEE 802.15.4 que provê uma largura de bandamáxima de 250 kbit/s (Silva et al., 2019).Tendo-se como referência a ilustração apresentada naFig. 3, além das entidades já presentes no MQTT, o MQTT-

Figura 3: Funcionamento do protocolo MQTT-SN (Fonte:Quincozes (Quincozes et al., 2019)).
SN emprega um gateway que fica responsável pela inte-roperabilidade entre os dispositivos internos e externosà rede de sensores (Quincozes et al., 2019). O gatewaypode ser configurado segundo duas modalidades: “trans-parente”, onde para cada cliente MQTT-SN é mantido umaconexão com o broker; e “agregado”, onde uma única co-nexão é compartilhada entre todos os clientes e o brokerque, apesar de tornar mais complexa a implementação,torna-se mais escalável.Outro diferencial do MQTT-SN é o emprego do UDP paracamada de transporte: por ser um protocolo não orientadoa conexão, possibilita que os dispositivos gerenciem suasinterfaces de rede de forma livre e sem implicações dire-tas na camada de aplicação (i.e., pode-se ligar e desligara interface de forma mais dinâmica, economizando ener-gia) (Schütz et al., 2017). Além dos níveis de qualidade deserviço disponíveis no MQTT, tem-se o nível -1, que dásuporte ao serviço não orientado a conexão (Viriato et al.,n.d.).Quando o tamanho reduzido do pacote se torna proble-mático, algumas soluções (Hunkeler et al., 2008) adotama estratégia de renomear os tópicos com um identifica-dor de dois bytes, permitindo a comunicação mesmo emambientes extremamente limitados em largura de banda .
2.3 CoAP

O Constrained Application Protocol (CoAP) foi criado pelo
Internet Engineering Task Force (IETF), contemplando atransferência de dados baseada no Representational State
Transfer (REST) para facilitar a interoperabilidade como HTTP e possibilitar o consumo de serviços utilizando
Uniform Resource Identifiers (URIs) (Santos et al., 2016).Semelhante ao MQTT-SN, também é baseado no protocolode transporte UDP. Além do roteamento padrão unicast, oprotocolo oferece suporte ao roteamento de mensagensvia multicast.Como o protocolo é baseado no UDP, a funcionalidadede entrega confiável é implementada a nível de aplicaçãoempregando o protocolo ARQ Stop-and-Wait. Apesar degarantir a corretude de confiabilidade, essa estratégia deretransmissão é extremamente ineficiente.Em termos de segurança, o CoAP sugere utilizar o Da-
tagram Transport Layer Securety (DTLS) para proteger astransações. No entanto, o DTLS não foi projetado para IoT,
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resultando em obstáculos como a falta de suporte ao rotea-mento multicast e a necessidade de handshake, acarretandoum custo operacional adicional responsável por um maiorconsumo de energia e de largura de banda (Karagianniset al., 2015),.
2.4 DDS

O Data-Distribution Service (DDS) provê comunicação
machine-to-machine baseada no paradigma P/S, projetadopara facilitar a comunicação distribuída eficiente com ên-fase em sistemas de tempo real (Pardo-Castellote, 2003).O DDS se destaca em relação aos demais protocolos ao pro-ver 23 níveis de QoS, contemplando critérios de segurança,urgência, prioridade, durabilidade, confiabilidade, entreoutros (Al-Fuqaha et al., 2015).No DDS, o descobrimento da topologia de rede é dinâ-mico, sem a necessidade de um broker como no MQTT e,desta forma, eliminando a possibilidade de ponto únicode falha (Aures and Lübben, 2019). Cinco componentessão necessários para um fluxo completo de dados, empre-gando o formato de entrega centrado em dados:- Publisher: responsável pela distribuição de dados;- DataWriter: atua entre a aplicação e o publisher, anali-sando aspectos de conformidade à estrutura do tópico;- Subscriber: disponibiliza os dados para as aplicações;- DataReader: recebe os dados provenientes da rede;- Topic: identificador de conteúdo para publicação eassinatura.
2.5 AMQP

O Advanced Message Queuing Protocol (AMQP) é um padrãoaberto de comunicação orientado a mensagens, original-mente proposto para a indústria de sistemas financeiros,em 2006 (Al-Fuqaha et al., 2015). Suporta dois tipos demensagens: “cruas”, as mais simples e com um tama-nho reduzido; e, as “anotadas”, que permitem acrescentarum cabeçalho e informações sobre durabilidade, tempo devida, prioridade, entre outras.O funcionamento é semelhante ao MQTT, com destaquea duas estruturas internas ao broker: uma fila de mensa-gens para armazenar e entregar em ordem sequencial; e,uma entidade denominada exchange, que é responsávelpor fazer o encaminhamento das mensagens para suasdevidas filas (Subramoni et al., 2008). O protocolo tam-bém oferece confiabilidade na entrega de mensagens comtrês níveis de qualidade, sendo elas: ao menos uma, nomínimo uma ou exatamente uma (Al-Fuqaha et al., 2015).
2.6 XMPP

Desenvolvido pela comunidade Jabber para oferecer umprotocolo aberto, seguro, descentralizado e livre de spam, o
Extensible Messaging and Presence Protocol (XMPP) tornou-se padrão do grupo IETF e é utilizado para chat, voz, vídeoe telepresença entre múltiplas aplicações (Al-Fuqaha et al.,2015).Mecanismos de segurança são oferecidos via criptogra-fia SSL/TLS e autenticação com Simple Authentication and
Security Layer (SASL). Apesar do uso do formato Extensible

Markup Language (XML) fornecer uma boa interoperabi-lidade, o protocolo peca em aspectos essenciais para IoTcomo, por exemplo, o alto consumo de CPU e largura debanda, e nenhum suporte a QoS (Quincozes et al., 2019).
3 Trabalhos relacionados
Talaminos-Barroso et al. (2016) empregaram 41 máqui-nas para realizar um extenso benchmark com objetivo deavaliar o comportamento dos protocolos de aplicação base-ados no paradigma de comunicação P/S em uma aplicaçãode eHealth para reabilitação de respiração. Tal reabilitaçãopode acontecer tanto no hospital quanto em casa, e con-siste em atividades físicas aeróbicas com monitoramentode batimentos cardíacos, saturação de oxigênio do sanguee consumo de calorias, necessitando-se acompanhamentomédico.Para os protocolos DDS, MQTT, AMQP, XMPP, CoAP e
Java Message Service (JMS), cinco métricas foram avalia-das: uso de CPU, memória, consumo de largura de banda,latência e jitter. As mensagens enviadas não tem retornode confirmação.O fato do DDS ser distribuído, resultou em um maiorconsumo de recursos conforme aumento de mensagenscomparado aos demais. Por outro lado, ele apresentou omelhor resultado em latência e jitter. O XMPP apresentoudesempenho inferior aos demais em todas as métricas.AMQP, CoAP e MQTT tiveram desempenho semelhanteentre si, sobretudo em decorrência da utilização de menosrecursos.Mun et al. (2016) testaram o tempo de transmissão, efi-ciência energética e uso de CPU para os protocolos CoAP,MQTT e MQTT-SN. As mensagens, que podem ser de di-ferentes tamanhos, partindo de 128 até 1920 bytes, sãoenviadas para três servidores (Local Utah-EUA, AmazonWeb Service Oregon-EUA e Amazon Web Service Tóquio-Japão) que respondem com uma confirmação.O tempo de transmissão é semelhante entre CoAP eMQTT. O MQTT-SN, por sua vez, apresenta o pior desem-penho em todas as métricas. Os autores atribuem o desem-penho deficiente à implementação precária da bibliotecaEclipse Paho MQTTSN. Tanto em termos de consumo deenergia quanto de CPU, o CoAP é superior ao MQTT parapacotes menores que 1024 bytes, e inferior para pacotesmaiores, pois o CoAP fragmenta mensagens maiores de1kB.Naik (2017) publicou uma avaliação técnica envolvendoos protocolos AMQP, CoAP, MQTT e HTTP. O HTTP, por nãoser projetado para as restrições da IoT, apresenta o maiortamanho de mensagem, consumo de processamento, lar-gura de banda, latência e menor confiabilidade; por outrolado, destaca-se em interoperabilidade, recursos adicio-nais e padronização.No aspecto tamanho de mensagem e sobrecarga, o CoAP,apesar de ter um cabeçalho maior que o MQTT, possuiuma mensagem menor por operar sobre UDP. Por sua vez,o AMQP apresenta mensagens mais longas devido ao su-porte a segurança, confiabilidade, entre outros. Fato esteque resulta em um maior consumo de processamento elargura de banda. O CoAP e o MQTT apresentam consumode recursos semelhantes. O emprego do TCP acarreta em
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maior latência de transmissão para o MQTT, AMQP e HTTP.Os três níveis de qualidade de serviço garantem ao MQTTmaior confiabilidade entre os quatro protocolos, seguidopelo AMQP. Em contrapartida, o AMQP oferece mais funci-onalidades de segurança.Motivados em melhorar a comunicação de aplicaçõesrobóticas que geralmente empregam o protocolo HTTP,Amaran et al. (2015) compararam os protocolos CoAP eMQTT-SN incentivados pelo fato de ambos serem basea-dos no UDP. Para analisar o tempo de transmissão, 10.000mensagens foram enviadas entre dois dispositivos confi-gurados em rede local. Constatou-se que a primeira men-sagem transmitida foi 59% mais rápida com o CoAP. Essecomportamento é explicado devido ao MQTT-SN neces-sitar registrar um tópico antes de compartilhar dados. Jápara o tempo médio de transmissão, o MQTT-SN executou30% mais rápido que o CoAP.Aures and Lübben (2019) avaliam tecnicamente o DDS,MQTT e VSL (Virtual State Layer) do ponto de vista de de-senvolvedores e apontam os pontos fortes e fracos de cadaum deles. Apesar de ser superado pelo VSL, o DDS apre-senta robustez em integridade de dados, autenticação, con-trole de acesso e na estruturação com tratamento agnósticode dados. Ambos oferecem criptografia e serialização. Aqualidade de serviço, monitoramento e gerenciamento emtempo real é melhor por parte do DDS. Em contraponto, asobrecarga dos dois é um ponto negativo, assim como acomplexidade de uso do DDS. O MQTT, por sua vez, oferecesimplicidade e baixa sobrecarga de controle, mas ao custode funcionalidades limitadas comparadas aos recursos dosdemais protocolos.Usando sensores para coletar dados de frequência car-díaca, oxigênio no sangue, temperatura, resistência econdutividade elétrica da pele, orientação e acelerômetro,Chen and Kunz (2016) observaram a execução do CoAP,DDS, MQTT e uma versão autoral denominada Custom UDPem um cenário de aplicação eHealth. O ambiente é confi-gurado usando um laptop, Arduino Uno e Raspberry Pi 2conectados em uma rede simulada, limitada e com baixaconfiabilidade, sendo que para cada teste são transmitidos981.600 bytes durante um intervalo de 10 minutos.O consumo de largura de banda para o CoAP e Custom
UDP se mantém o mesmo independente da quantidadede pacotes perdidos ou da latência da rede, justamentepelo emprego do protocolo de transporte UDP. Em contra-partida, o DDS e o MQTT (ambos baseados no TCP) apre-sentam um consumo de largura de banda diferenciado. Alatência experimentada pelo MQTT tem uma taxa de cres-cimento acentuada à medida que a latência do sistema ouperda de pacotes aumentam. O CoAP, DDS e Custom UDPapresentam um desempenho semelhante na latência.Os protocolos baseados em TCP realizam retransmis-sões para pacotes perdidos na rede. Tal comportamentonão se repete para os protocolos baseados em UDP. Para amétrica de consumo de rede, a cada 100 bytes de payloadoutros 289 bytes são usados para controle no DDS, 76 noMQTT, 36 no CoAP e 32 no Custom UDP. Em compensação,o DDS apresenta aproximadamente metade da latênciamédia do MQTT; porém, o CoAP e Custom UDP continuammelhores nesse quesito.Com o objetivo de auxiliar desenvolvedores na esco-lha de protocolos a nível de aplicação, Cosmi and Mota

(2019) mensuraram qualitativa e quantitativamente osprotocolos AMQP, CoAP, MQTT e MQTT-SN. Na parte téc-nica foram examinados aspectos como restrições de pro-cessamento, qualidade de sinal de rede, suporte a grandevolume de dados, entre outros. Destacando-se dos demais,o AMQP exige mais recursos para oferecer melhores funci-onalidades. O CoAP, MQTT e MQTT-SN possuem foco emdispositivos de recursos limitados, mas divergem em ca-racterísticas como, por exemplo, suporte a envio de dadosem tempo real, reconhecimento de outros dispositivos econfiabilidade de entrega.Empregando um ESP8266 como dispositivo de IoT,observou-se melhores resultados do MQTT no quesito deretransmissões para troca de mensagens em um intervalode tempo menor que 500 ms. O CoAP mostrou-se sensívelpara intervalos menores que 500 ms. De acordo com ocrescimento do payload da mensagem, o MQTT diminuia taxa de retransmissões, enquanto o CoAP mantém umamédia mais elevada dessa métrica. Os autores tambémavaliaram o Round Trip Time em uma rede sem e com trá-fego de fundo: tanto o CoAP como o MQTT mostraram umaumento considerável no RTT ao aumentar a frequênciade mensagens.Chaudhary et al. (2017) em seu estudo buscaram enten-der o impacto da transmissão de dados entre dispositivosIoT e servidores externos utilizando redes cabeadas, WiFi,2G, 3G e 4G para os protocolos CoAP, MQTT e AMQP. Foiobservado que o número de pacotes gerados para entre-gar uma mensagem aumenta significativamente quandoé requisitado ao MQTT nível QoS 1 ou 2, o mesmo se re-petindo para a rede 3G com perdas de dados. A vazão depoucas mensagens é similar entre os protocolos, mas paragrande volumes de dados a qualidade de serviço do MQTTsuporta maior vazão devido, sobretudo, às possíveis perdasde pacotes e as consequentes retransmissões. Tais fatosreplicam-se no consumo de largura de banda, pois pararetransmitir um maior volume de mensagens um númerocrescente de pacotes são transmitidos pela rede.
4 Metodologia
O presente trabalho busca de forma experimental analisaraspectos de desempenho dos protocolos MQTT e MQTT-SN no contexto da Internet das Coisas. A análise de dados,do tipo quantitativa, é realizada considerando-se as mé-tricas de latência e perda de pacotes.
4.1 Instrumentos e ferramentas de desenvolvi-

mento

4.1.1 Brokers
Mosquitto (Foundation, 2021) é uma implementação decódigo aberto de servidor MQTT que suporta as versões 3.1,3.1.1 e 5.0. O projeto integra a Eclipse Foundation e está dis-ponível para uma ampla gama de dispositivos e sistemasoperacionais. Neste trabalho, emprega-se a versão 1.6.9do Mosquitto.Dado que o Mosquitto não suporta o protocolo MQTT-SN, o RSMB (Eclipse, 2013) surge como solução apropri-ada pois é uma extensão da implementação do Mosquitto,estando igualmente integrado à comunidade Eclipse. O
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mesmo projeto fornece o gateway necessário para con-verter mensagens MQTT-SN em MQTT. Neste trabalho,adota-se a versão do RSMB com git commit id 36fd4ba.
4.1.2 ClientesA comunidade MQTT oferece várias plataformas para uti-lizar como clientes. No presente trabalho, adota-se a bibli-oteca para clientes do projeto Eclipse Paho (Eclipse, 2016).A biblioteca fornece suporte completo para a instanciaçãode assinantes e publicadores.Por outro lado, há poucas alternativas para desenvolvi-mento de clientes do MQTT-SN. Nesse trabalho, a imple-mentação dos clientes é baseada na solução de Humfrey(2013). Algumas alterações foram necessárias no projetoinicial, principalmente referentes ao payload das mensa-gens.
4.1.3 HospedagemTanto o servidor Mosquitto quanto o RSMB são hospe-dados na nuvem, mais especificamente em Virgínia doNorte - EUA. O serviço usado é o Amazon Web Service EC2,contemplando uma máquina virtual com um núcleo IntelXeon, um GiB de memória RAM, executando o sistemaoperacional Ubuntu 20.4. Adotamos o uso da AWS por ofe-recer uma modalidade de acesso gratuito, facilitando queterceiros possam replicar a avaliação usando a mesma con-figuração.Os clientes, publicadores e assinantes, são executadosem máquina fisicamente localizada em Santa Catarina -Brasil. Esta máquina contém oito núcleos Apple M1, oitoGB de memória RAM, executando o sistema operacionalmacOS Monterey 12.1.
4.1.4 Configurações de redeAs características do enlace de saída da máquina local con-sistem em comunicação Wi-Fi 5Ghz (i.e., IEEE 802.11a)entre a máquina e o roteador, e via fibra ótica até o provedor.A conexão contratada é de 200 Mb/s para download e 100Mb/s para upload. A AWS não fornece informações deta-lhadas sobre seus enlaces de comunicação, apenas destacaque é de baixo desempenho para o serviço ofertado gra-tuitamente. No entanto, o Round Trip Time (RTT) médiocom a VM na Amazon foi avaliado em 147,68 ms (previsí-vel, considerando-se a distância geográfica entre as partescomunicantes).
4.2 Cenários de avaliação

Os cenários consistem em configurações de testes quepermitem avaliar o desempenho dos protocolos MQTT eMQTT-SN nas métricas de latência e perdas de pacotes.Os parâmetros ajustados são a quantidade de mensagensenviadas e o número de publicadores e assinantes.Na Tabela 1 estão descritos todos os parâmetros em-pregados em cada cenário, iniciando-se com uma confi-guração que demanda poucos recursos e finalizando comuma que estressa o broker. Os cenários foram definidosusando as cardinalidades 1:N e N:N. O número máximo de

1Todos os clientes hospedados em máquina AWS.

Figura 4: Latência: cenário 1 (1 P : 1 A)

Figura 5: Latência: cenário 2 (2 P : 1 A)
16 clientes foi estabelecido após indicativos de um possívelgargalo no ambiente de testes.Todas as mensagens tem 20 bytes, sendo enviadas du-rante um período de 10 segundos para um mesmo tópico econfiguradas com QoS de nível 0. Mensagens que não al-cançam um assinante em um período de 30 segundos serãoconsideradas perdidas. Para cada configuração, calcula-sea média e respectivo desvio padrão das métricas referentea 10 execuções.
5 Resultados e análise
Inicialmente, destaca-se que se apresentam os resultadosgráficos referentes às perdas de pacotes para os cenáriosonde estas ocorrem de forma significativa. Já se antecipaque situações de gargalo impactam mais diretamente oprotocolo MQTT-SN, considerando que este executa sobreo protocolo UDP.Ponderando o primeiro cenário como o que demanda amenor carga, os resultados (Fig. 4) são estáveis, com umalatência média do MQTT-SN de aproximadamente 150 mse de 200 ms para o MQTT. Os resultados do segundo (Fig. 5)e terceiro (Fig. 6) cenário mantiveram-se semelhantes aoprimeiro.No quarto cenário (Fig. 7), identifica-se uma primeira
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Tabela 1: Tabela com os parâmetros dos cenários avaliadosCenário N◦ assinantes N◦ publicadores N◦ msg/s1 1 1 (1, 10, 100, 200, 400, 700, 1000)2 1 2 (1, 10, 100, 200, 400, 700, 1000)3 1 4 (1, 10, 100, 200, 400, 700, 1000)4 1 8 (1, 10, 100, 200, 400, 700, 1000)5 1 16 (1, 10, 100, 200, 400, 700, 1000)6 2 1 (1, 10, 100, 200, 400, 700, 1000)7 4 1 (1, 10, 100, 200, 400, 700, 1000)8 8 1 (1, 10, 100, 200, 400, 700, 1000)9 16 1 (1, 10, 100, 200, 400, 700, 1000)10 2 2 (1, 10, 100, 200, 400, 700, 1000)11 4 4 (1, 10, 100, 200, 400, 700, 1000)12 8 8 (1, 10, 100, 200, 400, 700, 1000)13 16 16 (1, 10, 100, 200, 400, 700, 1000)14 1 16 16 (1, 10, 100, 200, 400, 700, 1000)

Figura 6: Latência: cenário 3 (4 P : 1 A)

Figura 7: Latência: cenário 4 (8 P : 1 A)

Figura 8: Latência: cenário 5 (16 P : 1 A)
situação de um provável gargalo para o protocolo MQTT(latência média de 475 ± 321 ms) na taxa de 1000 msg/s.

Com 16 publicadores (Figs. 8 e 9), observa-se atrasosacentuados na comunicação por parte do MQTT, com resul-tados de 8535 ± 3195 ms e 12115 ± 4274 ms para 700 msg/se 1000 msg/s respectivamente. MQTT-SN sofreu menoresimpactos na latência mas, em contrapartida, apresentouuma média de 42,73% de pacotes perdidos para 1000 msg/s(as perdas registradas pelo MQTT foram insignificantes).
A partir do sexto cenário (Fig. 10), avalia-se o comporta-mento para múltiplos assinantes e apenas um publicador.Este cenário é análogo ao segundo, apresentando resulta-
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Figura 9: Perda de pacotes: cenário 5 (16 P : 1 A)

Figura 10: Latência: cenário 6 (1 P : 2 A)

Figura 11: Latência: cenário 9 (1 P : 16 A)
dos semelhantes. Os resultados para os cenários sete e oitoforam omitidos pois apresentam comportamento muitosemelhante ao sexto.Contrapondo-se aos resultados do quinto cenário (ondehá 16 publicadores ao invés de 16 assinantes), no nono ce-nário (Fig. 11) os atrasos são menores e mais equilibrados,bem como se nota uma redução na perda de pacotes noMQTT-SN (i.e., um máximo de 8,75% para 1000 msg/s,contra mais de 42% no quinto cenário).No primeiro cenário usando cardinalidade N:N e,mesmo com mais carga, o fluxo de mensagens ainda não éintenso (Fig. 12). Com intervalo de 4 msg/s até 4 mil msg/snão apresentou nenhuma forma de gargalo.No cenário 11 (4:4), observa-se uma maior simetria nalatência entre os dois protocolos (Fig. 13).No cenário 12 (Figs. 14 e 15), identifica-se um gargalona comunicação via MQTT-SN. Com 200 msg/s, ele teve4,19% de pacotes perdidos. Para 400, 700 e 1000 msg/socorreram 49,06%, 72,98% e 90,92% de perdas respecti-vamente. Em contrapartida, o MQTT apresentou resulta-dos de latência consideravelmente superiores ao MQTT-SN(atingindo até 1352 ms com 700 msg/s), mas sem perdassignificativas de pacotes.O cenário 13 apresenta a maior demanda de recursosdentre todos os cenários, evidenciando claramente a exis-tência de gargalos (Figs. 16 e 17). Isso pode ser pontuadotanto com a latência quanto com a perda de pacotes. OMQTT apresenta um típico aumento na latência para evi-
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Figura 12: Latência: cenário 10 (2 P : 2 A)

Figura 13: Latência: cenário 11 (4 P : 4 A)

Figura 14: Latência: cenário 12 (8 P : 8 A)

Figura 15: Perda de pacotes: cenário 12 (8 P : 8 A)
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Figura 16: Latência: cenário 13 (16 P : 16 A)

Figura 17: Perda de pacotes: cenário 13 (16 P : 16 A)

Figura 18: Latência: cenário 14 (16 P : 16 A)
tar perdas de pacotes, apesar de não ser tão efetivo para1000 msg/s onde se observa 35,13% de perda de pacotes.Por sua vez, o MQTT-SN chegou a registrar 254,11 ms de la-tência média máxima para 700 msg/s. No entanto, a perdade pacotes chegou a 97,9% no pior caso (1000 msg/s).Esse cenário difere dos demais, com os clientes instan-ciados em uma máquina AWS EC2 tendo as mesmas ca-racterísticas e região do broker. Os demais parâmetrossão idênticos ao cenário 13. Ao contrário de todos os ce-nários anteriores, onde a máquina local se constitui umfator de potencial gargalo, observa-se resultados evidenci-ando novamente a situação de impedimento do sistema emcorresponder à demanda gerada pelos clientes, sobretudoquando aplicado o protocolo MQTT-SN.
5.1 Discussão

Os resultados de desempenho apresentados na seção an-terior evidenciam as diferenças entre os protocolos, prin-cipalmente na forma como eles reagem nas situações degargalo. O MQTT tem como benefício o suporte à retrans-missão de mensagens oferecido pelo protocolo TCP. Asretransmissões demandam mais recursos, impactando nalatência. Por sua vez, o MQTT-SN, sendo baseado no UDP,está sujeito a prática do melhor esforço, sem o recurso deretransmissão de mensagens perdidas. Apesar de ofereceruma latência inferior em alguns momentos, tem-se umpercentual bem reduzido de pacotes entregues.Em situações de poucas mensagens sendo trafegadas
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Figura 19: Perda de pacotes: cenário 14 (16 P : 16 A)
(e.g., 1, 10, 100), independente da quantidade de clientes, alatência foi próxima ao Round Trip Time, e as perdas nulasou insignificantes. Ao inverter a cardinalidade entre publi-cadores e assinantes, observa-se atrasos/perdas maioresao incrementar o número de publicadores comparativa-mente ao acréscimo de assinantes. Isso ocorre porque,com múltiplos assinantes, as mensagens são replicadasapenas no broker, diminuindo assim a chance de perdasno caminho entre os publicadores e o servidor.Os resultados obtidos são semelhantes aos apresentadospor Chen and Kunz (2016), onde o MQTT apresenta latên-cia crescente para incrementos no quantitativo de clientes.A suscetibilidade à perda de pacotes do MQTT-SN reforça oestudo de Cosmi and Mota (2019), onde se destaca a confi-abilidade de entrega como um ponto negativo ao protocolo.De forma análoga ao nosso trabalho, considerou-se apenasa qualidade de serviço zero em decorrência de sua reduzidacarga de controle.Há um conjunto restrito de alternativas para avaliaçãodo MQTT-SN. Apesar do mqtt-sn-tools (Humfrey, 2013)ser destacado como limitado no estudo de Cosmi and Mota(2019), provou-se adequado para as execuções realizadasneste trabalho. As recomendações apresentadas no estudode Mun et al. (2016) para configuração de ambientes deteste na nuvem também foram bem aproveitadas em nos-sas execuções.
6 Conclusões
Do ponto de vista do projetista e desenvolvedor, a principalvantagem de um protocolo como o MQTT-SN está na ma-nutenção da compatibilidade com o MQTT. O emprego doUDP como protocolo de transporte requer a existência deuma ponte entre a nova variante e o broker MQTT; papel de-sempenhado pelo gateway. Este, por sua vez, geralmentefica hospedado na borda da infraestrutura, ou próximodela. O emprego de um protocolo de transporte de melhoresforço permite reduzir o número agregado de transmis-sões pelos dispositivos, adequando-se a canais de largurade banda estreita. No entanto, perdas devido a erros detransmissão, ou resultantes de congestionamento, podemter consequências inaceitáveis a depender da informaçãoperdida.

A amplitude dos testes de desempenho apresentadosnesse trabalho permitem identificar os pontos limites decada um dos protocolos. Assim como nos trabalhos re-lacionados, focou-se no nível de qualidade de serviço demelhor esforço, objetivando-se analisar o comportamentodos protocolos em situações de esgotamento de recursos.O MQTT-SN apresenta o pior resultado para situações dealta taxa de transmissão de mensagens, em decorrênciados efeitos colaterais do UDP. O MQTT, por utilizar o TCP,contorna situações de perda de pacotes com o mecanismode retransmissão do protocolo subjacente. Em contrapar-tida, o número de retransmissões impacta diretamente noatraso médio de transmissão das mensagens. Neste caso,a depender da aplicação, é possível que a extrapolação noatraso impossibilite a execução de uma aplicação mesmoque não ocorra a ausência de mensagens ao cliente final.Enquanto a qualidade de serviço de melhor esforço temconsequências perceptíveis ao MQTT apenas em momen-tos de desconexão do cliente, no MQTT-SN é um fator deatenção contínuo em decorrência do emprego do UDP.Para trabalhos futuros, tem-se uma quantidade fatorialde combinações de parâmetros de configuração de ambosos protocolos para serem explorados. Dentre estes, elenca-se a combinação dos diversos níveis de qualidade de serviço.Além disso, ampliar os possíveis cenários de infraestruturada aplicação, permitindo também avaliar o desempenhoem outras situações que impactem na perda de pacotes(e.g., erros de transmissão em canais via radiofrequênciacom largura de banda estreita).
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