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Resumo

AlInternet das Coisas (Internet of Things, IoT) contempla um niimero crescente de dispositivos heterogéneos conectados
a Internet. Considerando os requisitos inerentes a escalabilidade desses sistemas, torna-se fundamental o emprego de
protocolos de comunicacao eficientes. O paradigma de comunicacao Publish/Subscribe (P/S) apresenta baixa complexidade
e carga de controle reduzida. No modelo P/S, a fonte (publicador) envia mensagens a um broker que, por sua vez,
encaminha as mesmas aos clientes interessados (assinantes). Este trabalho apresenta uma analise comparativa entre os
protocolos MQTT e sua variante MQTT-SN, ambos baseados no modelo P/S. O primeiro, considera-se um dos protocolos
mais empregados no desenvolvimento de aplicacoes em IoT e, o segundo, trata-se de uma variante do primeiro projetada
para o ambiente das redes de sensores. Os resultados produzidos possibilitam identificar os desafios enfrentados por
cada um dos protocolos frente um ntimero crescente de clientes e fluxo de mensagens. A qualidade de servigo de melhor
esfor¢o tem consequéncias perceptiveis ao MQTT apenas em momentos de desconexao do cliente, enquanto no MQTT-SN
é um fator de atengdo continuo em decorréncia do emprego do UDP. Apesar do MQTT apresentar, consideravelmente,
menos perdas de pacotes em cenarios de maior demanda agregada, observa-se um crescimento acentuado na laténcia.
Quanto menor a tolerancia a perda de pacotes, torna-se menos recomendado o emprego do MQTT-SN.

Palavras-Chave: Modelo de Comunicacdo Publicador/Assinante; MQT'T; MQTT-SN.

Abstract

The Internet of Things (IoT) comprises many heterogeneous devices connected to the Internet. Considering the require-
ments inherent to these systems’ scalability, efficient communication protocols are essential. The Publish/Subscribe
(P/S) communication paradigm has low complexity and reduced control overhead. In the P/S model, the source (pu-
blisher) sends messages to a broker, which, in turn, forwards them to interested customers (subscribers). This work
presents a comparative analysis between the MQTT protocol and its MQTT-SN variant, both based on the P/S model. The
first is considered one of the most used protocols in developing IoT applications, and the second is a variant of the first
designed for sensor networks. The results allow us to identify the challenges faced by each of the protocols in the face of
a growing number of clients and message flow. The best-effort quality of service has noticeable consequences for MQTT
only in moments of client disconnection, while MQTT-SN is intrinsically best-effort due to the use of UDP. Although
MQTT presents considerably fewer packet losses in higher aggregate demand scenarios, a sharp latency increase is
observed. The lower the packet loss tolerance, the less recommended MQTT-SN is.

Keywords: MQTT; MQTT-SN; Publish/Subscribe Communication Model.

1 Introdugao

A Internet das Coisas (Internet-of-Things, IoT) pode ser
definida como um conjunto de paradigmas classicos pre-
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sentes na Internet portados para ambientes e dispositivos
outrora ndo conectados a rede (Al-Fugaha et al., 2015). In-
dependente da aplicacdo final, os dispositivos e demais sis-
temas envolvidos nesse ecossistema necessitam se comu-
nicar. Nesse contexto, ha varias alternativas de protocolos
a nivel de aplicacdo que se destacam no desenvolvimento
de solu¢des em IoT. Muitos desses protocolos comparti-
lham o paradigma de comunicagdo Publish/Subscribe (P/S).

No modelo P/S, os clientes ndo se comunicam direta-
mente, mas sim por intermédio de um broker. As men-
sagens que sao trocadas pelos clientes sao comumente
rotuladas em tdpicos. Os clientes que sdo originadores das
mensagens sao denominados publishers (publicadores).
Os clientes interessados nas mensagens sao denomina-
dos subscribers (assinantes). Em sintese, os publicadores
enviam as mensagens ao broker e este as repassa aos assi-
nantes correspondentes.

O protocolo MQTT (Standard, 2020) é um dos mais ado-
tados no desenvolvimento de aplicagoes em IoT. O suporte
a implementagdo dos clientes é amplo em termos de siste-
mas operacionais e linguagens de programacao. A facili-
dade de projeto e implementacdo dos clientes bem como a
disponibilidade de uma variedade de brokers de codigo livre
sao os principais fatores que impulsionaram sua adogao.

O MQTT atende, em geral, os requisitos limitados de
recursos da maioria dos dispositivos empregados em IoT.
Por suportar trés niveis de qualidade de servico, permite
tratar desde aplicagOes que sobrevivem com a comunicagao
de melhor esforco até aquelas que exigem confiabilidade
na entrega das mensagens. Outro aspecto essencial do
protocolo é o suporte a comunicagdo assincrona, muitas
vezes um requisito essencial pois nao se pode garantir que
os dispositivos estejam permanentemente ligados.

Para ambientes de redes de sensores, onde os disposi-
tivos sao geralmente ainda mais limitados em recursos,
ha o protocolo MQTT-SN. Este possibilita a comunicagio
dos dispositivos finais empregando o protocolo de trans-
porte UDP. Como o MQTT é originalmente baseado no TCP,
ha uma entidade intermediaria, denominada gateway, fa-
zendo a ponte na comunicac¢ao entre os dispositivos finais
e o broker MQTT. Além do emprego de um protocolo de
transporte menos custoso, mas do tipo melhor esforco, ha
suporte a mensagens de tamanho reduzido, encaixando-
se nas restri¢des tipicas de ambientes com canais de co-
municacao de largura de banda estreita.

Ha um ndmero reduzido de trabalhos cientificos compa-
rando os protocolos MQTT e MQTT-SN. A maioria desses
trabalhos nao realizam uma avaliacdo extensa e, geral-
mente, dispersam sobre um conjunto maior de protocolos
sem um maior aprofundamento. Neste trabalho, foca-se
apenas nos dois protocolos, ampliando-se o conjunto de
cenarios de teste. Alguns dos resultados obtidos corrobo-
ram aqueles poucos apresentados em trabalhos relacio-
nados. Em sintese, os resultados permitem identificar o
padrao de comportamento de ambos os protocolos para
uma demanda crescente de clientes e fluxo de mensagens.

O restante desse artigo contempla, inicialmente, uma
breve visdo sobre os principais protocolos de camada de
aplicacdo empregados no desenvolvimento de solugdes em
IoT. Em seguida, elencam-se os principais trabalhos rela-
cionados. Ap6s detalhar a metodologia empregada nesse
trabalho, apresentam-se os resultados e a analise de de-
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Figura 1: Funcionamento do protocolo MQTT (Fonte:
Quincozes (Quincozes et al., 2019)).

sempenho dos dois protocolos. Por final, descrevemos as
nossas conclusoes.

2 Protocolos de aplicacao em IoT

Além dos protocolos alvo desse trabalho, apresenta-se
breve descricdo dos principais protocolos, a nivel de apli-
cacdo, mais empregados no desenvolvimento de solucoes
em IoT.

2.1 MQTT

Desenvolvido por Andy Stanford-Clark e Arlen Nipper em
1999, 0 MQTT (Standard, 2020) é um protocolo para ca-
mada de aplicacao amplamente empregado na comunica-
¢do Machine-to-Machine (M2M), Server-to-Server (S2S) e
Machine-to-Server (M2S) na Internet das Coisas. A utiliza-
¢ao em aplicacOes por grandes empresas (e.g., Facebook) e
o suporte as plataformas de cloud computing Amazon AWS,
Google Cloud, IBM Cloud e Microsoft Azure alavancaram a
expansao do protocolo, tornando-o um dos mais utilizados
no desenvolvimento de aplicacdes em IoT.

O MQTT utiliza o paradigma de comunicacdo Publish/-
Subscribe (Karagiannis et al., 2015). Neste modelo, os cli-
entes nao se comunicam diretamente, mas sim por inter-
médio de um broker/servidor. Um cliente que é fonte de in-
formacao é denominado publicador. Este, por intermédio
de um broker, comunica-se com as entidades interessadas
na informacdo, denominadas assinantes. As mensagens
sdo rotuladas como tépicos em uma estrutura hierarquica,
facilitando o gerenciamento e encaminhamento de men-
sagens.

O MQTT contempla trés entidades elementares (Fig. 1):
subscriber, publisher e o broker. Os clientes assinantes
(subscribers) inscrevem-se em topicos de mensagens no
broker. As mensagens enviadas pelos publicadores (pu-
blishers) para o broker sao, posteriormente, encaminhadas
para todos os assinantes correspondentes. Esse formato de
comunicacao pode suprir os mecanismos de roteamento
one-to-one, one-to-many e many-to-many (Yassein et al.,
2017).

Uma mensagem MQTT (Fig. 2) possui um cabec¢alho
fixo de dois bytes contendo o tipo de pacote (conexao, as-
sinatura, publicacdo, entre outros 12 tipos), flags (para
verificar duplica¢des, qualidade de servico e retencdo no
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Figura 2: Formato de uma mensagem MQTT (Fonte:
Al-Fugaha (Al-Fugaha et al., 2015)).

broker) e o tamanho restante da mensagem. Um cabe¢alho
opcional pode ser adicionado, assim como a carga util da
mensagem (Banks et al., 2019).

O MQTT oferece trés niveis de qualidade de servico:

+ Zero - No maximo uma vez: segue o modelo de melhor
esforco (best effort), onde a mensagem € entregue uma
Unica vez ou sequer chega ao destino;

+ Um - Pelo menos uma vez: a mensagem é reenviada até
que se receba a confirmacao de recep¢ao, mesmo que
ocasione redundancia;

- Dois - Exatamente uma vez: sempre entrega uma tnica
vez, tornando-se o modo mais confiavel apesar de mais
lento.

Por possibilitar comunica¢&o assincrona entre os cli-
entes e, sobretudo, suporte a mensagens curtas, o MQTT
torna-se adequado para dispositivos de recursos limitados,
com enlaces com pequena largura de banda, alta laténcia
efou ndo confiaveis, com restricdo energética e requisi-
tos de escalabilidade (Quincozes et al., 2019) (Karagiannis
etal., 2015).

2.2 MQTT-SN

Extensao do MQTT para redes de sensores, 0 MQTT-SN
(Sensor Networks) foi projetado para dispositivos extrema-
mente limitados em processamento, armazenamento, e
em capacidade energética. Por serem utilizados em locais
remotos, ou de dificil acesso e/ou manuseio, os disposi-
tivos de sensores sem fio apresentam restricdes quando
submetidos a uma demanda de comunicac¢do crescente
em volume de dados, dado que isto pode comprometer a
vida util dos dispositivos por exaustio da capacidade das
baterias. Neste contexto, o paradigma P/S favorece a co-
municacao dos dispositivos pela sua baixa complexidade
em carga de controle. Adicionalmente, o suporte a comu-
nicagdo assincrona é um diferencial do MQTT/MQTT-SN
considerando que os dispositivos sensores permanecem
a maior parte do tempo em modo de repouso (i.e., sleep).
Por ser uma extensao do MQTT, o novo protocolo abrange
também a integracao de ambos (Hunkeler et al., 2008).

O tamanho de uma mensagem MQTT-SN foi reduzido
para dar suporte a protocolos de camadas inferiores que
oferecem largura de banda limitada como, por exemplo,
o padrao IEEE 802.15.4 que prové uma largura de banda
maxima de 250 kbit/s (Silva et al., 2019).

Tendo-se como referéncia a ilustracdo apresentada na
Fig. 3, além das entidades ja presentes no MQTT, o MQTT-
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Figura 3: Funcionamento do protocolo MQTT-SN (Fonte:
Quincozes (Quincozes et al., 2019)).

SN emprega um gateway que fica responsavel pela inte-
roperabilidade entre os dispositivos internos e externos
a rede de sensores (Quincozes et al., 2019). O gateway
pode ser configurado segundo duas modalidades: “trans-
parente”, onde para cada cliente MQTT-SN é mantido uma
conexdo com o broker; e “agregado”, onde uma tnica co-
nexao é compartilhada entre todos os clientes e o broker
que, apesar de tornar mais complexa a implementacao,
torna-se mais escalavel.

Outro diferencial do MQTT-SN é o emprego do UDP para
camada de transporte: por ser um protocolo nao orientado
a conexao, possibilita que os dispositivos gerenciem suas
interfaces de rede de forma livre e sem implicac¢des dire-
tas na camada de aplicacdo (i.e., pode-se ligar e desligar
a interface de forma mais dindmica, economizando ener-
gia) (Schiitz et al., 2017). Além dos niveis de qualidade de
servico disponiveis no MQTT, tem-se o nivel -1, que da
suporte ao servico ndo orientado a conexao (Viriato et al.,
n.d.).

Quando o tamanho reduzido do pacote se torna proble-
matico, algumas solucdes (Hunkeler et al., 2008) adotam
a estratégia de renomear os topicos com um identifica-
dor de dois bytes, permitindo a comunicagcao mesmo em
ambientes extremamente limitados em largura de banda .

2.3 CoAP

O Constrained Application Protocol (CoAP) foi criado pelo
Internet Engineering Task Force (IETF), contemplando a
transferéncia de dados baseada no Representational State
Transfer (REST) para facilitar a interoperabilidade com
o HTTP e possibilitar o consumo de servicos utilizando
Uniform Resource Identifiers (URIs) (Santos et al., 2016).
Semelhante ao MQTT-SN, também ¢é baseado no protocolo
de transporte UDP. Além do roteamento padrdo unicast, o
protocolo oferece suporte ao roteamento de mensagens
via multicast.

Como o protocolo é baseado no UDP, a funcionalidade
de entrega confiavel é implementada a nivel de aplicacdo
empregando o protocolo ARQ Stop-and-Wait. Apesar de
garantir a corretude de confiabilidade, essa estratégia de
retransmissdo é extremamente ineficiente.

Em termos de seguranca, o CoAP sugere utilizar o Da-
tagram Transport Layer Securety (DTLS) para proteger as
transac¢des. No entanto, o DTLS nao foi projetado para IoT,
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resultando em obstaculos como a falta de suporte ao rotea-
mento multicast e a necessidade de handshake, acarretando
um custo operacional adicional responsavel por um maior
consumo de energia e de largura de banda (Karagiannis
etal., 2015),.

2.4, DDS

O Data-Distribution Service (DDS) prové comunicacao
machine-to-machine baseada no paradigma P/S, projetado
para facilitar a comunicacao distribuida eficiente com én-
fase em sistemas de tempo real (Pardo-Castellote, 2003).
O DDS se destaca em relacdo aos demais protocolos ao pro-
ver 23 niveis de QoS, contemplando critérios de segurancga,
urgéncia, prioridade, durabilidade, confiabilidade, entre
outros (Al-Fugaha et al., 2015).

No DDS, o descobrimento da topologia de rede é dina-
mico, sem a necessidade de um broker como no MQTT e,
desta forma, eliminando a possibilidade de ponto tinico
de falha (Aures and Liibben, 2019). Cinco componentes
sdo necessarios para um fluxo completo de dados, empre-
gando o formato de entrega centrado em dados:

- Publisher: responsavel pela distribuicdo de dados;

- DataWriter: atua entre a aplicacdo e o publisher, anali-
sando aspectos de conformidade a estrutura do tépico;

- Subscriber: disponibiliza os dados para as aplicacoes;

- DataReader: recebe os dados provenientes da rede;

- Topic: identificador de contetido para publicacdo e
assinatura.

2.5 AMQP

0 Advanced Message Queuing Protocol (AMQP) é um padrdo
aberto de comunicagao orientado a mensagens, original-
mente proposto para a industria de sistemas financeiros,
em 2006 (Al-Fugaha et al., 2015). Suporta dois tipos de
mensagens: ‘“cruas”, as mais simples e com um tama-
nho reduzido; e, as “anotadas”, que permitem acrescentar
um cabecalho e informagdes sobre durabilidade, tempo de
vida, prioridade, entre outras.

O funcionamento é semelhante ao MQTT, com destaque
a duas estruturas internas ao broker: uma fila de mensa-
gens para armazenar e entregar em ordem sequencial; e,
uma entidade denominada exchange, que é responsavel
por fazer o encaminhamento das mensagens para suas
devidas filas (Subramoni et al., 2008). O protocolo tam-
bém oferece confiabilidade na entrega de mensagens com
trés niveis de qualidade, sendo elas: ao menos uma, no
minimo uma ou exatamente uma (Al-Fugaha et al., 2015).

2.6 XMPP

Desenvolvido pela comunidade Jabber para oferecer um
protocolo aberto, seguro, descentralizado e livre de spam, o
Extensible Messaging and Presence Protocol (XMPP) tornou-
se padrdo do grupo IETF e é utilizado para chat, voz, video
e telepresenca entre maltiplas aplicagoes (Al-Fugaha et al.,
2015).

Mecanismos de seguranca sao oferecidos via criptogra-
fia SSL/TLS e autenticacdo com Simple Authentication and
Security Layer (SASL). Apesar do uso do formato Extensible

Markup Language (XML) fornecer uma boa interoperabi-
lidade, o protocolo peca em aspectos essenciais para IoT
como, por exemplo, o alto consumo de CPU e largura de
banda, e nenhum suporte a QoS (Quincozes et al., 2019).

3 Trabalhos relacionados

Talaminos-Barroso et al. (2016) empregaram 41 maqui-
nas para realizar um extenso benchmark com objetivo de
avaliar o comportamento dos protocolos de aplicacao base-
ados no paradigma de comunicacdo P/S em uma aplicacao
de eHealth para reabilitacao de respiracdo. Tal reabilitacdo
pode acontecer tanto no hospital quanto em casa, e con-
siste em atividades fisicas aerdbicas com monitoramento
de batimentos cardiacos, saturacdo de oxigénio do sangue
e consumo de calorias, necessitando-se acompanhamento
médico.

Para os protocolos DDS, MQTT, AMQP, XMPP, CoAP e
Java Message Service (JMS), cinco métricas foram avalia-
das: uso de CPU, memoria, consumo de largura de banda,
laténcia e jitter. As mensagens enviadas nao tem retorno
de confirmacao.

O fato do DDS ser distribuido, resultou em um maior
consumo de recursos conforme aumento de mensagens
comparado aos demais. Por outro lado, ele apresentou o
melhor resultado em laténcia e jitter. O XMPP apresentou
desempenho inferior aos demais em todas as métricas.
AMQP, CoAP e MQTT tiveram desempenho semelhante
entre si, sobretudo em decorréncia da utilizagao de menos
recursos.

Mun et al. (2016) testaram o tempo de transmissao, efi-
ciéncia energética e uso de CPU para os protocolos CoAP,
MQTT e MQTT-SN. As mensagens, que podem ser de di-
ferentes tamanhos, partindo de 128 até 1920 bytes, sdo
enviadas para trés servidores (Local Utah-EUA, Amazon
Web Service Oregon-EUA e Amazon Web Service Toquio-
Japao) que respondem com uma confirmagao.

O tempo de transmissdo é semelhante entre CoAP e
MQTT. O MQTT-SN, por sua vez, apresenta o pior desem-
penho em todas as métricas. Os autores atribuem o desem-
penho deficiente a implementagéo precaria da biblioteca
Eclipse Paho MQTTSN. Tanto em termos de consumo de
energia quanto de CPU, o CoAP é superior ao MQTT para
pacotes menores que 1024 bytes, e inferior para pacotes
maiores, pois o CoAP fragmenta mensagens maiores de
1kB.

Naik (2017) publicou uma avalia¢do técnica envolvendo
os protocolos AMQP, CoAP, MQTT e HTTP. O HT'TP, por nao
ser projetado para as restri¢oes da IoT, apresenta o maior
tamanho de mensagem, consumo de processamento, lar-
gura de banda, laténcia e menor confiabilidade; por outro
lado, destaca-se em interoperabilidade, recursos adicio-
nais e padronizagao.

Noaspecto tamanho de mensagem e sobrecarga, o CoAP,
apesar de ter um cabecalho maior que o MQTT, possui
uma mensagem menor por operar sobre UDP. Por sua vez,
0 AMQP apresenta mensagens mais longas devido ao su-
porte a seguranca, confiabilidade, entre outros. Fato este
que resulta em um maior consumo de processamento e
largura de banda. O CoAP e o MQTT apresentam consumo
de recursos semelhantes. O emprego do TCP acarreta em
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maior laténcia de transmissdo para o MQTT, AMQP e HTTP.
Os trés niveis de qualidade de servigo garantem ao MQTT
maior confiabilidade entre os quatro protocolos, seguido
pelo AMQP. Em contrapartida, o AMQP oferece mais funci-
onalidades de seguranca.

Motivados em melhorar a comunicacao de aplicacées
robdticas que geralmente empregam o protocolo HTTP,
Amaran et al. (2015) compararam o0s protocolos CoAP e
MQTT-SN incentivados pelo fato de ambos serem basea-
dos no UDP. Para analisar o tempo de transmissdo, 10.000
mensagens foram enviadas entre dois dispositivos confi-
gurados em rede local. Constatou-se que a primeira men-
sagem transmitida foi 59% mais rapida com o CoAP. Esse
comportamento é explicado devido ao MQTT-SN neces-
sitar registrar um tdpico antes de compartilhar dados. Ja
para o tempo médio de transmissdo, o MQTT-SN executou
30% mais rapido que o CoAP.

Aures and Liibben (2019) avaliam tecnicamente o DDS,
MQTT e VSL (Virtual State Layer) do ponto de vista de de-
senvolvedores e apontam os pontos fortes e fracos de cada
um deles. Apesar de ser superado pelo VSL, o DDS apre-
senta robustez em integridade de dados, autenticacdo, con-
trole de acesso e na estruturagdo com tratamento agnostico
de dados. Ambos oferecem criptografia e serializacdo. A
qualidade de servigo, monitoramento e gerenciamento em
tempo real é melhor por parte do DDS. Em contraponto, a
sobrecarga dos dois € um ponto negativo, assim como a
complexidade de uso do DDS. O MQT'T, por sua vez, oferece
simplicidade e baixa sobrecarga de controle, mas ao custo
de funcionalidades limitadas comparadas aos recursos dos
demais protocolos.

Usando sensores para coletar dados de frequéncia car-
diaca, oxigénio no sangue, temperatura, resisténcia e
condutividade elétrica da pele, orientacao e acelerémetro,
Chen and Kunz (2016) observaram a execu¢do do CoAP,
DDS, MQT'T e uma versao autoral denominada Custom UDP
em um cenario de aplica¢do eHealth. O ambiente é confi-
gurado usando um laptop, Arduino Uno e Raspberry Pi 2
conectados em uma rede simulada, limitada e com baixa
confiabilidade, sendo que para cada teste sdo transmitidos
981.600 bytes durante um intervalo de 10 minutos.

O consumo de largura de banda para o CoAP e Custom
UDP se mantém o mesmo independente da quantidade
de pacotes perdidos ou da laténcia da rede, justamente
pelo emprego do protocolo de transporte UDP. Em contra-
partida, o DDS e 0 MQTT (ambos baseados no TCP) apre-
sentam um consumo de largura de banda diferenciado. A
laténcia experimentada pelo MQTT tem uma taxa de cres-
cimento acentuada a medida que a laténcia do sistema ou
perda de pacotes aumentam. O CoAP, DDS e Custom UDP
apresentam um desempenho semelhante na laténcia.

Os protocolos baseados em TCP realizam retransmis-
soOes para pacotes perdidos na rede. Tal comportamento
nao se repete para os protocolos baseados em UDP. Para a
métrica de consumo de rede, a cada 100 bytes de payload
outros 289 bytes sao usados para controle no DDS, 76 no
MQTT, 36 no CoAP e 32 no Custom UDP. Em compensacao,
o DDS apresenta aproximadamente metade da laténcia
média do MQTT; porém, o CoAP e Custom UDP continuam
melhores nesse quesito.

Com o objetivo de auxiliar desenvolvedores na esco-
lha de protocolos a nivel de aplica¢do, Cosmi and Mota

(2019) mensuraram qualitativa e quantitativamente os
protocolos AMQP, CoAP, MQTT e MQTT-SN. Na parte téc-
nica foram examinados aspectos como restri¢des de pro-
cessamento, qualidade de sinal de rede, suporte a grande
volume de dados, entre outros. Destacando-se dos demais,
0 AMQP exige mais recursos para oferecer melhores funci-
onalidades. O CoAP, MQTT e MQTT-SN possuem foco em
dispositivos de recursos limitados, mas divergem em ca-
racteristicas como, por exemplo, suporte a envio de dados
em tempo real, reconhecimento de outros dispositivos e
confiabilidade de entrega.

Empregando um ESP8266 como dispositivo de IoT,
observou-se melhores resultados do MQTT no quesito de
retransmissdes para troca de mensagens em um intervalo
de tempo menor que 500 ms. O CoAP mostrou-se sensivel
para intervalos menores que 500 ms. De acordo com o
crescimento do payload da mensagem, o MQTT diminui
a taxa de retransmissoes, enquanto o CoAP mantém uma
média mais elevada dessa métrica. Os autores também
avaliaram o Round Trip Time em uma rede sem e com tra-
fego de fundo: tanto o CoAP como o MQTT mostraram um
aumento consideravel no RTT ao aumentar a frequéncia
de mensagens.

Chaudhary et al. (2017) em seu estudo buscaram enten-
der o impacto da transmissao de dados entre dispositivos
IoT e servidores externos utilizando redes cabeadas, WiFi,
2G, 3G e 4G para os protocolos CoAP, MQT'T e AMQP. Foi
observado que o nimero de pacotes gerados para entre-
gar uma mensagem aumenta significativamente quando
é requisitado ao MQT'T nivel QoS 1 ou 2, 0 mesmo se re-
petindo para a rede 3G com perdas de dados. A vazao de
poucas mensagens € similar entre os protocolos, mas para
grande volumes de dados a qualidade de servico do MQTT
suporta maior vazdo devido, sobretudo, as possiveis perdas
de pacotes e as consequentes retransmissoes. Tais fatos
replicam-se no consumo de largura de banda, pois para
retransmitir um maior volume de mensagens um niimero
crescente de pacotes sao transmitidos pela rede.

4 Metodologia

O presente trabalho busca de forma experimental analisar
aspectos de desempenho dos protocolos MQTT e MQTT-
SN no contexto da Internet das Coisas. A analise de dados,
do tipo quantitativa, é realizada considerando-se as mé-
tricas de laténcia e perda de pacotes.

4.1 Instrumentos e ferramentas de desenvolvi-
mento

4.1.1 Brokers

Mosquitto (Foundation, 2021) é uma implementacado de
codigo aberto de servidor MQTT que suporta as versoes 3.1,
3.1.1e5.0. O projeto integra a Eclipse Foundation e esta dis-
ponivel para uma ampla gama de dispositivos e sistemas
operacionais. Neste trabalho, emprega-se a versao 1.6.9
do Mosquitto.

Dado que o Mosquitto ndo suporta o protocolo MQTT-
SN, o RSMB (Eclipse, 2013) surge como solucao apropri-
ada pois é uma extensdo da implementacdo do Mosquitto,
estando igualmente integrado a comunidade Eclipse. O
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mesmo projeto fornece o gateway necessario para con-
verter mensagens MQTT-SN em MQTT. Neste trabalho,
adota-se a versao do RSMB com git commit id 36fd4ba.

4.1.2 Clientes

A comunidade MQTT oferece varias plataformas para uti-
lizar como clientes. No presente trabalho, adota-se a bibli-
oteca para clientes do projeto Eclipse Paho (Eclipse, 2016).
A biblioteca fornece suporte completo para a instanciacao
de assinantes e publicadores.

Por outro lado, hé poucas alternativas para desenvolvi-
mento de clientes do MQTT-SN. Nesse trabalho, a imple-
mentacdo dos clientes é baseada na solugdo de Humfrey
(2013). Algumas altera¢des foram necessarias no projeto
inicial, principalmente referentes ao payload das mensa-
gens.

4.1.3 Hospedagem

Tanto o servidor Mosquitto quanto o RSMB sdo hospe-
dados na nuvem, mais especificamente em Virginia do
Norte - EUA. O servico usado é o Amazon Web Service EC2,
contemplando uma maquina virtual com um nicleo Intel
Xeon, um GiB de memdria RAM, executando o sistema
operacional Ubuntu 20.4. Adotamos o uso da AWS por ofe-
recer uma modalidade de acesso gratuito, facilitando que
terceiros possam replicar a avaliacdo usando a mesma con-
figuragao.

Os clientes, publicadores e assinantes, sao executados
em maquina fisicamente localizada em Santa Catarina -
Brasil. Esta maquina contém oito nicleos Apple M1, oito
GB de memoria RAM, executando o sistema operacional
macOS Monterey 12.1.

4.1.4, Configuragdes de rede

As caracteristicas do enlace de saida da maquina local con-
sistem em comunicagao Wi-Fi 5Ghz (i.e., IEEE 802.11a)
entreamaquina e o roteador, e via fibra dtica até o provedor.
A conexdo contratada é de 200 Mb/s para download e 100
Mb/s para upload. A AWS nao fornece informacdes deta-
Ihadas sobre seus enlaces de comunicacao, apenas destaca
que é de baixo desempenho para o servigo ofertado gra-
tuitamente. No entanto, o Round Trip Time (RTT) médio
com a VM na Amazon foi avaliado em 147,68 ms (previsi-
vel, considerando-se a distancia geografica entre as partes
comunicantes).

4.2 Cenarios de avalia¢ao

Os cenarios consistem em configuragdes de testes que
permitem avaliar o desempenho dos protocolos MQTT e
MQTT-SN nas métricas de laténcia e perdas de pacotes.
Os parametros ajustados sdo a quantidade de mensagens
enviadas e o nimero de publicadores e assinantes.

Na Tabela 1 estdo descritos todos os parametros em-
pregados em cada cenério, iniciando-se com uma confi-
guracdo que demanda poucos recursos e finalizando com
uma que estressa o broker. Os cenarios foram definidos
usando as cardinalidades 1:N e N:N. O niimero maximo de

1Todos os clientes hospedados em méaquina AWS.
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16 clientes foi estabelecido ap6s indicativos de um possivel
gargalo no ambiente de testes.

Todas as mensagens tem 20 bytes, sendo enviadas du-
rante um periodo de 10 segundos para um mesmo tépico e
configuradas com QoS de nivel 0. Mensagens que nao al-
cang¢am um assinante em um periodo de 30 segundos serdo
consideradas perdidas. Para cada configuracdo, calcula-se
a média e respectivo desvio padrdo das métricas referente
a 10 execucoes.

5 Resultados e andlise

Inicialmente, destaca-se que se apresentam os resultados
graficos referentes as perdas de pacotes para os cenarios
onde estas ocorrem de forma significativa. Ja se antecipa
que situagdes de gargalo impactam mais diretamente o
protocolo MQTT-SN, considerando que este executa sobre
o protocolo UDP.

Ponderando o primeiro cenario como o que demanda a
menor carga, os resultados (Fig. 4) sdo estaveis, com uma
laténcia média do MQTT-SN de aproximadamente 150 ms
ede 200 ms para o MQTT. Os resultados do segundo (Fig. 5)
e terceiro (Fig. 6) cenario mantiveram-se semelhantes ao
primeiro.

No quarto cenario (Fig. 7), identifica-se uma primeira
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Tabela 1: Tabela com os parametros dos cenarios avaliados

Cenario | N° assinantes | N° publicadores N° msg/s
1 1 1 (1, 10, 100, 200, 400, 700, 1000)
2 2 (1,10, 100, 200, 400, 700, 1000)
3 1 4 (1, 10, 100, 200, 400, 700, 1000)
4 1 8 (1,10, 100, 200, 400, 700, 1000)
5 1 16 (1, 10, 100, 200, 400, 700, 1000)
6 2 1 (1, 10, 100, 200, 400, 700, 1000)
7 4 1 (1, 10, 100, 200, 400, 700, 1000)
8 8 1 (1, 10, 100, 200, 400, 700, 1000)
9 16 1 (1, 10, 100, 200, 400, 700, 1000)
10 2 2 (1, 10, 100, 200, 400, 700, 1000)
1 4 4 (1, 10, 100, 200, 400, 700, 1000)
12 8 8 (1, 10, 100, 200, 400, 700, 1000)
13 16 16 (1, 10, 100, 200, 400, 700, 1000)
141! 16 16 (1, 10, 100, 200, 400, 700, 1000)
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300 (laténcia média de 475 + 321 ms) na taxa de 1000 msg/s.
200 - Com 16 publicadores (Figs. 8 e 9), observa-se atrasos
100 | acentuados na comunicacdo por parte do MQTT, com resul-
tados de 8535 + 3195 ms e 12115 + 427/ ms para 700 msg/s
o - i _
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uma média de 42,73% de pacotes perdidos para 1000 msg/s
Figura 7: Laténcia: cendrio 4 (8 P : 1A) (as perdas registradas pelo MQTT foram insignificantes).

Apartir do sexto cenario (Fig. 10), avalia-se o comporta-
mento para multiplos assinantes e apenas um publicador.
Este cenario é analogo ao segundo, apresentando resulta-
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dos semelhantes. Os resultados para os cendrios sete e oito
foram omitidos pois apresentam comportamento muito
semelhante ao sexto.

Contrapondo-se aos resultados do quinto cenario (onde
ha 16 publicadores ao invés de 16 assinantes), no nono ce-
nario (Fig. 11) os atrasos sdo menores e mais equilibrados,
bem como se nota uma reduc¢do na perda de pacotes no
MQTT-SN (i.e., um maximo de 8,75% para 1000 msg/s,
contra mais de 42% no quinto cenario).

No primeiro cendrio usando cardinalidade N:N e,
mesmo com mais carga, o fluxo de mensagens ainda nao é
intenso (Fig. 12). Com intervalo de 4 msg/s até 4 mil msg/s
ndo apresentou nenhuma forma de gargalo.

No cenario 11 (4:4), observa-se uma maior simetria na
laténcia entre os dois protocolos (Fig. 13).

No cenario 12 (Figs. 14 e 15), identifica-se um gargalo
na comunicacao via MQTT-SN. Com 200 msg/s, ele teve
4,19% de pacotes perdidos. Para 400, 700 e 1000 msg/s
ocorreram 49,06%, 72,98% e 90,92% de perdas respecti-
vamente. Em contrapartida, o MQTT apresentou resulta-
dos de laténcia consideravelmente superiores ao MQTT-SN
(atingindo até 1352 ms com 700 msg/s), mas sem perdas
significativas de pacotes.

O cendrio 13 apresenta a maior demanda de recursos
dentre todos os cenarios, evidenciando claramente a exis-
téncia de gargalos (Figs. 16 e 17). Isso pode ser pontuado
tanto com a laténcia quanto com a perda de pacotes. O
MQTT apresenta um tipico aumento na laténcia para evi-
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Figura 16: Laténcia: cenario 13 (16 P: 16 A) tar perdas de pacotes, apesar de nao ser tao efetivo para
1000 msg/s onde se observa 35,13% de perda de pacotes.
Por sua vez, 0o MQTT-SN chegou a registrar 254,11 ms de la-
téncia média maxima para 700 msg/s. No entanto, a perda
de pacotes chegou a 97,9% no pior caso (1000 msg/s).
Esse cenario difere dos demais, com os clientes instan-
ciados em uma maquina AWS EC2 tendo as mesmas ca-
racteristicas e regido do broker. Os demais parametros
sdo idénticos ao cendrio 13. Ao contrario de todos os ce-
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missdo de mensagens oferecido pelo protocolo TCP. As
retransmissdes demandam mais recursos, impactando na
laténcia. Por sua vez, o MQTT-SN, sendo baseado no UDP,
esta sujeito a pratica do melhor esforco, sem o recurso de
retransmissao de mensagens perdidas. Apesar de oferecer
uma laténcia inferior em alguns momentos, tem-se um
percentual bem reduzido de pacotes entregues.

Em situagdes de poucas mensagens sendo trafegadas
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(e.g., 1,10, 100), independente da quantidade de clientes, a
laténcia foi préxima ao Round Trip Time, e as perdas nulas
ou insignificantes. Ao inverter a cardinalidade entre publi-
cadores e assinantes, observa-se atrasos/perdas maiores
ao incrementar o niimero de publicadores comparativa-
mente ao acréscimo de assinantes. Isso ocorre porque,
com multiplos assinantes, as mensagens sdo replicadas
apenas no broker, diminuindo assim a chance de perdas
no caminho entre os publicadores e o servidor.

Os resultados obtidos sao semelhantes aos apresentados
por Chen and Kunz (2016), onde o MQTT apresenta latén-
cia crescente para incrementos no quantitativo de clientes.
A suscetibilidade a perda de pacotes do MQTT-SN reforca o
estudo de Cosmi and Mota (2019), onde se destaca a confi-
abilidade de entrega como um ponto negativo ao protocolo.
De forma andloga ao nosso trabalho, considerou-se apenas
a qualidade de servico zero em decorréncia de sua reduzida
carga de controle.

Ha um conjunto restrito de alternativas para avaliacdo
do MQTT-SN. Apesar do mqtt-sn-tools (Humfrey, 2013)
ser destacado como limitado no estudo de Cosmi and Mota
(2019), provou-se adequado para as execucoes realizadas
neste trabalho. As recomendagdes apresentadas no estudo
de Mun et al. (2016) para configuracdo de ambientes de
teste na nuvem também foram bem aproveitadas em nos-
sas execugoes.

6 Conclusoes

Do ponto de vista do projetista e desenvolvedor, a principal
vantagem de um protocolo como o MQTT-SN esta na ma-
nutencao da compatibilidade com o MQTT. O emprego do
UDP como protocolo de transporte requer a existéncia de
uma ponte entre a nova variante e o broker MQTT; papel de-
sempenhado pelo gateway. Este, por sua vez, geralmente
fica hospedado na borda da infraestrutura, ou préximo
dela. O emprego de um protocolo de transporte de melhor
esforco permite reduzir o ntimero agregado de transmis-
sOes pelos dispositivos, adequando-se a canais de largura
de banda estreita. No entanto, perdas devido a erros de
transmissdo, ou resultantes de congestionamento, podem
ter consequéncias inaceitaveis a depender da informacado
perdida.

A amplitude dos testes de desempenho apresentados
nesse trabalho permitem identificar os pontos limites de
cada um dos protocolos. Assim como nos trabalhos re-
lacionados, focou-se no nivel de qualidade de servigo de
melhor esforco, objetivando-se analisar o comportamento
dos protocolos em situacdes de esgotamento de recursos.
O MQTT-SN apresenta o pior resultado para situacdes de
alta taxa de transmissao de mensagens, em decorréncia
dos efeitos colaterais do UDP. O MQT'T, por utilizar o TCP,
contorna situacgdes de perda de pacotes com 0 mecanismo
de retransmissao do protocolo subjacente. Em contrapar-
tida, o nimero de retransmissdes impacta diretamente no
atraso médio de transmissdo das mensagens. Neste caso,
a depender da aplicagdo, é possivel que a extrapolagdo no
atraso impossibilite a execu¢ao de uma aplica¢do mesmo
que ndo ocorra a auséncia de mensagens ao cliente final.
Enquanto a qualidade de servigo de melhor esforco tem
consequéncias perceptiveis ao MQTT apenas em momen-
tos de desconexdo do cliente, no MQTT-SN é um fator de
atencdo continuo em decorréncia do emprego do UDP.

Para trabalhos futuros, tem-se uma quantidade fatorial
de combinagdes de parametros de configuragao de ambos
os protocolos para serem explorados. Dentre estes, elenca-
sea combinacdo dos diversos niveis de qualidade de servico.
Além disso, ampliar os possiveis cenarios de infraestrutura
da aplicagdo, permitindo também avaliar o desempenho
em outras situacdes que impactem na perda de pacotes
(e.g., erros de transmissdo em canais via radiofrequéncia
com largura de banda estreita).
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