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Resumo
Neste trabalho, descreve-se um tutorial para resolução do problema de fraude sob um contexto de aprendizado supervi-sionado em aprendizado de máquina, sendo este tutorial composto por um conjunto de metodologias que possibilitam aconstrução de um modelo de reconhecimento de transações fraudulentas em pagamentos via cartão de crédito. Paraisso, primeiramente é abordado o conceito de fraude em meios de pagamento, suas consequências, e a importância doreconhecimento deste tipo de transação para mitigação de risco. Em seguida, é descrito o problema de aprendizadosupervisionado, a partir de uma revisão bibliográfica abordando os principais conceitos desta área, principais aplicaçõese métodos de avaliação de desempenho dos modelos utilizados para tarefas de classificação. É feita também uma revisãoda literatura, descrevendo alguns trabalhos em que houve o uso de métodos clássicos e métodos híbridos para detecçãode transações fraudulentas. Descrevem-se ainda as principais metodologias para balanceamento de conjuntos de dadosque são aplicáveis ao problema em análise. Ao final do trabalho, são feitas as considerações finais, incluindo tambémalgumas possibilidades de estudos para esta área.
Palavras-Chave: Detecção de fraude de cartão de crédito; estatística aplicada; inteligência artificial; mercado financeiro;machine learning.
Abstract
In this work, we describe a tutorial to solve the fraud problem under a supervised learning context in machine learning,and this tutorial consists of a set of methodologies that allow the construction of a model for recognizing fraudulenttransactions in payments via card credit. For this, firstly, we explain the concept of fraud in means of payment, itsconsequences, and the importance of recognizing this type of transaction for risk mitigation is addressed. Then, wedescribe the supervised learning problem, based on a literature review covering the main concepts of this area, mainapplications and performance evaluation methods of the models used for classification tasks. Then, we do a literaturereview, describing some works in which classical and hybrid methods were used to detect fraudulent transactions. Wealso describe the main methodologies for balancing datasets that are applicable to the problem under analysis. At theend of the work, we bring the final considerations, also including some possibilities of studies for this area.
Keywords: Applied Statistics; artificial intelligence; credit card fraud detection; financial market; machine learning.

1 Introdução
O setor de comércio tem enorme importância no cená-rio econômico, representando cerca de 61,13% do Produto
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Interno Bruto (PIB) no mundo em 2020 (O’NEILL, n.d.).Pela representatividade das operações relacionadas ao co-mércio, existe uma grande preocupação com a garantiade qualidade das transações, principalmente quando setrata de operações de crédito (Hu and Su, 2022). Com aexpansão de crédito para públicos das mais diversas faixasde renda, houve um aumento no volume de operações ban-cárias, abrangendo parcela representativa da população.Esta expansão trouxe consigo um aumento significativodo número de transações realizadas, e consequentemente,um aumento na exposição destas operações a fraudes (Huand Su, 2022).Dentre os produtos de crédito, o cartão de crédito é umdos mais visados pelos fraudadores, vista a simplicidadede fraudar transações envolvendo altos valores financei-ros, além da demora da descoberta da operação fraudulentapela instituição financeiro e pelo cliente (Gupta et al., 2021).O número de operações fraudulentas relacionadas a cartãode crédito é tão grande que o impacto financeiro dessas em2020 atingiu o valor de 32,39 Bilhões de dólares no mundo(Savy, 2020). Apesar da expressividade deste número, istoainda não é o fator mais preocupante, mas sim a tendênciade crescimento do número de casos de fraude na modali-dade de cartão de crédito, e consequentemente, o impactofinanceiro disto.No estudo feito por Savy (2020), tem-se em 2020 umimpacto financeiro 3 vezes maior do que o impacto destamesma atividade em 2011, que foi de aproximadamente9,84 bilhões de dólares. Além disso, é previsto que estenúmero chegue a 40,63 bilhões em 2027, com uma pro-porção financeira de 5,68 centavos para cada 100 dólares,em relação à casos de fraude (Savy, 2020). Diante disso,modelos 1 estatísticos para reconhecimento de transaçõesfraudulentas são de extrema importância para mitigar orisco neste tipo de operação (Cherif et al., 2022). O usodeste tipo de abordagem possibilita a análise e estimaçãode possibilidade de fraude em tempo real (Zhang et al.,2021). A garantia da autenticidade dessas operações é deextrema importância para o mercado financeiro, dado oimpacto causado em caso de transações fraudulentas.No atual cenário, existe uma predominância do uso detécnicas de Machine Learning (ML) com uma abordagemde aprendizado supervisionado para modelagem de fraudeem operações com cartão de crédito, com destaque paramodelos baseados em Árvores de Decisão (Sailusha et al.,2020), Redes Bayesianas (Itoo et al., 2021) e Redes Neurais(Roseline et al., 2022), além de métodos combinados entreestes classificadores (Feng et al., 2020).Em vista desses fatos, este artigo tem como intuito tra-zer uma revisão da literatura, contendo um tutorial paradetecção de fraude em operações realizadas via cartão decrédito a partir de algoritmos de aprendizado de máquinaque correspondem ao estado da arte para este tipo de apli-cação. Além disso, este artigo traz as principais metodo-logias utilizadas em cada etapa de modelagem a partir dealgoritmos de aprendizado de máquina, incluindo os prin-cipais classificadores utilizados, abordagens alternativascom combinação de classificadores, métodos de balance-
1Note que na literatura da área é comum o uso do termo “modelo”para se referir ao estimador utilizado, sendo este um classificador,regressor, ou agrupador.

amento de classes para melhorar o desempenho dos al-goritmos, além de métricas de avaliação de desempenhopara medir o acerto dos algoritmos. O objetivo deste tu-torial é trazer para pesquisadores de diversas áreas umavisão geral sobre o impacto do problema de fraude, além deuma descrição metodológica dos principais processos paraconstrução de soluções de detecção de fraude, incluindoas dificuldades processuais destes.O texto a seguir está organizado da seguinte forma: naSeção 2, é feita uma descrição sobre o conceito e funcio-namento do cartão de crédito. Em seguida, na Seção 3, éfeita uma breve descrição dos principais tipos de fraudede cartão de crédito. Na Seção 4, é feita uma descriçãoprocessual de como utilizar algoritmos de aprendizado demáquina, sendo essa também uma seção introdutória aalguns métodos que serão explicados posteriormente. NaSeção 5, é o descrito o problema de aprendizado supervisi-onado, com ênfase em reconhecimento de padrões a partirde classificadores. Além disso, descrevem-se os principaismétodos para avaliação de desempenho de algoritmos declassificação. Na Seção 6, serão descritas as principais me-todologias utilizadas para detecção de fraude, versandoa abordagem clássica com algoritmos de classificação eo uso de métodos ensembles. Na Seção 7, descrevem-seos principais métodos de balanceamento de classes paramitigar o viés dos algoritmos clássicos em não detectartransações fraudulentas. Por fim, na Seção 8, são feitasconsiderações finais acerca do conteúdo exposto.
2 Cartão de Crédito
Dentre os diversos meios de pagamento, destacam-se astransações realizadas por meio do cartão de crédito. Esseserviço de pagamento é oferecido por inúmeras institui-ções financeiras, com destaque para os grandes bancos,existindo também diversas empresas do setor de serviçosque oferecem cartões de crédito específicos para facilitarsuas transações (Jachemet, 2018).O cartão de crédito é um registro da intenção de pa-gamento do usuário, autorizado através de verificaçõesde assinatura, cadastro, senha e outras informações perti-nentes. Quando autorizado, o consumidor fica responsávelpor pagar os custos gerados em espécie, débito em conta,dentre outras formas. Existem diversas modalidades decartões de crédito definidas quanto ao uso que, em linhasgerais, são combinações entre uso nacional, internacio-nal, e programas de vantagens que possibilitam descontosem produtos domésticos, passagens aéreas, dentre outros(Jachemet, 2018).Todo o mercado de cartão de crédito é baseado na inte-ração entre diversos stakeholders (Jachemet, 2018), dentreos quais pode-se destacar o portador (card holder), esta-belecimento (merchant), adquirente (acquirent), bandeira(brand) e emissor (issuer). Segundo Jachemet (2018), essesagentes podem ser descritos da seguinte forma: portadoré a pessoa que possui o cartão de crédito e inicia a operaçãode pagamento ao estabelecimento recebedor do valor de-finido; a supervisão, gerenciamento e repasse do valor depagamento é feita pelo adquirente ao estabelecimento; asoperações das redes de comunicação e políticas de relacio-namento entre emissores e adquirentes é responsabilidadedas bandeiras (Visa, Mastercard, Amex, dentre outras); a
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emissão do cartão de crédito é realizada pelo órgão emissor,que em geral, são os grandes bancos.O fluxo dos pagamentos via cartão de crédito funcionada seguinte forma: ao utilizar o cartão de crédito (pre-sencialmente ou pela internet), é enviado um sinal paraadquirente, que é repassado para a bandeira, e em seguidapara o emissor do cartão. O emissor tem uma série de po-líticas de crédito para aprovar ou não a transação, como,por exemplo, uma verificação de consistência cadastral,checagem de limite, atrasos, histórico de operações frau-dulentas, dentre outros aspectos. Ao final dessa checa-gem, o emissor envia o parecer de aprovação ou negaçãoda transação ao estabelecimento, encerrando o fluxo depagamento, que leva em torno de dez segundos (Jachemet,2018).A modelagem de fraude atua na etapa de checagem depolíticas de crédito para aprovação ou não da transação,visando reconhecer padrões de comportamentos fraudu-lentos na operação em questão (Thomas et al., 2017). Aseguir, são detalhes os tipos mais comuns de fraude decartão de crédito.
3 Tipos de Fraude

A popularização do cartão de crédito e aumento exponen-cial de transações desse tipo torna cada vez mais difícil ocontrole dessas operações. Apesar dos inúmeros benefíciosda expansão da internet, a consequência foi a populariza-ção de pagamentos online pelo cartão de crédito, ou seja,compras sem a necessidade do cartão físico. Esse cená-rio torna muito mais simples a realização de operaçõesfraudulentas (Sailusha et al., 2020).Tratando-se de operações fraudulentas, existem doistipos mais utilizados de fraude de cartão de crédito: Appli-
cation Fraud e Behaviour Fraud. Application Fraud consistena aplicação de fraude por meio de falsificação de informa-ção. Para esse caso, os fraudadores falsificam informaçõeslegítimas dos titulares dos cartões, e assim, recebem no-vos cartões de crédito do emissor. Já no Behaviour Fraud,os criminosos roubam o cartão e senha de um titular deum cartão genuíno e utilizam-no para efetuar compras,geralmente até utilizar todo o limite disponível (Zhanget al., 2021).Em geral, utilizam-se dois métodos de detecção defraude (Zhang et al., 2021): detecção de uso indevido docartão de crédito e detecção de anomalias quanto ao uso domesmo. Em relação ao uso indevido do cartão de crédito,avaliam-se aspectos como dados cadastrais e outros parti-cularidades que possibilitem investigar a legitimidade dousuário que realizou a operação. Já se tratando da detec-ção de anomalias, verificam-se questões como o perfil decompra do usuário, gasto médio em determinado período,além de outros pontos que possibilitem comparar a com-pra analisada com o histórico de compras constantes dobanco de dados, visando detectar anormalidades.Assim, é conveniente que os modelos utilizados nadetecção de transações fraudulentas sejam treinados demodo a reconhecer padrões dos mais diversos tipos defraude (Cherif et al., 2022).

4 Detecção de Fraude de Cartão de Crédito
Segundo MICHAELIS (n.d.), fraude consiste em “qualquerato ardiloso, enganoso, de má-fé, com o intuito de lesar ouludibriar outrem, ou de não cumprir determinado dever”.Como mencionado na Seção 3, a cada ano há um aumentoexpressivo do número de operações fraudulentas relacio-nadas a cartão de crédito dada a facilidade de fraudar estetipo de transação. Diante desse cenário, existe um grandeesforço por parte de grandes empresas e pesquisadores emdesenvolver modelos para o reconhecimento de compor-tamentos fraudulentos (Hilal et al., 2022).Existem diversas técnicas para detecção de fraude, comdestaque para técnicas de aprendizado de máquina, espe-cificamente em um contexto de classificação (Zhang et al.,2021).Um procedimento básico para realização da tarefade detecção de fraude pode ser resumido a partir doAlgoritmo 1.
Algoritmo 1: Procedimento para Detecção de Fraude deCartão de Crédito com classificadores1. Selecione um conjunto de dados para treinamento doclassificador a ser implementado (Randhawa et al., 2018)2. Após o pré-processamento do conjunto de dados,aplique uma técnica de reamostragem (Sohony et al.,2018) para eliminar o viés do algoritmo em não encontrartransações fraudulentas3. Aplique alguma metodologia para detecção de fraude(Husejinovic, 2020)4. Valide o desempenho do algoritmo utilizado a partir demétricas de avaliação (Vujović, 2021)

As principais metodologias utilizadas para realizaçãode cada um destes passos são descritas a seguir.
5 Aprendizado Supervisionado e o Problema

de Classificação
As técnicas de ML são uma das grandes categorias dos mé-todos de Inteligência Artificial. Estas técnicas consistemna construção de sistemas que possuem certa capacidadepara aprender de forma automática, de modo a conseguirtomar suas próprias decisões com o mínimo de interven-ção humana (Vujović, 2021). A metodologia de ML baseia-se no paradigma de aprendizado indutivo, em que, a partirde inferência lógica, os modelos matemáticos desenvolvi-dos possam aprender padrões e generalizar um determi-nado conceito de interesse. O aprendizado indutivo podeser segmentado conforme o mostrado na Fig. 1 (Bochieet al., 2020).Nos métodos de aprendizado supervisionado, o apren-dizado indutivo é realizado a partir de um conjunto deexemplos de treinamento com a saída conhecida, o que sedefine como base rotulada (Bochie et al., 2020), ou seja, éfornecida ao modelo uma base de treinamento com variá-veis explicativas, bem como a variável de resposta com umrótulo conhecido para aquele cenário, com objetivo de queo modelo treinado possa generalizar e abstrair este tipode conhecimento para exemplos não rotulados. Dentrodos métodos de aprendizado supervisionado, há uma se-
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Figura 1: A hierarquia do aprendizado (Bochie et al., 2020)
gunda segmentação, podendo-se dividi-los em problemasde classificação (Vujović, 2021) e problemas de regressão(Nabipour et al., 2020). O que diferencia os dois é que,em problemas de classificação, o intuito é a predição deuma variável de resposta categórica e, em problemas deregressão, a variável de resposta é contínua.Segundo Monard and Baranauskas (2003), um conjunto
de exemplos é um conjunto de dados que possui os atribu-tos, classes e seus respectivos valores associados. Esteconjunto é utilizado para treinamento e análise de desem-penho do classificador escolhido. Tome-se como exemploa Tabela 1.

Tabela 1: Conjunto de exemplos no formatoatributo-valor (Monard and Baranauskas, 2003)
X1 X2 · · · Xm Y

T1 x11 x12 · · · x1m y1
T2 x21 x22 · · · x2m y2... ... ... . . . ... ...
Tn xn1 xn2 · · · xnm yn

Na referida tabela, formam-se as tuplas Ti =(xi1, xi2, · · · , xim, yi) = (x⃗i, yi), em que a função yi = f(x⃗i)tenta predizer a classe yi a partir do conjunto de atributos
x⃗i. Diversos problemas práticos podem ser abordados atra-vés de métodos de aprendizado supervisionado. Em casosem que o interesse é a predição de uma variável categó-rica, há por exemplo a aplicação de algoritmos de classi-ficação para diagnóstico de pacientes médicos (Ahmadet al., 2022), classificação de clientes por risco financeiro(Moscato et al., 2021), reconhecimento de mensagens de
spam (Junnarkar et al., 2021), reconhecimento de imagens(Pengyu and Wanna, 2021), reconhecimento de voz (Aliet al., 2021) e detecção de fraude no mercado de crédito(Hilal et al., 2022), dentre outras possíveis aplicações. Hátambém a possibilidade de modelar problemas das maisdiversas áreas da ciência por meio de problemas de regres-são, com foco na estimação de séries temporais, como porexemplo a predição de preços de ações e outros índicesdo mercado financeiro (Nabipour et al., 2020), previsãode variáveis climáticas (Murugan Bhagavathi et al., 2021),

previsão de demanda (Sharma et al., 2021), dentre outros.Em contraste aos métodos supervisionados, os méto-dos de aprendizado não supervisionado tem o objetivo detreinar modelos com dados não-rotulados. Neste caso,espera-se que o modelo aprenda o comportamento dasvariáveis explicativas selecionadas e construa agrupamen-tos (clusters) a partir das observações conforme as suassimilaridades (Jain et al., 2021). Esses métodos não serãoabordados neste artigo.Na próxima seção, são detalhados os principais métodospara a validação de algoritmos de classificação supervisio-nados.
5.1 Validação de Algoritmos de Classificação

Para a validação de algoritmos em aprendizado supervisi-onado, usualmente, é realizada a divisão do conjunto dedados rotulados em um conjunto de treino e um conjuntode teste (Costa, 2019). A ideia é que o algoritmo seja trei-nado a partir da base de treinamento e, na base de teste,seja medido o desempenho do modelo a partir de métri-cas de erro. Este método também é chamado de validação
cruzada.Em bases de dados muito grandes, o método de valida-ção cruzada pode ser modificado com a adoção de um ter-ceiro conjunto, definido como conjunto de validação. Nestecaso, o conjunto de teste é utilizado para a escolha de mo-delos, seleção de variáveis e otimização de hiperparâme-tros; o conjunto de validação, por sua vez, é usado paraa otimização das métricas de erro do modelo escolhido(Moghaddam et al., 2016).Ao se ajustar um modelo de ML, ao invés de ocorrer umajuste adequado, podem ocorrer overfitting ou underfit-
ting (Zhang et al., 2019). Quando há overfitting, o modelomemoriza os dados de treinamento e perde o poder degeneralização para conjuntos de dados diferentes dos da-dos de treinamento. Em outras palavras, pode-se dizerque o modelo é mais flexível do que deveria ser. O mesmopode ocorrer por outras razões como, por exemplo, umalto número de variáveis que não têm poder de explicaçãoda variável resposta, poucos dados no conjunto de trei-namento, ou, até, características particulares do modeloescolhido (Zhang et al., 2019). Uma característica muitocomum nestes casos é um erro muito baixo no conjuntode treinamento e um erro alto nos dados de teste.Já underfitting ocorre quando o modelo não foi capaz deestimar a variável resposta, ou seja, houve um baixo ajusteao conjunto de treinamento, gerando assim um alto errotanto no conjunto de treinamento, quando no conjunto deteste (Zhang et al., 2019).O ajuste adequado ocorre em casos em que, apesar dealguns pontos não serem bem ajustados pelo modelo, esteconsegue generalizar e estimar bem a maioria das obser-vações. Neste caso, os resultados apresentam um baixoerro tanto no conjunto de treinamento quanto no conjuntode teste.Diante disso, pode-se dizer que os problemas de ML sãoproblemas matemáticos de otimização, em que se buscaotimizar uma função de custo, que no caso é o erro produ-zido aos se estimar os dados dos conjuntos de teste/valida-ção (Bochie et al., 2020).Em problemas de classificação, utiliza-se a chamada
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matriz de confusão (Vujović, 2021), ilustrada na Tabela 2
para avaliações de desempenho. O elemento M

(
Ci, Cj

) da
matriz de confusão é definido como a contagem do eventoem que a classe verdadeira é Ci e a classe estimada é Cj, i.e.,

M(Ci, Cj) = ∑
{(⃗x,y)∈T | y=Ci}

I
{

h(⃗x) = Cj
} , (1)

em que T denota o conjunto de treinamento, h(⃗x) denota adecisão produzida pelo modelo para os atributos x⃗ e I{A}denota a função indicador da condição A, que vale 1 casoesta seja verdadeira e 0 caso contrário.
Tabela 2: Matriz de Confusão (Vujović, 2021)

Classe predita C1 predita C2 · · · predita Ckverdadeira C1 M(C1, C1) M(C1, C2) · · · M(C1, Ck)verdadeira C2 M(C2, C1) M(C2, C2) · · · M(C2, Ck)... ... ... . . . ...verdadeira Ck M(Ck, C1) M(Ck, C2) · · · M(Ck, Ck)

Observe que, na matriz de confusão, os acertos apare-cem na diagonal principal e os erros de classificação nasentradas com i ̸= j. Para problemas de classificação biná-ria, os dois eventos possíveis podem ser rotulados comopositivo (P) e negativo (N), resultando numa matriz deconfusão com quatro elementos: verdadeiros positivos(VP), verdadeiros negativos (VN), falsos positivos (FP) efalsos negativos (FN) (Tabela 3).
Tabela 3: Matriz de Confusão Binária (Vujović, 2021)

Classe preditiva C+ preditiva C–verdadeira C+ VP FNverdadeira C– FP VN

A partir das entradas da matriz de confusão binária,podem-se definir métricas de erro úteis para avaliaçãode algoritmos, com destaque para sensitividade (sens),especificidade (spec) e Balanced Classification Rate (bcr),dadas pelas expressões:
sens = VP

VP + FN
, (2)

spec = VN
VN + FP

, (3)
bcr = 12

( VP
VP + FN

+ VN
VN + FP

) = 12 (sens + spec) . (4)

Estas métricas representam, para o problema em ques-tão, a taxa de acerto da classe positiva (transações frau-dulentas), a taxa de acerto da classe negativa (transaçõesgenuínas), e a taxa média de acerto entre ambas as classes.

6 Uso de Classificadores para Detecção de
Fraude

Dentre os principais classificadores, os métodos mais ex-plorados são modelos baseados em Árvores de Decisão(Sailusha et al., 2020), Redes Bayesianas (Itoo et al., 2021)e em Redes Neurais (Roseline et al., 2022).Em Maes et al. (2002), realizou-se um estudo compara-tivo do desempenho de Redes Bayesianas e Redes Neuraisna estimação de fraudes com cartão de crédito, utilizandopara o estudo uma base com transações reais do mercadobrasileiro. Neste estudo, as Redes Bayesianas apresen-taram melhor desempenho em relação às Redes neurais,levando em consideração as principais métricas de análisede desempenho de classificadores.Em Sailusha et al. (2020), realiza-se um estudo defraude com cartão de crédito modelando o problema comoum problema de classificação. Neste trabalho, o autor focana modelagem por meio de métodos baseados em Árvo-res de Decisão, mostrando a viabilidade dos algoritmos
Random Forest e Gradient Boosted Tree para tal fim.As referências Roseline et al. (2022) e Zhang et al. (2021)mostraram a viabilidade do uso de Redes Neurais no re-conhecimento de transações fraudulentas de cartões decrédito.Em Makki et al. (2019), realizou-se uma análise compa-rativa entre os modelos de Rede Neural, Árvore de Decisão,
K-nearest Neighbors, Regressão e Support Vector Machinespara análise de operações fraudulentas de cartão de cré-dito. Nessa comparação, houve um melhor desempenhodos modelos Support Vector Machines e Regressão Logística.Em Itoo et al. (2021), tratou-se o problema de fraude emoperações de crédito utilizando os modelos Naive Bayes,Regressão Logística e KNN. Nesse trabalho, constatou-se omelhor desempenho do método K-Nearest Neighbors paraesse tipo de problema.Outra abordagem para este tipo de problema é a modela-gem de fraude com cartão de crédito por meio do chamado“Aprendizado Não-Supervisionado”, utilizando modelos deClusterização/Agrupamento (Clustering) (Jain et al., 2021).Este tipo de abordagem é utilizada principalmente em ce-nários em que não há o rótulo de fraude/não-fraude nastransações disponíveis no conjunto de dados analisado, ouainda quando o conjunto de dados rotulado é pequeno. Po-rém, vale ressaltar que quando se tem um grande conjuntode dados rotulados disponíveis, esta metodologia mostraum desempenho menor do que uma abordagem de apren-dizado supervisionado, sendo este o principal fator paraeste método não ser tão explorado (Khatri et al., 2020).Neste contexto, Jain et al. (2021) utiliza uma abordagemde clusterização para reconhecer anomalias em operaçõesde cartão de crédito através do modelo K-means. Já Dharwaand Patel (2011) utiliza o algoritmo Density-based spatial
clustering of applications with noise (DBSCAN) para umaabordagem parecida.Ainda nesta abordagem de aprendizado não-supervisionado, Sabau (2012) propõe a utilizaçãodo modelo de agrupamento Hierarchical Clustering parareconhecer padrões em fraude com cartão de crédito,obtendo bons resultados e mostrando a viabilidade destetipo de metodologia principalmente em casos em que nãohá um grande número de dados.
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Em Maes et al. (2002), apontam-se as seguintes carac-terísticas como essenciais para um bom modelo de reco-nhecimento de fraude:
• Capacidade de lidar com distribuições assimétricas,dado que as operações fraudulentas são uma pequenaparcela do total de operações realizadas;• Capacidade de tratar outliers;• Adaptabilidade do sistema para novos tipos de fraude;• Bom custo benefício. O modelo deve ter um custo de im-plantação que faça sentido em relação ao valor agregadodas predições do mesmo;• Métricas adequadas para avaliação do desempenho domodelo.

6.1 Detecção de Fraude com Classificadores Agre-
gados (ensembles)

Na seção anterior, foi explorada em alguns trabalhos autilização de classificadores para detecção de fraude. Po-rém, não existem modelos perfeitos, visto que, devidoàs premissas assumidas na construção de cada modelo,é inevitável que estes apresentam certa fragilidade (Sa-xena et al., 2021). Além da fragilidade natural de cada mo-delo de aprendizado de máquina, a crescente complexi-dade dos problemas ao longo do tempo torna necessáriaa construção de métodos aprimorados para modelagemde estruturas de dados (Saxena et al., 2021). Uma alterna-tiva para minimizar este efeito é a utilização de métodoscombinados (Wang and Liu, 2021)(Forough and Momtazi,2021)(do Amaral et al., 2021), os quais serão detalhados aseguir.Uma proposta para melhoria de desempenho no pro-cesso de aprendizado de máquina é a abordagem combi-nada de modelos de aprendizado de máquina, tambémconhecida como ensembles (Wang and Liu, 2021). Este tipode metodologia visa fortalecer o poder preditivo e diminuiro viés de uma classe para o caso em questão (Sudha andAkila, 2021).Este tipo de metodologia é bem comum utilizando mo-delos da mesma classe. Têm-se por exemplo os métodos
ensembles baseados em árvores de decisão , em que sãoconstruídas árvores de decisão paralelamente e a classi-ficação é feita por meio de voto majoritário em relação àclassificação de cada árvore (Bagging Classification Trees e
Random Forest), ou têm-se árvores de decisão construídassequencialmente, a partir do resíduo da árvore anterior(Gradient Boosted-Tree (Sailusha et al., 2020)). Têm-seainda as próprias redes neurais, que consistem em con-juntos de neurônios artificiais combinados, visando a re-solução de problemas de difícil abstração (Roseline et al.,2022).Segundo do Amaral et al. (2021), a utilização de méto-dos combinados originados da agregação de classificadoresidênticos/parecidos leva a um erro de predição em massaquando o método em questão não é o mais adequado paraa estimação do objeto em análise. Para minimizar esteefeito, existe também a abordagem de combinação de mo-delos distintos, como por exemplo Regressão logística emétodos baseados em Árvores de Decisão, Redes Neuraise KNN, Redes Bayesianas e Redes Neurais, dentre outraspossibilidades. Para este fim, a classificação final é rea-

lizada por meio de algum método de agregação entre asclassificações de cada método, sendo o mais utilizado aclassificação por voto majoritário (Sudha and Akila, 2021).O funcionamento da agregação de classificadores pormeio de voto majoritário pode ser descrito pelo Algoritmo2.
Algoritmo 2: Agregação por Voto Majoritário1. for i = 1 to n:1.1. for j = 1 to m:1.1.1. Classifique o objeto i utilizando o classificador Mj,sendo o resultado definido como yij1.2 end for1.3. yi = Classe mais frequente entre todas as classificaçõespara i, ou seja, yi = MODA{yi1, yi2, · · · , yim}2. end for3. return y = {y1, y2, · · · , yn}
7 Amostragem e Data Augmentation
Os algoritmos de aprendizado de máquina baseiam-se noreconhecimento de padrões a partir de dados, possibili-tando assim a resolução de problemas complexos. Porém,neste cenário, existe uma grande limitação quanto à dis-ponibilidade de dados para uso no treinamento dos algo-ritmos em questão (Shorten and Khoshgoftaar, 2019).Este problema se agrava em casos em que os dados pos-suem naturalmente característica de desbalanceamentoentre classes, como por exemplo problemas de detecçãode anomalias em redes elétricas, anomalias em tráfegode rede de internet, sequenciamento de DNA, diagnósticomédico, problemas de segurança, problemas de imagem,detecção de fraude, dentre outras possibilidades (Tare-kegn et al., 2021).O desbalanceamento de classes gera diversas con-sequências negativas no treinamento/desempenho emgrande parte dos algoritmos de aprendizado de máquina,principalmente em problemas de classificação binária,sendo a principal consequência a geração de um viés emclassificar a maioria das instâncias com o rótulo da classemajoritária (Tarekegn et al., 2021).Diante deste contexto, existem diversas abordagenspara geração de dados da classe minoritária, visando trei-nar os modelos com uma proporção de 50% entre as clas-ses, e assim, reduzir o erro na classificação (Tarekegnet al., 2021). A seguir, serão descritas de forma breve asprincipais metodologias para este fim.
7.1 Metodologias Clássicas de Amostragem

As abordagens clássicas se baseiam na superamostragemda classe minoritária e subamostragem da classe majori-tária (Sohony et al., 2018). Na subamostragem, realiza-seuma amostragem aleatória da classe majoritária sem repo-sição, até que se tenha uma proporção igual entre esta e aclasse minoritária (Sohony et al., 2018). Já na superamos-tragem, são utilizadas técnicas para gerar dados a partirda classe minoritária de forma consistente. As mais co-nhecidas dentre estas são Synthetic Minority Over-sampling
Technique (SMOTE) e Random Over Sampling (Sohony et al.,
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2018).O método SMOTE é uma técnica de aumento de dados(Data Augmentation (Shorten and Khoshgoftaar, 2019)),para geração de novas instâncias da classe minoritária apartir da combinação entre instâncias desta classe a partirdo algoritmo KNN, construindo assim amostras sintéticas.A ideia é que se escolha aleatoriamente uma amostra daclasse minoritária, e a partir deste exemplo, selecionam-se os k vizinhos mais próximos. Dentre estes, escolhe-seum vizinho aleatoriamente, e gera-se um novo exemploa partir de uma combinação entre a amostra inicial e ovizinho selecionado. Isto é feita até que as classes estejambalanceadas (Claro et al., 2020). Já na metodologia Random
Over Sampling, as amostras da classe minoritária são re-plicadas aleatoriamente, gerando cópias destas instâncias(Sohony et al., 2018).Quanto ao desempenho destas, Sohony et al. (2018)mostra que as técnicas de superamostragem da classe mi-noritária (Random Over Sampling e SMOTE) apresentamcomo vantagem um ganho de desempenho em relação àsub-amostragem da classe majoritária (undersampling).Porém, Sohony et al. (2018) defende que, ao utilizar o un-
dersampling, o treinamento dos classificadores é expressi-vamente mais rápido.Já a referência Baesens et al. (2021) defende que nãohá um consenso quanto ao melhor desempenho entre oSMOTE e o Random Over Sampling, tendo em vista quequase não há diferença em desempenho quando estes sãocomparados. Baesens et al. (2021) mostra um desempenholigeiramente melhor de um método ou outro a dependerdas características dos conjuntos de dados utilizados, clas-sificadores, etc.
7.2 Metodologias Alternativas de Data Augmenta-

tion com Redes Neurais

Com o aumento do poder computacional, algoritmos ba-seados em redes neurais têm sido desenvolvidos para di-versos fins, visando a resolução de problemas de difícilresolução (Bochie et al., 2020). Em meio a este cenário,pesquisadores desenvolveram metodologias para geraçãode dados sintéticos (Data Augmentation) a partir de redesneurais. Em trabalhos de detecção de fraude, o intuitodo uso deste tipo de metodologia é a utilização de algorit-mos que possam aprender e gerar dados de fraude, pos-sibilitando aumentar a quantidade de amostras da classeminoritária no conjunto de dados de treinamento, e con-sequentemente, mitigar o desbalanceamento de classes(Tingfei et al., 2020)(Fiore et al., 2019).Dentre as metodologias para este fim, destacam-se osalgoritmos Generative Adversarial Network/Redes Adver-sárias Generativas (GAN) e Variational Autoencoder (VAE)(Burks et al., 2019), os quais serão descritos a seguir.
7.2.1 Variational AutoEncoder
AutoEncoders são técnicas de aprendizado de máquina ba-seadas em redes neurais que operam sob uma abordagemnão-supervisionada, visando o aprendizado de distribui-ções dos dados originais e posterior reprodução destas dis-tribuições (Burks et al., 2019).Este tipo de rede opera copiando as entradas para as

saídas, compactando estas entradas em uma representa-ção de espaço latente, e posteriormente, reconstruindoa saída desta representação. Isto é feito a partir de trêscomponentes principais (Dong et al., 2018):
• Codificador (Encoder): conjunto de filtros lineares feed-

forward com o intuito de compactar a entrada em umarepresentação de espaço latente;• Ativação: um mapeamento não linear que transformaos coeficientes codificados para números no intervalo[0,1];• Decodificador (Decoder): Conjunto de filtros linearesreversos que têm como objetivo reconstruir a entradada representação do espaço latente.
Este tipo de rede possui diversas variações, e possuiaplicações tanto para tarefas de Redução de Dimensionali-dade (Alsenan et al., 2020), quanto para data augmentation(Mu and Chen, 2022). Para projetos que demandam estesdois tipos de tarefas, destaca-se uma modalidade de Au-

toEncoder chamada Variational Auto Encoder (Dong et al.,2018).Em linhas gerais, pode-se dizer que o algoritmo VAE éum AutoEncoder que utiliza métodos explícitos de regulari-zação para evitar overfitting e garantir que o espaço latenteseja consistente, gerando assim bons conjuntos de dados.A grande mudança em relação aos AutoEncoders conven-cionais é que ao invés de codificar uma entrada como umúnico ponto, esta entrada é codificada como uma distribui-ção do espaço latente, seguindo os seguintes passos paratreinamento do modelo (Dong et al., 2018):
i. Codificação da entrada como uma distribuição noespaço latente;ii. Amostragem de um ponto desta distribuição;iii. Decodificação do ponto amostrado;iv. Cálculo do erro de reconstrução, e retropagação destepela rede.

Este fluxo pode ser representado pela Fig. 2 (Dong et al.,2018), em que X representa os dados de treinamento, X_hatos dados gerados pelo VAE, N (µ,σ) uma distribuição nor-mal com média µ e desvio padrão σ.

Figura 2: Funcionamento de uma Rede Neural do tipoVAE (Dong et al., 2018)
Na etapa de regularização, as distribuições codificadassão restritas de modo a estarem próximas de uma distri-buição normal padrão, em termos de média e variância(Dong et al., 2018). Além disso, tem-se que a busca dos
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codificadores e decodificadores que minimizam o erro dereconstrução é feita por meio da técnica de gradiente des-cendente (Bochie et al., 2020).Dentre as inúmeras possibilidades de aplicações dos Au-
toEncoders do tipo VAE para resolução de problemas de Data
Augmentation, destacam-se trabalhos voltados para detec-ção de vírus em redes de computadores (Burks et al., 2019),análise de sentimentos (Luo et al., 2020), processamentode áudio e texto (Sun et al., 2020), além de resoluções deproblemas voltados para detecção de imagem na área damedicina (Zhou et al., 2019).
7.2.2 Generative Adversarial NetworkAs redes neurais do tipo GAN foram abordadas pela pri-meira vez no artigo de Goodfellow et al. (2014). A ideia portrás deste algoritmo é que uma rede neural seja capaz deaprender e reproduzir uma distribuição de dados qualquer,possibilitando assim a geração de dados fictícios quaseque idênticos aos dados de treinamento do algoritmo emquestão.As redes GAN baseiam-se nos conceitos de Treina-mento Adversarial, que apoia-se em duas arquiteturas deredes neurais com objetivos distintos (Claro et al., 2020).A primeira delas visa aprender a distribuição dos dados detreinamento e gerar dados com esta mesma distribuição.Já a segunda, é uma “rede rival” que recebe dados reaise dados gerados pela primeira rede, classificando-os emFalso ou Real. Isto é feito visando melhorar o desempe-nho da rede geradora a partir da detecção de pontos fracos(Moosavi-Dezfooli et al., 2016). O funcionamento destetipo de rede pode ser representado pela Fig. 3 (Oinar, n.d.).

Figura 3: Funcionamento de uma Rede Neural do tipoGAN (Oinar, n.d.)
Este tipo de arquitetura vem sendo utilizado em diver-sos casos de classificação, como por exemplo para detecçãode anomalias em redes de internet (Usama et al., 2019) eproblemas de segurança no geral (Yinka-Banjo and Ugot,2020), análise de sentimento (Shang et al., 2021), além devárias possibilidades de aplicações em computação visual(Peng et al., 2022).

8 Conclusões
Este artigo teve como intuito trazer ao leitor um tutorialpara detecção de fraude em operações realizadas via cartão

de crédito, sendo este tutorial composto por um conjuntode metodologias que correspondem ao estado da arte paraesta aplicação. O objetivo aqui foi de despertar o interesseno tema, além de direcionar pesquisadores quanto aosprincipais métodos existentes para detecção de fraude edificuldades para execução desta tarefa com algo grau dedesempenho.Existem ainda diversas dificuldades presentes no re-conhecimento de transações fraudulentas, com destaquepara a necessidade em mitigar a característica de desbalan-ceamento presente nos conjuntos de dados de fraude, quetraz um viés para os modelos em classificar erroneamenteas transações de fraude. Isto proporciona oportunidades dedesenvolvimento tanto metodologias de balanceamentode classes para melhoria do treinamento de algoritmosde aprendizado de máquina, quanto a exploração de mo-delos alternativos para detecção de fraude, sendo estesda categoria de aprendizado supervisionado, aprendizadonão-supervisionado, ou ainda, combinações de diferentesformas de aprendizado.Diante do exposto, tem-se que apesar dos avanços, estaárea se mostra muito promissora tanto para a pesquisacientífica, quanto para a aplicação em problemas do mer-cado financeiro, considerando que além da complexidadematemática e computacional dos recursos envolvidos paradetecção de fraude, a mitigação da ocorrência de transa-ções fraudulentas possibilita um ganho financeiro paradiversas esferas, sendo ainda um aliado no combate a estetipo de crime.
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