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Resumo

Neste trabalho, descreve-se um tutorial para resolu¢ao do problema de fraude sob um contexto de aprendizado supervi-
sionado em aprendizado de maquina, sendo este tutorial composto por um conjunto de metodologias que possibilitam a
construcdo de um modelo de reconhecimento de transagdes fraudulentas em pagamentos via cartdo de crédito. Para
isso, primeiramente é abordado o conceito de fraude em meios de pagamento, suas consequéncias, e a importancia do
reconhecimento deste tipo de transacdo para mitigacdo de risco. Em seguida, é descrito o problema de aprendizado
supervisionado, a partir de uma revisao bibliografica abordando os principais conceitos desta area, principais aplicacdes
e métodos de avaliacio de desempenho dos modelos utilizados para tarefas de classificacdo. E feita também uma revisio
da literatura, descrevendo alguns trabalhos em que houve o uso de métodos classicos e métodos hibridos para deteccdo
de transagdes fraudulentas. Descrevem-se ainda as principais metodologias para balanceamento de conjuntos de dados
que sdo aplicaveis ao problema em analise. Ao final do trabalho, sdo feitas as consideragées finais, incluindo também
algumas possibilidades de estudos para esta area.

Palavras-Chave: Detecgdo de fraude de cartio de crédito; estatistica aplicada; inteligéncia artificial; mercado financeiro;
machine learning.

Abstract

In this work, we describe a tutorial to solve the fraud problem under a supervised learning context in machine learning,
and this tutorial consists of a set of methodologies that allow the construction of a model for recognizing fraudulent
transactions in payments via card credit. For this, firstly, we explain the concept of fraud in means of payment, its
consequences, and the importance of recognizing this type of transaction for risk mitigation is addressed. Then, we
describe the supervised learning problem, based on a literature review covering the main concepts of this area, main
applications and performance evaluation methods of the models used for classification tasks. Then, we do a literature
review, describing some works in which classical and hybrid methods were used to detect fraudulent transactions. We
also describe the main methodologies for balancing datasets that are applicable to the problem under analysis. At the
end of the work, we bring the final considerations, also including some possibilities of studies for this area.

Keywords: Applied Statistics; artificial intelligence; credit card fraud detection; financial market; machine learning.

1 Introducao

O setor de comércio tem enorme importancia no cena-
rio econdmico, representando cerca de 61,13% do Produto
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Interno Bruto (PIB) no mundo em 2020 (O’NEILL, n.d.).
Pela representatividade das operac¢oes relacionadas ao co-
mércio, existe uma grande preocupagdo com a garantia
de qualidade das transacdes, principalmente quando se
trata de operacoes de crédito (Hu and Su, 2022). Com a
expansao de crédito para puiblicos das mais diversas faixas
de renda, houve um aumento no volume de operag¢des ban-
carias, abrangendo parcela representativa da populagéo.
Esta expansdo trouxe consigo um aumento significativo
do niimero de transacoes realizadas, e consequentemente,
um aumento na exposicdo destas operagdes a fraudes (Hu
and Su, 2022).

Dentre os produtos de crédito, o cartdo de crédito é um
dos mais visados pelos fraudadores, vista a simplicidade
de fraudar transac¢oes envolvendo altos valores financei-
ros, além da demora da descoberta da operac¢do fraudulenta
pela instituicdo financeiro e pelo cliente (Gupta et al., 2021).
O ntimero de operagdes fraudulentas relacionadas a cartdao
de crédito é tdo grande que o impacto financeiro dessas em
2020 atingiu o valor de 32,39 Bilhdes de délares no mundo
(Savy, 2020). Apesar da expressividade deste nimero, isto
ainda ndo é o fator mais preocupante, mas sim a tendéncia
de crescimento do nimero de casos de fraude na modali-
dade de cartdo de crédito, e consequentemente, o impacto
financeiro disto.

No estudo feito por Savy (2020), tem-se em 2020 um
impacto financeiro 3 vezes maior do que o impacto desta
mesma atividade em 2011, que foi de aproximadamente
9,84 bilhodes de ddlares. Além disso, é previsto que este
nimero chegue a 40,63 bilhdes em 2027, com uma pro-
porcdo financeira de 5,68 centavos para cada 100 ddlares,
em relacdo a casos de fraude (Savy, 2020). Diante disso,
modelos ! estatisticos para reconhecimento de transacdes
fraudulentas sdo de extrema importancia para mitigar o
risco neste tipo de operacao (Cherif et al., 2022). O uso
deste tipo de abordagem possibilita a analise e estimagao
de possibilidade de fraude em tempo real (Zhang et al.,
2021). A garantia da autenticidade dessas operacoes é de
extrema importancia para o mercado financeiro, dado o
impacto causado em caso de transag¢des fraudulentas.

No atual cenario, existe uma predominancia do uso de
técnicas de Machine Learning (ML) com uma abordagem
de aprendizado supervisionado para modelagem de fraude
em opera¢des com cartdo de crédito, com destaque para
modelos baseados em Arvores de Decisio (Sailusha et al.,
2020), Redes Bayesianas (Itoo et al., 2021) e Redes Neurais
(Roseline et al., 2022), além de métodos combinados entre
estes classificadores (Feng et al., 2020).

Em vista desses fatos, este artigo tem como intuito tra-
zer uma revisao da literatura, contendo um tutorial para
detecgao de fraude em operagdes realizadas via cartao de
crédito a partir de algoritmos de aprendizado de maquina
que correspondem ao estado da arte para este tipo de apli-
cacdo. Além disso, este artigo traz as principais metodo-
logias utilizadas em cada etapa de modelagem a partir de
algoritmos de aprendizado de maquina, incluindo os prin-
cipais classificadores utilizados, abordagens alternativas
com combinacdo de classificadores, métodos de balance-

INote que na literatura da drea é comum o uso do termo “modelo”
para se referir ao estimador utilizado, sendo este um classificador,
regressor, ou agrupador.

amento de classes para melhorar o desempenho dos al-
goritmos, além de métricas de avaliacdo de desempenho
para medir o acerto dos algoritmos. O objetivo deste tu-
torial é trazer para pesquisadores de diversas areas uma
visdo geral sobre o impacto do problema de fraude, além de
uma descrigdo metodoldgica dos principais processos para
construcao de solucdes de detecgao de fraude, incluindo
as dificuldades processuais destes.

O texto a seguir esta organizado da seguinte forma: na
Secdo 2, é feita uma descric¢do sobre o conceito e funcio-
namento do cartdo de crédito. Em seguida, na Segao 3, é
feita uma breve descrigao dos principais tipos de fraude
de cartdo de crédito. Na Secdo 4, é feita uma descrigao
processual de como utilizar algoritmos de aprendizado de
maquina, sendo essa também uma se¢do introdutoria a
alguns métodos que serdo explicados posteriormente. Na
Secdo 5, é o descrito o problema de aprendizado supervisi-
onado, com énfase em reconhecimento de padroes a partir
de classificadores. Além disso, descrevem-se os principais
métodos para avaliacdo de desempenho de algoritmos de
classificacao. Na Secao 6, serdo descritas as principais me-
todologias utilizadas para detec¢do de fraude, versando
a abordagem classica com algoritmos de classificacdo e
o uso de métodos ensembles. Na Secdo 7, descrevem-se
os principais métodos de balanceamento de classes para
mitigar o viés dos algoritmos classicos em ndo detectar
transacgoes fraudulentas. Por fim, na Secao 8, sdo feitas
consideracoes finais acerca do contetdo exposto.

2 Cartdo de Crédito

Dentre os diversos meios de pagamento, destacam-se as
transacoes realizadas por meio do cartdo de crédito. Esse
servico de pagamento é oferecido por inimeras institui-
¢oes financeiras, com destaque para os grandes bancos,
existindo também diversas empresas do setor de servigos
que oferecem cartdes de crédito especificos para facilitar
suas transacoes (Jachemet, 2018).

O cartdo de crédito é um registro da intencdo de pa-
gamento do usuario, autorizado através de verificacoes
de assinatura, cadastro, senha e outras informacoes perti-
nentes. Quando autorizado, o consumidor fica responsavel
por pagar os custos gerados em espécie, débito em conta,
dentre outras formas. Existem diversas modalidades de
cartdes de crédito definidas quanto ao uso que, em linhas
gerais, sao combinagdes entre uso nacional, internacio-
nal, e programas de vantagens que possibilitam descontos
em produtos domésticos, passagens aéreas, dentre outros
(Jachemet, 2018).

Todo o mercado de cartdo de crédito é baseado na inte-
racao entre diversos stakeholders (Jachemet, 2018), dentre
0s quais pode-se destacar o portador (card holder), esta-
belecimento (merchant), adquirente (acquirent), bandeira
(brand) e emissor (issuer). Segundo Jachemet (2018), esses
agentes podem ser descritos da seguinte forma: portador
é apessoa que possui o cartdo de crédito e inicia a operacdo
de pagamento ao estabelecimento recebedor do valor de-
finido; a supervisdo, gerenciamento e repasse do valor de
pagamento é feita pelo adquirente ao estabelecimento; as
operagoes das redes de comunicacao e politicas de relacio-
namento entre emissores e adquirentes é responsabilidade
das bandeiras (Visa, Mastercard, Amex, dentre outras);a
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emissdo do cartdo de crédito é realizada pelo 6rgdo emissor,
que em geral, sao os grandes bancos.

O fluxo dos pagamentos via cartdo de crédito funciona
da seguinte forma: ao utilizar o cartdo de crédito (pre-
sencialmente ou pela internet), é enviado um sinal para
adquirente, que é repassado para a bandeira, e em seguida
para o emissor do cartdo. O emissor tem uma série de po-
liticas de crédito para aprovar ou ndo a transagdo, como,
por exemplo, uma verificacdo de consisténcia cadastral,
checagem de limite, atrasos, histérico de operac¢des frau-
dulentas, dentre outros aspectos. Ao final dessa checa-
gem, 0 emissor envia o parecer de aprovagao ou negacao
da transacdo ao estabelecimento, encerrando o fluxo de
pagamento, que leva em torno de dez segundos (Jachemet,
2018).

A modelagem de fraude atua na etapa de checagem de
politicas de crédito para aprovacdo ou nio da transacao,
visando reconhecer padrdes de comportamentos fraudu-
lentos na operacdo em questdo (Thomas et al., 2017). A
seguir, sdo detalhes os tipos mais comuns de fraude de
cartdo de crédito.

3 Tipos de Fraude

A popularizacdo do cartdo de crédito e aumento exponen-
cial de transacoes desse tipo torna cada vez mais dificil o
controle dessas operacdes. Apesar dos iniimeros beneficios
da expansao da internet, a consequéncia foi a populariza-
¢do de pagamentos online pelo cartdo de crédito, ou seja,
compras sem a necessidade do cartdo fisico. Esse cena-
rio torna muito mais simples a realizacdao de operagoes
fraudulentas (Sailusha et al., 2020).

Tratando-se de operac¢des fraudulentas, existem dois
tipos mais utilizados de fraude de cartao de crédito: Appli-
cation Fraud e Behaviour Fraud. Application Fraud consiste
na aplicacdo de fraude por meio de falsificacdo de informa-
¢do. Para esse caso, os fraudadores falsificam informacoes
legitimas dos titulares dos cartdes, e assim, recebem no-
vos cartoes de crédito do emissor. Ja no Behaviour Fraud,
os criminosos roubam o cartdo e senha de um titular de
um cartdo genuino e utilizam-no para efetuar compras,
geralmente até utilizar todo o limite disponivel (Zhang
etal, 2021).

Em geral, utilizam-se dois métodos de detec¢do de
fraude (Zhang et al., 2021): detec¢do de uso indevido do
cartdo de crédito e deteccdo de anomalias quanto ao uso do
mesmo. Em relacdo ao uso indevido do cartdo de crédito,
avaliam-se aspectos como dados cadastrais e outros parti-
cularidades que possibilitem investigar a legitimidade do
usuario que realizou a operacdo. Ja se tratando da detec-
¢ao de anomalias, verificam-se questdes como o perfil de
compra do usuario, gasto médio em determinado periodo,
além de outros pontos que possibilitem comparar a com-
pra analisada com o histdrico de compras constantes do
banco de dados, visando detectar anormalidades.

Assim, é conveniente que os modelos utilizados na
deteccdo de transacoes fraudulentas sejam treinados de
modo a reconhecer padroes dos mais diversos tipos de
fraude (Cherif et al., 2022).

4 Deteccdo de Fraude de Cartao de Crédito

Segundo MICHAELIS (n.d.), fraude consiste em “qualquer
ato ardiloso, enganoso, de ma-fé, com o intuito de lesar ou
ludibriar outrem, ou de ndo cumprir determinado dever”.
Como mencionado na Secdo 3, a cada ano ha um aumento
expressivo do niimero de operacoes fraudulentas relacio-
nadas a cartdo de crédito dada a facilidade de fraudar este
tipo de transacdo. Diante desse cendrio, existe um grande
esforco por parte de grandes empresas e pesquisadores em
desenvolver modelos para o reconhecimento de compor-
tamentos fraudulentos (Hilal et al., 2022).

Existem diversas técnicas para detec¢do de fraude, com
destaque para técnicas de aprendizado de maquina, espe-
cificamente em um contexto de classificagao (Zhang et al.,
2021).

Um procedimento basico para realizacdo da tarefa
de deteccao de fraude pode ser resumido a partir do
Algoritmo 1.

Algoritmo 1: Procedimento para Detec¢ao de Fraude de

Cartdo de Crédito com classificadores

1. Selecione um conjunto de dados para treinamento do
classificador a ser implementado (Randhawa et al., 2018)
2. Apbds o pré-processamento do conjunto de dados,
aplique uma técnica de reamostragem (Sohony et al.,
2018) para eliminar o viés do algoritmo em ndo encontrar
transacdes fraudulentas

3. Aplique alguma metodologia para detec¢do de fraude
(Husejinovic, 2020)

4. Valide o desempenho do algoritmo utilizado a partir de
métricas de avaliagdo (Vujovic, 2021)

As principais metodologias utilizadas para realizacao
de cada um destes passos sao descritas a seguir.

5 Aprendizado Supervisionado e o Problema
de Classificacao

As técnicas de ML sdo uma das grandes categorias dos mé-
todos de Inteligéncia Artificial. Estas técnicas consistem
na construcdo de sistemas que possuem certa capacidade
para aprender de forma automatica, de modo a conseguir
tomar suas préprias decisées com o minimo de interven-
¢do humana (Vujovi¢, 2021). A metodologia de ML baseia-
se no paradigma de aprendizado indutivo, em que, a partir
de inferéncia logica, os modelos matematicos desenvolvi-
dos possam aprender padrdes e generalizar um determi-
nado conceito de interesse. O aprendizado indutivo pode
ser segmentado conforme o mostrado na Fig. 1 (Bochie
etal., 2020).

Nos métodos de aprendizado supervisionado, o apren-
dizado indutivo é realizado a partir de um conjunto de
exemplos de treinamento com a saida conhecida, o que se
define como base rotulada (Bochie et al., 2020), ou seja, é
fornecida ao modelo uma base de treinamento com varia-
veis explicativas, bem como a variavel de resposta com um
rétulo conhecido para aquele cenario, com objetivo de que
o modelo treinado possa generalizar e abstrair este tipo
de conhecimento para exemplos ndo rotulados. Dentro
dos métodos de aprendizado supervisionado, ha uma se-
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Aprendizado
Indutivo
Aprendizado Aprendizado Ndo-
Supervisionado Supervisionado
Classificagio Clusterizagdo

Figura 1: A hierarquia do aprendizado (Bochie et al., 2020)

gunda segmentacao, podendo-se dividi-los em problemas
de classificacdo (Vujovi¢, 2021) e problemas de regressao
(Nabipour et al., 2020). O que diferencia os dois é que,
em problemas de classificagdo, o intuito é a predicdo de
uma variavel de resposta categérica e, em problemas de
regressao, a variavel de resposta é continua.

Segundo Monard and Baranauskas (2003), um conjunto
de exemplos é um conjunto de dados que possui os atribu-
tos, classes e seus respectivos valores associados. Este
conjunto é utilizado para treinamento e analise de desem-
penho do classificador escolhido. Tome-se como exemplo
a Tabela 1.

Tabela 1: Conjunto de exemplos no formato
atributo-valor (Monard and Baranauskas, 2003)

Xi X5 e Xm Y
Ty X11 X12 s Xim A%t
T> X21 X22 s Xom V2
Tn Xn1  Xn2 s Xnm | Yn

Na referida tabela, formam-se as tuplas T; =
(Xiy Xiz, - » Ximy Vi) = (X3, Y1), em que a fungao y; = f(x;)
tenta predizer a classe y; a partir do conjunto de atributos
Xj.

Diversos problemas praticos podem ser abordados atra-
vés de métodos de aprendizado supervisionado. Em casos
em que o interesse é a predi¢do de uma variavel categ6-
rica, ha por exemplo a aplicacdo de algoritmos de classi-
ficacdo para diagnostico de pacientes médicos (Ahmad
etal., 2022), classificacdo de clientes por risco financeiro
(Moscato et al., 2021), reconhecimento de mensagens de
spam (Junnarkar et al., 2021), reconhecimento de imagens
(Pengyu and Wanna, 2021), reconhecimento de voz (Ali
et al., 2021) e deteccao de fraude no mercado de crédito
(Hilal et al., 2022), dentre outras possiveis aplicagdes. Ha
também a possibilidade de modelar problemas das mais
diversas areas da ciéncia por meio de problemas de regres-
sdo, com foco na estimacao de séries temporais, como por
exemplo a predi¢do de precos de agdes e outros indices
do mercado financeiro (Nabipour et al., 2020), previsao
de variaveis climaticas (Murugan Bhagavathi et al., 2021),

previsao de demanda (Sharma et al., 2021), dentre outros.

Em contraste aos métodos supervisionados, os méto-
dos de aprendizado ndo supervisionado tem o objetivo de
treinar modelos com dados nao-rotulados. Neste caso,
espera-se que o modelo aprenda o comportamento das
variaveis explicativas selecionadas e construa agrupamen-
tos (clusters) a partir das observacdes conforme as suas
similaridades (Jain et al., 2021). Esses métodos nio serdo
abordados neste artigo.

Na proxima se¢ao, sdo detalhados os principais métodos
para a validacao de algoritmos de classificacao supervisio-
nados.

5.1 Validacao de Algoritmos de Classificacao

Para a validagdo de algoritmos em aprendizado supervisi-
onado, usualmente, é realizada a divisdo do conjunto de
dados rotulados em um conjunto de treino e um conjunto
de teste (Costa, 2019). A ideia é que o algoritmo seja trei-
nado a partir da base de treinamento e, na base de teste,
seja medido o desempenho do modelo a partir de métri-
cas de erro. Este método também é chamado de validacdo
cruzada.

Em bases de dados muito grandes, o método de valida-
¢do cruzada pode ser modificado com a adog¢ao de um ter-
ceiro conjunto, definido como conjunto de validagdo. Neste
caso, o conjunto de teste é utilizado para a escolha de mo-
delos, selecdo de variaveis e otimizagdo de hiperparame-
tros; o conjunto de validacdo, por sua vez, é usado para
a otimizacdo das métricas de erro do modelo escolhido
(Moghaddam et al., 2016).

Ao se ajustar um modelo de ML, ao invés de ocorrer um
ajuste adequado, podem ocorrer overfitting ou underfit-
ting (Zhang et al., 2019). Quando ha overfitting, o modelo
memoriza os dados de treinamento e perde o poder de
generalizacdo para conjuntos de dados diferentes dos da-
dos de treinamento. Em outras palavras, pode-se dizer
que o modelo é mais flexivel do que deveria ser. O mesmo
pode ocorrer por outras razdes como, por exemplo, um
alto nimero de variaveis que ndo tém poder de explicacao
da variavel resposta, poucos dados no conjunto de trei-
namento, ou, até, caracteristicas particulares do modelo
escolhido (Zhang et al., 2019). Uma caracteristica muito
comum nestes casos é um erro muito baixo no conjunto
de treinamento e um erro alto nos dados de teste.

Ja underfitting ocorre quando o modelo nao foi capaz de
estimar a variavel resposta, ou seja, houve um baixo ajuste
ao conjunto de treinamento, gerando assim um alto erro
tanto no conjunto de treinamento, quando no conjunto de
teste (Zhang et al., 2019).

0 ajuste adequado ocorre em casos em que, apesar de
alguns pontos nao serem bem ajustados pelo modelo, este
consegue generalizar e estimar bem a maioria das obser-
vagdes. Neste caso, os resultados apresentam um baixo
erro tanto no conjunto de treinamento quanto no conjunto
de teste.

Diante disso, pode-se dizer que os problemas de ML sdo
problemas matematicos de otimizacdo, em que se busca
otimizar uma funcao de custo, que no caso é o erro produ-
zido aos se estimar os dados dos conjuntos de teste/valida-
¢do (Bochie et al., 2020).

Em problemas de classificacdo, utiliza-se a chamada
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matriz de confusdo (Vujovi¢, 2021), ilustrada na Tabela 2
para avaliagdes de desempenho. O elemento M (Ci, Cj) da

matriz de confuséo é definido como a contagem do evento
em que a classe verdadeira é C; e a classe estimada é Cj, e,

MC, )= S

{EWeT 1 y=Ci}

I{h()?) = c,.}, (1)

em que T denota o conjunto de treinamento, h(X) denota a
decisdo produzida pelo modelo para os atributos X e [{A}
denota a funcao indicador da condicao A, que vale 1 caso
esta seja verdadeira e 0 caso contrario.

Tabela 2: Matriz de Confusdo (Vujovi¢, 2021)

Classe preditaC; predita C, predita C;
verdadeiraC; | M(C;,C1) M(Cy,Cy) M(Cy, C)
verdadeiraC, | M(C,,C) M(Cs,Cz) M(Cs, Cy)
verdadeira C,, | M(Cy,C1)  M(Cy,Ca) M(Cy, C)

Observe que, na matriz de confusao, os acertos apare-
cem na diagonal principal e os erros de classificacdo nas
entradas com i 7 j. Para problemas de classificacao bina-
ria, os dois eventos possiveis podem ser rotulados como
positivo (P) e negativo (N), resultando numa matriz de
confusdo com quatro elementos: verdadeiros positivos
(Vp), verdadeiros negativos (Vy), falsos positivos (Fp) e
falsos negativos (Fy) (Tabela 3).

Tabela 3: Matriz de Confusao Binaria (Vujovi¢, 2021)

Classe preditivaC. | preditiva C-
verdadeira C. Vp Fy
verdadeira C— Fp Vn

A partir das entradas da matriz de confusdo binaria,
podem-se definir métricas de erro tteis para avaliagdo
de algoritmos, com destaque para sensitividade (sens),
especificidade (spec) e Balanced Classification Rate (bcr),
dadas pelas expressoes:

_
sens = Vs By’ (2)
_ W
spec = o~ (3)
1/ W W ) _1
ber =2 (Vp +Fy @ Uy +1-"p) = 5 (sens+spec).  (4)

Estas métricas representam, para o problema em ques-
tdo, a taxa de acerto da classe positiva (transacdes frau-
dulentas), a taxa de acerto da classe negativa (transagoes
genuinas), e a taxa média de acerto entre ambas as classes.

6 Uso de Classificadores para Deteccao de
Fraude

Dentre os principais classificadores, os métodos mais ex-
plorados s3o modelos baseados em Arvores de Decisio
(Sailusha et al., 2020), Redes Bayesianas (Itoo et al., 2021)
e em Redes Neurais (Roseline et al., 2022).

Em Maes et al. (2002), realizou-se um estudo compara-
tivo do desempenho de Redes Bayesianas e Redes Neurais
na estimacdo de fraudes com cartdo de crédito, utilizando
para o estudo uma base com transacgoes reais do mercado
brasileiro. Neste estudo, as Redes Bayesianas apresen-
taram melhor desempenho em relacdo as Redes neurais,
levando em consideragdo as principais métricas de analise
de desempenho de classificadores.

Em Sailusha et al. (2020), realiza-se um estudo de
fraude com cartdo de crédito modelando o problema como
um problema de classifica¢ao. Neste trabalho, o autor foca
na modelagem por meio de métodos baseados em Arvo-
res de Decisao, mostrando a viabilidade dos algoritmos
Random Forest e Gradient Boosted Tree para tal fim.

Asreferéncias Roseline et al. (2022) e Zhang et al. (2021)
mostraram a viabilidade do uso de Redes Neurais no re-
conhecimento de transa¢Oes fraudulentas de cartdes de
crédito.

Em Makki et al. (2019), realizou-se uma analise compa-
rativa entre os modelos de Rede Neural, Arvore de Decis3o,
K-nearest Neighbors, Regressao e Support Vector Machines
para analise de operacoes fraudulentas de cartio de cré-
dito. Nessa comparac¢ao, houve um melhor desempenho
dos modelos Support Vector Machines e Regressao Logistica.

Em Itoo et al. (2021), tratou-se o problema de fraude em
operacoes de crédito utilizando os modelos Naive Bayes,
Regressdo Logistica e KNN. Nesse trabalho, constatou-se o
melhor desempenho do método K-Nearest Neighbors para
esse tipo de problema.

Outra abordagem para este tipo de problema é a modela-
gem de fraude com cartdo de crédito por meio do chamado
“Aprendizado Nado-Supervisionado”, utilizando modelos de
Clusterizacdo/Agrupamento (Clustering) (Jain et al., 2021).
Este tipo de abordagem é utilizada principalmente em ce-
narios em que nao ha o rétulo de fraude/ndo-fraude nas
transagdes disponiveis no conjunto de dados analisado, ou
ainda quando o conjunto de dados rotulado é pequeno. Po-
rém, vale ressaltar que quando se tem um grande conjunto
de dados rotulados disponiveis, esta metodologia mostra
um desempenho menor do que uma abordagem de apren-
dizado supervisionado, sendo este o principal fator para
este método nao ser tao explorado (Khatri et al., 2020).

Neste contexto, Jain et al. (2021) utiliza uma abordagem
de clusterizacdo para reconhecer anomalias em operacdes
de cartdo de crédito através do modelo K-means. Ja Dharwa
and Patel (2011) utiliza o algoritmo Density-based spatial
clustering of applications with noise (DBSCAN) para uma
abordagem parecida.

Ainda nesta abordagem de aprendizado nao-
supervisionado, Sabau (2012) propde a utilizacdo
do modelo de agrupamento Hierarchical Clustering para
reconhecer padrdes em fraude com cartdo de crédito,
obtendo bons resultados e mostrando a viabilidade deste
tipo de metodologia principalmente em casos em que nao
ha um grande nimero de dados.
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Em Maes et al. (2002), apontam-se as seguintes carac-
teristicas como essenciais para um bom modelo de reco-
nhecimento de fraude:

- Capacidade de lidar com distribuicGes assimétricas,
dado que as operagdes fraudulentas sao uma pequena
parcela do total de operagoes realizadas;

+ Capacidade de tratar outliers;

- Adaptabilidade do sistema para novos tipos de fraude;

- Bom custo beneficio. O modelo deve ter um custo de im-

plantacdo que faca sentido em relac¢do ao valor agregado

das predicoes do mesmo;

Métricas adequadas para avaliacdo do desempenho do

modelo.

6.1 Deteccao de Fraude com Classificadores Agre-
gados (ensembles)

Na secdo anterior, foi explorada em alguns trabalhos a
utilizagao de classificadores para detec¢do de fraude. Po-
rém, ndo existem modelos perfeitos, visto que, devido
as premissas assumidas na construgao de cada modelo,
é inevitavel que estes apresentam certa fragilidade (Sa-
xena et al., 2021). Além da fragilidade natural de cada mo-
delo de aprendizado de maquina, a crescente complexi-
dade dos problemas ao longo do tempo torna necesséria
a construgdo de métodos aprimorados para modelagem
de estruturas de dados (Saxena et al., 2021). Uma alterna-
tiva para minimizar este efeito é a utilizacdo de métodos
combinados (Wang and Liu, 2021)(Forough and Momtazi,
2021)(do Amaral et al., 2021), os quais serao detalhados a
seguir.

Uma proposta para melhoria de desempenho no pro-
cesso de aprendizado de maquina é a abordagem combi-
nada de modelos de aprendizado de maquina, também
conhecida como ensembles (Wang and Liu, 2021). Este tipo
de metodologia visa fortalecer o poder preditivo e diminuir
o viés de uma classe para o caso em questdo (Sudha and
Akila, 2021).

Este tipo de metodologia é bem comum utilizando mo-
delos da mesma classe. Tém-se por exemplo os métodos
ensembles baseados em arvores de decisao , em que sdo
construidas arvores de decisdo paralelamente e a classi-
ficagdo é feita por meio de voto majoritario em relagdo a
classificagdo de cada arvore (Bagging Classification Trees e
Random Forest), ou tém-se arvores de decisdo construidas
sequencialmente, a partir do residuo da arvore anterior
(Gradient Boosted-Tree (Sailusha et al., 2020)). Tém-se
ainda as proprias redes neurais, que consistem em con-
juntos de neur6nios artificiais combinados, visando a re-
solucdo de problemas de dificil abstracdo (Roseline et al.,
2022).

Segundo do Amaral et al. (2021), a utilizagdo de méto-
dos combinados originados da agregacdo de classificadores
idénticos/parecidos leva a um erro de predigdo em massa
quando o método em questdo ndo é o mais adequado para
a estimacdo do objeto em analise. Para minimizar este
efeito, existe também a abordagem de combinac¢do de mo-
delos distintos, como por exemplo Regressao logistica e
métodos baseados em Arvores de Decisdo, Redes Neurais
e KNN, Redes Bayesianas e Redes Neurais, dentre outras
possibilidades. Para este fim, a classifica¢do final é rea-

lizada por meio de algum método de agregacdo entre as
classifica¢bes de cada método, sendo o mais utilizado a
classificacdo por voto majoritario (Sudha and Akila, 2021).

O funcionamento da agregacao de classificadores por
meio de voto majoritario pode ser descrito pelo Algoritmo
2.

Algoritmo 2: Agregacdo por Voto Majoritario
1.fori=1ton:

1.1. forj=1tom:

1.1.1. Classifique o objeto i utilizando o classificador M;,
sendo o resultado definido como y;;

1.2 end for

1.3. y; = Classe mais frequente entre todas as classificacdes
para i) ou seja, Yi= MODA{Y!’I)Y!'Z) T ryim}

2. end for

3.returny = {y1, v, -

)yn}

7 Amostragem e Data Augmentation

Os algoritmos de aprendizado de maquina baseiam-se no
reconhecimento de padrdes a partir de dados, possibili-
tando assim a resolucdo de problemas complexos. Porém,
neste cenario, existe uma grande limitacdo quanto a dis-
ponibilidade de dados para uso no treinamento dos algo-
ritmos em questdo (Shorten and Khoshgoftaar, 2019).

Este problema se agrava em casos em que os dados pos-
suem naturalmente caracteristica de desbalanceamento
entre classes, como por exemplo problemas de deteccao
de anomalias em redes elétricas, anomalias em trafego
de rede de internet, sequenciamento de DNA, diagndstico
médico, problemas de seguranga, problemas de imagem,
deteccdo de fraude, dentre outras possibilidades (Tare-
kegn et al., 2021).

O desbalanceamento de classes gera diversas con-
sequéncias negativas no treinamento/desempenho em
grande parte dos algoritmos de aprendizado de maquina,
principalmente em problemas de classificacdo binaria,
sendo a principal consequéncia a geracdo de um viés em
classificar a maioria das instancias com o rétulo da classe
majoritaria (Tarekegn et al., 2021).

Diante deste contexto, existem diversas abordagens
para geracao de dados da classe minoritaria, visando trei-
nar os modelos com uma propor¢ao de 50% entre as clas-
ses, e assim, reduzir o erro na classificacdo (Tarekegn
et al., 2021). A seguir, serdo descritas de forma breve as
principais metodologias para este fim.

7.1 Metodologias Classicas de Amostragem

As abordagens classicas se baseiam na superamostragem
da classe minoritaria e subamostragem da classe majori-
taria (Sohony et al., 2018). Na subamostragem, realiza-se
uma amostragem aleatéria da classe majoritaria sem repo-
sicdo, até que se tenha uma proporgao igual entre esta e a
classe minoritaria (Sohony et al., 2018). Ja na superamos-
tragem, sdo utilizadas técnicas para gerar dados a partir
da classe minoritaria de forma consistente. As mais co-
nhecidas dentre estas sao Synthetic Minority Over-sampling
Technique (SMOTE) e Random Over Sampling (Sohony et al.,
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2018).

0 método SMOTE é uma técnica de aumento de dados
(Data Augmentation (Shorten and Khoshgoftaar, 2019)),
para geracdo de novas instancias da classe minoritaria a
partir da combinac¢do entre instancias desta classe a partir
do algoritmo KNN, construindo assim amostras sintéticas.
A ideia é que se escolha aleatoriamente uma amostra da
classe minoritaria, e a partir deste exemplo, selecionam-
se os k vizinhos mais préximos. Dentre estes, escolhe-se
um vizinho aleatoriamente, e gera-se um novo exemplo
a partir de uma combinacao entre a amostra inicial e o
vizinho selecionado. Isto é feita até que as classes estejam
balanceadas (Claro et al., 2020). Ja na metodologia Random
Over Sampling, as amostras da classe minoritaria sdo re-
plicadas aleatoriamente, gerando c6pias destas instancias
(Sohony et al., 2018).

Quanto ao desempenho destas, Sohony et al. (2018)
mostra que as técnicas de superamostragem da classe mi-
noritaria (Random Over Sampling e SMOTE) apresentam
como vantagem um ganho de desempenho em relacéo a
sub-amostragem da classe majoritaria (undersampling).
Porém, Sohony et al. (2018) defende que, ao utilizar o un-
dersampling, o treinamento dos classificadores é expressi-
vamente mais rapido.

Ja a referéncia Baesens et al. (2021) defende que néo
ha um consenso quanto ao melhor desempenho entre o
SMOTE e o Random Over Sampling, tendo em vista que
quase ndo ha diferenca em desempenho quando estes sdo
comparados. Baesens et al. (2021) mostra um desempenho
ligeiramente melhor de um método ou outro a depender
das caracteristicas dos conjuntos de dados utilizados, clas-
sificadores, etc.

7.2 Metodologias Alternativas de Data Augmenta-
tion com Redes Neurais

Com o aumento do poder computacional, algoritmos ba-
seados em redes neurais tém sido desenvolvidos para di-
versos fins, visando a resolucdo de problemas de dificil
resolucdo (Bochie et al., 2020). Em meio a este cenario,
pesquisadores desenvolveram metodologias para geragao
de dados sintéticos (Data Augmentation) a partir de redes
neurais. Em trabalhos de detecgao de fraude, o intuito
do uso deste tipo de metodologia é a utilizacdo de algorit-
mos que possam aprender e gerar dados de fraude, pos-
sibilitando aumentar a quantidade de amostras da classe
minoritaria no conjunto de dados de treinamento, e con-
sequentemente, mitigar o desbalanceamento de classes
(Tingfei et al., 2020)(Fiore et al., 2019).

Dentre as metodologias para este fim, destacam-se os
algoritmos Generative Adversarial Network/Redes Adver-
sarias Generativas (GAN) e Variational Autoencoder (VAE)
(Burks et al., 2019), os quais serdo descritos a seguir.

7.2.1 Variational AutoEncoder

AutoEncoders sdo técnicas de aprendizado de maquina ba-
seadas em redes neurais que operam sob uma abordagem
ndo-supervisionada, visando o aprendizado de distribui-
¢Oes dos dados originais e posterior reprodugao destas dis-
tribuicoes (Burks et al., 2019).

Este tipo de rede opera copiando as entradas para as

saidas, compactando estas entradas em uma representa-
¢do de espaco latente, e posteriormente, reconstruindo
a saida desta representagdo. Isto é feito a partir de trés
componentes principais (Dong et al., 2018):

« Codificador (Encoder): conjunto de filtros lineares feed-
forward com o intuito de compactar a entrada em uma
representacao de espaco latente;

+ Ativacdo: um mapeamento nao linear que transforma
os coeficientes codificados para nimeros no intervalo
(0,1];

- Decodificador (Decoder): Conjunto de filtros lineares
reversos que tém como objetivo reconstruir a entrada
da representacao do espago latente.

Este tipo de rede possui diversas variagoes, e possui
aplicacOes tanto para tarefas de Reducdo de Dimensionali-
dade (Alsenan et al., 2020), quanto para data augmentation
(Mu and Chen, 2022). Para projetos que demandam estes
dois tipos de tarefas, destaca-se uma modalidade de Au-
toEncoder chamada Variational Auto Encoder (Dong et al.,
2018).

Em linhas gerais, pode-se dizer que o algoritmo VAE é
um AutoEncoder que utiliza métodos explicitos de regulari-
zacdo para evitar overfitting e garantir que o espago latente
seja consistente, gerando assim bons conjuntos de dados.
A grande mudanca em relacdo aos AutoEncoders conven-
cionais é que ao invés de codificar uma entrada como um
Unico ponto, esta entrada é codificada como uma distribui-
¢do do espaco latente, seguindo os seguintes passos para
treinamento do modelo (Dong et al., 2018):

i. Codificacao da entrada como uma distribuicao no
espaco latente;
ii. Amostragem de um ponto desta distribuicao;
iii. Decodificacao do ponto amostrado;
iv. Calculo do erro de reconstrugdo, e retropagacdo deste
pela rede.

Este fluxo pode ser representado pela Fig. 2 (Dong et al.,
2018), em que X representa os dados de treinamento, X_hat
os dados gerados pelo VAE, N (u, o) uma distribuicdo nor-
mal com média ;. e desvio padrdo o.

Original domain space Original doma

-
I ' D Decoder
X

Figura 2: Funcionamento de uma Rede Neural do tipo
VAE (Dong et al., 2018)

Na etapa de regularizacao, as distribuicdes codificadas
sdo restritas de modo a estarem prdoximas de uma distri-
buicdo normal padrdo, em termos de média e varidncia
(Dong et al., 2018). Além disso, tem-se que a busca dos
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codificadores e decodificadores que minimizam o erro de
reconstrucdo é feita por meio da técnica de gradiente des-
cendente (Bochie et al., 2020).

Dentre as inimeras possibilidades de aplica¢des dos Au-
toEncoders do tipo VAE para resolucao de problemas de Data
Augmentation, destacam-se trabalhos voltados para detec-
¢do de virus em redes de computadores (Burks et al., 2019),
analise de sentimentos (Luo et al., 2020), processamento
de dudio e texto (Sun et al., 2020), além de resolugdes de
problemas voltados para detec¢do de imagem na area da
medicina (Zhou et al., 2019).

7.2.2 Generative Adversarial Network

As redes neurais do tipo GAN foram abordadas pela pri-
meira vez no artigo de Goodfellow et al. (2014). A ideia por
tras deste algoritmo é que uma rede neural seja capaz de
aprender e reproduzir uma distribuicao de dados qualquer,
possibilitando assim a geracdo de dados ficticios quase
que idénticos aos dados de treinamento do algoritmo em
questao.

As redes GAN baseiam-se nos conceitos de Treina-
mento Adversarial, que apoia-se em duas arquiteturas de
redes neurais com objetivos distintos (Claro et al., 2020).
A primeira delas visa aprender a distribuicao dos dados de
treinamento e gerar dados com esta mesma distribuicdo.
Ja a segunda, é uma “rede rival” que recebe dados reais
e dados gerados pela primeira rede, classificando-os em
Falso ou Real. Isto é feito visando melhorar o desempe-
nho da rede geradora a partir da deteccao de pontos fracos
(Moosavi-Dezfooli et al., 2016). O funcionamento deste
tipo de rede pode ser representado pela Fig. 3 (Oinar, n.d.).

Real

Fake

8 Discriminator
1]

— .

Generator

Figura 3: Funcionamento de uma Rede Neural do tipo
GAN (Oinar, n.d.)

Este tipo de arquitetura vem sendo utilizado em diver-
sos casos de classificagao, como por exemplo para deteccao
de anomalias em redes de internet (Usama et al., 2019) e
problemas de seguranca no geral (Yinka-Banjo and Ugot,
2020), analise de sentimento (Shang et al., 2021), além de
varias possibilidades de aplicacdes em computacao visual
(Peng etal., 2022).

8 Conclusoes

Este artigo teve como intuito trazer ao leitor um tutorial
para deteccdo de fraude em operacoes realizadas via cartao

de crédito, sendo este tutorial composto por um conjunto
de metodologias que correspondem ao estado da arte para
esta aplicacao. O objetivo aqui foi de despertar o interesse
no tema, além de direcionar pesquisadores quanto aos
principais métodos existentes para detec¢do de fraude e
dificuldades para execugao desta tarefa com algo grau de
desempenho.

Existem ainda diversas dificuldades presentes no re-
conhecimento de transa¢des fraudulentas, com destaque
para a necessidade em mitigar a caracteristica de desbalan-
ceamento presente nos conjuntos de dados de fraude, que
traz um viés para os modelos em classificar erroneamente
as transagdes de fraude. Isto proporciona oportunidades de
desenvolvimento tanto metodologias de balanceamento
de classes para melhoria do treinamento de algoritmos
de aprendizado de maquina, quanto a exploragao de mo-
delos alternativos para detecgao de fraude, sendo estes
da categoria de aprendizado supervisionado, aprendizado
ndo-supervisionado, ou ainda, combinagdes de diferentes
formas de aprendizado.

Diante do exposto, tem-se que apesar dos avangos, esta
area se mostra muito promissora tanto para a pesquisa
cientifica, quanto para a aplicacdo em problemas do mer-
cado financeiro, considerando que além da complexidade
matematica e computacional dos recursos envolvidos para
deteccdo de fraude, a mitiga¢do da ocorréncia de transa-
¢oes fraudulentas possibilita um ganho financeiro para
diversas esferas, sendo ainda um aliado no combate a este
tipo de crime.
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