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Resumo

Ap0s a validagao do Decreto Federal n° 10.977, que define o Servico de Identificacdo do Cidadao, no qual os Cartoes de
Identificac¢do Geral (RGs) sdo numerados com base no Cadastro de Pessoa Fisica e expedidos com critérios de emissdo
uniformes para todo o territorio brasileiro, é de extrema importancia que os estados adaptem seus sistemas de identifica-
¢do. Para isso, é preciso garantir a seguranca dos dados dos cidadaos e preparar todo o pessoal da administragio puiblica.
A revisdo sistematica desenvolvida neste artigo tem como objetivo apresentar as possiveis aplicacdes do blockchain e as
consequéncias do uso para a administracdo publica, especialmente no campo da identificacdo do cidadao, e apresentar
seus principais usos. Com base em artigos encontrados em bases de dados como Scopus, Web of Science, IEEE Xplore e
Science Direct, foram selecionados 21 artigos que tratam de blockchain, administracdo ptblica e identificacdo do cidaddo
por meio do método PRISMA. As principais aplicagdes encontradas tratavam de processamento de dados e seguranca
de dados publicos. Os impactos destacados foram melhoria na gestao de dados, agilidade nos servigos prestados pela
administracdo publica, descentralizacdo dos dados e garantia da seguranca das informagdes. A tecnologia Blockchain tem
o potencial de desencadear grandes mudangas na prestacdo de servicos publicos e nas estratégias internas do governo.

Palavras-Chave: Revisdo Sistematica; Blockchain; Identificagdo Civil; Contratos Inteligentes.

Abstract

After the validation of Federal Decree No. 10977, which establishes the Citizen Identification Service to amend Law
No. 7116/83, whereby General Identification Cards (RGs) are now linked to the Civil Registry (Cadastro de Pessoa
Fisica) and issued with uniform criteria across Brazil, it is imperative for states to update their identification systems
accordingly. This requires ensuring the security of citizens’ data and preparing all public administration personnel. This
article presents a systematic review aiming to explore potential blockchain applications and their implications for public
administration, particularly in citizen identification. Twenty-one articles were selected from databases including Scopus,
Web of Science, IEEE Xplore, and Science Direct, utilizing the PRISMA method. The primary applications identified focus
on data processing and enhancing public data security. Notable impacts include improved data management, enhanced
service agility within public administration, decentralized data storage, and bolstered information security. Blockchain
technology holds significant potential to revolutionize public service delivery and governmental strategies.

Keywords: Systematic Review; Blockchain; Civil Identification; Smart Contracts.
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1 Introdugao

Nos termos da legislacao brasileira e internacional, qual-
quer pessoa é dotada de personalidade, caracteristica ine-
rente ao homem, conceito basico da ordem juridica, consa-
grado na legislacdo civil e nos principios constitucionais de
vida, liberdade e igualdade. Sob a perspectiva da identifica-
¢do civil, a cédula/carteira de identidade ou Registro Geral
(RG) é o documento nacional de identificacdo no territério
brasileiro. A partir de sua emissao, um cidadao brasileiro
pode, por exemplo, garantir a expedicdo de diversos outros
documentos. Até 2023, a legislagdo brasileira outorgara
ao estado civil do requerente (conforme Lei n° 7.116, de 23
de agosto de 1983), a emissdo deste, o0 que caracteriza-se
atualmente em diferentes abordagens, sistemas de infor-
magdo, além de requisitos e informac6es que devemn ser
prestados pelos cidaddos em cada um dos entes federativos
(Republica Federativa do Brasil, 1983). Por outro lado, con-
forme Decreto Federal n. 10.977 de 23 de fevereiro de 2022,
institui-se o Servico de Identificacao do Cidadao (SIC), de
forma a regulamentar a Lei n° 7.116/83, e prevé a substitui-
¢do do atual Sistema Nacional de Registro de Identificacao
Civil, através do qual RGs passardo a possuir numeracao
linica baseada no Cadastro de Pessoas Fisicas (CPF), ex-
peditos com critérios padronizados de emissao em todo o
territdrio brasileiro (Presidéncia da Republica, 2022).

Por outro lado, apesar do Decreto n. 10.977/22 prever a
expedicao em formato digital do RG, observa-se que pas-
sara a vigorar a obrigatoriedade de centralizagdo das in-
formacdes de cadastro dos cidaddos junto a base de dados
do SIC. De fato, diante da constante evoluc¢do da tecnolo-
gia na atualidade, uma maior rapidez e flexibilizacdo dos
processos e atividades sociais, tem sido perseguida por
diversos setores, inclusive na administracao publica, para
agilizar processos, diminuir ou alterar algumas etapas e
trazer beneficios para as pessoas e popula¢bes. Porém,
cabe destacar que a gestdo de informacoes pessoais (e pri-
vadas), sempre foi uma parte indispensavel da vida e do
trabalho da sociedade humana (Chen et al., 2019). Este
processo, por exemplo, inclui o gerenciamento de dados
que podem ser utilizados para registros de satide, proces-
sos judiciais nas esferas civil e criminal. E, conforme a Lei
n. 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao
de Dados (LGPD), que estabelece diretrizes de como os da-
dos pessoais dos cidadaos podem ser coletados e tratados,
geram-se obrigacdes especificas para os controladores dos
dados (Presidencia da Reptiblica, 2018). Por meio de um
conjunto de procedimentos e normas, mesmo para a ad-
ministragao ptblica, a LGPD cria um conjunto de novos
conceitos juridicos, de forma a estabelecer as condi¢bes
nas quais os dados pessoais (potencialmente privados e
sensiveis) devem ser armazenados e manuseados.

Desta forma ressurge uma questdo evidente: Como ar-
mazenar tais dados privados de forma segura? Tal dilema
tem representado um relevante problema para muitas em-
presas e governos (Soomro et al., 2016). Ao se considerar o
contexto de identificacdo civil, os sistemas de identificacao
civil no mundo evoluiram com as oportunidades criadas
por diversos avanc¢os tecnoldgicos, pela informatizagdao
dos governos, entre outros. Porém no cenario brasileiro,
o processo de identificacdo civil tem permanecido funda-
mentalmente o mesmo nos Gltimos 50 anos. Este pro-

cesso de atraso tecnolégico causa diversos outros proble-
mas, como dificuldade de validacao, lentidao de processos,
fraude, quebra de disponibilidade de informagdes, risco
de perda dos documentos fisicos, inexisténcia de sistemas
biométricos, centraliza¢do dos dados e abertura a invasoes.

Por outro lado, mesmo com a padronizac¢ao do processo
de expedicdo e utilizacdo de sistemas informatizados a
luz do Decreto n. 10.977/22, estes geralmente adotam pla-
taformas centralizadas, baseados em arquitetura cliente-
servidor, para gerenciar todas as informacoes deste pro-
cesso. A maior desvantagem dessa arquitetura é que ela
centraliza o armazenamento de dados e o esquema de per-
missoes de acesso e modificacao a estes dados, fazendo
com que um usuario administrador controle a base de da-
dos central e autorize outros usuarios a acessar ou even-
tualmente modificar tais dados (Cui and Zhang, 2017). O
risco de vazamento e adulteracdo de dados é alto e poten-
cialmente catastrofico. E embora, o Decreto n. 10.977/22
preveja que as secretarias de Seguranga Ptiblica dos entes
federativos serdo responsaveis pela disponibilizagido do
novo RG, ha ainda um prazo de 01 (um) ano a partir da
data de expedicdo do Decreto, até sua efetiva implemen-
tacdo por tais entes, para que tais 6rgdos estabelecam um
esquema de fornecimento do novo documento. Além disso,
0 RG atual permanecera valido por até 10 (dez) anos para
populacido de até 60 anos, o que tende a postegar os efei-
tos negativos gerados com o modelo atual de identificacdo
civil no Estado brasileiro, muito embora, 0 novo modelo
nao seja capaz de superar todos os desafios relacionados.

Em adigao ao exposto, os dados gerenciados por um sis-
tema de identificagao civil envolvem o armazenamento
de um consideravel volume de informagdes privadas, por-
tanto, a divulgacdo de tais informagdes leva diretamente a
seguranca das pessoas envolvidas, bem como potenciais
danos no acesso a fungdes essenciais de um municipio ou
estado por um cidadao, como a identificacao de pessoas
e cadaveres, a resolucdo de crimes, entre outros. Desta
forma, a centralizacdo de tais dados, cria inevitavelmente
um ponto Gnico de falha, o que representa uma ameaca a
preservacdo das propriedades da triade Confidencialidade,
Integridade e Disponibilidade (CID). Neste contexto, a tec-
nologia de Blockchain representa uma promissora alter-
nativa neste processo, ao representar um banco de dados
distribuido baseado em rede Peer-to-Peer (P2P). Block-
chain é o resultado da integracdo de muitas tecnologias,
que incluem protocolo P2P, mecanismos de consenso, al-
goritmos de criptografia, contratos inteligentes, de forma
a representar minimamente uma maneira diferente de
armazenar e processar dados de forma distribuida. Seu
mecanismo de descentraliza¢ao fornece solucoes robustas
para problemas de seguranca e confiabilidade de sistema
de informacdo, e tem sido utilizado no dltimos anos para
novas possibilidades para além das criptomoedas (Zheng
etal., 2017).

A tecnologia de Blockchain, que encontra-se em pleno
processo de desenvolvimento e utilizacao em diversos se-
tores privados, também devera influenciar as instituicoes
publicas e suas formas de gestdo (Momo et al., 2019). Este
processo traz desafios a administragao ptblica, em espe-
cial aqueles relacionados a apropriacao desta tecnologias e
ao estabelecimento de arranjos institucionais necessarios
a governanca digital de processos baseados em Blockchain.
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Assim, considerando a aplicacdo de tecnologias de Block-
chain na administracdo publica, com especial destaque
ao processo de identificagdo civil, evidencia-se que esta
discussao ainda encontra-se em fase de amadurecimento
técnico, cientifico e institucional no Estado brasileiro, con-
forme marco normativo relacionado. Ha necessidade de
evidenciar-se as possiveis aplicacdes e impactos da tec-
nologia de Blockchain no processo de identificagdo civil. A
partir deste questionamento, este trabalho busca enten-
der quais sdo as possiveis aplicagdes e consequéncias da
utilizagao da Blockchain no processo identificacao civil, na
forma de uma Revisdo Sistematica (RS) da literatura como
procedimento metodolégico voltado ao entendimento da
problematica relacionada.

1.1 Contribuic¢des desta Revisio Sistematica

Ao se considerar que o debate existente entre Blockchain e
identificacdo civil piblica encontra-se em fase de amadu-
recimento, esta RS busca responder as seguintes questdes:

+ Quais os possivel impactos (positivos e negativos) que a
tecnologia de Blockchain pode proporcionar ao processo
de identificagdo civil publico no territério brasileiro?

- Quais as possiveis aplicacdes e consequéncias da utili-
zacdo da Blockchain para a administracgao publica, com
especial destaque para a garantia da seguranga e priva-
cidade dos dados envolvidos?

Embora alguns autores tenham realizado pesquisas no
levantamento dos potencias uso de Blockchain no contexto
da administracdo publica, no melhor de nosso conheci-
mento, ha falta de trabalhos que fornecam uma discus-
sao aprofundada no contexto de identificacdo civil. Desta
forma, ao promover uma RS, as principais contribuicoes
deste trabalho sao:

i. Evidenciar Blockchain como uma potencial area de
pesquisa, em pleno desenvolvimento, e suas oportuni-
dades de aplicacdo em diferentes setores;
ii. Transpor uma nova experiéncia com identidades ci-
vis com valida¢do eletronica direcionando a importancia
de ter uma tecnologia que tenha suporte a evolugdo;

iii. Inovar com uma perspectiva de utilizacdo da Block-
chain para registros publicos mais eficientes e transpa-
rentes; e

iv. Trazer confiabilidade e qualidade na geréncia dos
dados governamentais, assim como celeridade nos pro-
cessos da administracdo publica, contribuindo para ini-
bir fraudes diversas e, principalmente, adulteracdo de
documentos;

O restante deste trabalho est4 organizado da seguinte
forma: A Secao 2 apresenta os principais conceitos relaci-
onados a tecnologia de Blockchain, enquanto que a Se¢ao 3
apresenta as etapas da RS e resultados obtidos, com uma
analise critica dos resultados. Por fim, a Se¢do 4 destaca os
principais desafios e oportunidades de sistemas de identi-
ficacao civil baseados em Blockchain, e a Sec¢do 5 encerra
este estudo, de forma a apresentar as consideracoes finais
dos autores.

2 Blockchain

Deacordo com a literatura relacionada, o conceito de Block-
chain emergiu a partir da necessidade de se criar marcado-
res de tempo em documentos digitais, conforme seminal
trabalho de Haber et al. (1991). Porém, o termo Blockchain
surge a partir do trabalho de S. Nakamoto, como uma ferra-
menta para gerenciar criptomoedas, ao introduzir o Bitcoin
como o primeiro sistema de moeda digital ndo-fiduciaria
P2P usando Blockchain (Nakamoto, 2008). Neste termos,
a Blockchain cria um sistema de registro livro-razao (led-
ger) distribuido e completamente compartilhado, repre-
sentando uma estrutura de dados que contém uma lista
de transagdes de forma ordenada (conforme representado
pela Fig. 1). Este livro-razdo pode registrar transagoes rea-
lizadas entre varias contas Bitcoin, e apds cada transagao,
as informacdes armazenadas no ledger sdo replicadas em
todos os nés da Blockchain (Dinh et al., 2018). Desta forma,
ao contrario dos bancos de dados tradicionais que possuem
ambiente central, a tecnologia Blockchain funciona sobre
um conjunto distribuido de nds, cada um possuindo infor-
macoes sobre as transagoes que estao sendo realizadas em
todos os nos da rede.

A partir das caracteristicas mencionadas, observam-se
caracteristicas derivadas, como seguranga no armazena-
mento dos registros, possibilitando a imutabilidade dos
dados e aplicagdes e, desta forma, integridade e confiabili-
dade. E para completar a triade CID, seu funcionamento
descentralizado garante disponibilidade, além de fornecer
uma rede de validagao, de forma dificultar fraudes (Zacha-
riadis et al., 2019). Porém, a utilidade da ledger baseia-se
na concordancia com seu conteiido, dada a necessidade de
eliminar a dependéncia de uma entidade centralizada. A
ledger deve consolidar as transagdes efetuadas, de forma a
viabilizar a copia destas transac¢des a todos os nos da rede.
Por esse motivo, o acordo entre nés da rede, conhecido
como consenso, é uma questdo fundamental para a viabili-
dade da Blockchain, e um algoritmo de consenso especifico
devera ser seguido por todos os nds da rede. Embora exis-
tam diversos algoritmos de consenso, Proof of Work (PoW)
é a principal técnica que tem sido usada no Bitcoin e em
diversas outras criptomoedas. Com o PoW, um quebra-
cabega matematico e criptografico dificil é resolvido pelos
mineradores para validar a transa¢do e ganhar a recom-
pensa. Algumas outras Blockchains adotam o algoritmo
de Proof of Stake (PoS), onde uma abordagem pseudo-
aleatodria é utilizada para determinar o minerador. Neste
algoritmo, as chances de mineragdo de um né dependem
da riqueza investida por esse n6 especifico na rede. Assim,
quanto maior a riqueza de um né, maior sera sua chance
de minerar o bloco e obter a recompensa (Saleh, 2020).

Ademais, redes Blockchain podem diferenciar-se em
redes permissionadas e nao-permissionadas. Em redes
permissionadas, os nds sdo anénimos e sua entrada na
rede é de livre acesso. Porém neste tipo de rede, os dados
de transacdes sdo visiveis por todos os nés participantes.
Por outro lado, as redes nao permissionadas, seguem um
modelo de funcionamento com nds participantes previa-
mente selecionados, e, portanto, nao anénimos. Porém,
ganha-se a identificacao dos participantes da rede junto
com garantias criptograficas de privacidade das informa-
¢Oes trafegadas nas redes, apenas entre os nds participan-
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Figura 1: Representacdo do processo de encadeamento da Blockchain.

tes. Em ambos os casos, além de dados transacionais, ha a
possibilidade de armazenamento na ledger de aplicagdes
(programas), conhecidos como contratos inteligentes -
Smart Contracts (SCs). Com o uso de SCs é possivel estabe-
lecer negociacoes entre duas partes por meio de um soft-
ware, prescindindo de intermediarios centralizados. Neste
termos, dada a imutabilidade proporcionada pela ledger,
garante-se confiabilidade e integridade de funcionamento
da aplicacdo. E, diferentemente de um contrato tradicional
escrito em linguagem puramente juridico-legal, um con-
trato inteligente é capaz de obter informacoes, executar
rotinas, valida-las, processa-las e tomar as devidas acdes
previstas de acordo com as regras do contrato.

3 Revisdo Sistematica

0 estudo desenvolvido é de revisdo sistematica. Esse mé-
todo teve selecdo pelo intuito do resumo de uma grande
quantidade de informagdes que existe acerca de um fen6-
meno. Essas revisdoes podem permitir a incorporacao de
um espectro maior de resultados relevantes, ao invés da
limitagdo das conclusdes a leitura de apenas alguns artigos.
Com isso, partindo da RS realizada, foi buscada a colabo-
racdo com o estudo de Blockchain e potenciais aplicagoes.
Para a operacionalizacdo dessa revisdo, tiveram aplica-
¢do as principais premissas do método Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA),
conforme definido por Galvao et al. (2015).

3.1 EtapasdaRS

A sintetizacdo das obras literarias em relacdo ao tema do
trabalho, assim como para a contribuicdo para pesquisas
futuras, tiveram adoc¢ao de aspectos com recomendacao
partindo do modelo PRISMA, principalmente os critérios
de elegibilidade, anadlise e comunicagdo do estudo com
aplicacdo as revisdes sistematicas. A RS teve seu inicio par-
tindo da formulagao da pergunta, seguida da localizacdao
das pesquisas detalhamento da busca. Em momento poste-
rior, foi procedido para as avalia¢Ges criticas das pesquisas,
criando filtros para a selecdo dos estudos com relevancia
e posterior coleta de dados. Em finalizacao, foi realizada
uma andlise e apresentacdo dos dados, na extracdo de in-
formacoes principais, para interpretar os dados e posterior
analise critica.

As perguntas-guias da RS foram: ‘Quais os possivel
impactos (positivos e negativos) que a tecnologia de Block-
chain pode proporcionar ao processo de identificagao civil
publico no territdrio brasileiro?’ e ‘Quais as possiveis apli-
cacoes e consequéncias da utiliza¢do da Blockchain para a
administracdo publica, com especial destaque para a ga-

rantia da seguranga e privacidade dos dados envolvidos?’
Para que sejam respondidas essas perguntas, a estratégia
de busca dos estudos valeu-se da defini¢do da string de
busca, com palavras-chave com capacidade de apresen-
tar artigos que correspondiam a investigacdo. A Tabela 1
apresenta os resultados obtidos na primeira fase. De forma
concomitante, a definicdo das strings, esta RS considerou
os seguintes acervos literarios, enquanto fontes de busca:
Web of Science, Scopus, Science Direct e IEEE Xplore.

A partir da obtencdo dos artigos, esta RS procedeu com
a aplicacdo de filtros, exemplificado na Fig. 2, para se-
lecionar artigos que trariam informagdes com relevan-
cia ao estudo. O primeiro filtro aplicado excluiu os tra-
balhos anteriores a 2017, uma vez que foi percebido que
os estudos anteriores a data traziam informacoes mais
conceituais sobre a tecnologia de Blockchain. O segundo
filtro aplicado concentrou-se na escolha de artigos em
lingua inglesa e portuguesa, enquanto que o terceiro fil-
tro foi baseado no tipo de producdo literaria. Em parti-
cular, esta RS concentrou-se em revisdes sistematicas,
capitulos de livros, periddicos e trabalhos de conferéncia,
desconsiderando-se, portanto, outras formas textuais. Em
seguida, o quarto filtro aplicado baseou-se na analise dos
resumos de cada trabalho, de modo que, utilizou-se como
critério a identificacdo do termo Blockchain explicita em
seu resumo, e terminologias que tivessem liga¢ao com a
identificacdo civil e a administracdo ptblica. Ao término
dos filtros anteriores, restaram um total de 49 artigos, que
foram submetidos ao quinto e tltimo filtro, o de leitura
completa e analise. Como resultado deste ltimo filtro,
restaram 21 trabalhos, que tem relacao com o contexto de
Blockchain para o processo de identificagao civil, e a partir
destes, fundamentam-se os principais achados desta RS.

3.2 Resultados Obtidos

Os resultados obtidos a partir da RS colaboram com a per-
cepcao de que, as pesquisas acerca da utilizacao de Block-
chain relacionadas com identificacdo civil ainda sao incipi-
entes. No entanto, foi obtida uma conjuntura satisfatoria
das principais sugestoes da aplicabilidade da Blockchain. A
Fig. 3 apresenta os contextos de utilizagao da tecnologia
Blockchain em diversos tipos de aplicacdo. Na subdivisao
“processamento de dados” todos os artigos que tratam de
governangca e administracdo publica e os que utilizaram
smart contracts fizeram uso da tecnologia Blockchain. Ja na
classificacdo “seguranca de dados” os artigos que tratam
de identidade auto-soberana e identidade digital em sua
totalidade fizeram uso da tecnologia Blockchain, os outros
artigos citam a tecnologia como em teste ou com potencial
uso de desenvolvimento.

Os autores de Chen et al. (2019) relatam que as carac-
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Tabela 1: Strings de busca e quantidade resultados obtidos para cada acervo.

Web of IEEE Science

#  Termo de Busca Science  Xplore Scopus Direct
1 blockchain AND identity AND management AND "public administration" 2 3 3 93

2 blockchain AND identity AND self-sovereign AND (NOT IoT) AND (NOT "smart city") 77 76 0 31

3 blockchain AND identity AND (ID OR SSN) AND (NOT IoT) AND (NOT "supply chain') AND contract 5 5 39 129

4 blockchain AND identity AND personnel AND ID 0 0 0 75

5  blockchain AND identification AND ID AND "identity management" 2 2 6 72

6  blockchain AND "personally identifiable information" 20 12 29 66

teristicas Unicas da Blockchain, como nao adulteracdo e
rastreabilidade, fazem com que esta tenha um grande po-
tencial de aplicacdo no gerenciamento de informacdes de
pessoal, podendo resolver efetivamente diversos proble-
mas relacionado ao gerenciamento tradicional de arquivos
e dados pessoais.

O trabalho de Griiner et al. (2021) propde que a Self-
Sovereign Identity (SSI) seja uma identidade de aprimora-
mento de confianca para aumentar o potencial das SSI. O
trabalho apresenta desafios consideraveis para uma ado-
¢ao por provedores de servico e consequente desenvolvi-
mento de novos protocolos, enquanto Schlatt et al. (2021)
demonstram como SSI baseada em Blockchain pode resol-
ver os desafios de ndo violacdo dos dados de protecdo e
privacidade dos usudrios. Assim para explorar a utilidade
e a aplicabilidade de uma identidade auto-soberana - SSI,
torna-se essencial esbogar alguns casos de uso da vida
real. Tal processo ajudara a identificar alguns dominios
de aplicativos essenciais ao qual o conceito de identidade
auto-soberana trara vantagens significativas.

Em (Pennino et al., 2021), nas arquiteturas centrali-
zadas as verificagdes geralmente sdo realizadas por au-
toridades de certificagdo confiaveis. Em aplicativos des-
centralizados, por exemplo, baseados em Blockchains, ou
para gerenciamento de SSI, seria desejavel realizar essas
verificagdes de forma descentralizada, contando com o
comportamento coletivo de uma sociedade de individuos
ao invés de uma tinica entidade confiavel.

No ambito da satide, diversos trabalhos tem sido con-
duzidos, como o trabalho de Hasan et al. (2020), que in-
vestiga uma solucado baseada em Blockchain, que incorpora
SSI, proxies de recriptografia e armazenamento descentra-
lizado, como o Interplanetary File System (IPFS). A solugao
implementa passaportes médicos digitais e certificados de
imunidade para os participantes do teste COVID-19. O tra-
balho sugere o uso de contratos inteligentes baseados em
Blockchain, assim como em (Wang et al., 2019), trabalho
desenvolvido com o objetivo de manter uma identidade
médica digital para os participantes do teste que ajudam
em uma resposta imediata e confiavel diretamente pelas
autoridades médicas relevantes, além de conter a propa-
gacdo da doenca através do passaporte médico digital.

O provedor de servicos e o usuario precisam confiar em
um provedor de identidade especifico para atributos cor-
retos entre outras demandas. Esse paradigma mudou com
ainvencdo da SSI baseada em Blockchain que traz solucoes
que se concentram principalmente nos usuarios. O SSI
reduz o escopo funcional do provedor de identidade para
um provedor de atributos enquanto habilita a agregacao
de atributos. Além disso, o desenvolvimento de novos pro-
tocolos e desconsiderar os protocolos estabelecidos é um
cenario significativamente fragmentado de solu¢des SSI
que representam desafios para uma adogao pelos provedo-

res de servicos, relatam Bernal Bernabe et al. (2019).

Conforme Gutiérrez-Agiiero et al. (2021), o conceito de
identidade tornou-se um topico de pesquisa comum em se-
guranca e privacidade onde a identidade real dos usuarios
deve ser preservada, geralmente coberta por identifica-
dores pseudonimos. Com o advento de tecnologias Block-
chain, as identidades estdo se tornando ainda mais criti-
cas, principalmente devido a propriedade de imutabilidade.
De fato, muitas redes Blockchain acessiveis publicamente,
como o Ethereum, contam com a pseudonimizagao como
método de identificacdo das acées do sujeito. Pseudénimos
sdo frequentemente empregados para manter anonimato,
mas o verdadeiro anonimato requer nao vinculacdo.

Segundo Shuaib et al. (2021), a principal motivagao por
tras da adoc¢do de Blockchain em relagdo ao modelo cliente-
servidor é fornecer confiabilidade, estabilidade, pontuali-
dade e produtividade para o sistema, principalmente de-
vido a sua descentralizacdo. Hoje em dia, o mundo digital
e o fisico tém se tornado tdo interconectados que a tecno-
logia de SSI é tdo importante quanto a identidade fisica. O
processo de autenticacdo e autorizagao para individuos e
organizacOes é um fator recorrente importante em apli-
cativos Blockchain. A tecnologia atual ndao permite o pro-
cessamento eficiente de informagdes digitais do usuario,
mantendo a privacidade e a seguranca deles. Nos modelos
centralizados tradicionais, no ambito da satide, a privaci-
dade dos pacientes é protegida por prestadores de servi-
¢os de saude. Para obter acesso aos servigos, o paciente
deve confiar no servico dos provedores de satide. Os mode-
los centralizados tradicionais tém muitas desvantagens,
como dados perdidos devido a problemas relacionados aos
dados de hardware. A tecnologia de SSI é baseada em um
conjunto de principios que precisam ser atendidos/realiza-
dos. Como tal, varias implementacdes sdo possiveis, mas
no cendario atual, Blockchain é comumente usado para con-
ceder aos individuos verdadeiro poder de administragao
sobre sua propria identidade, gerando assim modelos de
acesso e propriedade de dados.

Moura et al. (2020) investigam como a tecnologia de
Blockchain pode desempenhar um papel essencial na digi-
talizacdo do setor publico, ndo s6 em termos de streaming
administrativo e consequente reducao de custos e tempo,
mas também porque permite uma melhoria significativa
nos niveis de confianca, transparéncia, seguranga, con-
fiabilidade e acessibilidade dos servicos. No contexto de
identificacdo civil, os autores indicam a possibilidade de
confeccao de documentos, como carteira de identidade, de
trabalho, de habilitagao, certidao de nascimento, de casa-
mento, entre outros, que podem ter seu tempo reduzido
com a Blockchain. Estes registros poderiam ser armazena-
dos em um mesmo c6digo, sendo de facil acesso e confiavel,
tendo em vista a imutabilidade que a tecnologia oferece
dos dados no sistema, corroborando com a perspectiva de
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Figura 2: Sistematizacao dos filtros utilizados nos artigos selecionados.

registros publicos mais eficientes, transparentes, disponi-
veis e duraveis.

Em (Avgouleas and Kiayias, 2019) relata-se que Block-
chain tem algumas caracteristicas como: 1. O sistemna néo
depende de organizacdes de gerenciamento centralizado
ou hardware central; 2. Ndo ha necessidade de confiar uns
nos outros trocando dados entre os nds do sistema. Por-
tanto, um né nao pode enganar outros nés; 3. Manutengao
coletiva. Cada né do sistema protege a seguranga e a inte-
gridade do sistema de banco de dados completamente. 4.
Resisténcia a violacdo. A menos que possa controlar mais
de 51% dos nos, editar um inico nd nao afeta outros nés do
banco de dados e ndo pode atingir o objetivo de adulteracdo
de informacoes; 5. Rastreabilidade. Cada bloco de dados
contém informacoes que podem ser rastreadas até a frente
do contetido do bloco; 6. Anonimato. Os lados do né podem
ser negociados anonimamente e ndo precisam confiar um
no outro; 7. Abertura, as informagdes da transagdo do né
sdo divulgadas e a transac¢do entre os nos se torna transpa-
rente. O uso da tecnologia Blockchain sugerido no estudo,
a partir de experimentos realizados para aumentar a fide-
lidade de plataformas/sistemas relevantes, tem um forte
potencial de transformar tanto a estrutura em termos de
reducdo de custos sociais quanto em relacdo aos beneficios
da economia global, gerando estabilidade financeira.

Tan et al. (2022) indicam que a tecnologia de Blockchain
é, de fato, adequada a contextos que exigem o comparti-
lhamento seguro de dados intactos validados por terceiros.
Segundo os autores, as solu¢des baseadas em Blockchain
permitem a cooperacdo entre os cidadaos e as adminis-
tracOes publicas, otimizando e automatizando de forma
segura os processos em conformidade com os requisitos
de privacidade e confidencialidade, e ajudando a criar um
ecossistema de eficiéncia e confianca entre os diferentes
agentes envolvidos. Por outro lado, os autores sugerem
que a adaptacdo de solu¢oes automatizadas (baseadas em
Blockchain) precisam estar em conformidade com as ca-
pacidades e préticas existentes no nivel da sociedade em
relacdo a governanca digital. Isto é, hd a necessidade de se
avaliar até que ponto os cidadaos e governos podem geren-

ciar identidades e ativos digitais, o que pode inviabilizar,
na visao dos autores, o conceito de SSI.

Por enquanto, em um momento em que 0s governos
estdo profundamente focados em custo-beneficio e res-
ponsabilidade, e véem esses aspectos como caracteristicas-
chave de uma boa formulacdo de politicas, as tecnologias
que envolvam Blockchain precisam ser entendidas para or-
ganizar as solug¢des potenciais para uma série de desafios
ou areas de trabalho neste setor. Segundo os autores Silva
and Marques (2021) é possivel dizer que a tecnologia Block-
chain tem potencial para permitir que o servico publico
melhore a eficacia, reduza atritos entre agéncias, reduza
barreiras burocraticas, melhore o compartilhamento de
conhecimento e fomente a automagao através de SCs.

Van Wingerde (2017) propde um paradigma de identifi-
cagao civil, baseado no conceito de SSI, viabilizado através
da tecnologia de Blockchain. A proposta de um sistema des-
centralizado, para que o préprio sujeito possa gerenciar
a administracdo de seus dados, apresenta-se como uma
solucdo inspiradora. Para isso existem recursos atrativos
da tecnologia, como ser descentralizada e distribuida, o
que poderia ajudar a reduzir fraudes e cumprir as regula-
mentacoes existentes. No entanto, como sugerido, essa
ainda ndo é uma soluc¢do viavel para um sistema de geren-
ciamento nacional de identidade em um pais que nao é
totalmente digital, mas pode ser o inicio de uma grande
mudanga para que se alcance a totalidade esperada neste
gerenciamento.

Os autores Cucko and Turkanovi¢ (2021) e Stockburger
et al. (2021) relatam que com o surgimento da tecnolo-
gia Blockchain e sua aplicacdo em diferentes dominios, a
comunidade envolvida com identidades reconheceu seu
potencial, pois os recursos do Blockchain coincidem com
alguns propriedades da identidade digital. Assim, desde as
primeiras discussdes em 2015, o nimero de trabalhos de
pesquisa abordando Blockchain e SSI aumentou, acumu-
lando conhecimento e abrindo caminho para uma nova era
de identidade digital. No entanto, o campo ainda é novo, de-
sestruturado, nos estagios iniciais da pesquisa, com mui-
tas oportunidades de pesquisa e desafios. Na maioria dos
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casos, a pesquisa € realizada de forma geral (57,5%), ndo
focando em um dominio especifico. Apesar disso, o poten-
cial em diversas areas, como transportes, satde, banca e
governanca, também é reconhecido.

Atualmente, com o advento da tecnologia Blockchain,
existe um otimismo acerca do conceito de SSI que é con-
siderado como tendo um efeito influenciador na forma
como interagimos uns com os outros pela Internet no fu-
turo. Apesar do exposto, os autores de (Ferdous et al., 2019)
indicam que nenhuma das propostas de sistemas SSI sa-
tisfaz todas as propriedades necessarias que potenciali-
zam os conceitos associados ao SSI. Ja os autores Houtan
et al. (2020), ratificam essa questao, ao identificar que
arquiteturas atuais baseadas em Blockchain e SSI ainda
devem evoluir para melhor lidar com a privacidade dos da-
dos envolvidos,principalmente em relacdo aos dados dos
pacientes no ambito da satde.

Em (Seifert, 2020), autores relatam que o governo do
Reino Unido anunciou que esta procurando desenvolver
identidades digitais seguras baseadas em SSI e Blockchain
para os cidadaos. Um dos desafios destacado pelos autores
baseia-se na necessidade de remover barreiras regulat6-
rias que impedem o uso de identidades digitais seguras, de
forma a estabelecer salvaguardas para os cidadaos. Uma
das vantagens da adocdo de SSI, segundo os autores, esta
no risco de a identidade de uma pessoa ou organizacao
e informacoes de identificacdo serem roubadas por cri-
minosos ser significativamente reduzido, pois estes nao
precisam mais entregar suas informacoes de identificacao
a milhares de bancos de dados.

Liu et al. (2020) sugerem que solucdes de gerencia-
mento de identidade geralmente sao projetadas para faci-

litar a manutengéo de identidades digitais além de opera-
¢bes como autenticacdo e tém sido amplamente utilizadas
em aplicativos do mundo atual. Alguns sistemas baseados
em Blockchain podem ser descritos como uma revolugao
de identidade. Por exemplo, o sistema em que o usuario
torna-se proprietario da identidade e ndo exigem que os
usuarios sacrifiquem a seguranga pela conveniéncia.

0 estudo conduzido por Sarier (2021) propds um novo
sistema baseado em Blockchain projetado para a indds-
tria inteligente que permite auditoria adaptando o ciclo
de vida de gerenciamento de identidade para Internet of
Things (I0T) com custo computacional baixo, garantindo
beneficios ao usuario.

4 Desafios e Oportunidades

A tecnologia Blockchain tem o potencial de catalisar gran-
des mudancas na prestagdo de servigos publicos e nas es-
tratégias internas do governo como demonstrado pelos
trabalhos (Moura et al., 2020) e (Tan et al., 2022), e em
alguns casos, podendo resultar que as autoridades tradi-
cionais ndo mais tenham o mesmo papel centralizador,
mas passe a ser responsavel por fornecer a legitimidade e a
credibilidade para que essa nova tecnologia seja confiavel.

A RS indica que a Blockchain nao envolve apenas o setor
financeiro, dada a crescente popularidade de criptomo-
edas, mas potencialmente subverte o funcionamento de
toda a sociedade, representando uma verdadeira revolu-
¢do da Internet. De acordo com Shen et al. (2022) esforcos
de pesquisa tem demonstrado o quanto a tecnologia de
Blockchain é promissora, e suas caracteristicas como des-
centralizacao, robustez e anti-modificacao, representam
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oportunidades, quanto um desafio significativo para o fun-
cionamento, a regulamentacao e a seguranga de dados dos
envolvidos.

A partir da conducdo desta RS, relacionam-se nas sub-
secdes a seguir, um conjunto de caracteristicas que foram
consideradas nos trabalhos selecionados na fase de inclu-
sao. Estes trabalhos, em geral, tratam da criagao ou refor-
mulacao de sistemas que atualmente estdao em utilizagao
nas mais variadas areas da sociedade, e assim, sugere-se
o0 aprimoramento destes sistemas, por meio da tecnologia
de Blockchain. Consequentemente, a ado¢do da tecnolo-
gia de Blockchain tende a catalisar o aprimoramento ou a
criagdo de novos sistemas com grande significancia, em
particular, dentro da Administracdo Publica.

Em resumo, a tecnologia de Blockchain possui pilares
fundamentais que, potencialmente, trazem beneficios
para o processo de criacao de registros. Dentre estes pode-
se citar:

- Seguranca da Informacao: A tecnologia de Blockchain
pode contribuir com a garantia de principio basicos de
seguranca da informacao, como confidencialidade e in-
tegridade. Ha diversos componentes de tecnologia sub-
jacentes que ajudam neste processo, como funcoes de
hash criptografico, assinaturas digitais, criptografia de
chave assimétrica, por exemplo;

- Arquitetura Descentralizada: Os registros de dados
(blocos) nao sdao armazenados em um servidor centrali-
zado, sendo distribuidos entre os diversos nos partici-
pes da rede, de forma a garantir redundancia e disponi-
bilidade potencialmente global dos dados armazenados;

+ Protocolo de Consenso: Para que uma nova transagao
seja inserida na rede, é necessario que um nd respon-
savel deva verificar se essa transacdo é “verdadeira”, e
em caso positivo, a maioria desses nés (50% + 1) pre-
cisam ‘aceitar’ a sua inclusdo. Este processo é imple-
mentado pelo protocolo de consenso, que é o principal
componente utilizado para manter a consisténcia de
uma Blockchain;

- Imutabilidae: A existéncia do encadeamento de cada
bloco adicionado ao hash do bloco seguinte, faz com
que a tentativa de modifica¢do de um bloco seja virtual-
mente impossivel dada a estrutura dos demais blocos.
Ninguém pode alterar ou corromper uma transagdo na
estrutura que é ordenada de forma cronoldgica. Sendo
assim, nenhum dado novo pode ser apagado ou alterado
de um bloco, o que garante um historico temporal de
tudo o que foi realizado.

4.1 Registros de Identificacao na Blockchain (RIB)

A criacdo de Registros de Identificacdo na Blockchain (RIB)
devera trazer mudangas significativas para todos os ambi-
tos de identificacao: civil, criminal e pos-mortem, pois ga-
rantird seguranca aperfeicoada, além de gerenciamento de
alto nivel pelas partes envolvidas no processo de identifica-
¢do civil. Com a adocdo de RIBs, torna-se possivel a criacao
de estrutura de armazenamento unificada e padronizada,
que combinada com a caracteristica de imutabilidade da
Blockchain, pode garantir respostas imediatas e confiaveis
transmitidas diretamente entre as autoridades e participes
do processo de identificacdo civil, além de minimizar os

riscos de fraudes.

Diferentes tipos de RIBs foram apresentados nos tra-
balhos analisados conforme Chen et al. (2019); Schlatt
etal. (2021); Hasan et al. (2020); Wang et al. (2019); Ber-
nal Bernabe et al. (2019); Shuaib et al. (2021); Moura et al.
(2020); Avgouleas and Kiayias (2019); Silva and Marques
(2021); Stockburger et al. (2021); Seifert (2020); Houtan
et al. (2020); Liu et al. (2020); Sarier (2021). Embora os
trabalhos apresentem-se em temadticas diferentes, todos
consideram a adog¢ao de RIBs em Blockchains, de tal forma
que os sistemas de informacao associados, se beneficiem
das caracteristicas inerentes da Blockchain.

4.2 Descentralizacdao de Dados (DD)

Em trabalhos como (Penninoetal., 2021; Hasan etal., 2020;
Avgouleas and Kiayias, 2019; Moura et al., 2020; Tan et al.,
2022; Silva and Marques, 2021; Cuc¢ko and Turkanovic¢,
2021; Stockburger et al., 2021), evidencia-se como aplica-
tivos e sistemas podem se beneficiar da arquitetura P2P
descentralizada oferecida pela Blockchain. Em geral, es-
tes trabalhos apresentam prototipos de prova de conceito,
prontamente escalaveis, aplicaveis genericamente e, com
efeito, ‘pronto para prosperar’ em diversas areas, além de
abordarem questoes éticas importantes.

Neste contexto, redes P2P sdo o mecanismo utilizado
para disseminar as informacoes do sistema de forma resi-
liente, embora também, levantem novos desafios relaci-
onados a sincronizac¢do e consenso dos noés participantes
(Delgado-Segura et al., 2018). Ainda assim, o design des-
centralizado de sistemas P2P é utilizado para resolver o
problema de conflitos existentes no modelo cliente/servi-
dor,como por exemplo, quando o servidor falha as requisi-
¢oes dos clientes nao podem ser atendidas, pois todos os
nods da rede podem atuar tanto como cliente como quanto
servidor.

Em um sistema de identificagdo civil esta caracteristica
seria de grande amplitude para estabelecer promissores
niveis de confianca e conformidade. A descentralizagao
tende a garantir a disponibilidade das informacées, fa-
cilitando a identificagao de possiveis falhas no sistema
rapidamente, tornando-se assim um requisito fundamen-
tal para este tipo de sistema. Além disso, evidencia-se o
aprimoramento da qualidade da informacao, melhor trata-
mento dos dados além do maior e melhor monitoramento
da coleta dos dados.

4.3 Uso de Smart Contracts (SC)

De acordo com Liu et al. (2020); Wang et al. (2019), os
SCs podem encontrar um amplo espectro de possiveis ce-
narios de aplicagdo na economia digital e industrias inte-
ligentes, incluindo servicos financeiros, gerenciamento,
satide, entre outros. Estes foram integrados a algumas das
principais plataformas de desenvolvimento baseadas em
Blockchain, como Ethereum e Hyperledger.

No caso da identificacdo civil, o uso de SCs é inovador e
surpreendente, pois agrega potenciais oportunidades de
aprimoramento no uso para sistemas que necessitem ar-
mazenar uma grande quantidade de dados. Uma vez que
SCs sdo aplicativos (programas) registrados na estrutura
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da Blockchain, as fungdes de tais aplicativos sao potenciali-
zadas pelos beneficios oferecidos pela Blockchain.

Desta forma, SCs podem ser utilizados, para automati-
zar procedimentos negociais de valida¢ao de uma identifi-
cagao civil, ou ainda facilitar o processo de compartilha-
mento de informagdes entre as instancias da seguranca pu-
blica. Neste contexto, o uso de chaves criptograficas pode
ampliar ainda mais a seguranca do sistema, ao aprimorar
a autenticidade e a confidencialidade dos dados armaze-
nados na Blockchain. Com o uso de uma Infraestrutura
de Chaves Publicas (ICP) torna-se possivel a validagdo da
expedicdo de documentos de identificacdo dos cidadaos,
bem como a garantia de privacidade e confidencialidade
destes dados. Desta forma, o processo de armazenamento
desses documentos de identificacdo digitais executado por
meio dos SCs garantira, além do armazenamento seguro,
alta disponibilidade e confiabilidade.

Adicionalmente, a imutabilidade proporcionada pela
Blockchain garante integridade do codigo-fonte e dados
manipulados por estes SCs. Embora haja a necessidade
de quantificar a volumetria de dados inseridos na Block-
chain por meio destes SCs (como por exemplo, na forma de
gas na Blockchain Ethereum), a possibilidade de rodar uma
aplicacdao de modo descentralizado e com garantias de dis-
ponibilidade e integridade, torna o servico disponibilizado
por tais SCs virtualmente a funcionar para sempre.

Este tipo de caracteristica é bem vinda e oportuna a
sistemas de identificacdo civil, dada a sua correlagao com
diversos processos da sociedade, como as identificagdes
subsidiarias dela: criminais e post mortem, assim como a
emissdo de outros documentos advindos da identificacao
civil, que exigem agilidade e acesso sob demanda imediato
as informagdes de identificacao dos cidadaos.

Por outro lado, apesar de todas as possibilidade de apli-
cacdo dos SCs, a efetiva adogdo ainda é emergente, mesmo
nos trabalhos identificados por esta RS. Neste contexto,
futuros estudos de adoc¢do de de SCs podem contemplar a

avaliacdo técnico-econdmica de uso, onde custos operaci-
onais associados podem ser avaliados, dada a necessidade
de custeio do gas.

4.4, Contexto de SSI

SSI é uma abordagem de identidade descentralizada, emer-
gente centrada no usuario, que utiliza alguma forma de
tecnologia descentralizada (ndo necessariamente Block-
chain). Esta fornece um meio para identificacao digital
sem depender de qualquer autoridade externa, permitindo
que as entidades controlem sua identidade e fluxo de dados
durante as interacgoes digitais, enquanto aumenta a segu-
ranca e a privacidade destes dados. O termo ‘identidade
auto-soberana’ é um dos termos de maior ocorréncia nos
trabalhos identificados por esta RS, bem como em parti-
cular nos trabalhos de Van Wingerde (2017); Ferdous et al.
(2019); Houtan et al. (2020); Griiner et al. (2021).

Nos termos da legislacdo atual vigente, identidades ci-
vis sdo validadas através da emissdo do documento fisico,
a carteira de identidade. Dessa forma, o Estado, na figura
de responsavel pela emissao das identidades, se perpetua
como uma figura centralizada e historicamente conside-
rada como confiavel, que garante a identidade de cada ci-
daddo.

Por outro lado, no mundo digital, ainda ndo existe uma
forma facil, segura e aceita pela maioria da populacio,
capaz de provar quem sdo seus usuarios no ambito das
identificagdes civis, criminais e post mortem. Ademais, a
evolucdo da tecnologia SSI tenta resolver trés problemas
centrais da governanca de dados: o primeiro é a seguranga,
uma vez que a informacao precisa ser protegida contra
possiveis fraudes e roubos de dados; o segundo é o con-
trole, onde objetiva-se que o proprietario da identidade
tenha geréncia de quem pode ver e acessar seus dados e
para quais fins; e o terceiro é garantir a portabilidade, que
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Tabela 2: Principais caracteristicas encontradas nos artigos.

# Descentralizagao

Registro de Identificacdo Blockchain

Smart Contracts SSI

Chen et al. (2019) v

/ -

Griiner et al. (2021)

Schlatt et al. (2021)

1
NN

Pennino et al. (2021)

Hasan et al. (2020)

[NENENEI

Wang et al. (2019)

\
|

Bernal Bernabe et al. (2019)

Gutiérrez-Agliero et al. (2021)

Shuaib et al. (2021)

NN

Moura et al. (2020)

Avgouleas and Kiayias (2019)

Tan et al. (2022)

Silva and Marques (2021)

IENENENENENREENENENRIENE
I

Van Wingerde (2017)

Cucko and Turkanovi¢ (2021)

AESENEIENENENENE

Stockburger et al. (2021)

Ferdous et al. (2019)

Houtan et al. (2020)

Seifert (2020)

Liu et al. (2020)

Sarier (2021) -

Arquitetura Visionada v

SNENENENENEEENNE
I
ANENENENENENENENENKE

ANEEANE

permitira a utiliza¢do de dados onde o usuario quiser, sem
vinculac¢do a autoridade externa.

Os autores de (Schlatt et al., 2021; Gutiérrez-Agiiero
et al., 2021; Shuaib et al., 2021; Cu¢ko and Turkanovi¢,
2021; Stockburger et al., 2021; Seifert, 2020; Liu et al., 2020;
Sarier, 2021) ponderam pela utilizacdo de SSI em seus res-
pectivos trabalhos de formas diversificadas, inclusive no
contexto de saide. Em todos os casos, as tecnologias de
SSI e Blockchain sao combinadas para potencializar os be-
neficios de ambas as tecnologias, em particular no que
tange a garantia de privacidade e confidencialidade de da-
dos dos usuarios. No contexto de identificagdo civil, estas
caracteristicas podem ser utilizadas no momento atual da
sociedade, para por exemplo, aumentar a seguranca dos
dados emitidos pela autoridades competentes. Uma abor-
dagem baseada em SSI poderia promover um controle de
autorizagao aprimorado, a quem poderia de fato acessar
os (meta) dados de uma determinada pessoa.

4.5 Arquitetura Visionada

A partir dos trabalhos identificados nesta RS, a Fig. 4 apre-
senta a visao dos autores de uma proposta arquitetural,
em como um sistema de identificacao civil baseado em
tecnologia Blockchain poderia ser concebido.

Inicialmente o cidadao repassara seus dados documen-
tais e biométricos ao atendente inicial que filtrara a do-
cumentacdo necessaria para a realiza¢ao do processo de
identificacdo civil. O atendente que possuira uma autenti-
cacdo com chave privada acessara o Front-End do sistema
e cadastrara as informacoes fornecidas pelo cidaddo. Este
Front-End interage com o servicos disponibilizados pelo
Back-End por meio de RestFul API, utilizando-se um ta-
nel criptografico com o protocolo Transport Layer Security
(TLS), por exemplo.

0 Back-End tem a funcdo de consolidar os dados de iden-
tificacdo do cidadao, na forma de uma ficha de identifica-
¢do civil, cujo formato digital poder ser em midia Non-
Fungible Token (NFT). Esta ficha de identificacao pode ser
armazenada em um repositério IPFS, por meio de uma API
de integracao. Para cada ficha de identificacdo consolidada
no IPFS, um permlink (endereco) de identificacdo é gerado.
Em seguinda, o Back-End tem a funcao de guardar esse
permlink da Blockchain, via um SC dedicado a este processo
de cadastro. Cabe ressaltar que, qualquer um com acesso a
este permlink podedera acessar as fichas de identificacao
salvas no IPFS. Por este motivo, estas fichas sdo visionadas
para serem criptografadas antes do processo de consolida-
¢ao no IPFS.

A partir do cadastro, existe também a possibilidade
desse documento gerado ser requisitado por outro 6rgao
responsavel ou autoridade competente. Inspirada nos pa-
radigmas de SSI, quando o requisitante solicitar acesso
para consultar algum dos documentos ja cadastrados para
verificacdo de dados sera necessario que alguém conceda
o0 acesso do mesmo por meio de um contrato inteligente
de concesséo ja diretamente ligado a Blockchain. Neste
processo de comunicacao, intermediado pelo Back-End,
deve-se contemplar um servico de busca para as fichas
de identifica¢do por meio de um SC, além de um processo
recuperacao da ficha de identificacdo criptografada, e seu
envio plano (decifrado) ao agente requisitante.

Em resumo, para que a ficha de identificacdo seja recu-
perada e encaminhada ao agente solicitante, existem dois
processos que podem ocorrer:

i. Caso aresposta do agente ptiblico concedente para
a obtengdo da ficha de identificacdo negativa, ja sera
o fim do processo. Nos termos de uma SSI, nenhuma
ficha sera recuperada, a ndo ser que haja a concessdo da
autoridade competente;
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ii. Casoaresposta seja afirmativa, o Back-End confirma
aautorizacao via SC, e recupera a partir desta o permlink
associado. Em posse do permlink, o Back-End recupera a
ficha de identificacdo e realiza sua decriptografia com as
credenciais do agente concedente. Entao, esta pode ser
criptografada novamente, coma chave ptiblica do agente
solicitante, e enviada ao mesmo através do Back-end ao
aplicativo deste agente.

Dessa forma a arquitetura visionada inspira-se nas ca-
racteristicas dos trabalhos identificados nesta RS (con-
forme ilustrado na Tabela 2), de forma a congregar tais
caracteristicas de forma a potencializa-las e contribuir
com a modernizagao do processo de identificacdo civil no
Brasil e no Mundo.

5 Consideracoes Finais

Apesar das possibilidade advindas da adogao da tecnologia
de Blockchain, aplicacoes de curto e médio prazo no setor
publico devem ser singulares. Ainda é fundamental avan-
¢ar em novos esforcos de pesquisa que garantam que os
recursos sejam manuseados com eficiéncia e seguranca, e
que as suposicoes e decisdes subjacentes codificadas nas
tecnologias Blockchain sejam compreendidas e obtenham
o efeito desejado. Como potenciais impactos que a utiliza-
¢do da tecnologia Blockchain pode trazer no ambitos das
identificagdes civis, esta RS pode-se citar: transparéncia
de dados, diminuigao da burocracia, reducdo da corrupgao,
agilidade no processo e principalmente a melhoria no ar-
mazenamento e seguranca dos dados. Nos processos de
identificacoes civis, criminal e pos-morten muito ainda
tem a ser feito, mas essa melhoria tecnoldgica tende a ser
de grande relevancia diante do cenario atual, e, principal-
mente, para de fato instituir o SIC, nos termos do Decreto
10.977 de 23 de fevereiro de 2022 (Presidéncia da Reptiblica,
2022).
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