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Resumo
Os provedores de serviço de Internet (Internet Service Provider – ISPs) oferecem uma infraestrutura de comunicaçãoessencial para a realização de tarefas cotidianas da sociedade através da Internet e para o advento de novas tecnologias emrede. Todavia, um desafio dos ISPs consiste em reduzir a taxa de churn, a qual engloba a taxa de cancelamentos dos planosdos clientes. Apesar de existirem esforços na literatura, os ISP permanecem com uma carência de ferramentas paraidentificar o churn. Esse trabalho propõe o ChurnSense, um processo para identificar perfis de clientes de um ISP com baseem técnicas de aprendizado de máquina, auxiliando no entendimento do problema do churn. O processo compreende trêspassos: Coleta, Pré-processamento e Análise. Por meio dele, a Coleta reúne os dados do TR-069, os quais são tratadospelo Pré-processamento e os perfis dos clientes são identificados pela Análise, fornecendo informações úteis na tomadade decisões sobre o churn. Um estudo de caso foi conduzido usando dados reais de um ISP regional. Os resultados obtidosmostram 20.61% dos dispositivos do clientes com qualidade de conexão aquém do desejado, estando em risco de churn.
Palavras-Chave: Perfis de Clientes; Protocolo TR-069; Provedor de Serviços de Internet.
Abstract
Internet Service Providers (ISPs) offer an essential communication infrastructure to support people everyday’s tasksover the Internet and also the advent of new networking technologies. However, a challenge to ISPs is to reduce churnrate, also known as low customer retention rate. Despite efforts in the literature, ISPs remain short of tools to identifycustomers’ churns. This paper proposes ChurnSense, a process to identify ISP customers profiles by employing machinelearning techniques, contributing to the understanding of the churn problem. The processes comprises three steps:Collect, Pre-processing, and Analysis. Through it, Collect gathers data from TR-069 protocol, Pre-processing treatsthese data and Analysis finds clusters that define customers profiles, providing useful information to decision makingabout churn. A case study was conducted by employing real data from a regional ISP. The obtained results show 20.61%of customers devices with connection quality below the expected, being at risk of churn.
Keywords: Customers Profiles; Internet Service Provider; TR-069 Protocol.
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1 Introdução

A Internet desempenha um papel fundamental na socie-dade atual, proporcionando acesso aos serviços e aplica-ções de diferentes áreas, tais como saúde, entretenimento,educação e segurança (Utamima et al., 2023). Em decor-rência da alta demanda de acesso destes serviços, os pro-vedores de serviço de Internet (ISPs - Internet Service Pro-
viders) surgem como instituições que visam suprir estasnecessidades ao proporcionar uma experiência diferenci-ada aos seus clientes (Servio et al., 2023). Além disso, osISPs são estratégicos para o desenvolvimento tecnológico,fornecendo uma infraestrutura para dar suporte ao surgi-mento de novas tecnologias em rede, tais como, a Internetdas Coisas (IoT – Internet of Things) (Mostacero-Agamae Shiguihara, 2022) e a sexta geração de telefonia móvel(6G) (Sambhwani et al., 2022).Todavia, o churn representa um desafio para assegurara viabilidade financeira dos ISPs (Pebrianti et al., 2022). Omodelo de negócio de um ISP se baseia na subscrição deconsumidores aos seus planos de Internet (Ikhsan et al.,2022). Quando um consumidor decide se desinscreverdo plano contratado, ocorre o fenômeno conhecido como
churn (Dai et al., 2021). Em linhas gerais, o churn con-siste no cancelamento do plano contratado de um ISP, se-guido de uma eventual subscrição em um provedor concor-rente (Prasetyo et al., 2022). O churn representa um desafioreal para os ISPs devido ao aumento de empresas que pres-tam serviços de Internet e à competitividade natural porclientes com base na oferta de uma melhor qualidade deserviço com um menor preço (Peddarapu et al., 2022). Emdecorrência do churn, surge a necessidade da elaboraçãode estratégias para compreender este fenômeno.Na literatura, os principais trabalhos podem ser clas-sificados em três linhas de pesquisa. A primeira buscaempregar o protocolo TR-069 (Forum, 2020) para obterdados mais precisos da rede doméstica, tais como o in-dicador de intensidade do sinal recebido (Received Signal
Strength Indication - RSSI) (Lygerou et al., 2022). A segundainvestiga o uso das séries temporais para melhor compre-ender os perfis dos clientes do ISP (Santos et al., 2019). Aterceira aborda técnicas de aprendizado de máquina (Ma-
chine Learning – ML) para identificar grupos de perfis deconsumidores em outros contextos, tais como nas redesinteligentes de energia elétrica (Wang et al., 2022). No en-tanto, mesmo existindo estes esforços, ainda existe umalacuna no estado da arte e os ISP permanecem carentes demetodologias capazes de especificar como os dados oriun-dos das redes domésticas dos clientes podem ser analisa-dos de forma a gerar subsídios para identificar eventuaiscancelamentos dos clientes.Este trabalho apresenta um processo para identificaçãodos perfis de clientes de um ISP ao aplicar técnicas de ML,contribuindo para o diagnóstico do problema do churn. Oprocesso segue três passos, a Coleta, o Pré-processamentoe a Análise. A Coleta reúne dados obtidos dos roteadoresinstalados nos clientes por meio do protocolo TR-069. OPré-processamento trata e refina os dados coletados. AAnálise aplica algoritmos de clusterização para identifi-car perfis de clientes com base na análise da intensidadedo sinal dos dispositivos conectados aos roteadores. Naanálise, o RSSI consiste em uma das métricas de interesse,

pois pode ser coletado por meio do protocolo TR-069, re-cebendo atenção especial no processo proposto para repre-sentar a qualidade do sinal entre o dispositivo sem fio dacasa do cliente e o seu ponto de acesso à rede. Com baseno resultado da análise (perfis identificados), o ISP podeelaborar planos de ação para aprimorar a qualidade do ser-viço prestado aos seus clientes e potencializar a reduçãode churns.Um estudo de caso foi conduzido utilizando dados re-ais provenientes de um ISP regional. Estes dados foramcoletados de mais de três mil roteadores residenciais espa-lhados pela rede do ISP em um período de quinze dias. Oscritérios observados na análise consistiram na quantidadede dispositivos conectados na rede doméstica e no RSSI decada dispositivo pertencente à rede.Os resultados obtidos nessa análise revelam um perfil declientes específico, abrangendo aproximadamente 20.61%dos dispositivos pertencentes aos clientes, com indíciossignificativos de um potencial cancelamento dos serviços(churn). Esses dados são extremamente relevantes paraa compreensão do comportamento dos clientes e podemfornecer insights valiosos para estratégias de retenção emelhorias no atendimento.O trabalho está organizado como segue. A Seção 2 ex-plica os conceitos fundamentais do artigo. A Seção 3 apre-senta os trabalhos relacionados. A Seção 4 descreve o pro-cesso proposto para identificar os perfis dos clientes deum ISP usando ML e aprendizado de máquina. A Seção 5detalha os resultados obtidos. A Seção 6 discute como osresultados obtidos podem ser empregados pelos ISP com oobjetivo de mitigar o churn. Enquanto que a Seção 7 concluio trabalho.
2 Fundamentação
Esta seção apresenta os fundamentos teóricos necessáriospara o entendimento do artigo. A Seção 2.1 descreve oprotocolo TR-069, a Seção 2.2 detalha as abordagens deML e a Seção 2.3 apresenta dois algoritmos de ML compotencial de emprego em ISPs.
2.1 O Protocolo TR-069

O protocolo TR-069 (Forum, 2020), também conhecidocomo CPE WAN Management Protocol (CWMP), consiste emum protocolo de gerenciamento remoto desenvolvido paradispositivos de rede residenciais e corporativos, conheci-dos como Customer Premises Equipment (CPEs). O TR-069permite que Internet Service Providers (ISPs) gerenciem econfigurem esses dispositivos remotamente, facilitando ainstalação, o monitoramento e a solução de problemas.Uma das principais vantagens do TR-069 consiste nacapacidade de gerenciar eficientemente uma grande quan-tidade de dispositivos CPEs distribuídos geograficamente.Isso permite que os ISPs automatizem tarefas de rotina,reduzam o tempo e os custos associados ao suporte técnicoe melhorem a qualidade do serviço oferecido aos assinan-tes. Devido a isso, os ISPs passaram a considerar umaprioridade a necessidade de gerenciar e configurar eficien-temente a crescente quantidade de equipamentos.O protocolo TR-069 define uma série de comandos e
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Figura 1: Fluxo de comunicação HTTP TR-069

parâmetros que permitem ao ACS (Auto Configuration Ser-
ver) controlar e configurar remotamente o CPE. Isso in-clui a instalação e atualização de firmware, configuraçãode parâmetros de rede, monitoramento de desempenhoe obtenção de informações sobre o estado do dispositivo.O protocolo também fornece recursos para a solução deproblemas, como a reinicialização remota e a coleta deregistros de eventos.O funcionamento do protocolo TR-069 (Huang, 2019)tem como base uma arquitetura composta por dois com-ponentes principais: o Servidor ACS e o Agente de CPE.O ACS, fornecido pelo ISP, atua como o ponto central degerenciamento, enquanto o Agente de CPE compreende osdispositivos a serem gerenciados. Essa arquitetura adotaum modelo de comunicação cliente-servidor, onde o CPEage como o cliente e o ACS como servidor. A comunicaçãoocorre através de conexões via HTTP (Hypertext Trans-
fer Protocol), tornando o protocolo TR-069 uma soluçãoeficiente para a configuração inicial e o gerenciamentocontínuo de dispositivos. Com base na Fig. 1, durante acomunicação entre o ACS e a CPE, o ACS estabelece umaconexão, envia solicitações HTTP para obter informaçõese configurar parâmetros, e recebe respostas da CPE con-firmando ações. Esse processo permite o gerenciamentoremoto da CPE. Após a conclusão da troca de informações,a conexão encerra.Os servidores ACS desempenham um papel importanteno cenário de redes de comunicação modernas, especial-mente em um contexto de rápida expansão de dispositivosconectados à Internet (Basicevic, 2023). Nesse contexto osServidores ACS oferecem uma plataforma versátil capaz delidar com essa ampla gama de dispositivos e protocolos decomunicação em um único ponto central. Eles fazem umtrabalho fundamental de gerenciamento de dispositivosna rede, permitindo que os administradores realizem umasérie de tarefas cruciais. Algumas destas tarefas consistemna definição dos servidores DNS (Domain Name System),a atualização de firmware e o monitoramento de status daconexão. Diante dos benefícios proporcionados pelo proto-colo TR-069, existe um movimento entre os fabricantespara disponibilizar nativamente este protocolo em diver-sos modelos de dispositivos para ISPs (Vargas Maquilon eMaruri Uriña, 2021).A Fig. 2 ilustra os principais elementos de parâmetros doTR-069 que estão organizados em forma de árvore. Os nósfolhas representam os valores do parâmetros finais e defi-nem uma configuração específica para controlar o compor-tamento e as funcionalidades dos dispositivos gerenciadosremotamente. Nessa estrutura, o nó raiz compreende noparâmetro InternetGatewayDevice, que representa o ga-
teway de Internet ou roteador. Os nós filhos se subdividemem DeviceInfo, LANDevice e WANDevice. Dentro do Devi-
ceInfo são disponibilizados parâmetros que descrevem osdetalhes e as características essenciais do dispositivo comomodelo, fabricante, versão de firmware. O LANDevice, con-siste na subárvore mais rica em atributos, abordando arede local do dispositivo e as interfaces LAN, configuraçõesde IP (Internet Protocol), DHCP (Dynamic Host Configura-
tion Protocol). Enquanto que o WANDevice agrega atributospara descrever a rede de longa distância do dispositivo edetalhes sobre configurações de conexão, endereços IP einformações de roteamento.
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Figura 2: Parâmetros do Protocolo TR-069
Dentre estes parâmetros, o RSSI desempenha um pa-pel estratégico no monitoramento. O RSSI faz parte dosparâmetros essenciais em dispositivos sem fio, como ro-teadores Wi-Fi, smartphones e aparelhos bluetooth, me-dindo a intensidade do sinal recebido por radiofrequência,expresso em dBm (decibéis na escala miliwatts). Essa in-formação serve para determinar a qualidade da conexãosem fio e a força do sinal captado pelo dispositivo receptor.Ao integrar o RSSI e outros parâmetros relevantes, os ser-vidores ACS se tornam capazes de fornecer um panoramacompleto do estado e desempenho dos dispositivos conec-tados para os ISPs, tornando possível o gerenciamento e omonitoramento eficiente de toda a rede.Com o protocolo TR-069, várias operações podem serrealizadas pelo ISP, reduzindo seus custos de atendimentospresenciais. Alguns exemplos destas operações, consis-tem na configuração e no monitoramento de parâmetrosdo dispositivo, atualização de firmware, diagnóstico re-moto, provisionamento de serviços, sendo a configuraçãodo CPE do cliente. Logo, essas operações permitem que osISPs e administradores de rede gerenciem eficientementeuma ampla gama de dispositivos de forma remota, garan-tindo maior controle, resolução de problemas mais rápidae redução de custos operacionais.

2.2 Abordagens de ML

O ML engloba uma área da ciência da computação que per-mite ao computador aprender automaticamente, sem serprogramado explicitamente. Ele evoluiu a partir do reco-nhecimento de padrões, tendo como foco fazer previsões

ou agrupamentos com base em dados e estatísticas com-putacionais (N e Gupta, 2020).Os algoritmos de ML permitem analisar dados e criarmodelos de predição precisos. Eles contribuem para me-lhorar o desempenho das redes, prever falhas de equipa-mentos e otimizar o uso de recursos (Campanile et al.,2021). As principais abordagens de ML incluem aprendi-zagem supervisionada, não supervisionada, semi super-visionada e por reforço (N e Gupta, 2020), onde cada umaapresenta suas próprias vantagens e aplicações. Em re-sumo, os algoritmos de ML representam uma ferramentavaliosa para ISPs, permitindo-lhes melhorar o desempe-nho e a experiência do cliente.A abordagem supervisionada depende de um conjuntode dados de treinamento com rótulos. Em linhas gerais,um rótulo consiste na característica principal a ser anali-sada que está contida em uma amostra de dados (Otchereet al., 2021). Os algoritmos desta abordagem aprendem apartir dos rótulos para fazer previsões ou tomar decisõessobre novos dados. A abordagem tem como objetivo cons-truir um modelo para mapear as características dos dadosde entrada para os rótulos correspondentes.A abordagem de ML não supervisionada não necessitade rótulos nos dados de treinamento. Eles exploram aestrutura intrínseca dos dados para identificar padrões,agrupamentos ou relações ocultas. Esses algoritmos semostram úteis para descobrir informações sobre os dadossem a necessidade de conhecimento prévio dos rótulos(Usama et al., 2019).O aprendizado semi supervisionado combina elementosdo aprendizado supervisionado e do aprendizado não su-
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pervisionado. Ao contrário do aprendizado supervisionado,onde cada exemplo de treinamento está obrigatoriamenterotulado com uma classe, e do aprendizado não supervisi-onado, em que não há rótulos disponíveis, o aprendizadosemi supervisionado trabalha com um conjunto de dadosparcialmente rotulado (N e Gupta, 2020).O aprendizado por reforço consiste em um paradigmade ML inspirado pela forma como os seres humanos apren-dem por meio de tentativa e erro, com base em recom-pensas e punições. Nesse tipo de aprendizado, um agentede aprendizado interage com um ambiente dinâmico, to-mando ações e recebendo feedbacks na forma de recompen-sas ou penalidades, que indicam o desempenho do agenteem relação a um objetivo específico (Zhao et al., 2020).Conhecida as abordagens de ML, cabe destacar que paraa identificação dos perfis de clientes de um ISP a partir daanálise de dados coletados em roteadores que executam oprotocolo TR-069, não foram encontrados dados rotula-dos que permitam aprendizado satisfatório. Por outro lado,observa-se que técnicas não supervisionadas são adequa-das para agrupamento de dados e redução de dimensionali-dade, atendendo as necessidades deste trabalho. Tais pro-priedades auxiliam na análise comportamental de clientesde ISP e na identificação do perfil dos clientes propensos aChurn.
2.3 Algoritmos de ML e ISPs

Os algoritmos K-Means e a Rede Neural SOM (Self-
Organizing Map) têm se mostrado instrumentos valiosose de grande interesse para as redes e ISPs (Yang e Hus-sain, 2023; Liao et al., 2022). O K-Means proporciona umagrupamento eficiente de dispositivos, permitindo a otimi-zação dos recursos da rede (Yang e Hussain, 2023). A RedeNeural SOM mostra utilidade para analisar séries tempo-rais e detectar padrões, contribuindo para a eficiência edesempenho das redes (Liao et al., 2022).Classificados na abordagem não supervisionada, os al-goritmos K-Means e a Rede Neural SOM possuem pro-priedades interessantes. O algoritmo K-Means permiteagrupar os dados em k grupos distintos, onde k representaum número pré-definido para os grupos que serão criados(Bajpai e He, 2020). Ele também possui eficiência compu-tacional e escalabilidade. Sua implementação apresentasimplicidade e possui um tempo de convergência rápido,tornando-o adequado para aplicações em tempo real ouconjuntos de dados grandes, como no caso dos ISPs. Oobjetivo do K-Means consiste em centralizar o máximopossível os centroides com base na distância entre os pon-tos e o centro do agrupamento, como ilustrado na Fig. 3.O processo de utilização do algoritmo é simples, tal comosegue: i) definição do número de centroides ou clusters;
ii) treinamento e atualização dos centroides em X etapas;
iii) resultado final do agrupamento. A Fig. 3 mostra umexemplo do passo a passo da utilização do K-Means. Supo-nha que os pontos verdes identificam dispositivos comocelulares ou computadores com RSSI bom, e os pontosem laranja representam dispositivos com o RSSI sufici-ente, como fica nítido a separação dos dados linearmente,o número de clusters foi definido como dois. Na primeiraiteração (Treino 1), os centros renovam sua posição atra-vés do cálculo da distância euclidiana, onde o centroide

Amostra inicial Treino 1

Treino 2 Final

Figura 3: Treinamento do K-Means
encontra-se “puxado” para a média, esse cálculo entãose realiza novamente, porém com os dados atualizadosde cada iteração sendo repetidos até que os centroides seestabilizem, e não haja mais mudanças significativas nasatualizações, no final o resultado obtido neste exemploconsiste em dois clusters, verde (RSSI bom) e laranja (RSSIsuficiente), com um centroide e pontos (dados) a ele atri-buídos.Por se tratar de um tipo de rede neural, a SOM herdacaracterísticas intrínsecas desta abordagem de aprendiza-gem de máquina. Dentre estas características, cabe men-cionar o emprego de neurônios, dois estágios distintos deoperação e o uso de camadas para resolução de problemasde clusterização (Mingoti e Lima, 2006). Em relação aouso de neurônios, a rede neural SOM ajusta os pesos deentradas dos neurônios e emprega o modelo de Perceptron.Além disso, a rede neural SOM utiliza os estágios de trei-namento e o estágio de recall para classificar as amostras.Assim como nas redes neurais tradicionais, a SOM em-prega o conceito de camadas de entrada, camadas ocultase uma camada de saída para representar os resultados.Todavia, a principal especificidade da rede neural SOMconsiste no emprego da camada Kohonen, cujo nome con-siste em uma homenagem ao criador da SOM (Li e Zhu,2018). A camada Kohonen usualmente é projetada comoum arranjo bidimensional de neurônios que mapeiam en-tradas com n dimensões para apenas duas dimensões. Umimportante ponto neste mapeamento consiste na preser-vação das características da topologia do espaço de entradapara os clusters identificados.Os parâmetros da rede neural SOM podem ser melhorexplicados de forma matemática. A rede neural consisteem um array M = m × m formada por neurônios de pro-cessamento. Se estes neurônios estão organizados em umplano em forma de grid, logo, podemos afirmar que estarede é bidimensional, pois esta rede mapeia vetores deentrada com n dimensões para uma plano com apenasduas dimensões. Para uma dada rede, o vetor de entrada
x possui uma dimensão fixa n. Os n componentes do ve-tor de entrada x (isto é, x1, x2, ..., xn) estão conectados comcada neurônio no array. Um peso sináptico wij é definido
como uma conexão para o i–simo componente do vetor deentrada para o j–simo neurônio. Sendo assim, um vetor
n-dimensional wj de pesos sinápticos está associado com
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cada neurônio j.As duas questões centrais para um algoritmo de apren-dizado de uma rede neural SOM são: i) o peso do processode adaptação e ii) a ideia de uma topologia da vizinhançados neurônios. Estas redes operam em duas fases, sendoelas a busca por similaridades e a fase de adaptação dos pe-sos. Inicialmente, os pesos são configurados para valoresaleatórios pequenos e um padrão é apresentado para o con-junto de nós de entrada da rede. Durante a fase de busca porsimilaridades, são computadas as distâncias Euclidianasentre as entradas e os pesos associados com os neurôniosde saída. Depois, é escolhido como vencedor, um neurôniode saída j com a menor distância entre os M neurônios desaída. Na segunda fase, os pesos dos nós de entrada para onó vencedor são modificados. Além disso, é identificadaa topologia da vizinhança do nó vencedor e os pesos queconvergem para estes neurônios são modificados.Dentre os modelos estudados, o modelo K-Means e aRede Neural SOM possuem características que os diferen-ciam em relação aos demais. Por operar de maneira efi-ciente com grandes quantidades de dados, o modelo K-Means vêm se mostrando como uma abordagem popularpara a clusterização (Ikotun et al., 2023). Enquanto que aRede Neural SOM oferece a possibilidade de evitar que ocentro da clusterização compreenda uma solução ótimalocal (Zhu e Han, 2024). Portanto, como os dados coleta-dos por meio do protocolo TR-069 podem compreendergrandes volumes de dados, o K-Means apresenta um po-tencial para este cenário e a sua combinação com a neuralSOM permite a busca por soluções ótimas globais para ocentro dos clusters formados para representar os perfisdos clientes.
3 Trabalhos Relacionados
Os trabalhos do estado da arte podem ser organizado emquatro grupos: i) voltados ao emprego do protocolo TR-069; ii) voltados ao uso de técnicas tradicionais de sériestemporais em dados de ISP, incluindo a identificação deperfis de usuários; iii) voltados a aplicar algoritmos de MLessencialmente em dados cadastrais de clientes de ISPspara predizer o churn; e iv) voltados a utilização de algorit-mos de clusterização em séries temporais, mas em outroscontextos. A seguir são apresentados trabalhos de cadaum destes grupos.O protocolo TR-069 está despertando o interesse demuitos pesquisadores ao facilitar o provisionamento e ges-tão dos dispositivos dos clientes do ISP (Grupo 1) ao pos-sibilitar a coleta do número de dispositivos conectadospor roteador e o RSSI de cada dispositivo na rede domés-tica. Hils e Böhme (2020) apresentaram uma pesquisa quemostra a aderência do protocolo TR-069 nos ISP europeus,salientando boas práticas de segurança na utilização desteprotocolo. Liao e Wang (2022) propuseram uma extensãoda arquitetura do protocolo TR-069 para torná-lo descen-tralizado com base na tecnologia de blockchain. Lygerouet al. (2022) apresentaram uma estratégia de honeypotconstruída com base no protocolo TR-069 para dispositi-vos da Internet das Coisas. No entanto, nativamente, esteprotocolo não prevê o emprego de técnicas sofisticadaspara melhor compreender o comportamento dos clientes,apenas viabiliza o monitoramento.

Diferentes autores propuseram analisar dados coleta-dos de um ISP com suporte da abordagem das séries tempo-rais (Grupo 2). Streit et al. (2019) aplicaram séries tempo-rais com o objetivo de entender o perfil do comportamentodos clientes do ISP ao analisar o tráfego de download e
upload dos roteadores. Ximenes et al. (2018) apresentaramuma abordagem para prever congestionamentos transi-tórios nas redes dos ISPs ao aplicar séries temporais emdados coletados a partir de comandos traceroutes. Santoset al. (2019) propuseram um método para detectar ano-malias baseado em um modelo estatístico ao correlacionarmedições de QoS e chamados de call center do ISP. Toda-via, os dados empregados nestas analises se restringemaos dados de download e upload dos clientes, dando poucaatenção ao RSSI e ao número de dispositivos conectadospor roteador, não sendo efetivo na mitigação de churns.Outros trabalhos empregam algoritmos de aprendizadode máquina para identificar agrupamentos de dados emoutros contextos (Grupo 3). Wang et al. (2022) propuseramuma abordagem de aprendizado federada para agruparperfis de consumidores de eletricidade usando o algoritmoK-Means. Este algoritmo está recebendo atenção dos pes-quisadores devido a sua boa capacidade de segmentar gru-pos de clientes (Nandapala e Jayasena, 2020). Tan et al.(2022) empregaram a rede neural SOM (Self Organizing
Map), um algoritmo de aprendizado não supervisionadoque define um mapeamento de um espaço dimensionalcontínuo, com o objetivo de alocar múltiplas tarefas paraSUV (Unmanned Surface Vehicles). No entanto, estas análi-ses não consideraram clientes dos ISP.Outros estudos (Grupo 4) investigaram como aplicar al-goritmos de ML essencialmente em dados cadastrais dosclientes de ISPs como uma alternativa para prever o churn.Jain et al. (2020) apresentaram um modelo para predizer o
churn de clientes usando dois algoritmos de ML, a regres-são logística e a Logit Boost e para realizar experimentosusaram dados obtidos da Orange, uma companhia norte-americana de telecomunicações. Considerando os dadosde um ISP da nação caribenha de Trindade e Tobago, Ba-chan e Gaber (2021) propuseram um método de previsãodo churn de clientes que emprega os algoritmos de ML deárvore de decisão, regressão logística e máquina de vetoresde suporte. Rahman et al. (2022) advogaram sobre a pro-posição de modelo usando três estágios: coleta de dados,identificação de valores nulos e processamento de dados,onde os algoritmos de redes neurais, regressão logísticae o algoritmo de aprendizado de impacto foram compara-dos quanto a predição da ocorrência do churn de clientes.Entretanto, estes estudos assumem a existência de umabase de dados sobre os serviços contratados pelos consu-midores e as suas respectivas informações cadastrais, des-considerando os dados capazes de descrever como estava aqualidade dos serviços ofertados pelo plano de dados, taiscomo, dados que podem ser obtidos do protocolo TR-069,bem como o emprego destes dados para classificar dife-rentes perfis de clientes e identificar clientes propensosao churn.Este trabalho contribui para o estado da arte ao apresen-tar um processo de análise para identificar perfis do clienteque contempla o protocolo TR-069, empregando técnicasde séries temporais e algoritmos de ML. Assim como ostrabalhos do Grupo 4, este trabalho aborda como aplicar
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algortimos de ML para o problema do churn, mas conside-rando dados que retratam a qualidade do serviço prestadona residência dos consumidores. Além disto, da mesmaforma que os estudos do Grupo 1, este processo considera oprotocolo TR-069, mas utilizando os algoritmos K-Meanse SOM oriundos do Grupo 4 e mostrando seu impacto nastécnicas de séries temporais oriundas do Grupo 2.
4 ChurnSense: Identificando Perfis de Clien-

tes de um ISP Propensos ao Churn
Esta seção apresenta o ChurnSense, um processo para iden-tificar os perfis dos clientes do ISP com maior propensão ao
churn, tendo como suporte dados coletados pelo protocoloTR-069. O processo compreende três passos (vide Fig. 4):a Coleta, o Pré-processamento e a Análise. A Coleta reúneos principais dados dos roteadores dos clientes, como porexemplo, o número de dispositivos conectados e o RSSIde cada dispositivo em um instante de tempo, e arma-zena no Banco de Dados da Coleta. O Pré-Processamentotrata os dados provenientes da coleta, a fim de filtrar osdados mais relevantes para o uso na próxima etapa, ar-mazenando os dados organizados no Banco de Dados deHistórico. Por fim, a etapa de Análise emprega os algo-ritmos de ML para agrupar os dados pré-processados eindicar os perfis encontrados. Em síntese, a partir de da-dos do protocolo TR-069 o processo proposto identifica operfil com maior tendência ao churn e com base nos perfisidentificados um ISP pode realizar ações específicas deretenção de clientes, como oferecer upgrades de serviço,melhorar a qualidade do sinal e fornecer suporte técnicoespecializado. As seções seguintes detalham cada passodo processo ChurnSense.
4.1 Coleta

A coleta dos dados alicerça todo o desenvolvimento do pro-cesso ChurnSense, pois ela proporciona os dados brutosutilizados para alimentar os algoritmos de ML (Banco deDados da Coleta), coletados com base no protocolo de redeTR-069.Usando o protocolo TR-069, o passo da Coleta obtém osdados dos roteadores de forma remota por meio de um ser-

vidor ACS. Para que as informações dos roteadores sejamarmazenadas no servidor ACS, assumimos uma premissade que todos os roteadores do ISP estão provisionados. Combase nesta premissa, este passo opera com o suporte deum inform, que consiste em uma ação vinda do roteador(cliente) para comunicar ao ACS (servidor), enviando asprincipais informações contidas no roteador para que o ISPtenha acesso. A partir disso, o servidor ACS se responsabi-liza por mostrar os dados dos roteadores de clientes do ISP,tendo a capacidade de gerenciar remotamente a rede doprovedor e fornecer dados estratégicos sobre a rede internado cliente.
O Banco de Dados da Coleta no contexto do processo

ChurnSense desempenha um papel crucial ao armazenar asinformações coletadas na interface do servidor ACS. Doisrequisitos expõem características essenciais para sua efi-cácia. O primeiro consiste na capacidade de armazenar amaior quantidade possível de informações brutas dos rote-adores domésticos, incluindo os parâmetros relevantes. Osegundo requisito determina que os dados dos roteadoressejam organizados de uma forma que possam ser usadosem séries temporais. Essa coleta e armazenamento ade-quados garantem uma análise detalhada dos dados, pro-porcionando insights importantes para o entendimento do
churn e o aprimoramento contínuo da rede.
4.2 Pré-Processamento

O Pré-Processamento compreende duas etapas cruciais doprocesso ChurnSense: a Pré-Seleção e o armazenamentono Banco de Dados de Histórico. A etapa da Pré-Seleçãodos Dados faz parte da identificação das variáveis maisimportantes para o modelo a ser utilizado. Nesta seleçãoas variáveis com maior representatividade para o processo
ChurnSense consistem no RSSI e na quantidade de disposi-tivos conectados. Essa seleção criteriosa tem como orienta-ção a premissa de preservar apenas os dados úteis, simpli-ficando a análise subsequente e tornando-a mais eficiente.Os dados filtrados são então devidamente armazenados noBanco de Dados de Histórico, projetado para armazenaros dados por um período maior de tempo, sendo uma vali-osa fonte para análises retrospectivas e projeções futuras,possibilitando a identificação de tendências e padrões ao
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longo do tempo.
4.3 Análise

O passo de Análise recebe como entrada os dados vindosdo passo de Tratamento de Dados e na sequência aplicaestes dados em algoritmos de ML. Antes de aplicar os algo-ritmos de agrupamento, o processo ChurnSense necessitapredeterminar quantos perfis foram gerados. Desta forma,o Método do Cotovelo (Elbow Method) é aplicado para au-xiliar na determinação do número ideal de agrupamentosou clusters. O processo ChurnSense emprega o Método doCotovelo em vez de outros métodos, como o coeficientede silhueta, o índice de Calinski-Harabasz ou a estatística
Gap, devido à sua facilidade de uso e ampla aceitação eutilização na comunidade científica (Sarjonen e Höyhtyä,2023).Para determinar os perfis, o processo ChurnSense em-prega dois algoritmos não supervisionados, ou seja, osdados não possuem um rótulo ao qual o algoritmo possarecorrer e conferir os resultados encontrados. O processo
ChurnSense emprega o algoritmo K-Means e a Rede NeuralSOM para descobrir perfis de clientes, sendo que cada umdeles possui um objetivo específico. O uso do algoritmoK-Means identifica o perfil de clientes propensos ao churnproporcionando uma compreensão detalhada dentro dointervalo de um único dia. Já o emprego da Rede NeuralSOM visa complementar a identificação ao permitir umaanálise dos perfis ao longo de um intervalo de tempo maior,dedicando-se a análise da série temporal como um todo. Oprocesso ChurnSense oferece a possibilidade do empregoindividualizado destes algoritmos, bem como do empregode maneira combinada, possibilitado diferentes situaçõesde análise.Para identificar perfis, o passo Análise assume que ésuficiente empregar apenas duas métricas, a medida doRSSI e a quantidade de dispositivos conectados em deter-minada CPE. A hipótese assumida é que um cliente queesteja constantemente com um número elevado de dispo-sitivos conectados e com o RSSI de seus dispositivos ruim(menor do que -65dBm) em sua CPE, estará mais expostoa uma conectividade instável, o que geralmente ocasionainsatisfação no cliente, podendo levar ao cancelamento doplano e ampliação do índice de churn.O ChurnSense utiliza o algoritmo K-Means para segmen-tar os clientes do ISP em diferentes grupos. O K-Meanstem como objetivo centralizar ao máximo os centroidescom base na distância entre os pontos e o centro do agru-pamento (Nandapala e Jayasena, 2020). Neste sentido,no ChurnSense, o processo que utiliza o K-Means tem ospassos:

i) Definição do número de centroides ou clusters, repre-sentado por num_clusters;
ii) Treinamento e atualização dos centroides em K eta-pas, em que K faz referência o número de etapas de trei-namento e atualização. Já o uso de variáveis utilizadasnesse momento compreendem o RSSI dos dispositivos e aquantidade de dispositivos conectados no roteador QD;
iii) Classificação, após o processo de treinamento, ondeos dados estão agrupados em clusters e pertencem a umcentroide (perfil) específico.No passo i, o K-Means requer que o número de clusters

seja definido a partir dos dados não rotulados, ou seja,
num_clusters necessita ser determinado previamente.No passo ii, o treinamento e a atualização dos centroidesocorrem através do cálculo das distâncias entre os pontose os centroides. Esse processo matemático envolve a utili-zação da equação da distância euclidiana, representada naEq. (1).

D = √(x2 – x1)2 + (y2 – y1)2 (1)
Nessa equação, as variáveis (x1, y1) representam as coor-denadas do ponto, enquanto que os termos (x2, y2) repre-sentam as coordenadas do centroide. Considerando o con-junto de clientes do ISP, definido por C, onde C = {c1, ..., cn},e dado um cliente ci, onde 1 <= i >= n, que possui umconjunto de dispositivos D, onde D = {d1, ..., dm}, que seconectam a um roteador r que fornece serviços ao cliente,uma distância D pode ser estabelecida entre cada disposi-tivo e seu respectivo roteador. Deste modo, um dispositivo

di, onde 1 <= i >= m, ao se conectar ao roteador, passa apossuir valores de RSSI r.di.RSSI e, por sua vez, o roteadorpassa a observar a quantidade de dispositivos r.QD em suaproximidade. Tais métricas são exploradas pelo Churn-
Sense para treinar a identificação de perfis de clientes.Para exemplificar o processo de treinamento e atua-lização dos centroides, tomamos como referência os va-lores de RSSI e QD associados ao dispositivo di, ou seja,
r.di.RSSI > –65 dBm e r.QD ≤ 10. Após a conclusão dasiterações do algoritmo K-Means, o cálculo da distância D(Eq. (1)) permite inferir que, nesse cenário específico, o cli-ente c1 demonstra indícios sugerindo um potencial churn,devido ao sinal das conexões serem muito ruins e possuirum relevante número de dispositivos conectados em R.No passo iii, ao final do processo de treinamento, osdados estarão agrupados e pertencerão a centroides espe-cíficos. Por exemplo, um cliente c2 com métricas como
r.di.RSSI = –70 dBm e r.QD ≤ 10 também poderá apresen-tar indícios de propensão ao churn. A definição do perfilde cada resultado consiste em uma combinação das va-riáveis RSSI e QD. O tamanho do conjunto de dados, o nú-mero de etapas de treinamento K, o número de clusters
num_clusters e a localização dos centroides são os princi-pais fatores que influenciam nos resultados finais do algo-ritmo de K-Means. A escolha adequada dessas variáveispassa a ser crucial para obter agrupamentos significativose úteis dos clientes do ISP.No ChurnSense, além do K-Means, para encontrar agru-pamentos em um conjunto de dados pode ser utilizada aRede Neural SOM, que permite incrementar a compreen-são e visualização das características dos dados. O seu usotem como objetivo definir os grupos ou clusters de clien-tes do ISP com base em séries temporais e aprendizagemcompetitiva.O funcionamento da Rede Neural SOM compreende trêspassos:

i) Inicialização e Organização, onde cada vetor recebeum peso com base na dimensionalidade do espaço;
ii) Competição e Ajuste, onde encontra-se o neurônio"vencedor"depois de todos os ajustes entre eles;
iii) Resultados e Insights, onde os resultados podem servistos e analisados, oferecendo capacidade de identificar
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relações com os problemas e soluções.No passo i, a Rede Neural SOM é aplicada na segmenta-ção de clientes com base em diferentes características, as-sim como o K-Means faz com centroides. Porém, ao invésde usar centroides, a Rede Neural SOM cria um mapa auto-organizável, distribuindo neurônios em uma grade. Cadaneurônio tem pesos que se ajustam aos dados de entrada.Durante o treinamento, neurônios similares competem, ovencedor se ativa e ajusta seus pesos, afetando vizinhos.No passo ii, opera-se com duas camadas principais: acamada de entrada e a camada SOM. Dentro da camadaSOM, os neurônios estão organizados em uma grade. Cadaum desses neurônios faz referência a um cliente, por exem-plo c1, e está associado ao dispositivo, por exemplo d1. Cadadispositivo tem a métrica chamada QD, que representaquantos dispositivos estão conectados ao mesmo roteador
R. No início, os pesos de cada neurônio, incluindo o do cli-ente c1 e o dispositivo d1, são ajustados aleatoriamente. Oprocesso de treinamento acontece em iterações. Durantecada iteração, um dado de entrada, que nesse caso inclui amétrica QD do dispositivo d1, apresenta-se à rede. A partirdessa métrica, a rede neural seleciona um neurônio "ven-cedor", com base na similaridade dos pesos. O neurôniovencedor, juntamente com os neurônios vizinhos na grade,recebe ajustes para ficar mais semelhante ao dado de en-trada. Essa etapa se repete para diferentes dados de en-trada, como a QD de diferentes dispositivos, gradualmenteajustando os neurônios. Assim como anteriormente, aeficácia desse processo depende da organização dos neurô-nios, da quantidade de neurônios na rede e da influênciada métrica QD para identificar padrões de agrupamentoque possam indicar a probabilidade de churn.No passo iii, para o contexto do ChurnSense, a aplicaçãoda Rede Neural SOM permite agrupar clientes com baseem padrões de uso, localização ou outras informações re-levantes. Usando o mesmo exemplo de cliente c1, por eleconter um alto número de dispositivos conectados simul-taneamente (QD ≥ 7) e vários picos de conexão, pode-seconcluir que segundo a analise do SOM o cliente c1 estápropenso ao churn.
5 Estudo de Caso em um ISP Regional
Esta seção mostra o estudo de caso do processo Churn-
Sense empregando dados reais de um ISP de escala regi-onal. A Seção 5.1 descreve o passo da Coleta dos Dados ePré-Processamento de Dados, bem como ferramentas uti-lizadas. A Seção 5.2 apresenta o estudo de caso do passode Análise. Por fim, a Seção 5.3 apresenta os resultadosobtidos por meio de todo o processo, descrevendo detalha-damente cada perfil obtido, apontando os mais propensosao churn.
5.1 Coleta de Dados e Pré-Processamento

Esta seção apresenta o estudo de caso dos passos Coleta deDados e Pré-Processamento do processo ChurnSense. A Co-leta de Dados foi implantada utilizando como base o servi-dor ACS de código aberto GenieACS (GenieACS, 2023), poisproporciona uma fácil configuração com códigos escritosem JavaScript (Afek et al., 2020). Ele também proporciona

segurança na transmissão de pacotes, pois possibilita a im-plementação do protocolo SSL. Porém, cabe salientar que aaplicação do GenieACS requer uma configuração adicionaljuntamente com o uso de certificados digitais e aplicaçõesde boas práticas (Hils e Böhme, 2020).Todos os dados coletados no estudo de caso foram deroteadores da marca Huawei, variando entre os modelos,WS5200-21 (V2), WS-5200-40 (V3) e WS-7001-40 (AX2).Ao todo foram utilizados 9500 roteadores distribuídos en-tre as cidades que o ISP atende, localizadas na área Norte doestado do Rio Grande do Sul. A Coleta foi executada em umperíodo de 15 dias (de 13 de fevereiro a 28 de fevereiro de2023) e resultou em 870 conjuntos de dados com intervalode 20 minutos entre conjuntos de dados.
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Figura 5: Diagrama Geral da Coleta de Dados
A Fig. 5 apresenta o fluxograma do funcionamento daColeta dos Dados, dividido em duas etapas. Na primeiraetapa, foi desenvolvido um script que interage diretamentecom o GenieACS e que recolhe todos os dados armazenadosno ACS. Na segunda etapa, os dados capturados foram sal-vos no Banco que Dados de Coleta, modelado para cumpriros requisitos do passo Coleta (descritos na Seção 4.1). Opasso de Coleta é cíclico e se repete a cada 20 minutos, ouseja, após a inserção dos dados no banco de dados o scriptaguarda 20 minutos e reinicia o processo. Como resultadoas séries temporais dos dados de coleta são formadas earmazenadas no Banco de Dados de Coleta.Foram utilizadas três máquinas virtuais para todo doprocesso, cada uma contendo, respectivamente, o Geni-eACS, o Banco de Dados de Coleta e o Banco de Dados deHistórico. Ambos bancos de dados foram implantados utili-zando o PostgreSQL. O Banco de Dados da Coleta armazenatodos os dados brutos e tem um espaço de armazenamentode 100GB e o Banco de Dados de Histórico armazena apenasos dados de interesse do passo Análise e tem uma capaci-dade de armazenamento de 35GB.No passo Pré-Processamento foi utilizado o Banco deDados de Histórico para guardar as informações filtradas egerar Séries Temporais específicas para o passo de Análise.
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Neste trabalho, os dados selecionados consistem no RSSI ena Quantidade de Dispositivos Conectados. No GenieACS,estes dados correspondem aos seguintes parâmetros:
• InternetGatewayDevice . LANDevice . * . WLANConfigu-

ration . * . AssociatedDevice . * . AssociatedDeviceRssie• InternetGatewayDevice . LANDevice . * . WLANConfigura-
tion . * . TotalAssociations

A limpeza de dados do passo de Pré-Processamentoconsiste na remoção e padronização de informações quefogem do padrão esperado para aplicação ao modelo.Durante o estudo de caso dos passos Coleta de Dados ePré-Processamento de Dados, houveram algumas liçõesapreendidas. Informações disponibilizadas na documenta-ção do protocolo TR-069 são algumas vezes insuficientes,se considerado a tecnologia utilizada. Destaca-se a coletado parâmetro do RSSI, a compatibilidade dos modelos deroteadores Huawei, e boas práticas de segurança do TR-069.Referente ao RSSI, o parâmetro disponível da documen-tação do protocolo TR-069 não era encontrado na listagemde parâmetros dos roteadores, pois foi implementado pelaHuawei de uma forma diferente. Nesse sentido, foramexplorados fóruns e documentações de terceiros para en-contrar o parâmetro que continha o valor do RSSI na CPE(InternetGatewayDevice . LANDevice . * . WLANConfigura-
tion . * . AssociatedDevice . * . AssociatedDeviceRssi), o queacabou resolvendo o problema, já que, com o parâmetroexposto, foi possível coletar os valores de RSSI. Tambémé importante destacar que nos modelos V2 e V3, quandoempregado a imagem de firmware "10.0.5.7(C947)", o CPEnão suporta totalmente o protocolo TR-069, pois há parâ-metros faltantes, como o próprio RSSI.Outro desafio a ser destacado e que teve uma investiga-ção focada nele, foi a segurança do GenieACS. A soluçãode geranciamento TR-069 do GenieACS permite a imple-mentação do protocolo HTTPS, porém não ocorre de formanativa e precisa ser realizada manualmente. No estudo decaso foram seguidas boas práticas de segurança destacaspor Hils e Böhme (2020).Com os passos de Coleta de Dados e Pré-Processamentofinalizados, os dados para o passo de Análise encontra-sepreparados e disponíveis no Banco de Dados de Histórico.
5.2 Análise

Com foco no passo Análise, esta seção apresenta os mé-todos utilizados no processo ChurnSense para a obtençãodos resultados, ou seja, apresenta o emprego do Métodode Elbow, do algoritmo K-Means e da Rede Neural SOM.Com o Método de Elbow (método do cotovelo é possí-vel estimar o número de clusters ideal para o algoritmo K-Means. Aplicando o método aos dados do Banco de Dadosde Histórico e observando a métrica WCSS (Within-Cluster
Sum-of-Squares) para diferentes valores de K (número de
clusters), o resultado (vide Fig. 6) permite identificar queo número de clusters deve ficara entre 3 a 4 ("cotovelo" in-dicado na figura) e que indica o início da estabilização davariância dentro de cada cluster.Na amostra para o treinamento do algoritmo K-Means
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Figura 6: Método de Elbow

foi utilizado um total de 3019 roteadores de clientes do ISPem estudo, aos quais haviam 6541 dispositivos conecta-dos. Foi optado por utilizar quatro clusters, pois os dadosficaram mais dispersos, facilitando a interpretação dosresultados.O treinamento do K-Means levou em consideração osdados vindos do Pré-processamento, que neste estudo decaso correspondem ao número de dispositivos conectadose também ao RSSI de cada um dos dispositivos. Essas featu-
res foram usadas no eixo X do modelo, e como o algoritmoem questão segue uma abordagem não supervisionada, ouseja, onde não existem rótulos previamente definidos, nãose fez presente a utilização do eixo Y, ou target. Por fim,devido a utilização de dados reais, as informações pessoaisdos clientes em questão foram desprezadas.Já a abordagem para o treinamento da Rede Neural SOM,teve uma amostra definida com 40 clientes do ISP e apro-ximadamente 350 dispositivos como smartphones e com-putadores destes mesmos clientes. O número de clustersseguiu o mesmo que no algoritmo K-Means, uma vez que aRede Neural SOM não tem uma fórmula pré-definida parafazer esse cálculo. Porém, foi considerado somente a quan-tidade de dispositivos conectados e sua correspondentesérie temporal. Desta forma, as séries temporais possuemsignificativas diferenças, enriquecendo a análise.
5.3 Resultados

Esta seção descreve os principais resultados obtidos noprocesso ChurnSense pelos algoritmos K-Means e a RedeNeural SOM. O K-Means foi utilizado para classificar clien-tes em perfis e teve contribuição significativa para detectarclientes propensos ao churn. A Rede Neural SOM foi utili-zada para avaliar o histórico de conexões simultâneas nosroteadores domésticos e teve contribuição significativa naidentificação de picos em dias e horários específicos, osquais podem possuir relação com a qualidade de conectivi-dade dos clientes.A Fig. 8 mostra os resultados do algoritmo K-Means,revelando 4 grupos de perfis bem definidos, categoriza-dos como: Muito Bom, Bom, Suficiente e Insuficiente. Osperfís são definidos como segue.
• Perfil Muito bom: apresenta a melhor qualidade de co-
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nectividade, com um número baixo de dispositivos co-nectados e um RSSI muito bom. Portanto, assume-seque a chance de cancelamento é pequena neste perfil.Parâmetros de referência:
– Menos de 10 dispositivos conectados.
– RSSI até -45 (RSSI muito bom).
– Total de 4778 dispositivos (20.32%)

• Perfil Bom: a conectividade é definida como boa, comum número baixo de dispositivos conectados e umafaixa de RSSI variada. A chance de cancelamento aindaé considerada pequena. Parâmetros de referência:
– Dispositivos conectados abaixo de 8.
– RSSI variado entre -45 a -65.
– Total de 8240 dispositivos (35.07%)

• Perfil Suficiente: apresenta uma quantidade alta dedispositivos conectados, indicando maior demanda narede, mas a qualidade da conectividade apresenta-semediana ou ruim com um RSSI variando entre -25 a-95. Assume-se que a chance de cancelamento é médiademandando monitoramento. Parâmetros de referên-cia:
– Maior número de dispositivos conectados (de 7 a20+).
– RSSI entre -25 a -95 (mediana/ruim).
– Total de 3084 dispositivos (13.12%)

• Perfil Insuficiente: apresenta uma conexão de baixaqualidade, mesmo com um número reduzido de dispo-sitivos conectados. O RSSI é considerado muito ruim,indicando problemas de conectividade significativos.Nesse perfil, a chance de cancelamento torna-se a altae demanda ação rápida por parte do ISP. Parâmetros dereferência:
– Poucos dispositivos conectados (menos de 10).
– RSSI entre -65 a -95 (muito ruim).
– Total de 4866 dispositivos (20.61%)
Em resumo, quanto mais baixa a qualidade de atendi-mento, passa a ser maior a probabilidade de cancelamentodo usuário. Perfis com qualidade de conexão melhor e me-nos dispositivos conectados têm uma menor probabilidadede cancelamento, enquanto perfis com qualidade de cone-xão pior e mais dispositivos conectados apresentam umaprobabilidade mais alta de cancelamento.O passo Análise delineou quatro perfis distintos de cli-entes com base na qualidade da conectividade, númerode dispositivos conectados e força do sinal RSSI. O "PerfilMuito Bom"e o "Perfil Bom"destacam-se por oferecerema melhor qualidade de conexão, com baixo risco de can-celamento. Esses perfis, caracterizados por um númeroreduzido de dispositivos conectados e RSSI favorável, in-dicam uma menor probabilidade de cancelamento.Por outro lado, os perfis "Perfil Suficiente"e "PerfilInsuficiente"mostram sinais de maior demanda na redee problemas significativos de conectividade. O "PerfilInsuficiente"destaca-se como o mais crítico, com umaprobabilidade mais alta de cancelamento devido à baixaqualidade de conexão, mesmo com um número limitadode dispositivos conectados.
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Figura 7: Perfis de Usuários sem escala
Diante desses resultados, é possível concluir que é im-perativo que estratégias de retenção e melhoria de serviçose concentrem especialmente nos perfis de maior risco,como o "Perfil Insuficiente". A ação proativa por parte doISP é crucial para mitigar os potenciais cancelamentos,enquanto aprimoramentos contínuos nos serviços podemfortalecer a fidelidade dos clientes nos perfis de menorrisco.

−1 0 1 2 3 4 5
Dispositivos Conectados

−3

−2

−1

0

1

2

3

4

In
te

ns
id

ad
e 

do
 S

in
al

Muito Bom
Bom
Suficiente
Insuficiente
Centroides

Figura 8: Perfis de Usuários em escala
O experimento de análise com a Rede Neural SOM, queconsidera a quantidade de dispositivos conectados em re-lação ao tempo, também apresenta 4 perfis de clientes. Asérie temporal que foi usada para esse modelo, foi coletadano período de 13 de fevereiro a 28 de fevereiro de 2023. Osresultados (ilustrados na Fig. 9) expressam o comporta-mento dos dispositivos em torno de um período de tempoe é possível analisar quando acontecem picos de conexãoe quais perfis exigem uma atuação mais intensiva pararesolução.
A partir dos resultados (Fig. 9) é possível analisar to-dos os horários (eixo X) juntamente com a quantidade dedispositivos conectados (eixo Y). Em horários entre as 10horas e as 15 horas, observa-se uma conectividade maior(1 dispositivo a mais na média), o que pode indicar umaoscilação mais alta na qualidade da conectividade. Isso
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Figura 9: Comportamento dos dispositivos conectados aolongo de um dia
apresenta um possível problema, que, se não for tratado,pode levar o cliente ao churn.

Figura 10: Quantidade de Dispositivos Conectados aolongo de 17 dias
Na Fig. 10, os finais de semana foram representadospor barras verticais de cor cinza, onde indicam uma eleva-ção de uma conexão na média de conexões nas CPEs dosclientes.A partir destas análises (Fig. 9 e Fig. 10), os resultadospodem ser interpretados como:

• Perfil Razoável:
– Clientes com, em média, 5 dispositivos conectados.
– Apresentam alta variação na quantidade de disposi-tivos (entre 2 a 3), aumentando ou diminuindo essamédia no decorrer do período.
– Devido ao número elevado de conexões simultâneaso roteador principal possivelmente irá se sobrecar-regar, ocasionando uma conectividade instável deinternet, o que pode levar o cliente ao Churn.
Durante um dos finais de semana, no dia 25/02/2023,houve uma maior variação na média de conexões, o quecontribuiu para a explicação dessa variabilidade. Essavariação pode ser resultado de diversos fatores, comoatividades especiais, eventos ou promoções que leva-

ram os clientes desse perfil a conectar mais dispositivosnesse período.• Perfil Bom:
– Clientes com, em média, 3 dispositivos conectados.
– Apresentam variação na quantidade de conexões si-multâneas de 1 (um) dispositivo.
– Esses clientes apresentam uma boa qualidade devidoao baixo número de conexões simultâneas, tornandobaixa a probabilidade do Churn.
Permanecem na média durante os finais de semana,indicando que as atividades ou comportamentos dessesclientes não são influenciados significativamente peloperíodo do final de semana, e a quantidade de dispositi-vos conectados permanece relativamente constante.• Perfil Muito Bom:
– Clientes com, em média, 2 dispositivos conectados.
– Apresentam variação na quantidade de conexões si-multâneas de 1 (um) dispositivo.
– Clientes com a conectividade muito estável, dificil-mente propensos ao Churn.
Permanecem estáveis durante os finais de semana, in-dicando que as atividades ou comportamentos dessesclientes não são fortemente influenciados pelo períododo final de semana, e a quantidade de dispositivos co-nectados permanece relativamente constante.• Perfil Ruim:
– Clientes com, em média, 6 dispositivos conectados.
– Apresentam variação baixa no geral (entre 0 e 1 dis-positivos), com alguns picos de conexões (entre 1 e 2dispositivos).
– Devido a alta quantidade de dispositivos conectados,o ISP pode fazer a recomendação de um roteadorsecundário, esses clientes estão mais propensos ao

Churn.
Podemos perceber alguns picos de conexões em deter-minados momentos, indicando um aumento tempo-rário na quantidade de dispositivos conectados. Alémdisso, nos finais de semana, há uma variação maior naquantidade média de dispositivos conectados em com-paração com os dias úteis. Isso sugere que, durante osfinais de semana, os clientes desse perfil podem ter ummaior envolvimento com seus dispositivos, o que re-sulta em um aumento temporário na quantidade de dis-positivos conectados. No entanto, essa variação aindapermanece dentro de uma faixa relativamente estávelao longo do tempo.
Cabe destacar que o experimento demonstra o potencialda Rede Neural SOM para analisar apenas o número de co-nexões dos clientes e alcançar classificações significativasque mapeiam clientes em perfis que permitem ações demitigação de churns.

6 Discussão sobre Emprego dos Resultados
Esta seção apresenta uma discussão sobre como os resulta-dos obtidos pelo processo proposto podem ser empregadospor um ISP para elaborar planos de ação capazes de contri-



28 Gatto et al. | Revista Brasileira de Computação Aplicada (2024), v.16, n.2, pp.16–30

buir para a redução do churn. Em linhas gerais, a aplicaçãodo processo revela perfis com indícios de um potencialcancelamento. Logo, os planos de ação podem ser empre-gados de modo a proporcionar uma melhoria da qualidadeda experiência do cliente.Elencamos duas principais estratégias que podem serusadas, uma de cunho mais técnico e outra voltada parapromover uma conscientização dos clientes. Considerandoa perspectiva técnica, o ISP pode mobilizar uma equipeexterna para agendar uma visita na residência do clientecom o objetivo de reposicionar o ponto de acesso dentro doespaço físico. Seguindo esta premissa, a presença de umprofissional da área técnica assegura que a melhor área decobertura foi escolhida para o cliente.A segunda medida pode ser realizada via uma campa-nha de conscientização dos clientes. Neste caso, o ISP podedivulgar dicas nas suas redes sociais sobre as principaissituações que degradam o desempenho do RSSI dos dispo-sitivos nas redes domésticas e comerciais. Ao seguir estaabordagem, os próprios clientes podem contribuir para amelhoria da sua conectividade e passarem a não ser maisclassificados em risco de cancelamento.Estas abordagens apresentam pontos positivos e nega-tivos, podendo inclusive serem empregadas simultanea-mente. Ao mobilizar os técnicos para visitar os clientes, oISP acaba arcando com os custos do deslocamento, mas emcontrapartida, existe um profissional da área que asseguraa qualidade do RSSI. Com uma campanha de conscientiza-ção, esses custos são menores, pois não necessariamenteenvolvem o deslocamento, todavia, podem existir clientesque não tenham condições de realizar os procedimentostécnicos para reposicionar o ponto de acesso de maneiraapropriada. Logo, tais abordagens podem ser seguidasde maneira simultânea e gradativa pelo ISP, de forma ausufruir dos benefícios de cada estratégia.
7 Conclusões

Este trabalho apresentou o ChurnSense, um processo paraauxiliar na identificação de perfis de clientes de ISPs pro-pensos ao churn aplicando três passos: a Coleta, o Pré-Processamento e a Análise. Por meio destes passos, o
ChurnSense permite reunir e tratar dados do protocolo TR-069 empregando algoritmos de ML como o K-Means e arede neural SOM. Finalmente, o perfil de clientes com in-dícios de churn é revelado, permitindo que os ISPs atuemna sua mitigação. Um estudo de caso foi conduzido comdados reais obtidos de um ISP de escala regional. A partirde um servidor ACS de código aberto GenieACS foram co-letados dados de 9500 roteadores Huawei utilizados peloISP. Os resultados obtidos mostram que com base apenasna análise de RSSI e número de dispositivos conectados,ambos obtidos via protocolo TR-069, é possível identificargrupos de clientes propensos ao churn. A compreensão docomportamento dos clientes fornece insights valiosos paraestratégias de retenção e melhorias no atendimento e estetrabalho mostra que isso pode ser feito com o emprego dedados do protocolo TR-069. Dentre as limitações destetrabalho, cabe ressaltar que a proposta depende do proto-colo TR-069, o qual atualmente é suportado por poucosfabricantes e modelos de roteadores atualmente. Como

trabalhos futuros, espera-se testar o processo ChurnSenseem outros ISPs de escala regional a fim de obter resultadosde empresas com diferentes características.
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