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Resumo

Os provedores de servico de Internet (Internet Service Provider — ISPs) oferecem uma infraestrutura de comunicagdo
essencial para a realizagdo de tarefas cotidianas da sociedade através da Internet e para o advento de novas tecnologias em
rede. Todavia, um desafio dos ISPs consiste em reduzir a taxa de churn, a qual engloba a taxa de cancelamentos dos planos
dos clientes. Apesar de existirem esforcos na literatura, os ISP permanecem com uma caréncia de ferramentas para
identificar o churn. Esse trabalho propde o ChurnSense, um processo para identificar perfis de clientes de um ISP com base
em técnicas de aprendizado de maquina, auxiliando no entendimento do problema do churn. O processo compreende trés
passos: Coleta, Pré-processamento e Andlise. Por meio dele, a Coleta retine os dados do TR-069, os quais sdo tratados
pelo Pré-processamento e os perfis dos clientes sdo identificados pela Analise, fornecendo informagdes tteis na tomada
de decisoes sobre o churn. Um estudo de caso foi conduzido usando dados reais de um ISP regional. Os resultados obtidos
mostram 20.61% dos dispositivos do clientes com qualidade de conexdo aquém do desejado, estando em risco de churn.

Palavras-Chave: Perfis de Clientes; Protocolo TR-069; Provedor de Servicos de Internet.

Abstract

Internet Service Providers (ISPs) offer an essential communication infrastructure to support people everyday’s tasks
over the Internet and also the advent of new networking technologies. However, a challenge to ISPs is to reduce churn
rate, also known as low customer retention rate. Despite efforts in the literature, ISPs remain short of tools to identify
customers’ churns. This paper proposes ChurnSense, a process to identify ISP customers profiles by employing machine
learning techniques, contributing to the understanding of the churn problem. The processes comprises three steps:
Collect, Pre-processing, and Analysis. Through it, Collect gathers data from TR-069 protocol, Pre-processing treats
these data and Analysis finds clusters that define customers profiles, providing useful information to decision making
about churn. A case study was conducted by employing real data from a regional ISP. The obtained results show 20.61%
of customers devices with connection quality below the expected, being at risk of churn.

Keywords: Customers Profiles; Internet Service Provider; TR-069 Protocol.
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1 Introdugao

A Internet desempenha um papel fundamental na socie-
dade atual, proporcionando acesso aos servicos e aplica-
¢Oes de diferentes areas, tais como satide, entretenimento,
educacao e seguranca (Utamima etal., 2023). Em decor-
réncia da alta demanda de acesso destes servicos, os pro-
vedores de servico de Internet (ISPs - Internet Service Pro-
viders) surgem como instituicdes que visam suprir estas
necessidades ao proporcionar uma experiéncia diferenci-
ada aos seus clientes (Servio et al., 2023). Além disso, os
ISPs sdo estratégicos para o desenvolvimento tecnoldgico,
fornecendo uma infraestrutura para dar suporte ao surgi-
mento de novas tecnologias em rede, tais como, a Internet
das Coisas (I0T — Internet of Things) (Mostacero-Agama
e Shiguihara, 2022) e a sexta geracdo de telefonia mével
(6G) (Sambhwani et al., 2022).

Todavia, o churn representa um desafio para assegurar
a viabilidade financeira dos ISPs (Pebrianti et al., 2022). O
modelo de negécio de um ISP se baseia na subscri¢ao de
consumidores aos seus planos de Internet (Ikhsan et al.,
2022). Quando um consumidor decide se desinscrever
do plano contratado, ocorre o fenémeno conhecido como
churn (Dai et al., 2021). Em linhas gerais, o churn con-
siste no cancelamento do plano contratado de um ISP, se-
guido de uma eventual subscri¢ao em um provedor concor-
rente (Prasetyoetal.,2022). O churn representa um desafio
real para os ISPs devido ao aumento de empresas que pres-
tam servicos de Internet e a competitividade natural por
clientes com base na oferta de uma melhor qualidade de
servico com um menor prec¢o (Peddarapu et al., 2022). Em
decorréncia do churn, surge a necessidade da elaboragdo
de estratégias para compreender este fenémeno.

Na literatura, os principais trabalhos podem ser clas-
sificados em trés linhas de pesquisa. A primeira busca
empregar o protocolo TR-069 (Forum, 2020) para obter
dados mais precisos da rede doméstica, tais como o in-
dicador de intensidade do sinal recebido (Received Signal
Strength Indication - RSSI) (Lygerou et al., 2022). A segunda
investiga o uso das séries temporais para melhor compre-
ender os perfis dos clientes do ISP (Santos et al., 2019). A
terceira aborda técnicas de aprendizado de maquina (Ma-
chine Learning — ML) para identificar grupos de perfis de
consumidores em outros contextos, tais como nas redes
inteligentes de energia elétrica (Wang et al., 2022). No en-
tanto, mesmo existindo estes esfor¢os, ainda existe uma
lacuna no estado da arte e os ISP permanecem carentes de
metodologias capazes de especificar como os dados oriun-
dos das redes domésticas dos clientes podem ser analisa-
dos de forma a gerar subsidios para identificar eventuais
cancelamentos dos clientes.

Este trabalho apresenta um processo para identificacdo
dos perfis de clientes de um ISP ao aplicar técnicas de ML,
contribuindo para o diagndstico do problema do churn. O
processo segue trés passos, a Coleta, o Pré-processamento
e a Andlise. A Coleta retine dados obtidos dos roteadores
instalados nos clientes por meio do protocolo TR-069. O
Pré-processamento trata e refina os dados coletados. A
Analise aplica algoritmos de clusterizagao para identifi-
car perfis de clientes com base na andlise da intensidade
do sinal dos dispositivos conectados aos roteadores. Na
analise, o RSSI consiste em uma das métricas de interesse,

pois pode ser coletado por meio do protocolo TR-069, re-
cebendo atencdo especial no processo proposto para repre-
sentar a qualidade do sinal entre o dispositivo sem fio da
casa do cliente e o seu ponto de acesso a rede. Com base
no resultado da andlise (perfis identificados), o ISP pode
elaborar planos de agao para aprimorar a qualidade do ser-
vigo prestado aos seus clientes e potencializar a reducgao
de churns.

Um estudo de caso foi conduzido utilizando dados re-
ais provenientes de um ISP regional. Estes dados foram
coletados de mais de trés mil roteadores residenciais espa-
lhados pela rede do ISP em um periodo de quinze dias. Os
critérios observados na analise consistiram na quantidade
de dispositivos conectados na rede doméstica e no RSSI de
cada dispositivo pertencente a rede.

Os resultados obtidos nessa analise revelam um perfil de
clientes especifico, abrangendo aproximadamente 20.61%
dos dispositivos pertencentes aos clientes, com indicios
significativos de um potencial cancelamento dos servicos
(churn). Esses dados sao extremamente relevantes para
a compreensdo do comportamento dos clientes e podem
fornecer insights valiosos para estratégias de retencdo e
melhorias no atendimento.

O trabalho esté organizado como segue. A Segdo 2 ex-
plica os conceitos fundamentais do artigo. A Se¢do 3 apre-
senta os trabalhos relacionados. A Secao 4 descreve o pro-
cesso proposto para identificar os perfis dos clientes de
um ISP usando ML e aprendizado de maquina. A Sec¢do 5
detalha os resultados obtidos. A Secao 6 discute como os
resultados obtidos podem ser empregados pelos ISP com o
objetivo de mitigar o churn. Enquanto que a Se¢ao 7 conclui
o trabalho.

2 Fundamentacao

Esta se¢do apresenta os fundamentos tedricos necessarios
para o entendimento do artigo. A Secao 2.1 descreve o
protocolo TR-069, a Secao 2.2 detalha as abordagens de
ML e a Secdo 2.3 apresenta dois algoritmos de ML com
potencial de emprego em ISPs.

2.1 O Protocolo TR-069

0 protocolo TR-069 (Forum, 2020), também conhecido
como CPE WAN Management Protocol (CWMP), consiste em
um protocolo de gerenciamento remoto desenvolvido para
dispositivos de rede residenciais e corporativos, conheci-
dos como Customer Premises Equipment (CPEs). O TR-069
permite que Internet Service Providers (ISPs) gerenciem e
configurem esses dispositivos remotamente, facilitando a
instala¢ao, o monitoramento e a solu¢do de problemas.

Uma das principais vantagens do TR-069 consiste na
capacidade de gerenciar eficientemente uma grande quan-
tidade de dispositivos CPEs distribuidos geograficamente.
Isso permite que os ISPs automatizem tarefas de rotina,
reduzam o tempo e os custos associados ao suporte técnico
e melhorem a qualidade do servico oferecido aos assinan-
tes. Devido a isso, os ISPs passaram a considerar uma
prioridade a necessidade de gerenciar e configurar eficien-
temente a crescente quantidade de equipamentos.

0 protocolo TR-069 define uma série de comandos e
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Figura 1: Fluxo de comunicacdo HTTP TR-069

parametros que permitem ao ACS (Auto Configuration Ser-
ver) controlar e configurar remotamente o CPE. Isso in-
clui a instalacdo e atualizacdo de firmware, configuragao
de parametros de rede, monitoramento de desempenho
e obtencdo de informacdes sobre o estado do dispositivo.
O protocolo também fornece recursos para a solucdo de
problemas, como a reinicializacao remota e a coleta de
registros de eventos.

O funcionamento do protocolo TR-069 (Huang, 2019)
tem como base uma arquitetura composta por dois com-
ponentes principais: o Servidor ACS e o Agente de CPE.
0 ACS, fornecido pelo ISP, atua como o ponto central de
gerenciamento, enquanto o Agente de CPE compreende 0s
dispositivos a serem gerenciados. Essa arquitetura adota
um modelo de comunicacao cliente-servidor, onde o CPE
age como o cliente e 0 ACS como servidor. A comunicacao
ocorre através de conexoes via HTTP (Hypertext Trans-
fer Protocol), tornando o protocolo TR-069 uma solugao
eficiente para a configuracao inicial e o gerenciamento
continuo de dispositivos. Com base na Fig. 1, durante a
comunicacao entre o ACS e a CPE, o ACS estabelece uma
conexao, envia solicitacdes HTTP para obter informacoes
e configurar parametros, e recebe respostas da CPE con-
firmando agdes. Esse processo permite o gerenciamento
remoto da CPE. Apds a conclusdo da troca de informagdes,
a conexao encerra.

Os servidores ACS desempenham um papel importante
no cenario de redes de comunica¢do modernas, especial-
mente em um contexto de rapida expansdo de dispositivos
conectados a Internet (Basicevic, 2023). Nesse contexto os
Servidores ACS oferecem uma plataforma versatil capaz de
lidar com essa ampla gama de dispositivos e protocolos de
comunica¢do em um unico ponto central. Eles fazem um
trabalho fundamental de gerenciamento de dispositivos
na rede, permitindo que os administradores realizem uma
série de tarefas cruciais. Algumas destas tarefas consistem
na definicdo dos servidores DNS (Domain Name System),
a atualizacao de firmware e o monitoramento de status da
conexdo. Diante dos beneficios proporcionados pelo proto-
colo TR-069, existe um movimento entre os fabricantes
para disponibilizar nativamente este protocolo em diver-
sos modelos de dispositivos para ISPs (Vargas Maquilon e
Maruri Urifia, 2021).

AFig. 2 ilustra os principais elementos de parametros do
TR-069 que estdo organizados em forma de arvore. Os nés
folhas representam os valores do parametros finais e defi-
nem uma configuracdo especifica para controlar o compor-
tamento e as funcionalidades dos dispositivos gerenciados
remotamente. Nessa estrutura, o no raiz compreende no
parametro InternetGatewayDevice, que representa o ga-
teway de Internet ou roteador. Os nos filhos se subdividem
em Devicelnfo, LANDevice e WANDevice. Dentro do Devi-
celnfo sdo disponibilizados parametros que descrevem os
detalhes e as caracteristicas essenciais do dispositivo como
modelo, fabricante, versao de firmware. O LANDevice, con-
siste na subarvore mais rica em atributos, abordando a
rede local do dispositivo e as interfaces LAN, configuracoes
de IP (Internet Protocol), DHCP (Dynamic Host Configura-
tion Protocol). Enquanto que o WANDevice agrega atributos
para descrever a rede de longa distancia do dispositivo e
detalhes sobre configuragdes de conexao, enderecos IP e
informacoes de roteamento.
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Figura 2: Parametros do Protocolo TR-069

Dentre estes parametros, o RSSI desempenha um pa-
pel estratégico no monitoramento. O RSSI faz parte dos
parametros essenciais em dispositivos sem fio, como ro-
teadores Wi-Fi, smartphones e aparelhos bluetooth, me-
dindo a intensidade do sinal recebido por radiofrequéncia,
expresso em dBm (decibéis na escala miliwatts). Essa in-
formacao serve para determinar a qualidade da conexao
sem fio e a forca do sinal captado pelo dispositivo receptor.
Ao integrar o RSSI e outros parametros relevantes, os ser-
vidores ACS se tornam capazes de fornecer um panorama
completo do estado e desempenho dos dispositivos conec-
tados para os ISPs, tornando possivel o gerenciamento e o
monitoramento eficiente de toda a rede.

Com o protocolo TR-069, varias opera¢des podem ser
realizadas pelo ISP, reduzindo seus custos de atendimentos
presenciais. Alguns exemplos destas operacdes, consis-
tem na configuracdo e no monitoramento de parametros
do dispositivo, atualizagdo de firmware, diagndstico re-
moto, provisionamento de servigos, sendo a configuracao
do CPE do cliente. Logo, essas operacOes permitem que o0s
ISPs e administradores de rede gerenciem eficientemente
uma ampla gama de dispositivos de forma remota, garan-
tindo maior controle, resolucdo de problemas mais rapida
e reducdo de custos operacionais.

2.2 Abordagens de ML

O ML engloba uma area da ciéncia da computagdo que per-
mite ao computador aprender automaticamente, sem ser
programado explicitamente. Ele evoluiu a partir do reco-
nhecimento de padrdes, tendo como foco fazer previsoes

ou agrupamentos com base em dados e estatisticas com-
putacionais (N e Gupta, 2020).

Os algoritmos de ML permitem analisar dados e criar
modelos de predicao precisos. Eles contribuem para me-
Ihorar o desempenho das redes, prever falhas de equipa-
mentos e otimizar o uso de recursos (Campanile et al.,
2021). As principais abordagens de ML incluem aprendi-
zagem supervisionada, ndo supervisionada, semi super-
visionada e por reforco (N e Gupta, 2020), onde cada uma
apresenta suas proprias vantagens e aplica¢gdes. Em re-
sumo, os algoritmos de ML representam uma ferramenta
valiosa para ISPs, permitindo-lhes melhorar o desempe-
nho e a experiéncia do cliente.

A abordagem supervisionada depende de um conjunto
de dados de treinamento com rétulos. Em linhas gerais,
um rétulo consiste na caracteristica principal a ser anali-
sada que esta contida em uma amostra de dados (Otchere
etal., 2021). Os algoritmos desta abordagem aprendem a
partir dos rétulos para fazer previsdes ou tomar decisdes
sobre novos dados. A abordagem tem como objetivo cons-
truir um modelo para mapear as caracteristicas dos dados
de entrada para os rétulos correspondentes.

A abordagem de ML ndo supervisionada nao necessita
de rétulos nos dados de treinamento. Eles exploram a
estrutura intrinseca dos dados para identificar padrées,
agrupamentos ou relacoes ocultas. Esses algoritmos se
mostram Uteis para descobrir informagdes sobre os dados
sem a necessidade de conhecimento prévio dos rétulos
(Usama et al., 2019).

O aprendizado semi supervisionado combina elementos
do aprendizado supervisionado e do aprendizado ndo su-
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pervisionado. Ao contrario do aprendizado supervisionado,
onde cada exemplo de treinamento esta obrigatoriamente
rotulado com uma classe, e do aprendizado ndo supervisi-
onado, em que ndo ha rétulos disponiveis, o aprendizado
semi supervisionado trabalha com um conjunto de dados
parcialmente rotulado (N e Gupta, 2020).

0 aprendizado por reforco consiste em um paradigma
de ML inspirado pela forma como os seres humanos apren-
dem por meio de tentativa e erro, com base em recom-
pensas e punicoes. Nesse tipo de aprendizado, um agente
de aprendizado interage com um ambiente dindmico, to-
mando ag¢des e recebendo feedbacks na forma de recompen-
sas ou penalidades, que indicam o desempenho do agente
em relacdo a um objetivo especifico (Zhao et al., 2020).

Conhecida as abordagens de ML, cabe destacar que para
a identificacao dos perfis de clientes de um ISP a partir da
analise de dados coletados em roteadores que executam o
protocolo TR-069, ndo foram encontrados dados rotula-
dos que permitam aprendizado satisfatério. Por outro lado,
observa-se que técnicas ndo supervisionadas sdo adequa-
das para agrupamento de dados e reducdo de dimensionali-
dade, atendendo as necessidades deste trabalho. Tais pro-
priedades auxiliam na analise comportamental de clientes
de ISP e na identifica¢ao do perfil dos clientes propensos a
Churn.

2.3 Algoritmos de ML e ISPs

Os algoritmos K-Means e a Rede Neural SOM (Self-
Organizing Map) tém se mostrado instrumentos valiosos
e de grande interesse para as redes e ISPs (Yang e Hus-
sain, 2023; Liao et al., 2022). O K-Means proporciona um
agrupamento eficiente de dispositivos, permitindo a otimi-
zagao dos recursos da rede (Yang e Hussain, 2023). A Rede
Neural SOM mostra utilidade para analisar séries tempo-
rais e detectar padroes, contribuindo para a eficiéncia e
desempenho das redes (Liao et al., 2022).

Classificados na abordagem nao supervisionada, os al-
goritmos K-Means e a Rede Neural SOM possuem pro-
priedades interessantes. O algoritmo K-Means permite
agrupar os dados em k grupos distintos, onde k representa
um ntimero pré-definido para os grupos que serdo criados
(Bajpai e He, 2020). Ele também possui eficiéncia compu-
tacional e escalabilidade. Sua implementac¢do apresenta
simplicidade e possui um tempo de convergéncia rapido,
tornando-o adequado para aplicacdes em tempo real ou
conjuntos de dados grandes, como no caso dos ISPs. O
objetivo do K-Means consiste em centralizar o maximo
possivel os centroides com base na distancia entre os pon-
tos e o centro do agrupamento, como ilustrado na Fig. 3.
O processo de utilizacdo do algoritmo é simples, tal como
segue: i) definicdo do nimero de centroides ou clusters;
ii) treinamento e atualizagao dos centroides em X etapas;
iii) resultado final do agrupamento. A Fig. 3 mostra um
exemplo do passo a passo da utilizacdo do K-Means. Supo-
nha que os pontos verdes identificam dispositivos como
celulares ou computadores com RSSI bom, e os pontos
em laranja representam dispositivos com o RSSI sufici-
ente, como fica nitido a separacdo dos dados linearmente,
o nimero de clusters foi definido como dois. Na primeira
iteracdo (Treino 1), os centros renovam sua posicdo atra-
vés do calculo da distancia euclidiana, onde o centroide

Amostra inicial Treino 1

Treino 2 Final

Oy

Qe S

¢

Figura 3: Treinamento do K-Means

encontra-se “puxado” para a média, esse calculo entio
se realiza novamente, porém com os dados atualizados
de cada iteracdo sendo repetidos até que os centroides se
estabilizem, e nao haja mais mudancas significativas nas
atualizagoes, no final o resultado obtido neste exemplo
consiste em dois clusters, verde (RSSI bom) e laranja (RSSI
suficiente), com um centroide e pontos (dados) a ele atri-
buidos.

Por se tratar de um tipo de rede neural, a SOM herda
caracteristicas intrinsecas desta abordagem de aprendiza-
gem de maquina. Dentre estas caracteristicas, cabe men-
cionar o emprego de neuronios, dois estagios distintos de
operagao e o uso de camadas para resolucao de problemas
de clusterizacdo (Mingoti e Lima, 2006). Em relagao ao
uso de neurénios, a rede neural SOM ajusta os pesos de
entradas dos neurdnios e emprega o modelo de Perceptron.
Além disso, a rede neural SOM utiliza os estagios de trei-
namento e o estagio de recall para classificar as amostras.
Assim como nas redes neurais tradicionais, a SOM em-
prega o conceito de camadas de entrada, camadas ocultas
e uma camada de saida para representar os resultados.

Todavia, a principal especificidade da rede neural SOM
consiste no emprego da camada Kohonen, cujo nome con-
siste em uma homenagem ao criador da SOM (Li e Zhu,
2018). A camada Kohonen usualmente € projetada como
um arranjo bidimensional de neur6nios que mapeiam en-
tradas com n dimensoes para apenas duas dimensoes. Um
importante ponto neste mapeamento consiste na preser-
vacdo das caracteristicas da topologia do espaco de entrada
para os clusters identificados.

Os parametros da rede neural SOM podem ser melhor
explicados de forma matematica. A rede neural consiste
em um array M = m x m formada por neurénios de pro-
cessamento. Se estes neurdnios estdo organizados em um
plano em forma de grid, logo, podemos afirmar que esta
rede é bidimensional, pois esta rede mapeia vetores de
entrada com n dimensoes para uma plano com apenas
duas dimensoes. Para uma dada rede, o vetor de entrada
x possui uma dimensao fixa n. Os n componentes do ve-
tor de entrada x (isto é, X3, X3, ..., Xn) e€stdo conectados com
cada neurdnio no array. Um peso sinaptico w; € definido

COmo uma conexao para o i—"™° componente do vetor de

entrada para o j—'™° neurdnio. Sendo assim, um vetor
n-dimensional w; de pesos sinapticos esta associado com
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cada neur6nio j.

As duas questdes centrais para um algoritmo de apren-
dizado de uma rede neural SOM s3o: i) o peso do processo
de adaptagdo e ii) a ideia de uma topologia da vizinhanga
dos neuronios. Estas redes operam em duas fases, sendo
elas a busca por similaridades e a fase de adaptagao dos pe-
sos. Inicialmente, os pesos sdao configurados para valores
aleatdrios pequenos e um padrao é apresentado para o con-
junto de nos de entrada da rede. Durante a fase de busca por
similaridades, sao computadas as distancias Euclidianas
entre as entradas e os pesos associados com os neuronios
de saida. Depois, é escolhido como vencedor, um neurdnio
de saida j com a menor distancia entre os M neur6nios de
saida. Na segunda fase, os pesos dos nés de entrada para o
no vencedor sdo modificados. Além disso, é identificada
a topologia da vizinhanc¢a do né vencedor e 0s pesos que
convergem para estes neuronios sao modificados.

Dentre os modelos estudados, o modelo K-Means e a
Rede Neural SOM possuem caracteristicas que os diferen-
ciam em rela¢do aos demais. Por operar de maneira efi-
ciente com grandes quantidades de dados, o modelo K-
Means vém se mostrando como uma abordagem popular
para a clusterizacdo (Ikotun et al., 2023). Enquanto que a
Rede Neural SOM oferece a possibilidade de evitar que o
centro da clusterizagdo compreenda uma solucdo 6tima
local (Zhu e Han, 2024). Portanto, como os dados coleta-
dos por meio do protocolo TR-069 podem compreender
grandes volumes de dados, o0 K-Means apresenta um po-
tencial para este cendrio e a sua combina¢ao com a neural
SOM permite a busca por solu¢des 6timas globais para o
centro dos clusters formados para representar os perfis
dos clientes.

3 Trabalhos Relacionados

Os trabalhos do estado da arte podem ser organizado em
quatro grupos: i) voltados ao emprego do protocolo TR-
0609; ii) voltados ao uso de técnicas tradicionais de séries
temporais em dados de ISP, incluindo a identificacdo de
perfis de usudrios; iii) voltados a aplicar algoritmos de ML
essencialmente em dados cadastrais de clientes de ISPs
para predizer o churn; e iv) voltados a utilizagdo de algorit-
mos de clusterizacdo em séries temporais, mas em outros
contextos. A seguir sao apresentados trabalhos de cada
um destes grupos.

O protocolo TR-069 esta despertando o interesse de
muitos pesquisadores ao facilitar o provisionamento e ges-
tao dos dispositivos dos clientes do ISP (Grupo 1) ao pos-
sibilitar a coleta do nimero de dispositivos conectados
por roteador e o RSSI de cada dispositivo na rede domés-
tica. Hils e Bohme (2020) apresentaram uma pesquisa que
mostra a aderéncia do protocolo TR-069 nos ISP europeus,
salientando boas praticas de seguranca na utilizagdo deste
protocolo. Liao e Wang (2022) propuseram uma extensao
da arquitetura do protocolo TR-069 para torna-lo descen-
tralizado com base na tecnologia de blockchain. Lygerou
et al. (2022) apresentaram uma estratégia de honeypot
construida com base no protocolo TR-069 para dispositi-
vos da Internet das Coisas. No entanto, nativamente, este
protocolo ndo prevé o emprego de técnicas sofisticadas
para melhor compreender o comportamento dos clientes,
apenas viabiliza o monitoramento.

Diferentes autores propuseram analisar dados coleta-
dos de um ISP com suporte da abordagem das séries tempo-
rais (Grupo 2). Streit et al. (2019) aplicaram séries tempo-
rais com o objetivo de entender o perfil do comportamento
dos clientes do ISP ao analisar o trafego de download e
upload dos roteadores. Ximenes et al. (2018) apresentaram
uma abordagem para prever congestionamentos transi-
tdrios nas redes dos ISPs ao aplicar séries temporais em
dados coletados a partir de comandos traceroutes. Santos
et al. (2019) propuseram um método para detectar ano-
malias baseado em um modelo estatistico ao correlacionar
medic¢oes de QoS e chamados de call center do ISP. Toda-
via, os dados empregados nestas analises se restringem
aos dados de download e upload dos clientes, dando pouca
atencdo ao RSSI e ao nimero de dispositivos conectados
por roteador, ndo sendo efetivo na mitigacao de churns.

Outros trabalhos empregam algoritmos de aprendizado
de maquina para identificar agrupamentos de dados em
outros contextos (Grupo 3). Wang et al. (2022) propuseram
uma abordagem de aprendizado federada para agrupar
perfis de consumidores de eletricidade usando o algoritmo
K-Means. Este algoritmo esta recebendo atenc&o dos pes-
quisadores devido a sua boa capacidade de segmentar gru-
pos de clientes (Nandapala e Jayasena, 2020). Tan et al.
(2022) empregaram a rede neural SOM (Self Organizing
Map), um algoritmo de aprendizado nao supervisionado
que define um mapeamento de um espaco dimensional
continuo, com o objetivo de alocar multiplas tarefas para
SUV (Unmanned Surface Vehicles). No entanto, estas anali-
ses ndo consideraram clientes dos ISP.

Outros estudos (Grupo 4) investigaram como aplicar al-
goritmos de ML essencialmente em dados cadastrais dos
clientes de ISPs como uma alternativa para prever o churn.
Jain et al. (2020) apresentaram um modelo para predizer o
churn de clientes usando dois algoritmos de ML, a regres-
sdo logistica e a Logit Boost e para realizar experimentos
usaram dados obtidos da Orange, uma companhia norte-
americana de telecomunica¢oes. Considerando os dados
de um ISP da nagdo caribenha de Trindade e Tobago, Ba-
chan e Gaber (2021) propuseram um método de previsao
do churn de clientes que emprega os algoritmos de ML de
arvore de decisdo, regressao logistica e maquina de vetores
de suporte. Rahman et al. (2022) advogaram sobre a pro-
posicdo de modelo usando trés estagios: coleta de dados,
identificacao de valores nulos e processamento de dados,
onde os algoritmos de redes neurais, regressao logistica
e o algoritmo de aprendizado de impacto foram compara-
dos quanto a predi¢do da ocorréncia do churn de clientes.
Entretanto, estes estudos assumem a existéncia de uma
base de dados sobre os servicos contratados pelos consu-
midores e as suas respectivas informacdes cadastrais, des-
considerando os dados capazes de descrever como estava a
qualidade dos servicos ofertados pelo plano de dados, tais
como, dados que podem ser obtidos do protocolo TR-069,
bem como o emprego destes dados para classificar dife-
rentes perfis de clientes e identificar clientes propensos
ao churn.

Este trabalho contribui para o estado da arte ao apresen-
tar um processo de analise para identificar perfis do cliente
que contempla o protocolo TR-069, empregando técnicas
de séries temporais e algoritmos de ML. Assim como os
trabalhos do Grupo 4, este trabalho aborda como aplicar
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Figura 4: Diagrama do Processo ChurnSense

algortimos de ML para o problema do churn, mas conside-
rando dados que retratam a qualidade do servico prestado
na residéncia dos consumidores. Além disto, da mesma
forma que os estudos do Grupo 1, este processo considera o
protocolo TR-069, mas utilizando os algoritmos K-Means
e SOM oriundos do Grupo 4 e mostrando seu impacto nas
técnicas de séries temporais oriundas do Grupo 2.

4 ChurnSense: Identificando Perfis de Clien-
tes de um ISP Propensos ao Churn

Esta secdo apresenta o ChurnSense, um processo para iden-
tificar os perfis dos clientes do ISP com maior propensado ao
churn, tendo como suporte dados coletados pelo protocolo
TR-069. O processo compreende trés passos (vide Fig. 4):
a Coleta, o Pré-processamento e a Analise. A Coleta retine
os principais dados dos roteadores dos clientes, como por
exemplo, o nimero de dispositivos conectados e o RSSI
de cada dispositivo em um instante de tempo, e arma-
zena no Banco de Dados da Coleta. O Pré-Processamento
trata os dados provenientes da coleta, a fim de filtrar os
dados mais relevantes para o uso na proxima etapa, ar-
mazenando os dados organizados no Banco de Dados de
Historico. Por fim, a etapa de Andlise emprega os algo-
ritmos de ML para agrupar os dados pré-processados e
indicar os perfis encontrados. Em sintese, a partir de da-
dos do protocolo TR-069 o processo proposto identifica o
perfil com maior tendéncia ao churn e com base nos perfis
identificados um ISP pode realizar acdes especificas de
retencdo de clientes, como oferecer upgrades de servico,
melhorar a qualidade do sinal e fornecer suporte técnico
especializado. As sec¢des seguintes detalham cada passo
do processo ChurnSense.

4.1 Coleta

A coleta dos dados alicerca todo o desenvolvimento do pro-
cesso ChurnSense, pois ela proporciona os dados brutos
utilizados para alimentar os algoritmos de ML (Banco de
Dados da Coleta), coletados com base no protocolo de rede
TR-069.

Usando o protocolo TR-069, o passo da Coleta obtém os
dados dos roteadores de forma remota por meio de um ser-

vidor ACS. Para que as informacoes dos roteadores sejam
armazenadas no servidor ACS, assumimos uma premissa
de que todos os roteadores do ISP estdo provisionados. Com
base nesta premissa, este passo opera com o suporte de
um inform, que consiste em uma agao vinda do roteador
(cliente) para comunicar ao ACS (servidor), enviando as
principais informacoes contidas no roteador para que o ISP
tenha acesso. A partir disso, o servidor ACS se responsabi-
liza por mostrar os dados dos roteadores de clientes do ISP,
tendo a capacidade de gerenciar remotamente a rede do
provedor e fornecer dados estratégicos sobre a rede interna
do cliente.

O Banco de Dados da Coleta no contexto do processo
ChurnSense desempenha um papel crucial ao armazenar as
informacoes coletadas na interface do servidor ACS. Dois
requisitos expdem caracteristicas essenciais para sua efi-
cacia. O primeiro consiste na capacidade de armazenar a
maior quantidade possivel de informacdes brutas dos rote-
adores domésticos, incluindo os parametros relevantes. O
segundo requisito determina que os dados dos roteadores
sejam organizados de uma forma que possam ser usados
em séries temporais. Essa coleta e armazenamento ade-
quados garantem uma analise detalhada dos dados, pro-
porcionando insights importantes para o entendimento do
churn e o aprimoramento continuo da rede.

4.2 Pré-Processamento

0 Pré-Processamento compreende duas etapas cruciais do
processo ChurnSense: a Pré-Selec¢do e 0 armazenamento
no Banco de Dados de Histdrico. A etapa da Pré-Selegao
dos Dados faz parte da identificacdo das variaveis mais
importantes para o modelo a ser utilizado. Nesta selecdo
as variaveis com maior representatividade para o processo
ChurnSense consistem no RSSI e na quantidade de disposi-
tivos conectados. Essa selecdo criteriosa tem como orienta-
¢do a premissa de preservar apenas os dados Uteis, simpli-
ficando a andlise subsequente e tornando-a mais eficiente.
Os dados filtrados sdo entdo devidamente armazenados no
Banco de Dados de Historico, projetado para armazenar
os dados por um periodo maior de tempo, sendo uma vali-
osa fonte para analises retrospectivas e projecdes futuras,
possibilitando a identificacao de tendéncias e padrdes ao
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longo do tempo.

4.3 Andlise

O passo de Andlise recebe como entrada os dados vindos
do passo de Tratamento de Dados e na sequéncia aplica
estes dados em algoritmos de ML. Antes de aplicar os algo-
ritmos de agrupamento, o processo ChurnSense necessita
predeterminar quantos perfis foram gerados. Desta forma,
0 Método do Cotovelo (Elbow Method) é aplicado para au-
xiliar na determinac¢do do niimero ideal de agrupamentos
ou clusters. O processo ChurnSense emprega o Método do
Cotovelo em vez de outros métodos, como o coeficiente
de silhueta, o indice de Calinski-Harabasz ou a estatistica
Gap, devido a sua facilidade de uso e ampla aceitagdo e
utilizacdo na comunidade cientifica (Sarjonen e Hoyhtyd,
2023).

Para determinar os perfis, o processo ChurnSense em-
prega dois algoritmos ndo supervisionados, ou seja, os
dados ndo possuem um rétulo ao qual o algoritmo possa
recorrer e conferir os resultados encontrados. O processo
ChurnSense emprega o algoritmo K-Means e a Rede Neural
SOM para descobrir perfis de clientes, sendo que cada um
deles possui um objetivo especifico. O uso do algoritmo
K-Means identifica o perfil de clientes propensos ao churn
proporcionando uma compreensao detalhada dentro do
intervalo de um tnico dia. Ja o emprego da Rede Neural
SOM visa complementar a identificacdo ao permitir uma
analise dos perfis ao longo de um intervalo de tempo maior,
dedicando-se a analise da série temporal como um todo. O
processo ChurnSense oferece a possibilidade do emprego
individualizado destes algoritmos, bem como do emprego
de maneira combinada, possibilitado diferentes situacoes
de analise.

Para identificar perfis, o passo Andlise assume que é
suficiente empregar apenas duas métricas, a medida do
RSSI e a quantidade de dispositivos conectados em deter-
minada CPE. A hipétese assumida é que um cliente que
esteja constantemente com um nimero elevado de dispo-
sitivos conectados e com o RSSI de seus dispositivos ruim
(menor do que -65dBm) em sua CPE, estara mais exposto
a uma conectividade instavel, o que geralmente ocasiona
insatisfacdo no cliente, podendo levar ao cancelamento do
plano e ampliacdo do indice de churn.

O ChurnSense utiliza o algoritmo K-Means para segmen-
tar os clientes do ISP em diferentes grupos. O K-Means
tem como objetivo centralizar ao maximo os centroides
com base na distancia entre os pontos e o centro do agru-
pamento (Nandapala e Jayasena, 2020). Neste sentido,
no ChurnSense, o processo que utiliza o K-Means tem os
passos:

i) Definicdo do niimero de centroides ou clusters, repre-
sentado por num_clusters;

ii) Treinamento e atualizacdo dos centroides em K eta-
pas, em que K faz referéncia o nimero de etapas de trei-
namento e atualizacdo. Ja o uso de variaveis utilizadas
nesse momento compreendem o RSSI dos dispositivos e a
quantidade de dispositivos conectados no roteador QD;

iii) Classificacdo, apds o processo de treinamento, onde
os dados estao agrupados em clusters e pertencem a um
centroide (perfil) especifico.

No passo i, 0 K-Means requer que o nimero de clusters

seja definido a partir dos dados ndo rotulados, ou seja,
num_clusters necessita ser determinado previamente.

No passo i, o treinamento e a atualiza¢do dos centroides
ocorrem através do calculo das distancias entre os pontos
e os centroides. Esse processo matematico envolve a utili-
zacdo da equacao da distancia euclidiana, representada na

Eq. (1).

D= \/(xz —x1)2 + (y2 — y1)2 (1)

Nessa equagao, as variaveis (x1, y1) representam as coor-
denadas do ponto, enquanto que os termos (x2, y2) repre-
sentam as coordenadas do centroide. Considerando o con-
junto de clientes do ISP, definido por C, onde C = {cy, ..., cn},
e dado um cliente c¢;, onde 1 <= i >= n, que possui um
conjunto de dispositivos D, onde D = {d;, ...,dm}, que se
conectam a um roteador r que fornece servicos ao cliente,
uma distancia D pode ser estabelecida entre cada disposi-
tivo e seu respectivo roteador. Deste modo, um dispositivo
d;j,onde1 <= i >= m, ao se conectar ao roteador, passa a
possuir valores de RSSI r.d;.RSSI e, por sua vez, o roteador
passa a observar a quantidade de dispositivos r.QD em sua
proximidade. Tais métricas sdo exploradas pelo Churn-
Sense para treinar a identificacdo de perfis de clientes.

Para exemplificar o processo de treinamento e atua-
lizacdo dos centroides, tomamos como referéncia os va-
lores de RSSI e QD associados ao dispositivo d;, ou seja,
r.d;.RSSI > —65 dBm e r.QD < 10. Apoés a conclusdo das
iteracdes do algoritmo K-Means, o calculo da distancia D
(Eq. (1)) permite inferir que, nesse cendrio especifico, o cli-
ente ¢; demonstra indicios sugerindo um potencial churn,
devido ao sinal das conexdes serem muito ruins e possuir
um relevante niimero de dispositivos conectados em R.

No passo iii, ao final do processo de treinamento, os
dados estardo agrupados e pertencerao a centroides espe-
cificos. Por exemplo, um cliente ¢, com métricas como
r.d;.RSSI = —70 dBm e r.QD < 10 também podera apresen-
tar indicios de propensdo ao churn. A defini¢do do perfil
de cada resultado consiste em uma combinacao das va-
riaveis RSSI e QD. O tamanho do conjunto de dados, o ni-
mero de etapas de treinamento K, o nimero de clusters
num_clusters e a localizacdo dos centroides sdo os princi-
pais fatores que influenciam nos resultados finais do algo-
ritmo de K-Means. A escolha adequada dessas variaveis
passa a ser crucial para obter agrupamentos significativos
e Uteis dos clientes do ISP.

No ChurnSense, além do K-Means, para encontrar agru-
pamentos em um conjunto de dados pode ser utilizada a
Rede Neural SOM, que permite incrementar a compreen-
sdo e visualizacdo das caracteristicas dos dados. O seu uso
tem como objetivo definir os grupos ou clusters de clien-
tes do ISP com base em séries temporais e aprendizagem
competitiva.

0 funcionamento da Rede Neural SOM compreende trés
passos:

i) Inicializagao e Organizacao, onde cada vetor recebe
um peso com base na dimensionalidade do espago;

ii) Competicdo e Ajuste, onde encontra-se o neurénio
"vencedor " depois de todos os ajustes entre eles;

iii) Resultados e Insights, onde os resultados podem ser
vistos e analisados, oferecendo capacidade de identificar
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relacOes com os problemas e solucdes.

No passo i, a Rede Neural SOM é aplicada na segmenta-
¢do de clientes com base em diferentes caracteristicas, as-
sim como o K-Means faz com centroides. Porém, ao invés
de usar centroides, a Rede Neural SOM cria um mapa auto-
organizavel, distribuindo neurénios em uma grade. Cada
neurdnio tem pesos que se ajustam aos dados de entrada.
Durante o treinamento, neuronios similares competem, o
vencedor se ativa e ajusta seus pesos, afetando vizinhos.

No passo ii, opera-se com duas camadas principais: a
camada de entrada e a camada SOM. Dentro da camada
SOM, os neurdnios estdo organizados em uma grade. Cada
um desses neurdnios faz referénciaa um cliente, por exem-
plo c;, e esta associado ao dispositivo, por exemplo d;. Cada
dispositivo tem a métrica chamada QD, que representa
quantos dispositivos estdo conectados ao mesmo roteador
R. No inicio, os pesos de cada neuré6nio, incluindo o do cli-
ente c; e o dispositivo d;, sao ajustados aleatoriamente. O
processo de treinamento acontece em iteracdes. Durante
cada iteracdo, um dado de entrada, que nesse caso inclui a
métrica QD do dispositivo d;, apresenta-se a rede. A partir
dessa métrica, a rede neural seleciona um neurénio "ven-
cedor", com base na similaridade dos pesos. O neurénio
vencedor, juntamente com os neurdnios vizinhos na grade,
recebe ajustes para ficar mais semelhante ao dado de en-
trada. Essa etapa se repete para diferentes dados de en-
trada, como a QD de diferentes dispositivos, gradualmente
ajustando os neurdnios. Assim como anteriormente, a
eficacia desse processo depende da organiza¢do dos neur6-
nios, da quantidade de neur6nios na rede e da influéncia
da métrica QD para identificar padrdes de agrupamento
que possam indicar a probabilidade de churn.

No passo iii, para o contexto do ChurnSense, a aplicacdao
da Rede Neural SOM permite agrupar clientes com base
em padroes de uso, localiza¢do ou outras informacdes re-
levantes. Usando o mesmo exemplo de cliente c;, por ele
conter um alto nimero de dispositivos conectados simul-
taneamente (QD > 7) e varios picos de conexdo, pode-se
concluir que segundo a analise do SOM o cliente ¢; esta
propenso ao churn.

5 Estudo de Caso em um ISP Regional

Esta se¢dao mostra o estudo de caso do processo Churn-
Sense empregando dados reais de um ISP de escala regi-
onal. A Secdo 5.1 descreve o passo da Coleta dos Dados e
Pré-Processamento de Dados, bem como ferramentas uti-
lizadas. A Secdo 5.2 apresenta o estudo de caso do passo
de Anadlise. Por fim, a Secdo 5.3 apresenta os resultados
obtidos por meio de todo o processo, descrevendo detalha-
damente cada perfil obtido, apontando os mais propensos
ao churn.

5.1 Coleta de Dados e Pré-Processamento

Esta secao apresenta o estudo de caso dos passos Coleta de
Dados e Pré-Processamento do processo ChurnSense. A Co-
leta de Dados foi implantada utilizando como base o servi-
dor ACS de codigo aberto GenieACS (GenieACS, 2023), pois
proporciona uma facil configuracdo com cédigos escritos
em JavaScript (Afek et al., 2020). Ele também proporciona

seguranca na transmissao de pacotes, pois possibilitaa im-
plementac&o do protocolo SSL. Porém, cabe salientar que a
aplicacdo do GenieACS requer uma configuracdo adicional
juntamente com o uso de certificados digitais e aplicaces
de boas praticas (Hils e Bbhme, 2020).

Todos os dados coletados no estudo de caso foram de
roteadores da marca Huawei, variando entre os modelos,
WS5200-21 (V2), WS-5200-40 (V3) e WS-7001-40 (AX2).
Ao todo foram utilizados 9500 roteadores distribuidos en-
tre as cidades que o ISP atende, localizadas na area Norte do
estado do Rio Grande do Sul. A Coleta foi executada em um
periodo de 15 dias (de 13 de fevereiro a 28 de fevereiro de
2023) e resultou em 870 conjuntos de dados com intervalo
de 20 minutos entre conjuntos de dados.

i

Insere os Dados no Banco
de dados

Ciclos de ~20
Minutos

Figura 5: Diagrama Geral da Coleta de Dados

AFig. 5 apresenta o fluxograma do funcionamento da
Coleta dos Dados, dividido em duas etapas. Na primeira
etapa, foi desenvolvido um script que interage diretamente
com o GenieACS e que recolhe todos os dados armazenados
no ACS. Na segunda etapa, os dados capturados foram sal-
vos no Banco que Dados de Coleta, modelado para cumprir
os requisitos do passo Coleta (descritos na Secao 4.1). O
passo de Coleta é ciclico e se repete a cada 20 minutos, ou
seja, apds a insercdo dos dados no banco de dados o script
aguarda 20 minutos e reinicia o processo. Como resultado
as séries temporais dos dados de coleta sdo formadas e
armazenadas no Banco de Dados de Coleta.

Foram utilizadas trés maquinas virtuais para todo do
processo, cada uma contendo, respectivamente, o Geni-
eACS, o Banco de Dados de Coleta e o Banco de Dados de
Historico. Ambos bancos de dados foram implantados utili-
zando o PostgreSQL. O Banco de Dados da Coleta armazena
todos os dados brutos e tem um espago de armazenamento
de 100GB e 0 Banco de Dados de Histdrico armazena apenas
os dados de interesse do passo Analise e tem uma capaci-
dade de armazenamento de 35GB.

No passo Pré-Processamento foi utilizado o Banco de
Dados de Historico para guardar as informacoes filtradas e
gerar Séries Temporais especificas para o passo de Analise.
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Neste trabalho, os dados selecionados consistem no RSSI e
na Quantidade de Dispositivos Conectados. No GenieACS,
estes dados correspondem aos seguintes parametros:

+ InternetGatewayDevice . LANDevice . *. WLANConfiqu-
ration. *. AssociatedDevice . *. AssociatedDeviceRssi
e

+ InternetGatewayDevice . LANDevice . *. WLANConfigura-
tion. *. TotalAssociations

A limpeza de dados do passo de Pré-Processamento
consiste na remocao e padronizacdo de informacodes que
fogem do padrdo esperado para aplicacdo ao modelo.

Durante o estudo de caso dos passos Coleta de Dados e
Pré-Processamento de Dados, houveram algumas licdes
apreendidas. Informagdes disponibilizadas na documenta-
¢ao do protocolo TR-069 sdo algumas vezes insuficientes,
se considerado a tecnologia utilizada. Destaca-se a coleta
do parametro do RSSI, a compatibilidade dos modelos de
roteadores Huawei, e boas praticas de seguranca do TR-
069.

Referente ao RSSI, o parametro disponivel da documen-
tacao do protocolo TR-069 nao era encontrado na listagem
de parametros dos roteadores, pois foi implementado pela
Huawei de uma forma diferente. Nesse sentido, foram
explorados foruns e documentagées de terceiros para en-
contrar o parametro que continha o valor do RSSI na CPE
(InternetGatewayDevice . LANDevice . *. WLANConfigura-
tion. *. AssociatedDevice . *. AssociatedDeviceRssi), o que
acabou resolvendo o problema, ja que, com o parametro
exposto, foi possivel coletar os valores de RSSI. Também
é importante destacar que nos modelos V2 e V3, quando
empregado a imagem de firmware "10.0.5.7(C947)", o CPE
ndo suporta totalmente o protocolo TR-069, pois ha para-
metros faltantes, como o proprio RSSL

Outro desafio a ser destacado e que teve uma investiga-
¢ao focada nele, foi a seguranca do GenieACS. A solugao
de geranciamento TR-069 do GenieACS permite a imple-
mentagdo do protocolo HTTPS, porém ndo ocorre de forma
nativa e precisa ser realizada manualmente. No estudo de
caso foram seguidas boas praticas de seguranca destacas
por Hils e Bohme (2020).

Com os passos de Coleta de Dados e Pré-Processamento
finalizados, os dados para o passo de Analise encontra-se
preparados e disponiveis no Banco de Dados de Histdrico.

5.2 Andlise

Com foco no passo Analise, esta secdo apresenta os mé-
todos utilizados no processo ChurnSense para a obtencao
dos resultados, ou seja, apresenta o emprego do Método
de Elbow, do algoritmo K-Means e da Rede Neural SOM.

Com o Método de Elbow (método do cotovelo é possi-
vel estimar o nimero de clusters ideal para o algoritmo K-
Means. Aplicando o método aos dados do Banco de Dados
de Histdrico e observando a métrica WCSS (Within-Cluster
Sum-of-Squares) para diferentes valores de K (ntimero de
clusters), o resultado (vide Fig. 6) permite identificar que
o namero de clusters deve ficara entre 3 a 4 ("cotovelo" in-
dicado na figura) e que indica o inicio da estabiliza¢do da
variancia dentro de cada cluster.

Na amostra para o treinamento do algoritmo K-Means
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Figura 6: Método de Elbow

foi utilizado um total de 3019 roteadores de clientes do ISP
em estudo, aos quais haviam 6541 dispositivos conecta-
dos. Foi optado por utilizar quatro clusters, pois os dados
ficaram mais dispersos, facilitando a interpretacdo dos
resultados.

O treinamento do K-Means levou em consideragao os
dados vindos do Pré-processamento, que neste estudo de
caso correspondem ao nimero de dispositivos conectados
e também ao RSSI de cada um dos dispositivos. Essas featu-
res foram usadas no eixo X do modelo, e como o algoritmo
em questdo segue uma abordagem nao supervisionada, ou
seja, onde ndo existem rétulos previamente definidos, ndo
se fez presente a utilizacao do eixo Y, ou target. Por fim,
devido a utilizagao de dados reais, as informagdes pessoais
dos clientes em questdo foram desprezadas.

Jaaabordagem para o treinamento da Rede Neural SOM,
teve uma amostra definida com 40 clientes do ISP e apro-
ximadamente 350 dispositivos como smartphones e com-
putadores destes mesmos clientes. O nimero de clusters
seguiu o mesmo que no algoritmo K-Means, umavez quea
Rede Neural SOM nao tem uma formula pré-definida para
fazer esse calculo. Porém, foi considerado somente a quan-
tidade de dispositivos conectados e sua correspondente
série temporal. Desta forma, as séries temporais possuem
significativas diferencas, enriquecendo a andlise.

5.3 Resultados

Esta secao descreve os principais resultados obtidos no
processo ChurnSense pelos algoritmos K-Means e a Rede
Neural SOM. O K-Means foi utilizado para classificar clien-
tes em perfis e teve contribuicdo significativa para detectar
clientes propensos ao churn. A Rede Neural SOM foi utili-
zada para avaliar o histérico de conexdes simultaneas nos
roteadores domésticos e teve contribuicdo significativa na
identificacdo de picos em dias e horarios especificos, os
quais podem possuir relagao com a qualidade de conectivi-
dade dos clientes.

A Fig. 8 mostra os resultados do algoritmo K-Means,
revelando 4 grupos de perfis bem definidos, categoriza-
dos como: Muito Bom, Bom, Suficiente e Insuficiente. Os
perfis sdo definidos como segue.

- Perfil Muito bom: apresenta a melhor qualidade de co-
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nectividade, com um ndmero baixo de dispositivos co-
nectados e um RSSI muito bom. Portanto, assume-se
que a chance de cancelamento é pequena neste perfil.
Parametros de referéncia:

— Menos de 10 dispositivos conectados.
— RSSI até -45 (RSSI muito bom).
— Total de 4778 dispositivos (20.32%)

Perfil Bom: a conectividade é definida como boa, com
um ndmero baixo de dispositivos conectados e uma
faixa de RSSI variada. A chance de cancelamento ainda
é considerada pequena. Parametros de referéncia:

— Dispositivos conectados abaixo de 8.
— RSSI variado entre -45 a -65.
— Total de 8240 dispositivos (35.07%)

- Perfil Suficiente: apresenta uma quantidade alta de
dispositivos conectados, indicando maior demanda na
rede, mas a qualidade da conectividade apresenta-se
mediana ou ruim com um RSSI variando entre -25 a
-95. Assume-se que a chance de cancelamento é média
demandando monitoramento. Parametros de referén-
cia:

— Maior ntimero de dispositivos conectados (de 7 a
20+).

— RSSI entre -25 a -95 (mediana/ruim).

— Total de 3084 dispositivos (13.12%)

- Perfil Insuficiente: apresenta uma conexao de baixa
qualidade, mesmo com um ntimero reduzido de dispo-
sitivos conectados. O RSSI é considerado muito ruim,
indicando problemas de conectividade significativos.
Nesse perfil, a chance de cancelamento torna-se a alta
e demanda agdo rapida por parte do ISP. Parametros de
referéncia:

— Poucos dispositivos conectados (menos de 10).
— RSSI entre -65 a -95 (muito ruim).
— Total de 4866 dispositivos (20.61%)

Em resumo, quanto mais baixa a qualidade de atendi-
mento, passa a ser maior a probabilidade de cancelamento
do usuario. Perfis com qualidade de conexdo melhor e me-
nos dispositivos conectados tém uma menor probabilidade
de cancelamento, enquanto perfis com qualidade de cone-
xao pior e mais dispositivos conectados apresentam uma
probabilidade mais alta de cancelamento.

O passo Analise delineou quatro perfis distintos de cli-
entes com base na qualidade da conectividade, nimero
de dispositivos conectados e for¢a do sinal RSSI. O "Perfil
Muito Bom'e o ""Perfil Bom''destacam-se por oferecerem
a melhor qualidade de conexao, com baixo risco de can-
celamento. Esses perfis, caracterizados por um niimero
reduzido de dispositivos conectados e RSSI favoravel, in-
dicam uma menor probabilidade de cancelamento.

Por outro lado, os perfis "Perfil Suficiente'e "Perfil
Insuficiente''mostram sinais de maior demanda na rede
e problemas significativos de conectividade. O '"Perfil
Insuficiente'destaca-se como o mais critico, com uma
probabilidade mais alta de cancelamento devido a baixa
qualidade de conexdo, mesmo com um numero limitado
de dispositivos conectados.
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Figura 7: Perfis de Usudrios sem escala

Diante desses resultados, é possivel concluir que é im-
perativo que estratégias de retengdo e melhoria de servigo
se concentrem especialmente nos perfis de maior risco,
como o "Perfil Insuficiente". A a¢ao proativa por parte do
ISP é crucial para mitigar os potenciais cancelamentos,
enquanto aprimoramentos continuos nos servicos podem
fortalecer a fidelidade dos clientes nos perfis de menor

risco.
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0 experimento de analise com a Rede Neural SOM, que
considera a quantidade de dispositivos conectados em re-
lacdo ao tempo, também apresenta 4 perfis de clientes. A
série temporal que foi usada para esse modelo, foi coletada
no periodo de 13 de fevereiro a 28 de fevereiro de 2023. Os
resultados (ilustrados na Fig. 9) expressam o comporta-
mento dos dispositivos em torno de um periodo de tempo
e é possivel analisar quando acontecem picos de conexao
e quais perfis exigem uma atuacdo mais intensiva para
resolucao.

A partir dos resultados (Fig. 9) é possivel analisar to-
dos os horarios (eixo X) juntamente com a quantidade de
dispositivos conectados (eixo Y). Em horarios entre as 10
horas e as 15 horas, observa-se uma conectividade maior
(1 dispositivo a mais na média), o que pode indicar uma
oscila¢cdo mais alta na qualidade da conectividade. Isso



Gattoetal. |

Revista Brasileira de Computagdo Aplicada (2024), v.16, n.2, pp.16—30 27

6 \/_/_/\/\/—/\/\__\
Perfil de usuério
—— Ruim

Bom
—— Razoavel
— Muito Bom

«

Dispositivos Conectados
>

w

0 5 10 15 20
Hora do dia

Figura 9: Comportamento dos dispositivos conectados ao
longo de um dia

apresenta um possivel problema, que, se nao for tratado,
pode levar o cliente ao churn.
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Figura 10: Quantidade de Dispositivos Conectados ao
longo de 17 dias

Na Fig. 10, os finais de semana foram representados
por barras verticais de cor cinza, onde indicam uma eleva-
¢do de uma conexdo na média de conexdes nas CPEs dos
clientes.

A partir destas analises (Fig. 9 e Fig. 10), os resultados
podem ser interpretados como:

- Perfil Razoavel:

— Clientes com, em média, 5 dispositivos conectados.

— Apresentam alta variacao na quantidade de disposi-
tivos (entre 2 a 3), aumentando ou diminuindo essa
média no decorrer do periodo.

— Devido ao ntimero elevado de conexdes simultaneas
o roteador principal possivelmente ira se sobrecar-
regar, ocasionando uma conectividade instavel de
internet, o que pode levar o cliente ao Churn.

Durante um dos finais de semana, no dia 25/02/2023,
houve uma maior variacdo na média de conexdes, o que
contribuiu para a explicacao dessa variabilidade. Essa
variacdo pode ser resultado de diversos fatores, como
atividades especiais, eventos ou promogdes que leva-

ram os clientes desse perfil a conectar mais dispositivos
nesse periodo.
- Perfil Bom:

— Clientes com, em média, 3 dispositivos conectados.

— Apresentam variagao na quantidade de conexdes si-
multdneas de 1 (um) dispositivo.

— Esses clientes apresentam uma boa qualidade devido
ao baixo niimero de conexdes simultaneas, tornando
baixa a probabilidade do Churn.

Permanecem na média durante os finais de semana,
indicando que as atividades ou comportamentos desses
clientes ndo sao influenciados significativamente pelo
periodo do final de semana, e a quantidade de dispositi-
vos conectados permanece relativamente constante.

+ Perfil Muito Bom:

— Clientes com, em média, 2 dispositivos conectados.

— Apresentam variagao na quantidade de conexdes si-
multaneas de 1 (um) dispositivo.

— Clientes com a conectividade muito estavel, dificil-
mente propensos ao Churn.

Permanecem estaveis durante os finais de semana, in-
dicando que as atividades ou comportamentos desses
clientes nao sdo fortemente influenciados pelo periodo
do final de semana, e a quantidade de dispositivos co-
nectados permanece relativamente constante.

- Perfil Ruim:

— Clientes com, em média, 6 dispositivos conectados.

— Apresentam variacdo baixa no geral (entre 0 e 1 dis-
positivos), com alguns picos de conexdes (entre 1 e 2
dispositivos).

— Devido a alta quantidade de dispositivos conectados,
0 ISP pode fazer a recomendac¢do de um roteador
secundario, esses clientes estdo mais propensos ao
Churn.

Podemos perceber alguns picos de conexodes em deter-
minados momentos, indicando um aumento tempo-
rario na quantidade de dispositivos conectados. Além
disso, nos finais de semana, ha uma varia¢ao maior na
quantidade média de dispositivos conectados em com-
paragdo com os dias Uteis. Isso sugere que, durante os
finais de semana, os clientes desse perfil podem ter um
maior envolvimento com seus dispositivos, o que re-
sulta em um aumento temporario na quantidade de dis-
positivos conectados. No entanto, essa variagao ainda
permanece dentro de uma faixa relativamente estavel
ao longo do tempo.

Cabe destacar que o experimento demonstra o potencial
da Rede Neural SOM para analisar apenas o niimero de co-
nexdes dos clientes e alcancar classificacoes significativas
que mapeiam clientes em perfis que permitem agoes de
mitigacdo de churns.

6 Discussao sobre Emprego dos Resultados
Esta secdo apresenta uma discussao sobre como os resulta-

dos obtidos pelo processo proposto podem ser empregados
por um ISP para elaborar planos de acdo capazes de contri-
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buir para a reducao do churn. Em linhas gerais, a aplicacdo
do processo revela perfis com indicios de um potencial
cancelamento. Logo, os planos de a¢ao podem ser empre-
gados de modo a proporcionar uma melhoria da qualidade
da experiéncia do cliente.

Elencamos duas principais estratégias que podem ser
usadas, uma de cunho mais técnico e outra voltada para
promover uma conscientizacao dos clientes. Considerando
a perspectiva técnica, o ISP pode mobilizar uma equipe
externa para agendar uma visita na residéncia do cliente
com o objetivo de reposicionar o ponto de acesso dentro do
espaco fisico. Seguindo esta premissa, a presenca de um
profissional da area técnica assegura que a melhor area de
cobertura foi escolhida para o cliente.

A segunda medida pode ser realizada via uma campa-
nha de conscientizacdo dos clientes. Neste caso, o ISP pode
divulgar dicas nas suas redes sociais sobre as principais
situacdes que degradam o desempenho do RSSI dos dispo-
sitivos nas redes domésticas e comerciais. Ao seguir esta
abordagem, os proprios clientes podem contribuir para a
melhoria da sua conectividade e passarem a ndo ser mais
classificados em risco de cancelamento.

Estas abordagens apresentam pontos positivos e nega-
tivos, podendo inclusive serem empregadas simultanea-
mente. Ao mobilizar os técnicos para visitar os clientes, o
ISP acaba arcando com os custos do deslocamento, mas em
contrapartida, existe um profissional da area que assegura
a qualidade do RSSIL. Com uma campanha de conscientiza-
¢ao, esses custos sao menores, pois nao necessariamente
envolvem o deslocamento, todavia, podem existir clientes
que ndo tenham condi¢oes de realizar os procedimentos
técnicos para reposicionar o ponto de acesso de maneira
apropriada. Logo, tais abordagens podem ser seguidas
de maneira simultanea e gradativa pelo ISP, de forma a
usufruir dos beneficios de cada estratégia.

7 Conclusoes

Este trabalho apresentou o ChurnSense, um processo para
auxiliar na identificacao de perfis de clientes de ISPs pro-
pensos ao churn aplicando trés passos: a Coleta, o Pré-
Processamento e a Analise. Por meio destes passos, o
ChurnSense permite reunir e tratar dados do protocolo TR-
069 empregando algoritmos de ML como o K-Means e a
rede neural SOM. Finalmente, o perfil de clientes com in-
dicios de churn é revelado, permitindo que os ISPs atuem
na sua mitigacdo. Um estudo de caso foi conduzido com
dados reais obtidos de um ISP de escala regional. A partir
de um servidor ACS de cddigo aberto GenieACS foram co-
letados dados de 9500 roteadores Huawei utilizados pelo
ISP. Os resultados obtidos mostram que com base apenas
na analise de RSSI e ndmero de dispositivos conectados,
ambos obtidos via protocolo TR-069, é possivel identificar
grupos de clientes propensos ao churn. A compreensao do
comportamento dos clientes fornece insights valiosos para
estratégias de retencao e melhorias no atendimento e este
trabalho mostra que isso pode ser feito com o emprego de
dados do protocolo TR-069. Dentre as limitacGes deste
trabalho, cabe ressaltar que a proposta depende do proto-
colo TR-069, o qual atualmente é suportado por poucos
fabricantes e modelos de roteadores atualmente. Como

trabalhos futuros, espera-se testar o processo ChurnSense
em outros ISPs de escala regional a fim de obter resultados
de empresas com diferentes caracteristicas.
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