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Resumo
Devido a popularidade da tecnologia Blockchain, existem uma diversidades de aplicações em diferentes contextos. Essaé uma tecnologia que permite uma comunicações confiável entre entidades não-confiáveis sem uma terceira partecentralizada. Além disso, a Blockchain é uma sequência cronológica de blocos ligados através do hash de cada umdeles. Essa característica garante a integridade e imutabilidade dos dados. Adicionalmente, a Blockchain é uma grandetecnologia para armazenamento de dados como regras de controle de acesso. Este trabalho utiliza a Blockchain parafornecer um framework aplicando o conceito de Contrato Inteligente para um sistema de controle de acesso baseado empapéis (RBAC). Esse é o Sistema RBAC baseado em Contratos Inteligentes (R2SC). Também, o trabalho usa o frameworkTruffle para testar as funcionalidades do Contrato Inteligente. Em contrapartida aos trabalhos relacionados, o R2SCapresenta escalabilidade.
Palavras-Chave: Blockchain; Contratos Inteligentes; Controle de Acesso.
Abstract
Due to the popularity of Blockchain technology, there have been many applications of it in many contexts. It is atechnology that allows trusted communication between untrusted entities without a centralized third party. Also,Blockchain is a chronological sequence of blocks linked through the hash of each one. This characteristic ensures dataintegrity and immutability. Therefore, Blockchain is a powerful technology for recording data like access control rules.This work utilizes Blockchain to provide a framework applying the Smart Contract concept for a Role-Based AccessControl (RBAC) system. It is the RBAC System Smart Contract-based (R2SC). Also, it uses the framework Truffle to testthe Smart Contract functionalities. In counterpart to the related works, R2SC has scalability.
Keywords: Access Control; Blockchain; Smart Contracts.

1 Introdução

Em uma diversidade de aplicações como medição inteli-gente (Dias and Rizzetti, 2021), atualização de eventos ealarmes de subestação (Quincozes et al., 2021), transaçãoenergética de veículo para veículo (V2V), veículo para rede(V2G), entre outros (Bertineti et al., 2020), os dados utili-zados são considerados sensíveis e a comunicação entre asentidades participantes deve ser confiável e segura (Kim

et al., 2019). Para esse fim, a Internet utiliza o Transport
Layer Security (TLS). Ele é baseado na Infraestrutura deChave Pública (ICP), em que as entidades comunicantestêm um certificado digital válido emitido por uma auto-ridade certificadora (CA). Porém, o TLS apresenta ponto-único de falha na CA como ocorre na proposta de Dias et al.(2021) em que a ICP gerencia os nós de uma redeDistributed
Hash Table (DHT).

Uma forma de contornar esse problema é a utilização
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de tecnologias distribuídas e uma delas que ganhou des-taque nos últimos anos é a Blockchain. Ela é uma rede
peer-to-peer (P2P) que permite a comunicação confiávelentre entidades que não se confiam. Para isso, técnicascomo assinatura digital, hash criptográfico e algoritmosde consenso são utilizadas (Aggarwal et al., 2020).Adicionalmente, a Blockchain possui alta disponibili-dade dos dados e uma vez que uma informação é registradana Blockchain, ela é imutável. Isso permite a execução decontratos inteligentes de maneira confiável (Zheng et al.,2020).Nesse sentido, este trabalho apresenta uma propostade uso de contratos inteligentes para prover controlede acesso na interação entre dispositivos. A propostaprocura agregar características da rede como rastreabili-dade, eliminação de ponto-único de falha e imutabilidade.Vale ressaltar que o controle de acesso é baseado no mo-delo Role-Based Access Control (RBAC) (Ghafoorian et al.,2018) e o sistema proposto é denominado RBAC System
SmartContract-based (R2SC). Ele é estruturado da seguinteforma: a Seção 2 apresenta o referencial teórico sobre osconceitos abordas no trabalho. Em sequência, os trabalhosrelacionados são abordados na Seção 3. Após, a arquiteturaproposta é descrita na Seção 4. Os resultados e discussõessão tratados na Seção 5. Por fim, a Seção 6 faz a conclusãodo trabalho e aponta possíveis trabalhos futuros.
2 Referencial Teórico

2.1 Blockchain

A Blockchain é um tipo de Distributed Ledger Technology(DLT) (Miglani et al., 2020). Ela tem esse nome porquecada bloco é interligado através do seu hash, formandouma cadeia de blocos em sequência. Por outro lado, exis-tem DLTs em formato de grafo acíclico direcionado (DAG).Vale ressaltar que cada entidade, na Blockchain, possui umpar de chaves assimétrica. A chave pública é aplicada emhash para endereçamento do nó e a chave privada permiteque ele assine digitalmente as transações (Shi et al., 2020).A rede utiliza uma arquitetura descentralizada com to-pologia de comunicação peer-to-peer (P2P). Para alocaçãode uma informação na rede, os nós precisam entrar emacordo sobre o novo bloco (Ante, 2021). Para isso, algummecanismo de consenso deve ser utilizado. Alguns exem-plos de algoritmos de consenso utilizados em Blockchainsão o Practical Byzantine Fault Tolerance (PBFT), Proof-of-
Stake (PoS), Proof-of-Work (PoW) e outros (Xiao et al.,2020).As transações são armazenados em blocos. Cada blocopossui um carimbo de tempo, hash do bloco anterior, assi-natura digital de quem o emitiu, uma árvore deMerkle dastransações ou dados dentro do bloco, um nonce e o hash dobloco (Viriyasitavat and Hoonsopon, 2019).A interligação entre os blocos com o uso dohashdo blocoanterior cria uma cadeia. Essa cadeia se torna difícil a mo-dificação de um bloco já alocado. Para isso, todos os blocosposteriores teriam de ter seu hash recalculado. O que tornaimpraticável a modificação de blocos já alocados (Bachet al., 2018). Isso permite auditoria das comunicações eimutabilidade destas.

2.2 Contratos Inteligentes

Os contratos inteligentes formalizam e garantem as in-terações de computadores usando protocolos e interfacesbem definidas (Szabo, 1997). Por exemplo, uma máquinade venda automática de alimentos recebe como entrada ovalor de R$5,00 e o cliente escolhe um produto de R$2,00,então, a máquina devolve o troco e o produto para o cliente.No contexto de Blockchain, os contratos inteligentestambém são um programa de computador com lógica bemdefinida. Ele fornece execução automática e facilita tran-sações na Blockchain. Adicionalmente, eles permitem atransferência de bens na Blockchain e são programas de-centralizados operando sobre a rede (Hewa et al., 2021).Outra característica dos contratos inteligentes são a imu-tabilidade e sua verificação de maneira criptográfica paragarantir sua confiança (Wang and Su, 2020).Sendo assim, este trabalho utiliza dos contratos inteli-gentes para propor um sistema de controle de acesso RBAC.Em sequência, na Seção 3, os trabalhos relacionados sãoapresentados.
3 Trabalhos Relacionados
A proposta de Lin et al. (2018) tem por objetivo prover pri-vacidade dos dados, autenticidade entre as partes comuni-cantes, auditoria e confidencialidade voltada a indústria4.0. O sistema é composto por validadores, rede industrial,terminais, ambiente cloud e recursos físicos (Lin et al.,2018).A primeira entidade é responsável por armazenar e rea-lizar o consenso PBTF sobre os novos blocos da Blockchain.A rede industrial e o ambiente cloud são responsáveis poragir de acordo com as informações registradas na Block-chain pelos terminais. As operações podem ser de controleou leitura. Sendo que quando é uma informação de con-trole, a rede industrial emite comandos aos recursos físicose quando é de leitura, o ambiente cloud retorna os dados aosterminais. Vale ressaltar que para a autenticidade dos da-dos é utilizado o esquema Attribute-based signature (ABS)e para a confidencialidade é utilizada a criptografiaMulti-
receivers encryption (MRE) (Lin et al., 2018).Segundo Lin et al. (2018), a autoridade responsável pelafábrica interage com os terminais, gateway da rede in-dustrial e o gateway da cloud para gerar o par de chavesutilizados no MRE. Além disso, a autoridade gera os parâ-metros públicos usados no ABS. Quando cada entidade seregistra a ela, ela computa a chave de assinatura baseadano atributo do terminal. Dessa forma, é possível realizarautenticação das mensagens e a privacidade dos dados con-tra um agente externo ao sistema. Todavia, a proposta deLin et al. (2018) apresente ponto único de falha nessa au-toridade, uma vez que ela inicia e atualiza os participantesdo sistema, além de gerar os parâmetros utilizados no ABSe MRE.Em contrapartida, a trabalho de Wang et al. (2019)utiliza contratos inteligentes em conjunto com Cripto-grafia Baseada em Atributos de política de texto cifradoou (Ciphertext-Policy Attribute-Based Encryption (CP-ABE)para controle de acesso da leitura de informações arma-zenadas em ambientes em nuvem. O primeiro é acordadoentre os donos e usuários das informações e armazena o
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identificador da informação e um mapa de usuário e chavepara fazer a decifragem dos dados. Por outro lado, o CP-ABE é aplicado para realizar um controle de acesso dosusuários que podem ou não ler os dados. Além dessas enti-dades, um servidor Cloud e a rede Blockchain Ethereumfazem parte do sistema proposto. Os donos dos dados uti-lizam o contrato inteligente para enviar o dados cifradosao servidor Cloud. O usuário de dados faz requisição deacesso aos dados através do contrato inteligente. O donodos dados definem um atributo que é o período de tempoque o acesso é válido e o usuário pode decifrar e recupe-rar os dados armazenados no servidor Cloud. Contudo, ousuário recupera a chave usada para decifragem atravésdo contrato inteligente e um atacante realizando um sniffno canal de comunicação pode recuperar a chave e acessaro dado, causando uma fragilidade na proposta.Em contraparte, a referência Liu et al. (2020) aplica ocontrole de acesso attributed based access control (ABAC)para dispositivos relacionados ao conceito de Internet of
Things (IoT). Para isso, três contratos inteligentes são usa-dos: POLICY, DEVICE e ACCESS. O primeiro é responsável porgerenciar as políticas ABAC, o segundo armazena a URLdos recursos produzidos pelos dispositivos e o método paraconsultá-los. Por fim, o terceiro é usado pelos usuáriospara acessar os recursos. Vale ressaltar que a proposta uti-liza uma Blockchain privada e é necessária a configuraçãode uma CA, criando ponto-único de falha na proposta Liuet al. (2020). O esquema R2SC não apresenta ponto-únicode falha e utiliza o modelo RBAC para controle de acesso.A seguir, na Seção 4, a arquitetura proposta é descrita.
4 Arquitetura Proposta
A arquitetura R2SC para controle de acesso RBAC usandocontratos inteligentes é composta por três contratos inteli-gentes: Manager Role, Role e Service. O primeiro é respon-sável por gerenciar os participantes do contrato Role. Ocontrato inteligente Role contém as contas que solicitarãoacesso a Service. Por fim, Service armazena os Roles eseus respectivos acessos que podem ser de leitura, escritaou execução.Vale ressaltar que um contrato Manager Role pode ge-renciar diversos Roles. Por sua vez, esse tipo de contratopode estar vinculado a diferentes Services com diferentespermissões de acesso. E Service, por outro lado, possuidiversos Roles com diferentes tipos de acesso. Adicional-mente, um Service pode ter diversos operadores para quenão se crie ponto-únicos de falha. Essa característica é im-portante uma vez que a Blockchain se caracteriza por serdistribuída. Portanto, as aplicações mantidas nela devemseguir a mesma característica.Inicialmente, uma conta é responsável por criar umcontrato de qualquer um dos tipos. Não existe um requisitorelacionado a ordem da criação dos contratos. Contudo,para seu funcionamento é necessário um Manager Role servinculado a um Role para gerir os usuários desse contratoe um Role e suas permissões devem ser adicionados a um
Service. Uma vez que essas etapas estão feitas, o usuáriopode requisitar acesso ao serviço. A Fig. 1 demonstra esseprocesso.Para facilitar o entendimento da proposta do trabalho,um exemplo é apresentado na Fig. 2. A aplicação é da in-

Figura 1: Diagrama sequencial para funcionamento daarquitetura proposta.
fraestrutura de recarga de veículos elétricos composta portrês componentes: centro de operações, veículos elétricose Blockchain.O centro de operações vai colocar em funcionamentoos contratos inteligentes ManagerRole, Role BIDIRECIONAL,
Role UNIDIRECIONAL e Service ENERGIA na Blockchain. Oprimeiro já vai possuir o centro de operações como umdos participantes. Após, ele vincula contrato inteligente
ManagerRole a UNIDIRECIONAL e BIDIRECIONAL. Por fim, eledefine que o primeiro terá acesso de leitura apenas em
ENERGIA e o segundo terá permissão de leitura e escrita.No exemplo, os veículos contatam o centro de operaçõesindicando seu modo de recarga e partir disso, o centrode operações adiciona o usuário a um dos dois contratosinteligentes.Isso indica que o primeiro poderá apenas fazer consumode energia elétrica, enquanto que os usuários que façamparte de BIDIRECIONAL podem fazer o consumo e inserçãode energia elétrica como mostra a Fig. 3. Os veículos con-tatam uma estação de recarga, ela por sua vez, verifica aspermissões de acesso do usuário do veículo e realiza (ounão) a recarga/inserção de energia elétrica do veículo.
4.1 Contrato Inteligente Manager Role

O contrato inteligente denominado Manager Role arma-zena o endereço das contas responsáveis por gerir os parti-cipantes consideradosManagers. Basicamente, ele é com-posto por funcionalidade de adição e remoção de contas.Para a adição de uma nova conta ao contrato, é neces-sário que quem faz a requisição esteja adicionado previa-mente e que o novo endereço não faça parte do contratointeligente. Vale ressaltar que quando o contrato inteli-gente é instanciado, o endereço de quem coloca o contratointeligente em funcionamento na Blockchain é adicionadona lista deManagers.Por outro lado, para a operação de remoção de umaconta é necessário que ambos façam parte do contrato in-teligente e que sempre exista pelo menos um endereço nalista deManagers.
4.2 Contrato Inteligente Role

O contrato inteligente denominado Role é responsável porarmazenar e gerenciar as contas vinculadas a um determi-
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Figura 2: Cenário de exemplo de uso do controle de acesso.

Figura 3: Exemplo de solicitação de recarga e inserção de energia usando o controle de acesso.
nado papel. Essas contas irão solicitar acesso ao contratode inteligente Service. O contrato inteligente Role utilizade Manager Role para adicionar ou remover as contas. Talcontrato armazenará quem pode alterar a lista de usuários

armazenados em Role. Dessa forma, essa é a primeira ope-ração a ser feita no contrato inteligente após ele ter sidocolocado em funcionamento na Blockchain.
A partir disso, é possível adicionar ou remover mem-



120 Dias et al. | Revista Brasileira de Computação Aplicada (2024), v.16, n.3, pp.116–123

bros de Role. O método de adição requer que quem faz asolicitação seja um endereço que faça parte do contratointeligente Manager Role e que o novo endereço não é ummembro que faça parte do contrato inteligente Role.Em contrapartida, o método de remoção requer quequem faça a solicitação seja um endereço que faça parte docontrato inteligente Manager Role e que o novo endereçofaça parte do contrato inteligente Role.
4.3 Contrato Inteligente Service

O contrato inteligente denominado Service armazena ascontas responsáveis por gerir o controle de acesso dos
Roles. Ele é composto por procedimentos de verificaçãode permissão de leitura, escrita e execução.Adicionalmente, ele tem procedimentos para adicionarum novo Role e suas permissões. O contrato inteligentetambém contém funções para adicionar e remover opera-dores do contrato, que são as entidades responsáveis porgerenciar o controle de acesso dos Roles.
5 Análises e Discussões
Essa Seção apresenta os testes unitários de cada um doscontratos inteligentes. Para isso, o framework truffle é uti-lizado. Ele permite a utilização de quantidade arbitráriade endereços na Blockchain (Hartel and van Staalduinen,2019). Os testes foram feitos usando a linguagem de pro-gramação JavaScript e executaram em uma máquina comUbuntu 20.04 e processador AMD Ryzen 5 3500U e memó-ria RAM de 8GB.
5.1 Testes do Contrato Inteligente ManagerRole

Essa Subseção aborda os testes do contrato inteligente
ManagerRole. Os testes feitos servem para validar a lógicados contratos inteligentes. O primeiro cenário de teste é deadição de uma conta no contrato inteligente. Para isso, aconta é adicionada e após, uma consulta é feita para validarse isso ocorreu com sucesso.Em sequência, o segundo teste tenta adicionar nova-mente uma conta. Conforme dito alhures, para adição deuma conta é necessário que quem faça a requisição sejaum membro do contrato inteligente e que a nova contanão seja. O teste espera que uma mensagem de erro sejaemitida pelo contrato inteligente. Por outro lado, o ter-ceiro teste verifica a remoção de um membro do contratointeligente ManagerRole.Após isso, o quarto teste tenta remover novamente umaconta não pertencente ao contrato inteligente. Conformedito acima, é necessário que quem faça a requisição e contaa ser removida sejam membros do contrato inteligente.O teste espera que uma mensagem de erro seja emitidapelo contrato inteligente. Por fim, o último teste unitáriodesenvolvido verifica que uma conta não pertencente aocontrato inteligente não pode remover um membro exis-tente. O resultado da execução dos testes é apresentado naFig. 4. Ela indica que todos os testes passaram e a lógicado contrato inteligente ManagerRole está em acordo com aproposta do trabalho.Após validar o funcionamento do contrato inteligente,

Figura 4: Resultado dos testes unitários do contratointeligente ManagerRole.
é necessário verificar a escalabilidade da aplicação. Dessaforma, foi implementado um teste que percorre a lista demembros do contrato inteligente ManagerRole. Dez (10)rodadas foram executadas, calculando o tempo para per-correr uma lista com um (1), dez (100), cem (100) e mil(1000) participantes. Após isso, foi feita uma média dosvalores obtidos, com o resultado apresentado na Fig. 5. Ocrescimento no tempo é linear devido a busca sequencialutilizada para verificar um membro no contrato inteli-gente.

Figura 5: Tempo de execução para percorrer a lista departicipantes do contrato inteligente ManagerRole.

5.2 Testes do Contrato Inteligente Role

Essa Subseção aborda os testes do contrato inteligente Role.Os testes realizados servem para verificar: (i) se a lógicados contrato inteligente está em conformidade com a pro-posta e (ii) a escalabilidade do contrato inteligente Role.O contrato inteligente Role precisa de um contrato in-teligente ManagerRole configurado para poder adicionar eremover membros. O primeiro teste verifica que o contratointeligente emite uma mensagem de erro ao receber umarequisição de adição de membro sem um ManagerRole con-
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figurado. Já o segundo teste verifica a tentativa de remoçãode um membro. É esperado um erro como no processo deadição.Por outro lado, o terceiro teste faz a adição de um mem-bro no contrato inteligente Role com ManagerRole configu-rado previamente e dessa forma, a execução ocorre corre-tamente. Por fim, o teste verifica se a conta adicionada éum membro do contrato inteligente Role. Em contrapar-tida, o quarto teste tenta realizar a adição de um membro jáexiste ao contrato inteligente Role. O contrato inteligenteemitirá erro na execução e isso é esperado pela lógica daimplementação realizada. Além disso, um teste de adiçãosolicitado por um membro inválido também é feito. Testesde remoção sem membros no contrato inteligente Role e apartir de contas inválidas também foram realizados.O teste em sequência é da adição de uma nova conta aocontrato inteligente Role. O contrato inteligente executa ométodo normalmente uma vez que a requisição é feita porum membro do contrato inteligente ManagerRole.Em contrapartida, um teste de remoção da conta adicio-nada é o nono teste. Após, é verificado se a conta ainda fazparte do contrato inteligente. O método de execução ocorrecom sucesso pois a conta ser removida é de um membroválido e quem faz a requisição faz parte do contrato inteli-gente ManagerRole.Após a definição dos testes, a Fig. 6 apresenta seus re-sultados. Ela indica que todos os testes passaram. Issoimplica na execução correta dos testes em acordo com aproposta.

Figura 6: Resultado dos testes unitários do contratointeligente Role.
Um vez que o funcionamento do contrato inteligentefoi validado, a escalabilidade do contrato inteligente tam-bém foi verificada. Os valores foram obtidos da mesmamaneira do teste de escalabilidade do contrato inteligente

ManagerRole com o resultado apresentado na Fig. 7 queindica o mesmo comportamento do contrato inteligente
ManagerRole.
5.3 Testes do Contrato Inteligente Service

Essa Subseção aborda os testes do contrato inteligente
Service. Os testes feitos servem para validar a lógica do

Figura 7: Tempo de execução para percorrer a lista departicipantes do contrato inteligente Role

contrato inteligente. Todos os testes descritos a seguirverificam a permissão de leitura, escrita e execução.O pri-meiro teste verifica o acesso a um serviço sem nenhum
ManagerRole configurado e nenhum Role com permissõesdefinidas. Dessa forma, qualquer tentativa de leitura, es-crita ou execução será negada.

Adicionalmente, segundo verifica as permissões comum contrato inteligente ManagerRole configurado e ne-nhum Role é adicionado. Por outro lado, o terceiro teste écom um Role adicionado. Todavia, a permissão de leitura,escrita e execução estão negados. Dessa forma, qualquertentativa de acesso por um usuário que esteja adicionadosomente neste Role será negado.
Em sequência, é feito um teste com um Role tendoacesso de leitura, escrita e execução. Todavia, a verificaçãode permissão é feita usando uma conta não pertencenteao contrato inteligente. Dessa forma, todas as permissõesretornarão falso.
Em contraparte, o quinto teste verifica as permissõesde um usuário pertencente a um Role com permissão deleitura, escrita e execução. Portanto, todas as verificaçõesde uma conta pertencente ao Role devem retornar verda-deiras.
Por outro lado, o sexto teste verifica um Role com acessosomente de leitura apenas. Para validar isso, é verificado oacesso de leitura, escrita e execução, esperando que ape-nas o primeiro retorne verdadeiro. Após, o Role é alteradocom permissão de escrita apenas. O resultado esperado éo mesmo descrito alhures, diferenciando nas chamas deverificação de acesso de leitura, que é esperado um resul-tado de permissão negada e na verificação de escrita, emque é esperado uma permissão concedida.
Adicionalmente, o último teste de verificação de um

Role com acesso de execução permitido. Os acessos deleitura, escrita e execução são verificados. O resultadoesperado é que os dois primeiros sejam falsos e o últimoverdadeiro. Por fim, o resultado da execução dos testesé apresentado na Fig. 8. Ela indica que todos os testespassaram e a lógica do contrato inteligente Service estáem acordo com a proposta do trabalho. Portanto, é possívelutilizar o contrato para definição de regras de controle deacesso.
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Figura 8: Resultado dos testes do contrato inteligente
Service.

5.4 Comparação com Trabalhos Relacionados

A Tabela 1 apresenta as métricas de comparação como aescalabilidade, se a proposta apresenta ponto-único de fa-lha e a utilização do modelo RBAC. O trabalho proposto e(Wang et al., 2019) não apresentam ponto-único de falha,uma vez que o primeiro não é restrito a Blockchain priva-das ou em consórcio que precisam de uma ICP configuradapara definir os participantes da rede. Esse problema ocorrena proposta de (Liu et al., 2020) que utiliza CA para indicaros nós que participarão do consenso e da rede. Na referên-cia (Lin et al., 2018) o ponto único de falha se encontra naautoridade central responsável por iniciar os parâmetrospúblicos e registrar membros no sistema. Isso implica quea proposta não apresenta escalabilidade.
Além disso, o modelo RBAC é utilizada apenas pelo tra-balho proposto. Ele apresenta maior flexibilidade relaci-onado ao modelo ABAC, uma vez que a manutenção deuma regra mal configurada em um modelo ABAC requerque os atributos sejam reconfigurados em todas entidadesque o possuem enquanto que no modelo RBAC basta remo-ver a permissão. As propostas de (Wang et al., 2019) e (Liuet al., 2020) são similares no sentido de utilizarem um con-trole de acesso baseado em atributos. O primeiro utilizaCP-ABE e segundo usa o modelo ABAC. Em contraparte, areferência (Lin et al., 2018) faz uso de um esquema MREpara definir quem pode ou não decifrar os dados. Sendoassim, o esquema R2SC é o único dos trabalhos que atingeas métricas definidas para comparação.

Tabela 1: Comparação de Características dos Trabalhos
Trabalho Escalabilidade Facilidadede Modifi-cação dasPermissões

Sem ponto-único defalha
Lin et al. (2018) X X XWang et al. (2019) V X VLiu et al. (2020) X X XR2SC V V V

6 Considerações Finais
A tecnologia Blockchain aparece como um conceito am-plamente difundido e utilizado na literatura devido a dis-ponibilidade, imutabilidade e integridade dos dados queela possui. Além disso, a Blockchain fornece o conceitode contrato inteligente, permitindo uma diversidade deaplicações distribuídas.Este trabalho faz uso disso para propor um sistema decontrole de acesso RBAC. A proposta é verificada utilizandoo frameworkTruffle e os testes demonstram êxito na lógicados contratos inteligentes. Adicionalmente, a proposta nãoapresenta ponto-único de falha como ocorre em algunstrabalhos relacionados.Por fim, as principais contribuições deste trabalho con-sistem em apresentar um sistema RBAC escalável utili-zando contratos inteligentes, desenvolver a proposta utili-zando a linguagem de programação Solidity e implementartestes para a sua validação. Como trabalho futuro fica o es-tudo de caso da proposta em ambiente real e sua utilizaçãoem conjunto com sistemas de autenticação para abordar atríade Authentication, Authorization e Accounting (AAA).
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