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Resumo
Devido a característica de programabilidade das Redes Definidas por Software (SDNs) tanto o software de controle como asaplicações de rede estão sujeitos a ataques, como por exemplo a injeção de regras de fluxo falsas. Desse modo, existe umanecessidade de se investigar soluções alternativas que permitam a verificação de integridade, autenticidade, corretudee acordo sobre o conjunto de regras de fluxo a serem implantadas nos comutadores. Nesse contexto, a distribuiçãosegura de regras de fluxo pode ser implementada por meio de Registros Distribuídos (DLs), mais especificamenteutilizando a tecnologia de Blockchains (BCs). Esta tecnologia permite a manutenção de um registro de informações deforma distribuída e colaborativa entre os participantes, sendo estes os responsáveis pela integridade e validação dosdados inseridos. Tendo isso em vista esse artigo apresenta uma proposta de um modelo integrado utilizando BC parasuporte a segurança para a distribuição e estabelecimento de regras de fluxo em SDNs. O modelo proposto foi validadoem ambiente emulado. Os resultados mostraram que o modelo proposto é eficaz contra ataques baseados em técnicas deinjeção de pacotes.
Palavras-Chave: SDN, Blockchain, Segurança, Análise de Desempenho.
Abstract
Due to the programmability feature of Software-Defined Networks (SDNs), the control software and network applicationsare susceptible to attacks, such as the injection of false flow rules. Thus, there is a need to investigate alternative solutionsthat enable the verification of integrity, authenticity, correctness, and agreement on the set of flow rules to be deployedon switches. In this context, the secure distribution of flow rules can be implemented through Distributed Ledgers(DLs), specifically utilizing Blockchain (BC) technology. This technology allows for the maintenance of a distributedand collaborative information registry among participants, who are responsible for the integrity and validation of theinserted data. With this in mind, this article presents an integrated model using BC to support security in the distributionand establishment of flow rules in SDNs. The proposed model was validated through experimental performance analysisand security assessment in an emulated environment. Results show that the proposed model is effective against attacksbased on packet injection techniques.
Keywords: SDN; Blockchain; Security; Performace Analysis.

1 Introdução
A Internet das coisas (Internet of Things) é caracterizada poruma heterogeneidade de dispositivos embarcados equi-
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pados com sensores/atuadores interconectados a outrosrecursos físicos ou virtuais que, por sua vez, são utilizadospara controle, processamento e análise de dados (Gubbiet al., 2013). O desenvolvimento de soluções para essesambientes deve considerar aspectos relacionados a confia-bilidade, desempenho, segurança e privacidade de dados e,principalmente, a escalabilidade para tratar o grande vo-lume de dados produzido pelos dispositivos de IoT. Nessecenário o modelo de computação em nuvem (Cloud Com-
puting) torna-se imprescindível e paradigmas de compu-tação distribuída em Névoa (Fog Computing) a nas bordas(Edge Computing), são utilizados para reduzir significati-vamente a quantidade de dados transferidos para a infra-estrutura central da Nuvem.Uma das principais tecnologias associadas ao suporte acomputação nas bordas são as Redes Definidas por Soft-ware (SDNs, Software-Defined Networks) (Turner et al.,2023). O plano de controle das SDNs oferece interfaces paraimplementação de políticas, algoritmos de roteamento en-tre outras funções (e.g. balanceamento de carga, virtua-lização, suporte a mobilidade etc) para determinar con-junto de regras das tabelas de fluxo dos comutadores derede. O plano de controle, apesar de ser logicamente cen-tralizado, pode ser implementado como um sistema fisica-mente distribuído por razões de escalabilidade e confiabili-dade. Nesse caso, APIs East-Westbound são utilizadas parapermitir que vários controladores SDN se comuniquem etroquem informações de rede referentes a um mesmo do-mínio ou diferentes domínios (Rosa e Rothenberg, 2018).Entretanto, a flexibilidade e falta de padronização doplano de controle das SDNs favorecem o surgimento deameaças de segurança (Shu et al., 2016; Bannour et al.,2018). Desse modo, tanto o software de controle quanto asaplicações de rede estão sujeitos a ataques anteriormenteinviáveis nas redes tradicionais, como por exemplo a inje-ção de regras de fluxo falsas e de scripts ou códigos malici-osos nas aplicações de rede (Abed et al., 2023). Portanto,existe a necessidade de se investigar soluções de segurançaalternativas que permitam a verificação de consistência,autenticidade, corretude e acordo sobre o conjunto de re-gras de fluxo a serem instaladas nos comutadores. Nessecontexto, a distribuição segura de informações de con-trole de rede (e.g. informações de topologia e estado deenlaces) pode ser implementada por meio de armazena-mento de dados em Registros Distribuídos (DLs, Distri-
buted Ledgers) utilizando tecnologias como Blockchains(BCs). Tendo isso em vista esse artigo apresenta uma pro-posta de modelo para compartilhamento de regras de fluxoentre Controladores SDN baseado em Blockchain, para su-porte a segurança de serviços de comunicação destinadosa aplicações IoT. O modelo foi implementado em ambianteemulado e validado por meio de avaliação experimentalsegurança e de desempenho.O restante deste artigo está organizado da seguinteforma: A Seção 2 descreve os trabalhos relacionados. NaSeção 3 apresentamos uma visão geral do modelo de ame-aças à segurança, seguida de detalhes sobre o modelo pro-posto e a metodologia de execução. A Seção 4 se aprofundana avaliação da proposta, apresentando os métodos de vali-dação, experimentos realizados e os resultados obtidos. Fi-nalmente, a Seção 5 resume os resultados obtidos e apontadireções de trabalho futuro.

2 Trabalhos Relacionados

Em Rosa e Rothenberg (2018), é proposto um modelo deintegração entre SDN e BC em cenários de múltiplos domí-nios, utilizando uma implementação de SDN com contro-ladores Ryu e protocolo OpenFlow v1.3. Os testes demons-traram resultados favoráveis, com baixa latência mesmocom o uso de Smart Contracts do Ethereum. Em Jiasi et al.(2019), foi sugerida a inserção de uma camada interme-diária de comunicação baseada em BC para segurança econfiabilidade, armazenando fluxos e eventos nos blocosdo BC. No contexto de redes IoT, Tselios et al. (2017) propôso uso de BC como substituto da entidade central de verifica-ção, descentralizando a validação de dados provenientes dedispositivos autorizados para que qualquer nó participantepossa identificar falhas ou fluxos indevidos na rede.Em Steichen et al. (2017), é apresentado o ChainGuard,um mecanismo de firewall baseado em SDN para prote-ger nós participantes de redes blockchain permissionadas.Esse mecanismo utiliza um controlador com protocoloOpenFlow conectado a um comutador para avaliar o fluxode dados encaminhados aos nós da rede blockchain, mi-tigando ataques de negação de serviço (DoS e DDoS) e ar-mazenando informações em listas brancas e negras. EmKataoka et al. (2018), é proposta a Trust List, uma integra-ção entre blockchain e SDN para mitigar ataques DDoS egarantir comunicação segura em dispositivos IoT, especi-almente dispositivos de borda. A implementação envolvecontroladores SDN conectados a nós da rede blockchain,armazenando regras de fluxo como validação e confiançados nós, propagando-as por meio do blockchain usandoSmart Contracts da rede Ethereum. Já em Basnet e Shakya(2017), é proposto um sistema de troca segura de infor-mações em SDN usando blockchain privado e criptografiaSHA256. Nesse sistema, um arquivo é cifrado e submetidocomo transação no blockchain por meio de Smart Con-tracts do Ethereum, garantindo que apenas o host com achave privada correta possa decifrar o arquivo, enquantotodos os participantes podem visualizar o conteúdo doblockchain.Em Xue et al. (2019), é proposto um sistema que permiteque múltiplos dispositivos heterogêneos participem deuma mesma SDN e padronizem a maneira como cada umdeles pode transmitir dados por meio do blockchain. Duasabordagens são apresentadas: uma envolvendo blockchainconsórcio com criptografia de chave pública e Smart Con-tracts, e outra usando topologia de controladores SDN dis-tribuídos, onde a comunicação entre nós e controladoresé feita por meio de Smart Contracts. Em El Houda et al.(2019), é proposto um framework chamado Cochain-SCpara mitigação de ataques DDoS em SDNs, com aborda-gens inter e intra-domínio utilizando SDN e blockchainpara controle de fluxos e validação. O estudo avalia a re-siliência da rede contra ataques DoS, demonstrando umanotável resistência. Além disso, Abbasi e Khan (2017) apre-senta o VeidBlock, uma técnica de verificação de identidadesegura em SDNs, utilizando blockchain para autenticaçãoe estabelecimento de regras da rede. Em Moin et al. (2019)é apresentada uma análise aprofundada sobre a aplicaçãoda tecnologia blockchain em IoT, mencionando estraté-gias existentes, como VeidBlock e ChainGuard, e propondoum framework generalizável para implantação de block-
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chain em dispositivos IoT, visando melhorar a segurançada rede.No contexto do tema abordado neste artigo, Boukriaet al. (2019) propõe um sistema para verificar a injeçãode regras de fluxo falsas em redes definidas por software(SDN). O sistema utiliza blockchain para criar redundâncianas regras de fluxo geradas pelo controlador, sendo queum nó do blockchain possui conhecimento da topologiapara verificar se a regra gerada é consistente com o cenárioreal.O grande diferencial do modelo proposto neste artigoestá na prevenção da injeção de regras de fluxo falsas emredes SDNs, focando no plano de controle, de forma quetal solução não impacte negativamente no desempenhoda rede e possa ser adaptada para diferentes contextos deSDNs.
3 Proposta

3.1 Modelo de Ameaças

Consideramos três possíveis pontos de ataque para injeçãode regras de fluxo falsas em SDN, abrangendo um planode controle distribuído com uma topologia plana. Na Fig. 1indica os pontos em que um atacante pode explorar umavulnerabilidade específica conforme descrito a seguir.
• Ataque ao Controlador: Um atacante pode personificarum comutador e reportar alterações de enlaces falsos,induzindo o controlador a criar novas regras de fluxoque direcionam o tráfego para um destino incorreto.Isso pode levar ao roubo de dados, ataques DoS ou des-carte de dados ("black hole").• Ataque Man-in-the-Middle (MiTM): O atacante se co-loca entre a comunicação do controlador e do comutador,alterando as regras de fluxo enviadas ou os parâmetrosdo comutador.• Ataque ao Comutador: O atacante pode injetar regrasfalsas diretamente no comutador, personificando o con-trolador ou enviando pacotes de fluxo inválidos. Issopode levar ao roubo de dados, concentração de fluxosem um único ponto da rede ou outros tipos de ataque.

3.2 Modelo Proposto

De acordo com o modelo de ameaças é perceptível que aexistência de um mecanismo de validação das regras, antesda instalação nos comutadores, poderia evitar tais ataques,mitigando estes pontos de vulnerabilidade.Desse modo, a utilização de uma rede de registros dis-tribuídos (DL) para armazenamento das informações derede é importante para constituir um banco de dados con-fiável e distribuído. O modelo também é resiliente a falhasde controladores uma vez que um controlador de backuptem acesso as informações consolidadas na DL ao assumiro controle sobre os comutadores geridos pelo controladordefeituoso.Uma visão geral da proposta de implementação de BCem uma SDN é apresentada na Fig. 1.

3.3 Modelo do Sistema

O controlador é o responsável pelo gerenciamento da rede econtrole das regras implementadas nos comutadores, bemcomo a descoberta de hosts e criação da NIB. Entretantoexistem duas formas de se elaborar as regras a serem im-plementadas: proativamente e reativamente.Na controlereativo o controlador cria as regras de fluxo de acordo coma demanda gerada pelos comutadores. Ao receber paco-tes de PACKET_IN, criados pelos enviados quando não háuma regra aplicável a um fluxo gerado por algum host. Ocontrolador então determina a regra de fluxo para o en-caminhamento dos pacotes e a instala no comutador. Nocontrole proativo o controlador instala previamente umasérie de regras de fluxo nos comutadores.Nesse estudo foi considerada uma SDN com topologiaplana composta por três controladores. Cada comutadorda rede deverá estar conectado a múltiplos controladorese poderá ter N hosts conectados a ele. Os comutadores sóexercem a função de repasse de pacotes. Os hosts são impe-didos de comunicar-se diretamente com os controladores.As regras de fluxo e para o repasse de pacotes são processa-das nos controladores, utilizando o controle proativo paraa criação de regras de fluxo.Considera-se que a NIB é uma informação que não sealtera com frequência em curtos espaços de tempo, sendoque nesse contexto, a utilização de uma abordagem de con-trole proativo é mais interessante. A atualização da NIB érealizada pela Aplicação de Gestão de rede periodicamente,nesse processo, ela implanta novas regras de fluxo na SDNe atualiza da NIB na rede BC de forma automatizada.Todos os elementos da rede possuem identificadoresúnicos e a comunicação entre controladores e comutadoresé realizada por meio do protocolo OpenFlow. Também éassumido que na inicialização da rede todas as entidadessão verificadas.O modelo proposto considera um tipo privado de redeBlockchain (BC) para a implementação do serviço de re-gistros distribuídos. A rede BC utiliza a mineração de umúnico bloco vazio, de forma a cada transação recebida cominformações da NIB da rede ser inserida em um novo bloco,mantendo-se uma base de dados de estados de rede emordem cronológica.O modelo foi validado por meio de uma análise de de-sempenho e de segurança descritos nas próximas seções.
3.4 Metodologia de Execução

A execução do modelo é dividido em duas etapas, chama-das de pré-configuração e operação da rede, em que sãodefinidas as funções dos respectivos componentes da rede:Controladores, comutadores e a rede de registros distri-buídos (BC).
3.4.1 Etapa de Pré-configuraçãoDurante a fase de pré-configuração são realizadas trocasde mensagens de descoberta de rede entre controladorese comutadores via protocolo OpenFlow. Um esquema daetapa de pré-configuração é ilustrado na Fig. 2.Para cada
host conectado a um comutador, é gerado um PACKET_IN(via OpenFlow) pelo comutador que é encaminhado ao con-trolador. O controlador reúne todas os dados recebidos em
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Figura 1: Modelo proposto de Integração de DLs em uma SDN para comunicação segura de regras e estado da rede entreos controladores.
uma NIB em formato JSON que é registrada no BC e arma-zena os endereços MAC dos hosts em uma white list. O con-trolador comunica-se com a Aplicação de Gestão atravésde protocolos REST, em canal seguro e com autenticação,para enviar informações sobre estado da rede e disposi-tivos. A Aplicação de Gestão processa as NIBs recebidaspelos controladores. Então uma NIB global, contendo umalista de dispositivos confiáveis, é criada e submetida narede BC (Multichain) em forma de transação.

A Aplicação de Gestão utiliza a NIB global mais recenteda rede BC, através da busca pela última transação do úl-timo bloco, para geração das regras de fluxo. Mais especi-ficamente, são utilizadas Intents para geração das regrasde fluxo. Intents são diretivas baseadas em políticas. O nú-cleo do ONOS traduz as Intents, por meio de compilação,em regras de fluxo instaláveis. Desse modo, as Intents sãodinâmicas e podem ser recompiladas automaticamenteno caso de gargalos na rede ou queda de enlaces, sendoa escolha para um controle proativo no modelo proposto.Cada Intent determina os endereços dos extremos de umacomunicação, por meio do endereço MAC dos adaptadoresde rede dos hosts. São criadas Intents host a host e subme-tidas para todos os controladores através de comunicaçãoREST. Que, por sua vez, as processam e as instalam noscomutadores para o encaminhamento correto dos pacotes.

3.4.2 Etapa de Operação de RedeNa etapa de operação da rede, hosts passam a gerar os flu-xos de pacotes. Os comutadores, por sua vez, encaminhamos pacotes através da implementação das regras instaladaspelos controladores. A atualização da NIB no BC ocorreperiodicamente ou por alguma alteração do estado da rede,e.g. queda de conexão ou novo host conectado. Um es-quema dessa etapa operação pode ser visualizada em maisdetalhes através do fluxograma da Fig. 3. Desse modo, oscontroladores ONOS notificam a Aplicação de Gestão so-bre as mudanças na rede realizando a atualização da NIB.Entretanto, a NIB atualizada só é submetida ao BC se nãohouver alterações.
4 Experimentos

4.1 Ferramentas Utilizadas

O modelo proposto para foi implementado por meio daintegração das ferramentas: mininet, ONOS e multichain.O controlador ONOS (Open Network Operating System,
{ww w. op en ne tw or ki ng .o rg /o no s/ }), foi escolhido de-vido a boa escalabilidade e desempenho. O Plano de Con-trole foi configurado por meio de um cluster de controla-dores ONOS interconectados entre si. Cada controlador éinstanciado em um container e possui um identificadorúnico, podendo ser nomeado com um alias durante sua

www.opennetworking.org/onos/
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Figura 2: Esquema da fase de pré-configuração.

Figura 3: Etapa de operação de rede.
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Figura 4: Topologia Linear.
instanciação e possuindo um endereço IP de acesso e co-municação entre os demais elementos da rede. O plano dedados foi configurado por meio do mininet em que hostsficam isolados dos controladores.A ferramenta MultiChain (ww w. mu lt ic ha in .c om ) foiutilizada para criação de uma rede Blockchain privada (BC)em que as informações de NIB observadas por cada contro-lador são armazenadas. Por fim, a Aplicação de Gestão foiimplementada em linguagem Python 3.4+. Ela comunica-se com os controladores ONOS via REST e com o Multichainvia REST.
4.2 Cenários para Análise de Desempenho

Foram consideradas três topologias distintas: uma compoucos elementos de rede e conexões (topologia Linear),outra com médio número de elementos de rede e conexões(topologia Spine Leaf) e por fim uma topologia com grandenúmero de conexões e elementos de rede (topologia Com-
plete). Além disso, topologias utilizando o modelo propostoconsiderando baixo, médio e alto tráfego de dados na rede,e então comparado os resultados com as mesmas topolo-gias e tráfegos, porém seguindo um modelo tradicional deencaminhamento de pacotes Reactive Forwarding.A seguir serão discutidos os detalhes de cada topologia.
• Topologia Linear: Essa topologia é formado por comu-tadores e hosts interconectados linearmente conformea representação da Fig. 4.A topologia apresenta umabaixa conectividade entre os elementos de rede, posibi-litando gargalo em pontos centrais. Embora exista essalinearidade de conexão, todos os comutadores possuemconexão com os controladores.

• Topologia Spine Leaf: Essa topologia é formada porduas camadas de comutadores, uma central e uma deborda. Na Fig. 5 os comutadores centrais ({sa, sb}) in-terconectados aos comutadores de borda ({s1, s2, s3,s4})• Topologia Complete: Essa topologia apresenta um mo-delo completamente conectado, em que todos os comu-tadores possuem conexão entre si. A visão geral destatopologia pode ser visualizado na Fig. 6.
4.3 Resultados da Análise de Desempenho

A análise de desempenho visa comparar latência e vazãoda rede, considerando cada topologia descrita, no controlereativo tradicional (Reactive Forwarding) e no controle pro-ativo baseado em Intents combinado ao BC, chamado demodelo (Proactive Intents). Além disso, avaliou-se sua esta-bilidade e velocidade de recuperação em caso de quedas delink ou mudanças de rota. Ainda, visando avaliar a robus-tez do modelo em diferentes situações de utilização da rede,foram considerados três cenários fluxo de dados duranteos experimentos: baixo (sem concorrência), médio (60%de nós transmitindo concorrentemente) e alto (100% denós transmitindo concorrentemente). A vazão foi medidautilizando a ferramenta iperf (com 20 repetições de cadaexperimento), conforme os parâmetros descritos na Ta-bela 1.
4.3.1 Resultados da VazãoA Fig. 7 apresenta os resultados referentes a vazão obser-vada nos experimentos independente das topologias utili-zadas.

www.multichain.com
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Figura 5: Topologia Spine Leaf.

Figura 6: Topologia Complete.
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Tabela 1: Tabela de ParâmetrosParâmetros ValoresTopologia Linear Spine Leaf CompleteNúmero de Hosts 10 20 24Número de Comutadores 10 6 8Número de Controladores 3 3 3Taxa de Transmissãodos enlaces (gbps) 100
Tipo de Enlace Gigabit EthernetProtocolo de Transporte TCPTamanho dos pacotes (bytes) 1500Tempo de Transmissão (s) 60Tráfego Concorrente alto high,medium e low
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Figura 7: Vazão em diferentes cenários de tráfego da rede.
De modo geral, é esperado que a vazão na comunica-ção entre pares diminua com o aumento do tráfego con-corrente. Nesse contexto, o modelo proposto apresentoudesempenho comparativamente superior nos cenários emque o tráfego concorrente é mais intenso. Os resultadosindividuais observados nas diferentes topologias são dis-cutidos na próximas subseções.

4.3.1.1 Topologia Linear. A Fig. 8 apresenta os resultados davazão observada nos experimentos com topologia linear,considerando os três volumes de tráfego concorrente.Para o cenário com baixo tráfego concorrente (low traf-fic) é possível perceber que o controle reativo apresentouum resultado de vazão superior ao proativo. Entretantoos resultados do controle reativo apresentam uma maiorvariação comparados ao proativo que, apesar de apresentaruma vazão ligeiramente inferior, foi mais estável.No cenário de trafego médio (Medium Traffic) o mo-delo proposto mantém uma menor variação nos resulta-dos obtidos, porém ocorre uma inversão em que o controleproposto passa a apresentar, em média, vazão superior de8.6%.No cenário de alto tráfego concorrente, modelo pro-posto apresenta uma vazão, em média, de 13.3% superiorao reativo.
4.3.1.2 Topologia Spine Leaf. Os resultados obtidos sãoapresentados na Fig. 9.
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Figura 8: Comparação entre a vazão da topologia Linearutilizando reactive forwarding e proactive Intents emdiferentes cenários de tráfego da rede.
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Figura 9: Comparação entre a vazão da topologia Spine
Leaf utilizando reactive forwarding e proactive intents emdiferentes cenários de tráfego da rede.

Nesse cenário o controle Reactive Forwarding apresen-tou melhor desempenho, em todas as intensidades de trá-fego, se comparado ao modelo proativo proposto. Essacondição se justifica, porque o menor número de saltosnecessários para a comunicação entre os pares favoreceo controle reativo, quando comparada com a topologia li-near.
4.3.1.3 Topologia Complete. A topologia complete consisteem um cenário de maior número de enlaces e hosts commúltiplas conexões, aumentando a complexidade do enca-minhamento de pacotes. A Fig. 10 apresenta os resultadosobservados sobre a vazão nesse cenário.

Nesse cenário o modelo Reactive Forwarding apresentoudesempenho superior com tráfego reduzido. Entretanto,considerando tráfegos concorrentes médio e alto foi obser-vado uma superioridade significativa do modelo proativoproposto.
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Figura 10: Comparação entre a vazão da topologia
Complete utilizando reactive forwarding e proactive intentsem diferentes cenários de tráfego da rede.
4.3.2 Latência

Além da vazão, foram realizados experimentos avaliar oatraso de comunicação observado entre pares de hosts, con-siderando uma situação normal de operação e uma com fa-lha de enlace . As Fig. 11 e Fig. 12 apresentam os resultadosobtidos comparando as abordagens Reactive Forwarding e
Proactive Intents nesses cenários.
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Figura 11: Comparação entre os atrasos na comunicaçãoutilizando Reactive Forwarding e Proactive Intents comcomunicação estável.
No cenário em que não há falhas de enlace, é possívelobservar que o controle proactive intents se mantém maisestável, entretanto com um atraso ligeiramente menor queo modelo reactive forwarding nas topologias Spine Leaf eComplete. Ao considerar uma instabilidade na rede, comouma queda de conexão momentânea (15 segundos), po-demos observar que o modelo proactive intents tambémpossui um atraso menor em sua recuperação comparadoao modelo reactive forwarding. Considerando a topologia
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Figura 12: Comparação entre os atrasos na comunicação
Reactive Forwarding e Proactive Intents com falha nosenlaces.

Spine Leaf, no cenário com falhas, ambos os controlesapresentaram uma variação maior nos atrasos observa-dos.
4.4 Análise Experimental de Segurança

A análise de segurança visou verificar experimentalmentese o modelo proposto foi capaz de mitigar ataques de in-jeção de regras de fluxo descritos no modelo de ameaças.Consideraram-se as seguintes condições para o manu-tenção de segurança do modelo: i) os comutadores estãoconectados a múltiplos controladores e ii) mais da metadedos elementos rede não pode estar comprometida.Foram considerados cenários de ataques a elementos derede em que: i. o atacante envia regras de fluxo falsas paraimplantação de regras diretamente nos comutadores e ii.o atacante envia pacotes com informações falsas de enlacepara que um controlador gere regras de fluxo equivocadase as implemente nos comutadores.Para cada cenário foi escolhido um host como atacanteda rede e então efetuado os testes de segurança propos-tos. Considerando os cenários i e ii, em que o atacante seconecta a um comutador legítimo, foi avaliado se o hostfraudulento é capaz de enviar pacotes ao comutador comsucesso, ter seus pacotes recebidos por outros hosts, gerare injetar pacotes do tipo PACKET_IN e submeter pacotesOpenFlow ao comutador, cujos resultados são resumidosna Tabela 2.Foi observado que um host fraudulento não é capaz deestabelecer comunicação direta com o controlador, tor-nando esta forma de ataque impossível nos casos da redeconfigurada nos modos Reactive Forwarding e no Proac-
tive Intents. Entretanto, considerando a criação de pacotesPACKET_IN de forma indireta, foi observado que, ao rece-ber pacotes, o comutador realiza esse envio ao controladorautomaticamente no modo Reactive Forwarding. Sendo as-sim é possível enviar informações falsas ao switch para queo mesmo encaminhe um PACKET_IN errado ao controla-dor e gere regras de fluxo falsas na rede. Por outro lado, o
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Tabela 2: Comparação da segurança utilizando Reactive Forwarding e Proactive Intents.
Modelo Tipos de ataquesEnvio Recebimento PACKET_IN OpenFlow

Reactive Forwarding ✓ ✓ ✓ ✓/ ✗

Proactive Intents ✗ ✗ ✗ ✗

encaminhamento de pacotes PACKET_IN de forma auto-mática pelos comutadores é bloqueada no modelo Proactive
Intents. Como esperado, no modelo proposto todos os pa-cotes provenientes de hosts não validados na NIB do BC sãoautomaticamente descartados, desse modo não ocorreramas trocas de mensagens via PACKET_IN entre comutador econtrolador.De maneira semelhante, pacotes injetados do proto-colo OpenFlow foram descartados automaticamente nomodo Proactive Intents, pois o modelo proativo propostonão prevê alterações de regras dinamicamente, indicandoque o modelo é resistente a ataques de injeção de pacotesOpenFlow. Por outro, o modo Reactive Forwarding se mos-trou vulnerável, visto que a injeção de pacotes OpenFlowobteve sucesso. Entretanto, essa vulnerabilidade pode serevitada em redes com Reactive Forwarding através da vali-dação de portas de controle e autenticação dos controlado-res.
5 Conclusões
Este artigo propôs um modelo integrado utilizando Block-chain para garantir a segurança na distribuição e esta-belecimento de regras de fluxo em Redes Definidas porSoftware (SDNs). O modelo Proactice Intents foi validadoem ambiente emulado e os resultados demonstraram de-sempenho adequado e resistência a ataques de injeção depacotes maliciosos por meio da integração do Blockchainpara a validação do conjunto de regras de fluxo a seremimplantadas nos comutadores.A injeção de regras de fluxo falsas é uma vulnerabilidadecomum em redes SDN, e a prevenção desse tipo de ataqueé um desafio ainda não completamente solucionado. Em-bora algumas pesquisas tenham abordado a detecção dessetipo de ataque, a prevenção completa ainda é um obstá-culo. O modelo proposto neste artigo apresenta uma novaabordagem para a prevenção da injeção de regras de fluxofalsas, focando no plano de controle da rede SDN. Essaabordagem visa garantir que a solução não comprometao desempenho da rede e possa ser adaptada a diferentescenários. O diferencial do modelo apresentado nesse artigoestá na utilização de técnicas de blockchain para fortalecera segurança da rede SDN, oferecendo uma camada adicio-nal de proteção contra ataques e garantindo a integridadedas regras de fluxo.A utilização de Blockchain no contexto de SDNs apre-senta diversos benefícios, como a imutabilidade das regrasde fluxo, a transparência das transações, a descentraliza-ção da rede e a confiabilidade do sistema. Embora o mo-delo tenha sido validado em ambiente emulado, pesquisasfuturas serão necessárias para avaliar seu desempenhoem ambientes reais e em larga escala. Além disso, outrosaspectos de segurança, como a proteção contra ataquesdirecionados ao próprio Blockchain, também devem serconsiderados.
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