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Resumo

O MQTT é um protocolo da camada de aplicagdo com suporte a comunicacdo sincrona e assincrona entre clientes. Ele
emprega um servidor (broker) intermediario entre os clientes e um sistema de t6picos no processo de envio e recepgdo de
mensagens. Gragas a sua simplicidade e baixo custo de controle, ele é comumente empregado no desenvolvimento de
aplicagdes na Internet das Coisas (Internet of Things, IoT), sendo também do interesse de varios trabalhos de pesquisa
como, por exemplo, os relacionados a escalabilidade do protocolo. Neste contexto, observa-se que ha uma caréncia
de instrumentos de avaliacdo de desempenho e orquestracao de experimentos. Este trabalho apresenta um arcabouco
para avaliacdo de desempenho do protocolo MQTT em uma infinidade de configuracdes e topologias de sistemas. O
desenvolvimento do arcabouco segue um modelo de comunicagdo endégeno (i.e., baseado no proprio esquema de tépicos
do MQTT) para controle e interagao entre os elementos da arquitetura. Partindo de uma ferramenta de avaliagao de
desempenho de referéncia (MQTTLoader), permite-se configurar um cenario de avalia¢do que possibilite executar
multiplas instancias dessa ferramenta, sob a coordenacdo de um orquestrador, em maquinas inclusive hospedadas em
diferentes dominios administrativos. Um estudo de caso demonstra as funcionalidades e a praticidade em se utilizar o
arcabouco para a realiza¢ao de experimentos de avaliacao de desempenho do MQT'T.

Palavras-Chave: MQTT; Publicador/Assinante; Avaliacao de desempenho.

Abstract

MQTT is an application layer protocol that supports synchronous and asynchronous client communication. It employs
an intermediary server/broker between clients and a topic system to send and receive messages. Thanks to its simplicity
and low control cost, it is commonly used in the development of applications for the Internet of Things (I0oT), and it is
also of interest in several research works, such as those related to the scalability of the protocol. In this context, it is
observed that there is a lack of performance evaluation and experiment orchestration instruments. This work presents a
framework for evaluating the performance of the MQTT protocol in many scenarios. The development of the framework
follows an endogenous communication model (i.e., based on the MQTT topic schema) for control and interaction between
the architecture’s elements. Starting from a reference performance evaluation tool (MQTTLoader), it is possible to
configure an evaluation scenario that makes it feasible to run multiple instances of this tool, under the coordination
of an orchestrator, on machines possibly hosted in different administrative domains. A case study demonstrates the
functionalities and practicality of using the framework to conduct MQTT performance evaluation experiments.

Keywords: MQTT; Publisher/Subscriber; Performance evaluation.
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1 Introdugao

O MQTT é um protocolo amplamente empregado no desen-
volvimento de aplicacOes de Internet das Coisas (Internet
of Things, IoT) que compartilham as seguintes caracte-
risticas (Canek et al., 2022): (i) baixa largura de banda,
(ii) presenca de dispositivos auténomos e (iii) dispositi-
vos com baixa capacidade computacional (i.e., memoria
principal, armazenamento secundario e processamento
limitados). O protocolo se destaca pela sua simplicidade
(baixo custo), contemplando os modos de comunicacao
sincrona e assincrona com baixo custo operacional e ta-
manho de mensagens adaptavel (Banno and Yoshizawa,
2022). Questdes relativas a sua escalabilidade e seguranca
tem recebido atencao especial da comunidade académica e
da indastria (Spohn, 2022; Dinculeana and Cheng, 2019).

A configuragdo basica do MQTT é baseada em um tinico
servidor, sendo este um potencial gargalo e um ponto
unico de falhas (Spohn, 2022). Para contornar essas limi-
tacdes, empregam-se técnicas de escalabilidade vertical e
horizontal adaptadas as peculiaridades do formato de co-
municagdo cliente para cliente (Do inglés client to client) e
ao paradigma de publicac¢do e assinatura (do inglés publish
and subscribe) (Ribas and Spohn, 2022). As técnicas de
escalabilidade vertical focam em otimizag¢des no codigo do
servidor que permitam o emprego eficiente de mais recur-
sos computacionais no contexto de uma mesma maquina.
Ja a escalabilidade horizontal foca em alternativas de dis-
tribuicdo da carga de trabalho entre um grupo variavel de
maquinas via técnicas de agrupamento (do inglés, clus-
tering) (Detti et al., 2020) e federac¢ao (Ribas and Spohn,
2022), obtendo-se assim um grau flexivel de disponibili-
dade.

Para avaliar o desempenho de solucbes escalaveis,
necessita-se de ferramentas que automatizem o processo
de geragao de carga (i.e., instanciacdo de clientes) no sis-
tema. Nesse contexto, nota-se que ha um ntimero limitado
de ferramentas, publicamente disponiveis, para avaliagao
do protocolo MQTT, sendo a maioria destas descontinua-
das (Spohn, 2022). Além disso, a maioria das ferramentas
nao possibilita, ou torna enfadonho, o processo de auto-
matizacdo da execucdo dos experimentos e a consequente
coleta das estatisticas de desempenho. Assim, uma grande
carga de trabalho é imposta nos interessados pelo tema
por precisarem adaptar uma ferramenta para os seus tes-
tes e realizar as instanciacoes de clientes e as coletas de
resultados de forma manual.

Nesse contexto, a contribui¢ao principal deste trabalho
consiste em oferecer a comunidade um arcabouco que fa-
cilite a realizacdo de testes de escalabilidade de servidores
MQTT. Para tanto, o sistema (denominado MQTT Poller)
opera como uma interface de orquestracdo de instancias
do utilitario MQTTLoader (2022), o qual é responsavel pela
criacdo de clientes MQTT e pela producdo das estatisticas
de desempenho.

Orestante deste trabalho esta organizado conforme des-
crito a seguir. A Secdo 2 apresenta os principais fundamen-
tos e conceitos do protocolo MQTT para contextualizagao

1Todos os codigos fontes relacionados ao sistema desenvolvido estdo
publicamente disponiveis no GitHub em https://github.com/namel
ew/MQTTPoller.

do problema principal tratado nesse trabalho. A Secao 3
apresenta os principais trabalhos relacionados, enquanto
a Secdo 4 descreve o sistema desenvolvido. A Se¢ao 5 apre-
senta um estudo de caso visando demonstrar os requisitos
funcionais do arcabougo. As conclusdes e trabalhos futuros
sao apresentados na Se¢ao 6.

2 MQTT

OMQTT é um protocolo de aplica¢do que adota o paradigma
de comunicacao publicador/assinante, P/S (Publisher/Subs-
criber). Clientes comunicam-se por intermédio de um ser-
vidor, broker, enviando e recebendo mensagens rotuladas
em tdpicos (MQTT, 2019). Os clientes podem assinar e
publicar em tépicos especificando um nivel de qualidade
de servico (QoS). Como o broker é o intermediario na co-
municagdo entre clientes, tem-se a disposicdo suporte a
comunicagao assincrona. Nessa modalidade, caso o cliente
ndo esteja conectado, as mensagens sao armazenadas no
servidor para posterior entrega quando da reconexdo do
cliente. A comunicagdo assincrona favorece sistemas com
dispositivos limitados em recursos e com enlaces de co-
municacdo sujeitos a perdas de pacotes acentuadas: além
de transferir parte significativa do controle ao servidor,
permite que o cliente receba todas as mensagens quando
as condicoes de comunicagdo se tornarem mais favoraveis.

O broker é responsavel por receber e encaminhar men-
sagens entre clientes, controlar os tépicos de comunicacdo
e gerenciar as sessoes. Ele é instanciado, normalmente,
em uma maquina com mais recursos do que os clientes
porque é responsavel pela maior parte da carga de con-
trole da aplicacdo. Em decorréncia, torna-se um gargalo e
ponto tnico de falha (Spohn, 2022), pois sem ele ndo ha
comunicacao entre os clientes. Clientes conectam-se ao
servidor via TCP, identificando-se (i.e., usuario e senha)
e passando informacdes de controle de sessdo (e.g., clear
session flag e keepalive timeout).

Destaca-se que a primeira conexao de um cliente com
o0 broker é tratada como o inicio de uma sessdo, a qual pode
ser limpa (i.e., assinaturas anteriores sao descartadas) ou
persistente (assinaturas anteriores sao mantidas). O bro-
ker utiliza um identificador de cliente (ClientID) para con-
trolar as sessoes. O cliente também pode encerrar a co-
nexao com o broker a qualquer momento, enviando uma
mensagem de desconexao (MQTT, 2019). Ao retomar uma
comunicagdo persistente, o broker enviara ao cliente to-
das as mensagens ndo lidas relativas aos topicos assinados
anteriormente, respeitando-se a hierarquia de qualidade
de servico e as flags de controle (e.g., retencdo da tltima
mensagem publicada no tdpico).

As mensagens trocadas com o servidor sdo rotuladas em
tdpicos: o servidor mantém o controle de todos os assinan-
tes interessados em cada tdpico, realizando a entrega das
mensagens conforme a modalidade de inscri¢do de cada
cliente. O protocolo adota niveis de Qualidade de Servigo
(Quality of Service (QoS)) e a flag de retencdo para garantir
que mensagens prioritarias nao se percam no processo,
decidindo assim o procedimento adequado para que as
mensagens cheguem da forma acordada em seus destinos.
Portanto, ao assinar ou publicar em um tépico deve-se ex-
plicitar o nivel de QoS pretendido, bem como a sinalizacao
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para retengdo da tltima mensagem publicada.

A retengdo da Gltima mensagem publicada em um t6-
pico permite que os assinantes recebam esta mensagem
imediatamente apds uma primeira conexdo ou reconexoes.
Desta forma, também pode servir como um mecanismo de
consulta do estado atual da entidade atrelada ao publicador
(e.g., status atual de um dispositivo como, por exemplo,
ligado ou desligado). Ressalta-se que ocorre a retencao
de apenas uma (a tltima) mensagem por tépico. Em con-
trapartida, com relacdo ao QoS de uma conexao, ha um
gerenciamento mais minucioso em relacdo as mensagens
ainda ndo entregues aos assinantes. A op¢ao de QoS 0 fun-
ciona na modalidade de melhor esforgo (i.e., sem confirma-
¢do a nivel de aplicacdo); ou seja, mensagens publicadas
enquanto o cliente estiver desconectado serao perdidas.
A opgao de QoS 1 oferece entrega confiavel, mas podem
ocorrer duplicatas durante o processo de entrega. Na op-
¢do de QoS 2, também confiavel, ndo ha a ocorréncia de
duplicatas. Para as opgdes de QoS 1 ou 2, tem-se a possibi-
lidade de manter armazenadas no broker as mensagens
que ainda nao foram entregues aos assinantes: quando um
cliente realizar uma nova conexao, todas as mensagens
serdo entregues; ou seja, tem-se entrega confiavel a nivel
de aplicacdo.

Atualmente, as duas versées do MQTT mais utilizadas
sdo a3.1.1ea5 (ambas oferecem as funcionalidades apre-
sentadas anteriormente) (MQTT, 2019). Dentre as melho-
rias presentes na v5, destacam-se: assinaturas compar-
tilhadas, configuracdo otimizada de parametros de ses-
sdo (e.g., tamanho maximo da mensagem aceita pelo assi-
nante), pseudonimos de tépicos (topic aliases), definigao
do tempo de vida de uma mensagem e um limite de re-
transmissoes para as qualidades de servico 1 e 2, reduzindo
consideravelmente a carga de controle do broker (Spohn,
2022).

Quando o enfoque estd em avaliar o desempenho de um
servidor MQTT, ha um conjunto bem definido de para-
metros que podem ser explorados (vide Tabela 1) (Spohn,
2022). Por se tratar de uma rede centralizada na entidade
do broker, muitos dos parametros de configuracdo dizem
respeitoa demanda de trabalho conferida a ele (e.g., quanti-
dade de clientes, periodicidade e tamanho das mensagens).
Entretanto, outros aspectos da rede também devem ser
analisados como, por exemplo, as estatisticas referentes a
perda de pacotes, laténcia e vazdo. O quantitativo de clien-
tes (publicadores e assinantes) permite, gradativamente,
avaliar a reacdo do servidor a carga de controle referente as
sessoes e conexoes. O fluxo de dados, manipulavel através
do nuimero de tépicos, tamanho e frequéncia das mensa-
gens, qualidade de servico, e sessoes persistentes ampliam
o conjunto de cenarios para avaliacdo. A localizacdo fisica
de todos os elementos envolvidos (i.e., broker e clientes)
também merece atengdo na defini¢do dos cenarios de ava-
liagao.

3 Trabalhos Relacionados

Até onde foi possivel constatar, existe um nimero redu-
zido de ferramentas de avaliacdo de desempenho do MQTT.
Todas as ferramentas pesquisadas flexibilizam a configu-
racdo dos parametros citados na se¢ao anterior; no entanto,

elas diferem no processo de execuc¢ao dos experimentos
e nos procedimentos de apresentacao das métricas de de-
sempenho. Algumas das ferramentas incorporam parame-
tros adicionais como, por exemplo, assinaturas comparti-
lhadas e a geragao de mensagens codificadas. Entretanto,
a principal diferenca entre elas esta na instancia¢do dos
clientes: publicadores e assinantes via um tinico processo
(MQTTLoader e MQTT broker latency measure tool) e pro-
cessos dedicados para cada categoria de clientes (MQTT-
Malaria e MQTT-JMeter).

Objetivando testar a escalabilidade do recurso de assi-
natura compartilhada disponivel na versdo 5 do MQTT,
Banno and Yoshizawa (2022) desenvolveram uma fer-
ramenta denominada MQTTLoader (MQTTLoader, 2022).
Implementada em linguagem Java, ela pode ser executada
em qualquer sistema operacional, inclusive possibilitando
a instanciagdo de clientes em multiplas maquinas simul-
taneamente. No entanto, fica a cargo do usuario realizar a
orquestracdo dos experimentos e a coleta das estatisticas.
A saida padrdo dos resultados de desempenho é via termi-
nal mas, opcionalmente, pode-se optar pela geracdo de
um arquivo em formato CSV com detalhamento de todos
os eventos relevantes registrados. As grandezas computa-
das sdo a vazdo maxima e média, nimero de mensagens
publicadas e recebidas e laténcia maxima e média.

O MQTT broker latency measure tool é uma ferramenta
desenvolvida em Go por Jianhui e Xiang (MQTT broker la-
tency measure tool, 2018). Pelas caracteristicas da lingua-
gem, pode ser executada em uma ampla gama de sistemas
operacionais mas, ao contrario do MQTTLoader, a ferra-
menta precisa ser compilada para a arquitetura alvo. Seus
parametros sdo semelhantes ao da ferramenta anterior,
embora adote algumas regras mais restritivas como, por
exemplo, exige um quantitativo par de clientes e a defi-
nicdo dos parametros de configuracao apenas via flags de
comando ao invés de um arquivo de configuragdo. Em rela-
¢do as métricas de desempenho, estas sdo mais amplas que
na ferramenta anterior, incluindo a quantidade de publica-
¢Oes bem sucedidas e falhas e a laténcia minima e maxima,
com avaliacdo da dispersdo, para mensagens publicadas
e recebidas. A saida destes dados pode ser via terminal,
em formato texto ou JSON. Ao contrario do MQTTLoader,
ndo possibilita a execugdo de experimentos em multiplas
maquinas. O desenvolvimento da ferramenta encontra-se
descontinuado, com a tiltima atualizagdo datada de agosto
de 2021.

O MQTT-Malaria (mqtt-malaria, 2013) é uma ferra-
menta desenvolvida em linguagem Python. Ela possibilita
manipular livremente o nimero de publicadores e assinan-
tes, as caracteristicas e o quantitativo de mensagens e a
alocacdo de clientes em multiplos processos. Os processos
malaria subscribe e malaria publish desempenham as fun-
¢oOes dos assinantes e dos publicadores, respectivamente.
O malaria subscribe recebe como parametros o quantita-
tivo de publicadores, mensagens por publicador, endereco
do broker, QoS da assinatura, topico e identificador do cli-
ente (i.e., clientID). A execugao € encerrada apds atingir a
cota, computada como sendo o resultado do produto do
ntimero de publicadores e do nimero de mensagens por
publicador. O retorno ao final da execugdo inclui o nimero
de clientes monitorados, nimero total de mensagens re-
cebidas, tempo total do experimento, vazao, quantidade
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Tabela 1: Avaliacdo de desempenho do MQTT: parametros de configuragao

Parametro Valores Descricao
broker string endereco de rede do broker alvo
n. publicadores 0-n quantidade de publicadores
n. assinantes 0-n quantidade de assinantes
n. mensagens 0-n quantidade de mensagens publicadas
tamanho mensagem | 0-nbytes | tamanho em bytes das mensagens
flag de retencao true,false | marcador de retencdo
topico string nome do tépico de teste
QoS assinatura 0-2 qualidade de servico das assinaturas
QoS publicacao 0-2 qualidade de servico das publicacoes

de mensagens duplicadas e a média, desvio padrao, e os
valores minimo e maximo da laténcia. O processo malaria
publish recebe como argumentos o clientID, endereco do
broker, QoS de publicacdo, niimero total de mensagens,
tamanho da mensagem, frequéncia de publicacdes (i.e.,
mensagens por segundo) e a quantidade de processos que
serdo instanciados. O publicador encerra quando finali-
zar o envio de todas as mensagens. Dentre os resultados
produzidos ao final, tem-se a percentagem de mensagens
enviadas corretamente e as medidas referentes a laténcia
de publicac¢do: média, desvio padrdo, maximo e minimo.
No momento, o desenvolvimento da ferramenta esta des-
continuado, com a Gltima atualizac¢do datada de 2019 e o
ultimo release referente a 2013.

O MQTT-JMeter (mqtt-jmeter, 2014) é um plugin para
avaliar o desempenho do MQTT com o JMeter (uma ferra-
menta para realizar testes de carga em sistemas computa-
cionais) (Apache Software Foundation, 2024). Ele possi-
bilita criar planos de teste tanto para publicadores quanto
para assinantes. No plano de assinatura, sao definidos
pardametros comuns as ferramentas anteriores como, por
exemplo, a quantidade maxima de mensagens recebidas,
semelhante ao malaria subscribe, e o tempo maximo de es-
pera, parecido com o MQTTLoader. No plano de publicagao,
ha op¢des particulares como, por exemplo, a defini¢do da
codificacdo da mensagem (UTF-8, UTF-16, US-ASCII,UTF-
16LE, UTF-16BE, ISO-8859-1), o contetdo desta (gerado
automaticamente, fixo, texto ou um array de valores alea-
torio) e a estratégia de publicagdo nos topicos (round-robin
ou random). Os dois planos (i.e., publicadores e assinantes)
sdo independentes, suportando, inclusive, clientes exter-
nos (i.e., ndo instanciados pela ferramenta). No que tange
a saida dos resultados de desempenho, a ferramenta se
destaca por apresentar uma interface grafica que permite
a geracao de gréficos e listagens detalhados. No momento,
o desenvolvimento da ferramenta encontra-se desconti-
nuado, com a Ultima atualizacdo datada de 2014.

4 MQTT Poller

Partindo da ferramenta MQTTLoader, desenvolveu-se um
arcabouco (denominado MQTT Poller) que possibilita or-
questrar a execucao de experimentos de avaliacdo de de-
sempenho do MQTT em cenarios de complexidade vari-
ada. Os requisitos a serem cumpridos sao: (i) compatibi-
lidade com os parametros da ferramenta alvo, (ii) trata-
mento de erros, (iii) coleta e apresentacdo dos resultados
finais, e (iv) viabilidade de instancia¢ao das entidades en-
volvidas (clientes e servidores) em multiplas maquinas

2, Todos os cédigos fontes relacionados ao sistema de-
senvolvido estdo publicamente disponiveis no GitHub em
https://github.com/namelew/MQTTPoller.

4.1 Arcabouco

Os dois principais elementos/entidades da arquitetura do
arcabouco sao o orquestrador e os trabalhadores (wor-
kers). Optou-se pelo préprio mecanismo P/S do MQTT
como método de comunicagdo e coordenagdo entre as en-
tidades, aproveitando-se da modalidade de comunicagao
assincrona para gerenciar a execugdo dos experimentos,
reduzindo ou eliminando a possibilidade de perda na co-
leta de resultados. Como linguagem principal de desen-
volvimento, optou-se por Go (The Go Authors, 2024), so-
bretudo pelo seu suporte a programacgdo concorrente, o
tratamento de entrada e saida de rede e a sua crescente
comunidade. Ademais, a interface com o usuario foi se-
parada da parte principal da aplicacdo, para facilitar ma-
nutencoes futuras e permitir uma maior personalizacao.
Para tanto, esta foi desenvolvida em Typescript com o fra-
mework Next.js (Next.js by Vercel - The React Framework,
2022) e sua comunicagao com a parte principal da aplica-
¢do ocorre via uma API REST executada sobre o protocolo
HTTP em comunicagao direta com o orquestrador (Fig. 1).

4.1.1 Orquestrador

0 orquestrador é responsavel por receber as requisicoes
dos usuarios, disparar os experimentos e coletar os resulta-
dos (Fig. 2). As requisicOes sdo recebidas via um interpre-
tador HTTP (porta definida pelo usuaro), produzindo um
retorno no formato JSON com os resultados (vide exem-
plo na Fig. 4). Cada orquestrador gerencia um grupo de
trabalhadores, os quais sdo diretamente responsaveis pela
execucdo dos experimentos. Como enfatizado anterior-
mente, diz-se que se adota uma abordagem enddgena de
comunicacdo por utilizar o préprio protocolo MQTT como
meio de comunicacao entre o orquestrador e os trabalha-
dores, via um conjunto especifico de tépicos de controle.
O orquestrador identifica unicamente cada trabalhador,
gerenciando sua execugdo e tratando eventuais erros de
execucao.

0 orquestrador mantém a persisténcia dos dados relaci-
onados aos experimentos e aos trabalhadores, utilizando-

2Exemplo: pode-se instanciar dois processos do MQTTLoader em ma-
quinas distintas de forma que uma das maquinas execute 10 publica-
dores e a outra execute 5 assinantes, assumindo-se o mesmo topico
alvo.


https://github.com/namelew/MQTTPoller

Cunha & Spohn |

Revista Brasileira de Computagdo Aplicada (2024), v.16, n.3, pp.37—47 41

Rede Central

Dominio Externo

Broker de

<}:I

Gerenciamento

Y

Trabalhador 1

I :> Broker Alvo 1

Trabalhador 2 x
Orquestrador \%
Broker Alvo 2
Trabalhador 3 :>
API
Legenda
Interface Web
Conexao
Usuario

Figura 1: Arcabougo: arquitetura geral e agentes externos

se arquivos em codificagdo binaria e duas arvores B ba-
seadas na implementacao disponibilizada por Josh Baker
(btree, 2014). Para o armazenamento e indexacdao em me-
mdria principal, emprega-se uma arvore B para os traba-
lhadores e outra para os experimentos. Essas estruturas
sao armazenadas em dois arquivos cada, um deles con-
tendo os dados e outro com os indices da arvore. Em in-
tervalos de trés segundos, realiza-se uma compara¢do en-
tre os valores armazenados nos arquivos e em memoria,
persistindo as diferengas entre ambos, sempre dando pri-
mazia ao valor em memoria. Ao iniciar, o orquestrador
carrega em memoria principal os dados armazenados em
ambos 0s arquivos.

Para a comunicagao com os trabalhadores, tem-se um
cliente MQTT implementado com auxilio da biblioteca
Paho MQTT (Eclipse Paho, 2019) e os seguintes topicos de
controle (Fig. 3): (i) registro de novo trabalhador, (ii) au-
tenticacao (login) de trabalhador, (iii) controle de estado
do trabalhador e (iv) controle de experimentos. Ha uma
limitacao da biblioteca Paho em linguagem Go que impos-
sibilita a assinatura de topicos em multinivel (i.e., ndo é
possivel que o orquestrador assine todos os tépicos dos
trabalhadores simultaneamente).

E através do tdpico de registro que um trabalhador re-
cebe suas credenciais/identificacdao no sistema. O gerenci-
amento do estado do trabalhador e dos seus experimentos
fica atrelado ao seu identificador. O tépico de login serve
tanto para a primeira conexao como para eventuais re-
conexoes; ou seja, € através dele que o trabalhador inicia
sua sessdo na aplicagao e por onde informa uma recone-

xdo. Os demais t6picos serdo detalhados na secdo referente
aos trabalhadores; no entanto, adianta-se que servem ao
proposito de gerenciamento dos trabalhadores (vide Ta-
bela 2).

No tépico de registro, o orquestrador recebe como iden-
tificador temporario do trabalhador uma string de 16 bytes
definida conforme a normativa RFC 4122 (A Universally
Unique IDentifier (UUID) URN Namespace, 2005) e gerada
pela biblioteca disponibilizada pelo Google (uuid: Go pac-
kage for UUIDs based on RFC 4122 and DCE 1.1: Authentication
and Security Services., 2011). Apés receber a requisicdo, o
orquestrador publica em um topico de resposta, formado
pela concatenacdo de um nome padrao com o identifica-
dor temporario do trabalhador, o token de identificagdo do
trabalhador, o qual também é uma string no formato pa-
drao. Para realizar o login, o trabalhador deve publicar esse
identificador no tépico de login assinado pelo orquestrador.
0 identificador do trabalhador também é concatenado a
todos os tdpicos deste, transformando-os em subtdpicos.

Para disparar um experimento, emprega-se um subto-
pico dentro do escopo dos trabalhadores. O orquestrador
publica uma requisi¢do nesse topico e aguarda pelo retorno
com os resultados produzidos pelo trabalhador. Para isso,
utiliza-se duas informacoes, os logs gerados pelo traba-
Ihador, que informam quando um experimento inicia/fi-
naliza, e uma variavel de tolerancia definida pelo usuério.
A tolerancia € o atraso permitido entre as sinalizagoes (i.e.,
heartbeat) do trabalhador, também utilizado para o con-
trole dos experimentos. O tempo maximo de espera (em
segundos) pela finalizacdo de um experimento é obtido
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"id": ["e233e968-5672-4634-853a-085e96a95b67"],

"description”:{
"broker”: "localhost”,
"port™: 1883,
"magttversion”: 3,
"numPublishers": 100,
"numSubscribers™: 100,
"gosPublisher": 2,
"gosSubscriber": 2,
"topic": "test",
"payload™ 10000,
"numMessages” 100000,
"execTima" 120

Figura 4: Exemplo de requisicdo de experimento aceita pelo orquestrador

Tabela 2: Tépicos do orquestrador

Nome Nomenclatura Acao QoS
Registro Orquestrator/Register Assina | 2
Resposta de Registro Orquestrator/Register/[ID Trabalhador] | Publica | 2
Login Orquestrator/Login Assina | 2
Batidas de Coracao [ID Trabalhador]/KeepAlive Assina | 0
Resultados Experimentos | [ID Trabalhador]/Experiments/Results | Assina | 2
Estado Experimentos [ID Trabalhador]/Experiments/Status Assina | 2
Tdpico de Comando [ID Trabalhador]/Command Publica | 2
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Tabela 3: Rotas da API de comunicac¢ao

Nome Rota Método
Lista de Trabalhadores Jorquestrator/worker GET
Detalhes de Trabalhador | /orquestrator/worker/:id GET
Lista de Experimentos Jorquestrator/experiment GET
Detalhes Experimento Jorquestrator/experiment/:id GET
Requisitar Experimento | /orquestrator/experiment/start POST
Cancelar Experimento Jorquestrator/experiment/cancel/:id | POST
Remover Experimento Jorquestrator/experiment/:id DELETE

como o resultado da multiplicacdo dos valores do para-
metro exectime do MQTTLoader e da tolerancia. Em caso
de timeout, o orquestrador sinaliza um erro na execucao
do experimento, mas continua esperando por possiveis
resultados atrasados.

Para realizar a comunica¢do com a interface grafica,
foi utilizado um interpretador HTTP, implementado com
o framework Echo (High performance, extensible, minima-
list Go web framework Echo, 2019), o qual recebe requisi-
¢bes em uma porta TCP definida pelo usuario. Ele fun-
ciona como um servidor HTTP que executa em paralelo
ao cliente MQTT, interpretando os comandos do usudrio
e disparando os experimentos. Nele, existem rotas para
o gerenciamento dos trabalhadores e dos experimentos
(vide Tabela 3). Com as duas primeiras rotas, obtem-se
a informacdo de quais trabalhadores estao registrados no
orquestrador e seus estados atuais. Com as outras rotas,
pode-se iniciar novos experimentos, cancelar experimen-
tos em execucao, visualizar os parametros e resultados dos
experimentos ja finalizados e excluir registros.

As rotas de visualizacdo e exclusdo de registros utilizam
os métodos GET e DELETE do HTTP, respectivamente, e
ndo recebem parametros pelo corpo da requisicao mas
podem receber parametros no cabecalho para filtrar o re-
torno dos dados ou identificar o registro que sera excluido.
Apenas a rota de cria¢do de experimento recebe um JSON
no corpo da requisicao, que contém a lista de trabalhado-
res que executara o experimento e os parametros que eles
utilizardao no MQTTLoader.

4.1.2 Trabalhadores

Os trabalhadores s3o as entidades responsaveis por ins-
tanciar os experimentos e coletar seus resultados. A solici-
tacdo de um novo experimento chega através de um topico
especifico (Comando): o trabalhador, enquanto assinante,
recebe a solicitacdao enviada via publicacao do orquestrador.
A espera por novos comandos sempre é precedida pelo pro-
cesso de autenticacdo do trabalhador e, apds esta, sinaliza
periodicamente (via publica¢des de heartbeats) ao orques-
trador, para que este esteja ciente da presenca ativa do
trabalhador. Ao receber o comando para iniciar um novo
experimento, o trabalhador carrega os parametros no ar-
quivo de configuracdo do MQTTLoader e cria uma nova
instancia deste para, efetivamente, executar os clientes re-
lacionados ao experimento. Apés a finaliza¢do da instancia
do MQTTLoader, o trabalhador coleta a saida com os resul-
tados, converte estes para o formato JSON e também coleta
oarquivo CSV correspondente aos logs do experimento. Por
fim, retorna ao orquestrador todos os resultados coleta-
dos, incluindo a saida de eventuais erros para auditoria.
AFig. 5 ilustra os principais elementos da arquitetura do

trabalhador.

O trabalhador nao persiste dados relativos aos experi-
mentos; no entanto, mantém em memdaria principal todas
as informacdes, indexadas via uma estrutura em arvore
AVL, referentes aos experimentos instanciados (em exe-
cucdo) desde a inicializacdo do trabalhador. Cada nodo na
arvore refere-se a uma instancia do MQTTLoader: caso o
trabalhador receba do orquestrador uma solicitagao de can-
celamento de um experimento, basta localiza-lo na arvore
e, de posse do identificador do processo correspondente,
eliminar ele. O trabalhador explora o recurso de multi-
threading da linguagem Go para manter a conversacao
com o orquestrador enquanto os experimentos executam
de forma concorrente.

4.1.3  Interface Web

A interface web é uma forma de facilitar o gerenciamento
da ferramenta e permitir mais flexibilidade para o usuario.
Ela é composta por duas paginas principais: o gerencia-
mento dos trabalhadores e a listagem dos experimentos.
Por meio da primeira pagina, o usuario pode requisitar a
execucdo dos experimentos. Nela é listada todos os traba-
lhadores registrados no orquestrador e o estado de suas
conexoes. Para iniciar um experimento, o usuario deve
selecionar os trabalhadores onde deseja executa-lo e infor-
mar os parametros de configura¢do do MQTTLoader. Apos
isso, a requisicdo é enviada para a API do orquestrador, que
repassa os dados para os trabalhadores escolhidos e fica a
espera dos resultados.

Na pagina dos experimentos, o usuario pode acompa-
nhar os experimentos que foram requisitados e os resul-
tados obtidos. Cada registro armazena os parametros uti-
lizados e os dados coletados por cada trabalhador onde o
experimento foi executado. Nessa pagina, também é possi-
vel realizar o download dos valores brutos retornados pelos
trabalhadores, no formato JSON, e os arquivos de log coleta-
dos por cada trabalhador, no formato CSV. Adicionalmente,
também sdo listados eventuais erros que ocorreram du-
rante a execucdo dos experimentos, bem como é permitido
ao usuario apagar registros existentes.

5 Estudo de Caso

Para avaliar as funcionalidades do arcabouco, definiu-
se doze cenarios de testes divididos em duas categorias:
monotrabalhador e multitrabalhador. Estes testes tém
como objetivo avaliar trés casos de uso do MQTTLoader,
incluindo situacdes com clientes distribuidos entre dife-
rentes trabalhadores. Nos testes com monotrabalhador,
o resultado do experimento contém uma medi¢do com-
pleta de todas as métricas de publicacdo e assinatura, pois
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Figura 5: Arquitetura do trabalhador

todos os clientes sdo gerados em um tinico processo da
ferramenta. Nos casos de multitrabalhador, publicadores e
assinantes sdo separados em processos distintos, portanto
o resultado de cada um individualmente contém medi¢cGes
apenas dos seus clientes.

Trés cenarios de avaliagdo comumente empregados em
testes de escalabilidade sao: (i) comunicacdo um para um,
(ii) comunicacdo de varios para um e (iii) comunicacdo
de um para varios (Spohn, 2022). Avaliar a escalabilidade
da comunicacdo um para um é, possivelmente, o cena-
rio de maior estresse para o servidor, pois exige uma alta
quantidade de conexdes TCP simultaneas. O segundo caso,
também chamado de fan-in, é caracterizado por um nd-
mero maior de publicadores do que assinantes. Ja o ter-
ceiro caso, também chamado de fan-out, ocorre quando ha
mais assinantes do que publicadores. Estes trés cenarios
foram executados com e sem o uso de assinaturas com-
partilhadas, uma feature disponivel apenas na versdo 5 do
protocolo.

Para avaliar os resultados, realizou-se uma analise do
comportamento do sistema ao executar os testes em dois
cenarios de configuracdo da rede: (i) rede virtual gerenci-
ada pela plataforma Docker e (ii) rede cabeada local. A rede
local contém quatro maquinas fisicas, com processadores
Intel Core i7-3770 e 8 GB de memdria RAM, executando
o sistema operacional Linux (distribuicao Ubuntu, versao
22). Foram instanciados dois trabalhadores na rede virtual
e trés na rede fisica, um orquestrador, uma interface web
e dois brokers Mosquitto, um para gerenciamento e outro
para os clientes (i.e., publicadores e assinantes).

Os processos na rede local foram distribuidos da se-
guinte forma entre as quatro maquinas:

- Uma maquina para os dois brokers;

- Outra com o orquestrador e a interface web;

- Uma terceira com dois trabalhadores;

- E, por fim, uma quarta maquina com apenas um traba-
lhador.

Em ambas as redes, os processos foram executados em
containers provenientes de imagens disponiveis no Docker
Hub, com as interfaces da rede fisica empregadas nos testes
em rede local. Ao final, as estatisticas referentes a vazio e
laténcia foram coletadas e os arquivos de log armazenados
localmente para fins de auditoria.

5.1 Resultados e Discussao

Tendo-se ciéncia que um estudo de caso nao possibilita
generalizar, procurou-se avaliar os aspectos de funcio-
namento do sistema proposto considerando os requisitos
apresentados na formulagao do problema. Portanto, nao
se pretende aqui apresentar os resultados estatisticos de
cada experimento, atentando-se apenas em avaliar os re-
quisitos funcionais do sistema.

Em linhas gerais, pode-se constatar que o sistema con-
seguiu atender as expectativas em rela¢ao a definicao, exe-
cucao e geracao dos resultados dos experimentos. No en-
tanto, apesar da execucdo dos experimentos em si trans-
correr dentro do tempo estimado, o calculo das métricas
de desempenho acabou sendo a fase mais demorada do
processo de experimenta¢dao como um todo.

Observou-se um comportamento inesperado da ferra-
menta MQTTLoader durante uma tnica execucao, levando-
aaum estado de loop. Como essa situacdo foge ao escopo
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desse trabalho (i.e., a ferramenta que instancia os clientes
é apenas um dos requisitos do sistema), adotou-se uma es-
tratégia de tratamento de eventuais situa¢des semelhantes
ajustando um tempo limite de espera pelo trabalhador.

5.1.1 Rede Virtual

Neste cendario, antecipa-se maior demanda da maquina
hospedeira tendo em consideracao que se executa todos os
elementos do sistema em containers individuais, comparti-
lhando os recursos da méaquina fisica. No geral, observou-
se uma utilizacao acentuada de recursos pelos trabalha-
dores durante o processo de calculo das métricas. Apesar
de nao comprometer as operagoes dos outros containers,
notou-se que se inviabilizou a instanciagao de um traba-
lhador adicional.

Outro aspecto relevante concerne a carga de rede,
considerando-se que todos os clientes executam na
mesma maquina fisica. Entretanto, notou-se que, para
os cenarios avaliados, este ndo foi o maior gargalo, pois o
broker é quem coordena/regula a comunica¢do entre clien-
tes. Todavia, a carga da rede ndo comprometeu a operagao
regular dos trabalhadores. Destaca-se os seguintes com-
portamentos para os seis cendrios monitorados:

+ A comunica¢do um para um apresentou a maior carga
de trabalho para o servidor durante a execucao.

- Em fan-in, registrou-se a maior vazdo média e maxima,
tanto para publicadores quanto para assinantes.

- No cenario de fan-out, observou-se a maior laténcia e,
por conseguinte, o maior tempo de calculo das estatis-
ticas.

- Ja os testes com assinatura compartilhado foram os que
menos estressaram tanto o broker quanto o trabalhador.

5.1.2 RedeLocal

Como a intengdo nio é uma avaliacdo de desempenho li-
mite do MQTT, procurou-se observar, novamente, o com-
portamento dos elementos do arcabouco como um todo.
Em linhas gerais, faz-se as mesmas observagdes realiza-
das para o cenario anterior. Notou-se, todavia, que ha
uma laténcia maior na comunicagao entre as entidades
porque agora elas estdo distribuidas em maquinas distin-
tas. Apesar de hospedarmos os dois brokers (de controle e
de comunicacdo entre clientes) na mesma maquina, nio
se observou nenhum impedimento em termos de carga
acentuada. No entanto, caso o objetivo seja encontrar o
ponto de saturacdo do cenario em avaliacdo, recomenda-se
hospedar o broker de controle em uma maquina a parte.

A distribuicao da carga de computacdo e comunicagao
entre maquinas distintas também refletiu em uma evo-
lucao em termos de vazdo, tanto para publicadores como
assinantes. Relacionado a isso também esta uma diminui-
¢do em retransmissoes, as quais foram mais acentuadas
no cenario anterior porque toda a carga, de computacdo e
comunicagdo, estava sobre a mesma maquina fisica. Por se
tratar de um cenario com alguns trabalhadores em maqui-
nas distintas, notou-se que ha um impacto na precisdo do
calculo das estatisticas de desempenho; no entanto, passi-
veis de serem aplicados ajustes adequados.

6 Conclusao

Com o crescimento das pesquisas envolvendo a escalabi-
lidade do protocolo MQTT, notou-se a premente neces-
sidade de ferramentas de avaliacao de desempenho em
larga escala. As poucas ferramentas disponibilizadas pela
comunidade estdao descontinuadas ou nao oferecem facili-
dades para a execugao de experimentos de alta complexi-
dade. Nesse contexto, desenvolveu-se um arcabougo que
possibilita a orquestracdo de multiplas instancias de uma
ferramenta de referéncia para geracdo de clientes e coleta
de estatisticas de desempenho. O sistema desenvolvido
foi denominado de MQTT Poller e a ferramenta base esco-
lhida foi o MQTTLoader (MQTTLoader, 2022). Aarquitetura
do sistema compreende um orquestrador e trabalhado-
res (workers), estes responsaveis pela efetiva execucao de
instancias do MQTTLoader, coleta dos resultados e envio
destes ao orquestrador.

Optou-se por uma abordagem endégena (i.e., baseada
no MQTT) na comunicac¢do entre os elementos da arqui-
tetura do sistema; ou seja, utiliza-se um broker dedicado
a comunicacdo e controle do sistema. Para tanto, definiu-
se todo o mecanismo de comunicagdo entre os elementos
através de topicos do MQTT. Para facilitar a utilizac¢do do
sistema, desenvolveu-se uma interface web via um fron-
tend em TypeScript utilizando o framework Next.js, possibi-
litando agilidade na criacdo e visualizacao de experimen-
tos. O orquestrador recebe a demanda do usudrio e repassa
para um ou mais trabalhadores executarem as instancias
necessarias do MQTTLoader. Apos a obtencado dos resulta-
dos destes, pode-se optar por visualiza-los na interface
web.

Para avaliar o comportamento e as funcionalidades do
sistema, apresentou-se estudos de caso. Os resultados in-
dicam que o sistema atende todos os requisitos funcionais
estabelecidos. No entanto, tem-se como principal depen-
déncia a ferramenta de referéncia (i.e., MQTTLoader) em-
pregada para instanciacao dos clientes (i.e., publicadores e
assinantes), a qual demonstrou ter limita¢Ges e possiveis
falhas que podem impactar a execucdo de experimentos
de maior escala.

6.1 Trabalhos Futuros

Considerando as limita¢oes do MQTTLoader, uma rele-
vante contribuicdo seria estender o arcabouco a outras
ferramentas de referéncia. Nesse sentido, também pode-
ria ser pesquisada uma interface padrdo de especificacdao
de experimentos e, a partir desta, produzir a conversao
para o formato de configuracdo de cada uma das ferramen-
tas basicas suportadas pelo sistema.

O retorno dos experimentos esta, atualmente, limitado
ao tamanho maximo de uma mensagem no MQTT (i.e.,
256 MB). Pode aparentar suficiente, mas pode ser um fator
limitante para experimentos mais complexos. Para tra-
tar retornos de maior volume, necessita-se adotar outro
mecanismo de resposta dos trabalhadores.

Outro aspecto que necessita mais atencao, trata-se da
auséncia de rotinas mais especificas para recuperacdo de
erros. Na maioria dos casos, o sistema identifica eventuais
erros e notifica o usuario sem, no entanto, comprometer o
funcionamento do sistema. De qualquer forma, pode-se
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ter como resultado indesejado a perda parcial ou total de
um determinado experimento.
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