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Resumo: Este artigo tem como objetivo apresentar um modelo de implementacao para um moédulo
de geracdo de contratos eletrdnicos validos. Pelo fato de ndo existir uma regulamentagdo
especifica sobre essa modalidade de contratagdo no Brasil, este estudo ird buscar na atual
legislagdo um enquadramento para a contracdo eletronica. A partir dessa fundamentacdo, unida
com a regulamentagdo da certificacdo digital e do avanco da biometria, sera possivel garantir a
integridade e a autoria dos contratos eletrdnicos, requisitos fundamentais para a obten¢do da
validade. Nesse sentido, este artigo ira elucidar os recursos computacionais necessarios pra tal.
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Abstract: This meta-paper has as goal to present an implementation model for a module to
generate electronic contracts valid. Because there isn't a specific regulation on this type of hiring
in Brazil, this study will search in the current legislation guidelines for electronic hiring. For this
reason, joint with the regulation of digital certification and advancement of biometrics, it will be
possible to ensure the integrity and authorship of electronic contracts, which are fundamental
requirements for obtaining valid. Accordingly, the model will present the resources computational
for achieving this goal.
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1 Introducao

Atualmente, a convergéncia de dados para o meio eletronico é entendida como uma necessidade, pois a
relagdo custo/beneficio é extremamente positiva, trazendo iniimeras vantagens para 0Os seus usuarios e/ou
envolvidos. Uma das principais razdes para tal mudanga ¢ a facilidade no trafego de dados no meio digital.
Segundo a maioria dos estudiosos em analise prospectiva, essa tendéncia vem comprovar a atual transformagéo
de sociedade industrial para a pés-industrial e informacional.

Seguindo essa ideia, com o aprimoramento tecnoloégico, alinhada com a atual legislagdo, tornou possivel a
migracdo de documentos fisicos, como contratos tradicionais feitos em papel, para documentos eletronicos,
mantendo a sua validade legal. Atualmente, ndo sdo muitos os estudos que exemplificam a utilizagdo de técnicas
computacionais, como os certificados digitais e a biometria por impressdo digital, bem como na verificagdo da
legalidade na contratagdo eletronica.

Diante dessa constatag@o, motivou-se a elaboragdo dessa pesquisa, cujo objetivo principal é apresentar um
modelo de implementa¢do para um modulo de geragdo de contratos eletronicos validos e contribuir na
disseminagdo do conhecimento, no que se refere a utilizagdo de recursos computacionais em prol da contratagao
eletronica.

Os proximos dois itens apresentardo o enquadramento para contratos eletronicos, o carimbo do tempo, a
assinatura digital e a manifestacdo da vontade pela biometria. No item quatro serd proposto um modelo de
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implementagdo, elucidando os recursos computacionais para a geracdo de contratos eletronicos validos. Por fim,
sdo apresentadas as consideracdes finais.

2 Contratos eletronicos

A internet, considerada como um dos principais meios de comunica¢do da atualidade, trouxe consigo a
possibilidade da realizacdo de diversos negocios por meio do computador. Com isso surgiram os denominados
“documentos eletronicos”, os quais, em sintese, sdo aqueles emanados da celebracdo de um negdcio juridico por
intermédio do meio digital. Atualmente, os contratos eletrdnicos representam um fator de extrema importancia
em termos de crescimento e evolucdo da internet. Para enriquecer o assunto, vale subsidiar-se em Albertin [1],
quando explica que

a internet e seus servigos basicos, tais como correio eletrdnico e WWW, tém criado um novo espaco
para a realizagdo de negocios. Esse novo ambiente tem fornecido para os agentes econdmicos — tanto
para empresas como individuos - canais alternativos para trocar informag¢des, comunicar, distribuir
diferentes tipos de produtos e servigos e iniciar transagdes comerciais.

No entanto, mesmo com todo o desenvolvimento tecnolégico na area da informatica, grande parte dos
usuarios da internet limita-se somente as relagdes de consumo no mundo real. Isso se deve ao fato de que a
sociedade entende a internet como um meio inseguro, o que causa receio na maioria dos usudrios em contratar
eletronicamente [2].

2.1 Elementares de contratos eletronicos

Os contratos eletronicos podem ser conceituados como negoécios juridicos bilaterais, que se utilizam de
computadores e outros tipos de aparelhos eletronicos, como, por exemplo, telefone celular, iPhone ou tablet,
conectados a internet, por meio de um provedor de acesso, a fim de se instrumentalizar e firmar o vinculo
contratual, gerando, assim, uma nova modalidade de contratagdo, denominada contratagao eletronica.

Buscando o necessario auxilio na doutrina sobre o assunto, no intuito de conceitualizar a contrata¢do
eletronica, ¢ possivel entender que, segundo Slanz [3], “O contrato eletronico, portanto, nada mais ¢ do que um
contrato tradicional celebrado em meio eletrénico, ou seja, através de redes de computadores — é aquele
celebrado por meio de programas de computador ou aparelhos com tais programas”.

Ainda sobre esse importante conceito, Barbagalo [4] assim se manifesta: “[...] definimos como contratos
eletronicos os acordos entre duas ou mais pessoas para, entre si, constituirem, modificarem ou extinguirem um
vinculo juridico, de natureza patrimonial, expressando suas respectivas declaracdes de vontade por
computadores interligados entre si.”

E possivel afirmar que o contrato eletronico ndo ¢ uma nova modalidade no ambito da teoria geral dos
contratos, mas uma forma de contratacdo que facilita a relagdo dos contratantes. A diferenca para os demais
contratos esta na sua formagdo, onde a execugdo e/ou elaboragao é promovida na internet.

Nesse tipo de contratacdo ¢ dispensado em parte a intervengdo humana, no que tange ao contato pessoal
entre os contratantes. Esse diferencial, visto como uma vantagem em relagdo ao método tradicional, tem
recebido diversos questionamentos quanto a auséncia de vontade no momento da celebracdo dos contratos
eletrénicos, que podem ser considerados apenas como uma espécie de documento eletrénico. De acordo com
Barbagalo [4]:

O contrato eletrdnico é caracterizado por empregar meio eletronico para sua celebracdo. Apresenta
quanto a capacidade, objeto, causa e efeitos as mesmas regras a serem aplicadas aos contatos celebrados
por meio fisico.

.

A contratagdo eletronica € aquela que se realiza mediante a utilizacdo de algum elemento eletrénico, e
se este tem ou pode ter uma incidéncia real e direta sobre a formacdo da vontade ou do desenrolar da
interpretacao futura do acordo.
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O contrato eletronico, por sua vez, ¢ o negocio juridico bilateral que resulta do encontro de duas
declaragdes de vontade e ¢ celebrado por meio da transmissao eletronica de dados.

Diante dessas citagdes, ¢ possivel afirmar que a manifestagdo da vontade pode se verificar de qualquer
maneira inequivoca, de modo que o meio eletrdnico ¢ habil a formagdo do vinculo contratual, desde que se
consiga identificar o agente.

Para que seja possivel identificar os agentes envolvidos na formacdo do vinculo contratual, se faz
necessario analisar sua técnica de formag@o. Sobre essa questdo, Santos [5] estabelece a seguinte disting@o entre
“contratos concluidos por computador e contratos executados por computador”. Essa tese afirma que, no
primeiro caso, o computador intervém na formacdo da vontade e/ou na instrumentalizagdo do contrato, sendo
possivel servir como meio de prova. No segundo caso, o computador funciona meramente como meio de
comunicagdo entre as partes contratantes, pois o acordo de vontades ja se encontra estabelecido.

Por fim, ¢é valido ressaltar a diferenga entre contrato eletronico e contrato informatico, pois, segundo
Santos [5], contratos eletronicos sdo “os negocios juridicos que utilizam o computador como mecanismo
responsavel pela formacao e instrumentalizagdo do vinculo contratual...”, ao tempo que os contratos informaticos
tém por finalidade bens e/ou servicos na area da informatica.

2.2 Classificacio dos contratos eletronicos

Para determinar o momento e o local onde a contratagdo é celebrada, é necessario classificar os contratos
eletronicos. Haja vista que ndo existe uma regulamentacdo sobre o tema na legislacdo brasileira, faz-se
necessario buscar na literatura um modelo de classificacdo que melhor represente os principais tipos de
contratos. Existem diversas classificagdes acerca dos contratos eletronicos baseadas na forma como o
computador ¢ utilizado para a celebragdo do contrato, ou do modo em que o este ¢ firmado na internet.

A classificagdo utilizada neste estudo sera a de Santos e Rossi[6], compactuada por Barbagalo [4] e Biago
Junior [7]. A sua escolha justifica-se por ser a mais abrangente entre as inimeras outras classificagdes existentes
e por ser frequentemente adotada em estudos afins. E baseada na forma de comunicagdo realizada por meio da
internet. Segundo esses autores, os contratos eletronicos podem ser classificados em trés espécies:

1. Contratos eletronicos intersistémicos, também denominados como ‘“contratagdo em rede fechada”:
nessa modalidade de contrato todo contetido ¢ previamente acordado entre as partes e estas passam suas
vontades para o computador conectado a internet. Assim, a utilizagdo do computador ndo interfere na
formacdo do consentimento das partes. Um exemplo de aplicagdo desse tipo de contratagdo ¢ a troca
eletronica de dados, ou EDI (eletronic data interchange: intercambio eletronico de dados).

2. Contratos eletronicos interpessoais: nesse tipo de contrato, as partes obrigatoriamente dependerdo da
utilizagdo dos computadores conectados a internet para a formacdo do vinculo contratual, pois a
manifestagdo da vontade ocorre a partir da comunicagdo entre estes. Isso pode ocorrer de forma
simultanea ou ndo, o0 que caracterizara a contratagdo entre presentes ou entre ausentes. Como exemplo,
pode-se citar a utilizagdo de ambientes ou softwares que proporcionam didlogos na internet, tais como
Windows Live Messenger (MSN), Skype e E-mail.

3. Contratos eletronicos interativos: essa modalidade é a mais utilizada atualmente na aquisi¢do de
produtos e servigos na internet. A relagdo contratual ocorre entre a interagdo de uma pessoa com um
sistema aplicativo previamente programado. Os contratos de “adesdo” ou “condigdes gerais dos
contratos” sdo exemplos desse tipo de contratagdo. O CDC, no art. 54, traz a seguinte regulamentacao
sobre essa modalidade: “E aquele cujas clausulas tenham sido aprovadas pela autoridade competente ou
estabelecidas unilateralmente pelo fornecedor de produtos ou servigos, sem que o consumidor possa
discutir ou modificar substancialmente seu conteudo.” Assim, ndo cabera, em momento algum, a
discussdo ou negociagdo preliminar nesse tipo contratual.

2.3  Legislacio brasileira e os contratos eletronicos

Antes de iniciar esta subse¢do, ¢ primordial informar que o CC brasileiro ndo apresenta disposi¢des
especificas quanto a contratagdo eletronica; ndo ha sequer um capitulo especifico nesse diploma legal que trate
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exclusivamente das questdes que permeiam o meio virtual. No entanto, algumas disposigdes sdo aplicadas
diretamente as questdes juridicas que envolvem a questdo da internet; isso se da de forma positiva e amplia os
mecanismos legais de prote¢do neste novo meio [8].

Os contratos eletronicos trazem alguns questionamentos em decorréncia das regras advindas do CC.
Dentre as questdes que merecem enfoque, citam-se a forca probatdria dos contratos entre ausentes, a vinculagdo
existente entre as partes, 0 momento em que o contrato eletrdnico passara a valer € o momento em que ¢é
considerada aceita a proposta e a retratagdo [2].

Na questdo da seguranca da informacdo, ¢ preciso destacar que cabe ao administrador, seja diretor,
gerente, chefe de seguranga (CSO: Chief Security Officer), a responsabilidade pelos sistemas informaticos, a
manuten¢do de acgdes preventivas, reparacdo de danos e obrigacdo legal de bloquear as vulnerabilidades
existentes nos sistemas eletronicos, bem como processar judicialmente os responsaveis por invasdes, fraudes,
entre outros ilicitos ocorridos em meio virtual, conforme o disposto no CC brasileiro (Direito da empresa — Livro
IT — Parte Especial).

Torna-se pertinente salientar que questdes como a boa-fé, a funcdo social do contrato, os usos e os
costumes dispostos no CC trazem sustentacdo a essa nova forma de contratacdo. Sobre o assunto, Blum [§]
acredita que

significa dizer que houve uma preocupacdo em garantir a manifestagdo de vontade por qualquer meio,
especialmente no eletrénico, ja incorporado a nossa tradig@o tecnoldgica e que pode ser equiparado a
contratacdo via telefone, nas situagdes em que efetivamente ocorra a transacgao “ao vivo”, configurando-
se uma contratagdo entre presentes, como preceitua o Livro I, Das Obrigacdes (Parte Especial).

A prova eletronica, de fundamental importancia para a obtengdo do reconhecimento legal nesse tipo de
contratagdo, pode ser criada com a inclusdo de uma assinatura digital, que visa garantir a integridade do
documento eletrénico. Esse mecanismo sera detalhado no item 3.3.2.

A presenca das partes ¢ uma questdo a ser ressaltada, visto que também existira na contratagdo por meio
da internet. Exemplo disso ¢ a utilizagao de softwares de trocas de mensagens instantaneas, como Windows Live
Messenger (MSN) e o Skype. Segundo Pinheiro [9], um simples “ok” no MSN podera ser considerado como
uma manifestagdo valida de vontade, obrigando as partes contratantes. No caso da utilizagdo do e-mail, cuja
forma de transmissdo das mensagens € assincrona, ndo bastard apenas o envio do e-mail: este tera de ser aberto
pelo destinatario.

Por fim, em relagdo a forma da contratagdo, assunto que foi abordado anteriormente, é possivel afirmar
que ndo havendo previsdo de forma, como o caso dos contratos de compra e venda de imével, qualquer contrato
comercial ou de prestagdo de servi¢o podera ser realizado por meio eletronico.

2.3.1  Assinatura digital no Brasil

Na internet, para que se possa comprovar a autoria de um determinado documento eletrdnico, € necessario
anexar uma assinatura digital. A criagdo dessa assinatura consiste na gera¢do de um resumo do documento
original, também conhecido como hash e a sua criptografia. A regulamentacdo da assinatura digital e da
criptografia no Brasil foi editada em 29 de dezembro de 1998, por meio do decreto n°. 2.910, emitido pelo entdo
presidente da Republica Fernando Henrique Cardoso. A partir desse decreto estabeleceram-se as normas para
protegdo e garantia de documentos, materiais, areas, comunicagdes e sistemas de informacgdo de natureza
sigilosa, entre outras providéncias.

Com a regulamentacdo e utilizacdo da assinatura digital, tornou-se possivel comprovar legalmente e
tecnicamente a vinculagdo da criagdo ou concordancia de um documento eletrénico com uma pessoa fisica ou
juridica. Além disso, a assinatura digital oferece um nivel consideravel de seguranca nas relagcdes contratuais
firmadas via internet, pois informa o autor sobre a assinatura e se o documento foi adulterado; se esta ultima
hipétese vier a ocorrer, a assinatura digital também sera adulterada.

Contribuig¢ao importante sobre essa questdo vem ser obtida em Brasil, quando a mesma afirma que
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[...] a assinatura digital ou assinatura eletronica, diferentemente da assinatura real, se modifica a cada
arquivo transformado em documento e seu autor ndo podera repeti-la como faz com as assinaturas
apostas nos documentos reais.

]

Assinatura ¢ ato pessoal, fisico e intrasferivel. Dado codificado digital ¢ uma seqiiéncia de bits,
representativos de um fato, registrados em um programa de computador [10].

O certificado digital, além de personificar o cidaddo na internet, garante, por forca da legislacdo atual,
validade juridica aos atos praticados com seu uso. E uma ferramenta que permite que aplicagdes, como comércio
eletronico, assinatura de contratos, operagdes bancarias, 6rgdos governamentais, entre outras, sejam realizadas
com seguranga juridica e identificacdo inequivoca das partes envolvidas [11].

Atualmente, é possivel afirmar que a utilizacdo do certificado digital e, consequentemente, dos
documentos eletrdnicos assinados digitalmente vem crescendo rapidamente. Esse crescimento se deve ao fato de
que as institui¢des publicas, como a Receita Federal® e o Poder Judiciario,’ contribuiram de forma significativa
na disseminacdo desse recurso computacional no Brasil, com a implantacdo de projetos de informatizacdo de
documentos fiscais e juridicos. O tipo mais comum para certificados digitais no ambito da ICP ¢ o X.509,
proveniente do padrdo ITU-T X.509. Esse tipo foi desenvolvido para ser utilizado em servigos da Web, como e-
mail e assinatura de documentos XML.

2.3.2  Carimbo do tempo

Para ter validade, a assinatura digital precisa estar ligada a um certificado digital valido. Como os
certificados digitais possuem validades predefinidas, no momento que sdo gerados, ¢ necessaria uma referéncia
temporal para determinar se a assinatura foi produzida enquanto o certificado era valido.

O carimbo do tempo foi regulamentado pelo decreto n® 4.264, de 10 de junho de 2002, o qual reafirmou a
competéncia do Observatorio Nacional na geragdo e disseminagdo da hora legal brasileira. Portanto, o carimbo
ou selo do tempo ¢ o recurso computacional que possibilita a obtencdo da hora legal brasileira, de forma segura,
auténtica e auditavel. O 6rgdo responsavel pela infraestrutura para a emissdo de carimbos do tempo ¢ a
Autoridade de Carimbo do Tempo Brasileira de Registros (ACTBR).

3  Manifestacdo da vontade pela biometria

A biometria é o uso automatizado de caracteristicas fisiologicas ou comportamentais dos seres humanos
para identificar a sua identidade. Entre os atributos fisicos comumente utilizados, tem-se a impressdo digital dos
dedos, o reconhecimento do rosto, da retina, da iris e o mapeamento de vasos sanguineos. No que se refere ao
comportamento, tem-se o reconhecimento de tom de voz, ritmo de digitagdo e analise grafotécnica. Em sintese, a
biometria € a ciéncia que estuda a medida dos seres vivos.

A utilizag@o das caracteristicas fisicas para identificar um individuo do outro ndo ¢ algo novo, pois ¢é
utilizada pelo homem desde os primoérdios. O método biométrico que apresenta maior exatiddo ¢ o teste de DNA,
o qual ja é aceito pelo Judiciario, apesar de nio ser totalmente seguro. E possivel afirmar que em todos os
métodos biométricos existe uma margem de erro, que deve ser levada em consideragdo.

A assinatura autografa, que também ¢ um tipo de reconhecimento biométrico, considerando as
caracteristicas unicas de trago, pressdo e velocidade, pode ser substituida por outras formas de autenticagdo.
Sobre essa importante afirmag¢do Therrien e Tronco [12] assim se manifestam:

2 A Receita Federal, através da instrug@o normativa SRF n® 222, de 11 de outubro de 2002, instituiu o “Servigo interativo
de atendimento virtual”, denominado abreviadamente de “Receita 222”, cujo acesso somente se efetiva com a utilizagdo dos
certificados digitais “e-CPF”, “e-CNPJ”. A instrug¢do normativa n°® 482, de 21 de dezembro de 2004, tornou obrigatéria a
entrega da Declaragdo de débitos e créditos tributarios (DCTF) mediante certificacdo digital.

3 O Poder Judiciario conta com a Autoridade Certificadora do Sistema Justica Federal (AC-JUS), uma autoridade
certificadora (AC) de nivel intermediario na ICP-Brasil (AC-Raiz), a primeira autoridade certificadora do Poder Judiciario
mundial.
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Existem diversos meios de autenticagdo, sendo o mais conhecido e ainda utilizado, a assinatura
autografa, em que de proprio punho, o individuo posta sinal identificador exclusivo seu. Este meio, na
verdade, também ¢ um método de natureza biométrica, que pode ser realizado de forma manual ou
automatico.

Nos contratos eletronicos, ha manifestacdo da vontade por parte da contratante, que também poderia ser
realizada por meio de uma assinatura digital, torna-se mais viavel financeiramente se for realizada através de um
método biométrico automatico. Para comprovar tal afirmagao, pode-se tomar como exemplo o custo de um leitor
biométrico otico de impressdes digitais em comparagdo com um certificado digital, os quais sdo equivalentes.
Neste caso ndo seria necessario exigir da parte contratante um certificado digital para a manifesta¢do da vontade,
bastando apenas a utilizacdo do leitor biométrico, que poderia ser utilizado inlimeras vezes e também para outros
fins.

O método biométrico, tomado como referéncia para este estudo, serd a autenticagdo pela impressdo
digital. A captura dessa caracteristica fisica ¢ realizada por meio de um leitor de impressoes digitais, que pode
ser dptico ou capacitivo. As informagdes colhidas sdo Unicas, ndo sendo possivel ter duas pessoas com a mesma
impressao digital, exceto em caso de fraude. Tal mecanismo biométrico ¢ o mais utilizado atualmente em
aplicacdes comerciais, financeiras e hospitalares, em virtude da relevante vantagem na relagdo custo/beneficio e
da facilidade de implantagdo.

Atualmente, com a evolugdo dos algoritmos de reconhecimento de impressdes digitais, bem como a
disponibilidade de leitores biométricos capacitivos rolados, que permitem capturar uma grande quantidade de
informagdes da impressdo digital, ¢ possivel afirmar que esse tipo de biometria apresenta indices de
confiabilidade superiores a assinatura autografada. Essa afirmag@o pode ser comprovada na crescente adogdo da
biometria, por parte da iniciativa publica® ¢ privada,’ as quais encontraram na biometria um mecanismo eficiente
para a redug@o de fraudes em seus processos.

3.1 Aspectos legais da utilizacdo da biometria

Na legislagdo brasileira ndo ha lei especifica sobre a biometria, contudo esta associada diretamente aos
conceitos de intimidade, privacidade ¢ imagem do usuario. Sobre essa questdo, ¢ sabido que a Constituigdo da
Republica Federativa do Brasil de 1988, em seu titulo II, capitulo I, que versa sobre os Direitos e deveres
individuais e coletivos, em seu artigo 5°, inciso X, traz a seguinte clausula:

Art. 5° - Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e os estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes [...].

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagao.

Com base nessa clausula, é possivel afirmar que a Constitui¢do visa proteger o segredo da vida privada
do individuo e a sua liberdade para exercé-la sem a interferéncia de terceiros. Para Silva, esses direitos sdo
ameacados pela investiga¢do de acontecimentos relacionados a vida pessoal e familiar do individuo, bem como a
divulgagdo ao publico, ou ao menos a um determinado numero de pessoas, desses acontecimentos [13]. Nesse
sentido, ndo seria um equivoco afirmar que o segredo da vida privada é ameagado também por investigagdes e
divulgagdes ilegitimas, por aparelhos como maquinas fotograficas, gravadores de voz e dados.

Portanto, a coleta de dados biométricos recai sobre o direito a privacidade. Para minimizar a
possibilidade de violagdo desse direito, faz-se necessario que a referida coleta com guarda dos dados biométricos
em algum banco de dados seja realizada apds a autorizagdo do individuo proprietario da caracteristica captada.

4 Eleicdes 2008: votagdo com urnas biométricas transcorre normalmente. Disponivel em:

<http://idgnow.uol.com.br/internet/2008/10/05/eleicao-2008-votacao-com-urnas-biometricas-transcorre-normalmente/>.
Acesso em: jan. 2011.

SBiometria no vestibular da Unicamp previne fraudes. Disponivel em:

<http://www.unicamp.br/unicamp/divulgacao/2007/05/22/biometria-no-vestibular-da-unicamp-previne-fraudes >. Acesso
em: jan. 2011.
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4 Um modelo de implementagao para contratos eletronicos

Para alcancgar o principal objetivo desse estudo, esta sess@o ira apresentar um modelo de implementagdo
para um modulo de gerag@o de contratos eletronicos validos. Segundo a classificagdo dos contratos eletronicos
apresentada neste estudo, o tipo de contrato que sera gerado por esse modelo sera o interativo.

Esse modelo tem como premissa basica a conformidade com os requisitos técnico-legais, tais como
preservagdo de provas e mitigagdo de riscos relacionados a violagdo dos diretos autorais, de integridade e de
repudio, que foram levantados nas sessdes anteriores desta obra. Para um melhor entendimento, a explanagdo
sera dividida em cinco partes: visdo geral, detalhamento, validagdo técnica, aspectos financeiros e requisitos de
seguranga.

A primeira parte apresentara uma visdo geral sobre os componentes que compdem o modelo. Os
recursos tecnologicos empregados em cada componente serdo detalhados e justificados. Nas partes sequentes
sera apresentado o detalhamento técnico que exemplificard uma forma de implementacdo do modelo. Sua
validacdo técnica sera verificada por meio da apresentacdo de um protétipo.

4.1  Visao geral sobre o modelo

Como pode ser visto na Figura 1, para a celebracdo do contrato eletronico sera necessaria a unido dos
seguintes dados: clausulas contratuais, impressao digital dos envolvidos, carimbo do tempo e assinatura digital.

Carimbo do Tempo
-
— =
i '/,/F/'

Servidor de

Contratos
T g
& =
P
Leitor Biometric
N Estacdo de Trabalho Legenda
A 4 A - Aposiclo do dedo no lettor
: o E - Comunicagio com o Lettor
| Z - Inclusio do carimbo do tempo
D - Inclusio da assinatura digital
% ! E - Geracic do documento 2L
Usuirio certificado Digital F - Enwvie de documento XL

Figura 1: Viséo geral do modelo

A biometria por impressdo digital ¢ usada para que os envolvidos possam manifestar a sua vontade em
contratar por meio da aposi¢ao das digitais dos seus dedos em um leitor biométrico. Outros métodos biométricos
também poderiam ser utilizados, como, por exemplo, a autentica¢do facial ou a combinagdo de duas ou mais
formas para minimizar os riscos de fraudes.

Para afastar qualquer discussdo sobre a possibilidade de violag@o do direito de imagem, o proprietario da
caracteristica captada devera autorizar tal procedimento por meio da aceitagdo de um termo. Esse termo devera
esclarecer a finalidade da captura, a sua utilizacdo e o seu armazenamento. Apés o individuo aceitar o termo,
declarando que tem ciéncia e concordancia com as informacdes ali presentes, a captura podera ser realizada de
fato.

As clausulas contratuais, que representam a proposta contratual, sio armazenadas no formato XML. Esse
formato, amplamente conhecido no meio técnico, organiza os dados por intermédio de marcadores, também
conhecidos como tags, o que facilita a leitura e a assinatura digital por sistemas informaticos.
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O carimbo do tempo € o mecanismo responsavel pela comprovagdo do momento em que o contrato foi
estabelecido. A referéncia temporal, conhecida como selo do horario, ¢ obtida pela utilizagdo de um servigo de
Time-Stamping reconhecido pela ACT BR, disponivel na internet. O selo do horario gerado pelo servigo ¢
incorporado no documento XML.

O certificado digital serd o mecanismo que garantira a integridade do documento. O certificado ilustrado
na Figura 1 ¢ o da parte contratada, ndo sendo necessario o contratante dispor também de um certificado. Assim,
apos a unido das clausulas contratuais, dados biométricos, selo do horario e assinatura digital, o documento XML
¢ enviado para ser gravado no servidor de contratos.

4.2  Detalhamento da implementacio do modelo

A implementacdo do modelo dar-se-4 pela codificagdo de componentes de software e pela utilizacdo do
leitor de impressdes digitais. Seguindo o padrdo de arquitetura de software Model-View-Controller (MVC), o
qual visa separar o desenvolvimento em trés camadas logicas, permitindo o desenvolvimento, teste € manutengéo
de forma separada, os componentes de software elencados nesse modelo sdo: camada de modelo ou logica da
aplicagdo (M): componente biométrico, componente de assinatura e componente de persisténcia; camada de
controle (C): componente controlador; camada de apresentagdo ou visualizagdo (V): componente de interface.

O diagrama da Figura 2 é o UML de Implantac@o. Neste é possivel observar os componentes de software
¢ hardware, bem como sua interligagéo.

Leitor de Impressdes Digitais Certificado Digital Servigo de Time-Stamping

[

Componente de Assinatura
Componente Biométrico

Componente Controlador

Componente de Interface Componente de Persisténcia Banco de Dados

Figura 2: Diagrama UML de implantagao

Como pode ser visto na Figura 2, o controlador é o componente que faz a interligagdo entre os demais,
atuando como um distribuidor de tarefas. E responséavel pela sincronizagio dos dados gerados e enviados pelos
outros componentes. Para facilitar a sua codificagdo ¢ aconselhdvel a utilizagdo de um framework ou algum
padrio de codificagdo. Entre os frameworks para a linguagem Java podem ser citados o JavaServer Faces (JSF)°
e o Struts. Para a linguagem CSharp tem-se a pratica Business Logic Layer (BLL).

O componente biométrico € responsavel pela geracdo dos dados biométricos. Atualmente existem kits de
desenvolvimento de software (SDK), interfaces de programagdo de aplicagdes (API) ou simplesmente
bibliotecas disponiveis na internet para a interagdo com os principais leitores biométricos do mercado. Um
exemplo disso ¢ o0 SDK OTW’ da empresa DigitalPersona. Por meio desse kit é possivel criar um componente
para capturar a impressdo digital e, posteriormente, gerar um template biométrico em diferentes linguagens de
programagao, como, por exemplo, Java, Visual Basic, CSharp e C++.

Maiores informagdes: <http://www.oracle.com/technetwork/java/javace/javaserverfaces-139869.html>.
"Disponivel em: <http://www.digitalpersona.com/biometrics/overview/>
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O componente de assinatura realiza a gera¢ao da assinatura digital e a obtengdo do carimbo do tempo. Na
linguagem Java existe um pacote de classes chamado “javax.xml.crypto”, que oferece métodos para a criagdo e
validacdo de assinaturas em documentos XML. O carimbo do tempo pode ser obtido por meio da utilizagdo de
um servigo de Time-Stamping, disponivel na internet, exemplo: Sistema de Carimbo do Tempo Bry Sct.® Esse
recurso pode ser acessado através de uma aplicagdo Java com a biblioteca Axis2,’ criada pela fundagio Apache.

O componente de interface pode ser implementado com a utilizacdo de uma biblioteca ou framework para
a camada de apresentagdo, o que possibilita padronizar e agilizar a codificagdo. Na linguagem Java existem
diversos recursos disponiveis para tal finalidade, como, por exemplo, a Java Server Pages (JSP), Java Standard
Tag Library (JSTL), ou os frameworks Velocity e ICEFaces.

A codificagdo do componente de persisténcia pode ser realizada através de frameworks que realiza o
mapeamento objeto-relacional. Essa ferramenta facilita o mapeamento dos atributos entre uma base de dados
relacionais ¢ o modelo de objetos de uma aplicagdo, mediante o uso de arquivos XML ou notagdes para
estabelecer essa relag@o. Na plataforma de desenvolvimento .Net tem-se o framework NHibernate ¢ 0 ADO.NET
Entity. Para a linguagem Java, o principal framework para essa finalidade ¢ o Hibernate. Em razdo do
consideravel ganho de produtividade, reutilizagdo de recursos e confiabilidade, a utilizagdo de um framework
para a persisténcia dos dados ¢ imprescindivel no desenvolvimento de qualquer software para fins comerciais.

4.3 Validacao técnica do modelo de implementacio

A validagdo técnica do modelo de implementagcdo sera demonstrada através de um prototipo. Esse
software ¢ uma aplicagdo web, cuja tinica funcionalidade ¢ gerar um documento XML, que representa o contrato
eletronico interativo. Esse prototipo, denominado PGCE (Prototipo de geragdo de contratos eletronicos),
exemplificara a utilizag@o de alguns dos recursos computacionais que foram citados anteriormente, bem como as
demais ferramentas utilizadas para sua codificagdo.

As ferramentas computacionais utilizadas para o desenvolvimento foram a linguagem de programagao
Java, o framework Java Server Faces (JCF), o SDK OTW, o leitor biométrico de impressdes digitais
DigitalPersona U.are.U 4500, o pacote de criptografia “javax.xml.crypto”, um certificado digital autoassinado no
padrio X.509, o servigo de carimbo de tempo e-Timestamp'® disponibilizado pela empresa DigiStamp e o
ambiente de desenvolvimento NetBeans. Esses recursos foram escolhidos por ndo ser necessario adquirir licenga
de uso, exceto o caso do leitor biométrico.

O diagrama UML de atividades ilustrado na Figura 3 demonstra o processo de geragdo contrato eletronico
no formato XML. Tal processo inicia-se com a apresentacdo do termo de autorizagdo da captura dos dados
biométricos. Assim que todos os envolvidos concordarem com o termo, a captura das impressoes digitais €
iniciada. Aconselha-se o cadastro de, no minimo, dois dedos por individuo para que se tenha uma margem de
seguranga em casos de lesdes, acidentes ou ressecamento da pele do dedo.

8Maiores informagdes: < http://www.bry.com.br/index.php?class=solucoes&page=carimbo>.
"Maiores informagdes: < http://axis.apache.org/axis2/java/core/>.
10 Maiores informages em: < http://www.digistamp.com/toolkitDoc/Java/index.htm>.
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Figura 3: Diagrama UML de atividades — celebracdo do contrato

Na sequéncia, o PGCE realiza a autenticagdo biométrica através do componente biométrico, que por sua
vez interage com o leitor. Caso a verificacdo seja positiva, as clausulas contratuais sdo apresentadas. Com a
aceitagdo das clausulas, esse mesmo componente ira gerar o resumo (hash) dos templates biométricos e inseri-los
em um documento XML. A Figura 4 apresenta a tela de captura das impressoes digitais.

8 PGCE

ar Protétipo de Geragao de Contratos Eletronicos

Impr des digitais nec arias: 3
—% —
[ ) ~ |
" g
[ cancelar [ ok | [ Excuir |

Figura 4: Coleta das impressoes digitais
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Por fim, o controlador aciona o componente de assinatura para a adi¢do do carimbo do tempo ¢ assinatura
digital, utilizando o servigo de Time-Stamping e o certificado digital autoassinado, respectivamente. O contrato
eletronico, representado pelo documento XML, contera as seguintes informagdes quando finalizado: clausulas
contratuais, hash do(s) template(s) biométricos, carimbo do tempo e a assinatura digital.

A finalizag@o do processo dar-se-4 com apresentacdo do documento XML finalizado, como pode ser visto
na Figura 5. Para facilitar a identificacdo do contrato e para fins de fiscalizacdo, além das informagdes citadas
anteriormente, ¢ importante que o documento contenha o numero ou protocolo do contrato, uma referéncia ao
identificador interno do dado biométrico, o nimero do certificado e o nome da autoridade certificadora. A Figura
5 apresenta a interface grafica do PGCE, nela € possivel o documento XML que representa o contrato eletronico.

*.gw. PGCE

Prototipo de Geragaoc de Contratos Eletronicos

I Terme Biométrico | Autenticacio Biométrica | Clausulas Contratuais | Contrate Eletrénico
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Figura 5: Tela de geracdo do contrato eletrdnico através do PGCE

Por meio da apresentagdo do prototipo PGCE foi possivel demonstrar a viabilidade técnica da
implementagdo do modelo. Vale ressaltar que esse software exemplificou apenas a celebragdo do contrato
eletronico através da criacdo de um documento XML. Os processos de cadastro biométrico, utilizagdo do
certificado digital valido e persisténcia dos dados sdo funcionalidades que deverdo ser codificadas para dar
prosseguimento na evolugdo do protdtipo, a fim de torna-lo uma aplicagdo comercial.

4.4  Requisitos basicos de seguranca

O gerenciamento dos dados biométricos, realizado pelo componente biométrico, deve ser aderente a
alguma norma de seguranca que provém meios de assegurar que o processo de especificacdo, implementagio e
avaliagdo, foi conduzido de maneira rigorosa e padronizada. Desse modo, indica-se a adequacdo a norma ISO
19092:2008 e a ISO/TR 17994, que é um modelo de seguranca aplicavel a sistemas financeiros.

Ainda sobre a questdo legal, o arquivamento dos dados biométricos deverd conter controles de
confidencialidade, a fim de garantir que esses dados ndo sejam utilizados indevidamente. Um exemplo de
controle de confidencialidade ¢ a implantagdo de uma politica de acesso ao banco de dados, a qual regulamenta
quem podera ter acesso, o que podera ser acessado, alteragdes dos dados e sancdes em caso de descumprimento
das regras. Para atender as exigéncias contidas no CDC, no que dizem respeito a cadastros de clientes, os dados
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biométricos deverdo ser eliminados tdo logo seja encerrada a relagdo entre as partes ¢ o prazo de discussdo
contratual.

4.5  Aspectos financeiros relacionados ao modelo

Em virtude da informatizagdo dos servigos governamentais, como a nota fiscal eletronica e o registro de
identidade civil (RIC), qualquer pessoa, seja fisica ou juridica, terd de dispor de um certificado digital. Esse
mesmo certificado podera ser utilizado na assinatura de contratos eletronicos [14].

Quanto as vantagens na utilizagdo da contratacdo eletronica, ¢ possivel afirmar que havera uma
significativa reduc@o nos custos relacionados a impressao e logistica, pois ndo sera necessario imprimir copia do
contrato para que as partes possam inserir a assinatura autografada. Outra vantagem ¢ a reducdo do tempo de
geracdo do contrato e a facilidade de arquivamento, visto que no meio digital esses processos podem ser
facilmente executados com custos relativamente baixos.

5 Consideracoes finais

A presente pesquisa abordou, inicialmente, as no¢des elementares sobre os contratos eletronicos. A partir
desse estudo, apresentou-se o enquadramento dos contratos eletronicos. Por fim, para alcancar o principal
objetivo desse estudo, foram apresentados um modelo de implementacdo e um protdtipo para geragdo de
contratos eletronicos validos.

A declaracdo da vontade, requisito fundamental para a celebragdo de um contrato, ¢ realizada através da
biometria por impressdo digital. Procedimento que pode ser considerado valido para tal finalidade, uma vez que
a assinatura autografada ¢ um mecanismo de autenticacdo biométrica menos eficiente que a impressdo digital.
Para afastar os riscos relacionados a violagdo dos direitos de imagem e privacidade, o individuo deve concordar
com o fornecimento dos dados biométricos pela aceitagdo de um termo.

Para garantir a integridade do documento eletrénico, o modelo em tela apresentou a utilizagdo do
certificado digital que garante a integridade do documento eletronico. Para que se possa comprovar o momento
exato em que o contrato foi celebrado, o modelo indica a utilizagdo de um carimbo do tempo.

Com base nesses fundamentos é possivel concluir que contratos comerciais ou de prestacdo de servico,
firmados no meio eletronico, tém validade legal, desde que seja possivel comprovar a manifestacdo da vontade
das partes, isto é, da prova de autoria e integridade do documento eletronico. Nesse sentido, o modelo de
implementagdo exemplifica a utilizagdo de recursos computacionais necessarios para atender as exigéncias da lei
e demonstrar a sua viabilidade técnica através de um prototipo.

Como ja mencionado, atualmente existe certa resisténcia na adoc¢do da contratagdo eletronica, por ndo
haver uma legislagdo especifica para essa forma de contratagdo, pela inseguranca que o meio virtual traz consigo
e pela dificuldade na implementacdo e escolha dos requisitos computacionais. Portanto, também ¢ possivel
afirmar que esta obra trouxe relevante contribuigdo tedrica no que se refere a contratacdo eletronica e a sua
implementacdo.
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