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Resumo: Com o crescente aumento do volume de informações disponíveis na web, as ferramen-
tas de busca tornam-se cada vez mais necessárias no dia a dia dos usuários da internet. Entretanto,
pessoas mal-intencionadas veem esse fenômeno como uma oportunidade para obter lucro e, como
consequência, um problema conhecido como web spam vem se tornando cada vez mais frequente
na vida dos usuários da internet, provocando prejuízos pessoais e econômicos. Diversas técnicas
vêm sendo propostas para detecção automática de web spam, porém, a alta capacidade de aperfeiço-
amento dos mecanismos empregados pelos spammers exige que os métodos de classificação sejam
cada vez mais genéricos e eficientes. Técnicas bastante conhecidas que possuem tais características
são as redes neurais artificiais. Diante desse cenário desafiador, estse trabalho apresenta uma aná-
lise de desempenho de redes neurais artificiais perceptron de múltiplas camadas no combate de tal
problema.

Palavras-chave: Aprendizagem de máquina. Redes neurais artificiais. Web spam.

Abstract: Due to the increasing volume of information available on the web, search engines
become increasingly necessary in day to day of Internet users. However, people with bad intention
see this phenomenon as an opportunity to get profit and, consequently, a problem known as web
spam is becoming increasingly common in the lives of Internet users, causing personal and economic
losses. Fortunately, some methods have been proposed in the literature for automatic detection of
this plague. However, the constant improvement of techniques used by spammers requires that the
filtering approaches be more generic, efficient and with high capacity of adaptation. Well known
techniques that have such characteristics are the artificial neural networks. Given this scenario,
this paper presents a performance evaluation of multi-layer Perceptron artificial neural networks
employed to solve such problem.
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1 Introdução

Junto com o constante aumento do número de usuários, a web também vem crescendo de maneira impressi-
onante e está se tornando cada vez mais importante na vida das pessoas que a utilizam. Tal crescimento, aliado ao
consequente aumento no volume de informações disponíveis, faz aumentar a importância dos motores de busca,
que são ferramentas que ajudam os usuários a encontrar as informações desejadas, visando apresentar os resultados
de forma organizada, rápida e eficiente. Porém, existem métodos mal-intencionados que tentam burlar os meca-
nismos de busca manipulando o ranking de relevância das páginas apresentadas, degradando a eficiência dessas
ferramentas. Esses métodos induzem os algoritmos de busca a classificar algumas páginas com maior relevância
do que realmente têm, o que deteriora os resultados e frustra os usuários, além de os expor a conteúdo inadequado
e inseguro. Essa técnica enganosa é conhecida como web spamming [35].
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Web spam pode conter conteúdo spam e/ou spam links [19, 33, 34]. Segundo Gyongyi and Garcia-Molina
[19], um exemplo de conteúdo spam é uma página de pornografia que adiciona milhares de palavras-chave em
sua página inicial sobre assuntos que não têm ligação com conteúdo pornográfico e deixa essas palavras invisíveis
por meio de recursos das linguagens de programação para web. Assim, quando uma pessoa realiza uma pesquisa
usando um dos termos presentes nessas palavras-chave, os motores de busca podem retornar como resultado essa
página de pornografia, o que na maioria das vezes não atende os anseios do usuário. Shen et al. [31] explicam
que a técnica de spam links é um tipo de web spamming no qual os spammers adicionam milhares de links para as
páginas que pretendem promover. Essa técnica eleva o ranking das páginas em motores de busca que classificam
a relevância de uma página usando a relação da quantidade de links que apontam para ela. Outra técnica, menos
popular, chamada cloaking (camuflagem), consiste em levar a que o conteúdo apresentado aos web crawlers (tam-
bém conhecidos como bots ou robôs – programas responsáveis pela indexação das páginas web) seja diferente do
conteúdo mostrado ao usuário. Dessa forma, para os usuários é apresentado um web spam, ao passo que para os
web crawlers é apresentada uma página web normal, sem vestígios de spam [19].

Assim como spam por e-mail, web spamming vem se tornando um transtorno cada vez maior para os
usuários da internet. Um dos menores problemas causados por essa praga virtual diz respeito ao incômodo causado
pelo forjamento de respostas não merecidas e inesperadas promovendo o anúncio de páginas indesejadas. Além
disso, usuários que estão em busca de informações acabam gastando mais tempo para encontrar aquilo que desejam,
logo, sofrem prejuízos pessoais e econômicos em razão de perda de produtividade [31]. Porém, existem problemas
ainda mais graves que oferecem uma grande ameaça aos usuários, uma vez que web spam pode conter conteúdos
maliciosos que instalam malwares nos computadores das vítimas, facilitando o roubo de senhas bancárias e de
informações pessoais, degradando o desempenho dos computadores e da rede, entre outros [13].

Segundo relatórios anuais, o volume de web spam está aumentando de forma assustadora. Eiron et al. [14]
classificaram cem milhões de páginas da internet e verificaram que, em média, 11 dos vinte melhores resultados
eram páginas pornográficas que obtiveram um elevado índice de relevância por meio da manipulação de links.
Segundo Gyongyi and Garcia-Molina [19], em 2002 havia cerca de 6 a 8% de web spam nos resultados de pesquisa
dos motores de busca e em 2003 e 2004 esse valor saltou para 13 e 18%, respectivamente. Outro estudo aponta que
cerca de 9% dos resultados de pesquisa contêm pelo menos um link de uma página de spam entre os dez melhores
resultados, ao passo que 68% de todas as consultas contêm algum tipo de spam nos quatro melhores resultados
apresentados pelos motores de busca [19]. Segundo estimativas realizadas pela ferramenta de busca Blekko, que
possui um “contador de spams” on-line, a cada hora são criados mais de um milhão de web spam e, portanto, entre
1o

¯ de janeiro de 2011 e 07 de agosto de 2012 foram criados cerca de 14 billões.3

O principal motivo que fomenta o crescimento do volume de web spam é o incentivo econômico a essa
prática. Muitos preferem investir em técnicas antiéticas para melhorar o índice de relevância dos seus sites, pois,
além do retorno ser visivelmente mais rápido, o custo é bem mais baixo do que investir em técnicas de melho-
ria visual e criação de conteúdo que motivem a visita dos usuários, tornando-os mais acessíveis e interessantes.
Outros, por sua vez, contratam profissionais sem ter o conhecimento de que estes utilizam métodos de criação de
spam. Além disso, muitos spammers lucram diretamente por meio da participação em programas de afiliados. Um
exemplo característico é aquele em que o spammer cria uma página com conteúdo mínimo, ou mesmo sem con-
teúdo, fornecendo um link para um produto de um determinado site de compras. Dessa forma, utilizando técnicas
de spamming, consegue aumentar o índice de relevância do site e, quando um usuário clica no anúncio, o spammer
recebe dinheiro por isso. Às vezes o valor recebido por clique é ínfimo, porém o altíssimo volume de cliques torna
o montante atrativo [19].

Para combater esse problema, diversos métodos vêm sendo propostos na literatura, sendo que alguns anali-
sam apenas spam links [16, 31], outros fazem somente análise de conteúdo [26, 36] e, ainda, aqueles que analisam
tanto os links quanto o conteúdo [1, 11, 28]. Entre tais propostas, as que vêm obtendo maior sucesso são as técni-
cas de aprendizado de máquina, tais como seleção de conjuntos (ensemble selection) [15, 17], clustering [11, 22],
floresta aleatória [15], boosting [15, 17], máquinas de vetores de suporte [29, 35] e árvores de decisão [11, 16].

Apesar da existência desse conjunto de métodos, ainda há características do problema que precisam ser le-
vadas em consideração, dentre os quais está o grande crescimento e evolução de técnicas de web spam empregadas
especificamente para burlar as técnicas de classificação. Logo, é necessário que métodos mais genéricos sejam

3Consulte http://www.spamclock.com/

Revista Brasileira de Computação Aplicada (ISSN 2176-6649), Passo Fundo, v. 4, n. 2, p. 42-57, out. 2012 43



utilizados para possibilitar o acompanhamento da evolução dessas técnicas, visando manter o bom desempenho ao
longo do tempo.

Sem razão aparente, existem poucos trabalhos na literatura que empregam técnicas de redes neurais artifi-
ciais (RNAs) para a classificação de web spam, apesar de estarem entre as técnicas de reconhecimento de padrões
mais conhecidas e bem sucedidas. Diante disso, o objetivo deste trabalho é apresentar uma análise do desempenho
obtido por essas técnicas, mais especificamente por meio da rede neural artificial perceptron de múltiplas cama-
das (MLP – multilayer perceptron) usando o algoritmo de treinamento de primeira ordem backpropagation com
gradiente descendente e o algoritmo de segunda ordem Levenberg-Marquardt.

Este artigo está estruturado da seguinte maneira: na seção 2 são apresentados alguns trabalhos correlatos que
abordam diferentes técnicas empregadas para o combate de web spam. As principais definições e características
das redes neurais artificiais avaliadas neste trabalho são oferecidas na seção 3. Na seção 4 são detalhados os
experimentos realizados, a base de dados empregada, os vetores de características, as medidas de desempenho e os
resultados obtidos. Finalmente, conclusões e direções para pesquisas futuras são descritas na seção 5.

2 Revisão bibliográfica

Ao contrário da extensiva quantidade de trabalhos presentes na literatura que abordam o problema de clas-
sificação de spam por e-mail [2–8, 12, 18, 37], existem poucas pesquisas publicadas a respeito de técnicas para
combater web spam, uma vez que tal problema ainda é bastante recente.

Em Leon-Suematsu et al. [24], é apresentado um algoritmo de detecção de web spam que se baseia na
análise de links. A primeira etapa do método consiste na decomposição de webgrafos em subgrafos densamente
conectados e no cálculo das features de cada subgrafo. Em seguida, é usado um classificador SVM para identificar
os subgrafos que são compostos por web spam. Então, foi feita a propagação das predições sobre webgrafos por
um algoritmo de PageRank para expandir o escopo da identificação. Para isso, os hosts, identificados como spam
foram usados como sementes para identificar outros hosts, já que os nós de spams tendem a estar ligados a outros
nós de spams. De acordo com os autores, o método produz bons resultados e o principal fator que colabora para
isso é o uso da estrutura de links dos webgrafos.

Já Shengen et al. [32] propõem criar novas características para a identificação de web spam por meio
de programação genética usando features baseadas em links que já existem e são usadas em outros trabalhos
da literatura. Também foram apresentados os efeitos do número de indivíduos, do número de gerações e da
profundidade da árvore binária nos resultados do algoritmo. As novas features foram usadas em um classificador
SVM e em um classificador baseado em programação genética. Segundo os autores, os classificadores que usam as
novas features geradas em seu trabalho têm resultados muito melhores se comparados com as features fornecidas
na base de dados que eles usaram para os experimentos.

No trabalho de Zhang et al. [38] é proposto um algoritmo de aprendizagem para detecção de web spam
chamado Harmonic functions based semi-supervised learning(HFSSL). No método proposto, as páginas web, ro-
tuladas ou não, são representadas como vértices de um grafo ponderado e o problema de aprendizagem é modelado
como um campo Gaussiano aleatório nesse gráfico. A média desse campo é caracterizada por funções harmônicas
que possuem uma forma fechada e podem ser obtidas por meio de manipulação matricial. Os resultados indicam
que uma das vantagens do método proposto é que ele permite a utilização de uma grande quantidade de dados
sem rótulos, diferente da maioria dos métodos usados para a detecção de web spam. Essa característica é impor-
tante, pois a rotulagem das páginas web como spam ou não spam é um trabalho demorado e que exige experiência
quando é feito por humanos. Além disso, os resultados dos experimentos mostraram que o algoritmo é eficaz e
melhor do que outros métodos de aprendizagem semissupervisionada.

Em Largillier and Peyronnet [23] considera-se que os spammers usam páginas web com arquiteturas espe-
cíficas dedicadas ao aumento do PageRank em torno de uma determinada página de destino. Dessa forma, a sua
pontuação é maximizada e, ao mesmo tempo, evita-se a sua detecção automática. Para contornar esse impasse,
os autores propuseram uma técnica para identificação de web spam que aborda spam links, analisando a estrutura
de ligação de páginas spams. Os resultados indicam que a técnica proposta é eficaz, pois foi capaz de identificar
spams usando padrões simples, além de ser capaz de suportar pequenas alterações na estrutura.
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Em Rungsawang et al. [30] são explorados tanto o conteúdo spam quanto os links para a criação de um
método de detecção de spam hosts. O modelo desenvolvido pelos autores é baseado no algoritmo de otimização
por colônia de formigas, usando heurísticas padrões e funções básicas de atualização do feromônio. Os resultados
obtidos indicam que o método adotado é melhor que os classificadores baseados no método de árvores de decisão
e SVM.

No trabalho de Castilho et al. [11] é apresentado um sistema de detecção de web spam que combina features
baseadas em links e features baseadas em conteúdo. Além disso, é usada uma topologia de grafo modelado através
da exploração da dependência de links entre as páginas web. Segundo os autores, os hosts que possuem conexões
entre si tendem a pertencer à mesma classe. Além disso, foi proposto no trabalho um conjunto de features que
podem ser extraídas em relação ao conteúdo das páginas e que são utilizadas por outros autores em outros trabalhos
e nos eventos Web Spam Challenge Track I e II.

Em Svore et al. [35] é apresentado um método de detecção de web spam que emprega features baseadas
em conteúdo e que consideram o tempo de rank. Os experimentos foram realizados usando um classificador SVM
linear com features que consideram o tempo de rank com e sem dependência de consultas. Os resultados indicam
que o primeiro método tem um desempenho melhor que o segundo.

3 Redes neurais artificiais

Redes neurais artificiais (RNAs) são sistemas paralelos distribuídos e constituídos de unidades de pro-
cessamento simples, chamadas "neurônios", que têm capacidade computacional relacionada à aprendizagem e á
generalização. Nesse sistema, o conhecimento é adquirido por um processo chamado "treinamento"ou "aprendi-
zagem"que fica armazenado em forças de conexões entre os neurônios, chamadas pesos sinápticos [21].

Segundo Braga et al. [10], as RNAs são capazes de aprender através de um conjunto reduzido de exemplos
e depois generalizar o conhecimento adquirido, sendo capaz de dar respostas coerentes para dados desconhecidos.
Além disso, também são capazes de extrair informações não apresentadas de forma explícita e possuem grande
capacidade de auto-organização.

Um modelo básico de RNA possui os seguintes componentes [10]:

• conjunto de sinapses: conexões entre os neurônios da RNA. Cada uma delas possui um peso sináptico;

• integrador: realiza a soma dos sinais de entrada da RNA, ponderados pelos pesos sinápticos;

• função de ativação: restringe a amplitude do valor de saída de um neurônio;

• bias: valor aplicado externamente a cada neurônio e tem o efeito de aumentar ou diminuir a entrada líquida
da função de ativação.

Existem diversos tipos de funções de ativação, sendo que as mais populares são apresentadas a seguir [21].

• Função limiar ou degrau: normalmente restringe a saída da RNA em valores binários [0,1] ou bipolares
[-1,1]. Logo, pode ser representada por

φ(u) =

{
1 se u ≥ 0
0 se u < 0

(1)

• Função sigmoidal: trata-se da função mais comum. É definida como uma função crescente com balancea-
mento adequado entre o comportamento linear e não linear e assume um intervalo de variação entre 0 e 1 e
é dada por

φ(u) =
1

1 + exp(−au)
(2)

sendo a o parâmetro de inclinação da função.
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• Função tangente hiperbólica: assume um intervalo de variação de −1 a 1 e é definida por:

φ(u) = tanh(u) (3)

Segundo Haykin [21], a característica da função tangente hiperbólica de assumir valores negativos traz
benefícios analíticos.

O comportamento de cada função de ativação é apresentado na Figura 1.

(a) Degrau (b) Sigmoidal (c) Tangente hiperbólica

Figura 1: Funções de ativação degrau, sigmoidal e tangente hiperbólica, respectivamente

Outro aspecto que pode diferenciar duas RNAs é quanto a forma de aprendizagem, que pode usar os se-
guintes paradigmas [9]:

• aprendizado supervisionado: a saída desejada em relação a um padrão de entrada é fornecida para a RNA
por um supervisor externo. Dessa forma, a saída da RNA é comparada com a saída desejada, recebendo
informações sobre o erro obtido pela resposta atual. Diante disso, os pesos sinápticos são ajustados de forma
a minimizar o erro;

• aprendizado não supervisionado: nessa categoria não existe um supervisor para acompanhar o processo
de aprendizagem. Portanto, a RNA deve procurar algum tipo de correlação ou redundância nos dados de
entrada.

Existem diversos tipos de RNAs, tais como perceptron simples, Adaline, perceptron de múltiplas camadas
(multi-layer Perceptron – MLP), mapas auto-organizáveis de Kohonen, redes de Hopfield, redes recorrentes, entre
outras. Dentre estas, uma das RNAs que vêm obtendo maior sucesso na solução de problemas de classificação e
reconhecimento de padrões é a MLP [10, 21], empregada neste trabalho.

3.1 Rede neural artificial perceptron de múltiplas camadas (multi-layer Perceptron – MLP)

Uma rede neural artificial perceptron de múltiplas camadas (MLP – multilayer perceptron) é uma RNA do
tipo perceptron que possui um conjunto de unidades sensoriais que formam a camada de entrada, uma ou mais
camadas ocultas ou intermediárias de neurônios computacionais e uma camada de saída. Esse tipo de RNA é
totalmente conectada, ou seja, todos os neurônios de qualquer camada estão conectados a todos os neurônios da
camada anterior [21].

Por padrão, o treinamento de uma MLP é do tipo supervisionado por meio de algoritmo backpropagation
(retropropagação do erro), que tem a função de encontrar as derivadas da função de erro com relação aos pesos e
bias da RNA. A função de erro calcula a diferença entre a saída fornecida pela RNA e a saída desejada em relação
a um determinado padrão de entrada [9].

O algoritmo backpropagation é constituído de duas etapas. Na primeira, chamada forward, um padrão de
entrada é apresentado à RNA e seu efeito é propagado, camada a camada, até produzir um conjunto de saídas,
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que correspondem a resposta em relação ao padrão de entrada. Na segunda etapa, conhecida como backward, são
calculadas as derivadas da função de erro com respeito aos pesos da RNA. O sinal do erro é propagado da camada
de saída para a camada de entrada. Tal sinal corresponde à diferença entre a saída real na etapa forward em
relação a saída desejada [21]. Também é importante destacar que, segundo Bishop [9], na etapa forward os pesos
sinápticos são mantidos fixos, ao passo que na backward os pesos são ajustados de acordo com algum método de
otimização, sendo que um dos mais populares é o método do gradiente descendente [10]. O ajuste é realizado para
que a saída da RNA se aproxime da saída desejada, diminuindo o valor do sinal de erro.

O algoritmo backpropagation pode ser resumido nos seguintes passos [21, 25]:

1. inicialização: nessa etapa os pesos e o bias da RNA devem ser inicializados. Uma das formas de realizar
esse procedimento é usar aleatoriamente valores de uma distribuição uniforme que esteja no intervalo entre
0 e 1, considerando que a função de ativação a ser utilizada será a função sigmoidal;

2. apresentação dos padrões de treinamento: um conjunto de padrões de treinamento (época) deve ser apre-
sentado à RNA. Para cada padrão são realizados os passos forward e backward;

3. etapa forward: suponha que um exemplo de treinamento seja representado por (x(n), d(n)), onde x(n) é
um padrão de entrada e d(n) é a saída desejada. Então, o sinal é propagado pela RNA, camada a camada da
seguinte forma:

ul
j(n) =

ml−1∑
i=0

wl
ji(n)y

l−1
i (n) (4)

sendo l = 0, 1, 2, ..., L o índice das camadas da RNA. Quando l = 0, representa a camada de entrada e
l = L, a camada de saída. Já, yl−1

i (n) é a função de saída do neurônio i na camada anterior l − 1, wl
ji(n)

é o peso sináptico do neurônio j na camada l e ml é a quantidade de neurônios na camada l. Para i = 0,
yl−1
0 (n) = +1 e wl

j0(n) representa o bias aplicado ao neurônio j da camada l.

A saída do neurônio j na camada l é dada por

ylj(n) = φj(u
l
j(n)) (5)

onde φj é a função de ativação do neurônio j. Agora, o erro deve ser calculado da seguinte forma:

elj(n) = ylj(n)− d(n) (6)

sendo que d(n) é a saída desejada para o padrão de entrada x(n);

4. etapa backward: nessa etapa, inicia-se a derivação do algoritmo backpropagation, a partir da camada de
saída, onde tem-se:

δLj (n) = φ′
j(u

L
j (n))e

L
j (n) (7)

sendo φ′
j a derivada da função de ativação. Para l = L,L− 1, ..., 2, calcula-se:

δl−1
j (n) = φ′

j(u
l−1
j (n))

ml∑
i=1

wl
ji(n) ∗ δlj(n) (8)

para j = 0, 1, ...,ml − 1.

Agora os pesos sinápticos podem ser atualizados da seguinte forma:

wl
j,i(n+ 1) = wl

j,i(n)− αδl−1
j (n)yLj (n) (9)

onde α é o parâmetro que define o tamanho do passo de aprendizagem;
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5. repetição dos passos 3 e 4 para todos os padrões de treinamento, completando uma época de treinamento;

6. retorno ao passo 3 e repetição até que o critério de parada seja satisfeito.

Segundo Haykin [21], um dos critérios de paradas mais comuns para a MLP e outros tipos de RNAs é o
número de épocas de treinamento. A execução do algoritmo também pode ser interrompida quando a RNA atingir
um valor mínimo de erro, que pode ser calculado pela seguinte equação:

EQM =
1

n
eT e, (10)

sendo n o número de padrões de entrada e e um vetor que armazena o erro relativo a todos os padrões de entrada
da RNA. O valor encontrado por essa equação é chamado de "erro quadrático médio"(EQM).

Outro critério de parada é a validação cruzada. De acordo com Bishop [9] e Braga et al. [10], essa técnica
evita a ocorrência de overfitting, estimando o erro de generalização da RNA durante o processo de treinamento. O
overfitting ocorre quando a RNA memoriza os padrões de treinamento em vez de extrair características gerais para
ser eficiente na generalização dos padrões, ou seja, para acertar padrões que a RNA não viu durante o processo
de treinamento. Dessa forma, na validação cruzada, o conjunto de padrões é dividido de forma aleatória em
conjunto de treinamento e conjunto de validação. O primeiro é utilizado para treinar a RNA e o segundo é usado
para calcular a capacidade de generalização da RNA durante o processo de aprendizagem. Logo, o processo de
treinamento é interrompido quando o erro do conjunto de validação começar a aumentar. Tal erro também pode
ser calculado pela Equação 10.

3.1.1 Algoritmo de Levenberg-Marquardt

O algoritmo Levenberg-Marquardt é um método de otimização e aceleração da convergência do algoritmo
backpropagation, sendo mais poderoso do que a técnica convencional do gradiente descendente [9]. É considerado
um método de segunda ordem, assim como os métodos do gradiente conjugado e do método quase-Newton, pois
utiliza informações sobre a derivada segunda da função de erro. Além disso, assim como o método quase-Newton,
o algoritmo de Levenberg-Marquardt pode tornar-se computacionalmente impraticável em RNAs muito grandes.
Porém, é mais eficiente do que método do gradiente conjugado em RNAs com algumas centenas de pesos e possui
menor custo computacional do que o método quase-Newton [20].

Segundo Liu [25], o algoritmo de Levenberg-Marquardt propõe uma solução de compromisso entre o algo-
ritmo do gradiente descendente e o método iterativo de Gauss-Newton, incorporando a velocidade de convergência
de uma RNA de segunda ordem.

Considerando que a função de erro usada na MLP é dada pelo EQM (Equação 10), a equação usada no
método de Gauss-Newton para atualização dos pesos da RNA e consequente minimização do valor do EQM é:

Wi+1 = W1 −H−1∇f(W ) (11)

O gradiente ∇f(W ) pode ser representado por

∇f(W ) = JT e (12)

e a matriz Hessiana pode ser calculada por

∇2f(W ) = JTJ + S (13)

onde J é a matriz Jacobiana
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xi é o i-ésimo padrão de entrada da RNA e

S =
n∑

i=1

ei∇2ei (14)

Pode-se supor que S é um valor pequeno, se comparado ao produto da matriz Jacobiana, logo, a matriz
Hessiana pode ser representada por

∇2f(W ) ≈ JTJ (15)

Diante disso, a atualização dos pesos no método de Gauss-Newton apresentado na Equação 11 pode ser
expressada por

Wi+1 = Wi − (JTJ)−1JT e (16)

Uma limitação do método de Gauss-Newton é que uma matriz Hessiana simplificada não pode ser invertida.
Nesse ponto, o algoritmo de Levenberg-Marquardt apresenta uma modificação e, portanto, a atualização dos pesos
é realizada da seguinte forma:

Wi+1 = Wi − (JTJ + µI)−1JT e (17)

sendo que I é a matriz identidade e µ, um parâmetro que torna a matriz Hessiana definida positiva.

Maiores detalhes sobre o algoritmo de Levemberg-Marquardt podem ser encontrados em Bishop [9], Hagan
and Menhaj [20] e Liu [25].

4 Experimentos e resultados

Para dar credibilidade aos resultados, todos os experimentos foram realizados com a coleção WEBSPAM-
UK2006.4 Trata-se de uma base de dados pública e real de web spam que possui um conjunto de 77,9 milhões
de páginas hospedadas em 11 mil hosts nos domínios do Reino Unido. Essa coleção foi utilizada no Web Spam
Challenge Track I e II5 que se trata de uma competição de técnicas de detecção de web spam.

Assim como empregado no campeonato, nos experimentos realizados foi utilizado um conjunto de 8.487
vetores de características. Essas informações foram extraídas da coleção de dados e fornecidas pelos organizadores
do evento aos times participantes.

Um problema encontrado é que os vetores fornecidos não são rotulados. Dessa forma, comparou-se cada
host referente a cada vetor de característica fornecido na competição com os hosts rotulados fornecidos junto
com a base de dados. Nela, cada host é rotulado como spam, não spam (ham) ou indefinido. Dessa forma, os
vetores referentes aos hosts que não possuem rótulos ou rotulados como indefinido foram descartados. Após esse
pré-processamento restaram 6.509 (76.6%) hosts rotulados como ham e 1.978 (23.4%) rotulados como spam.

4Yahoo! Research: “Web Spam Collections”. Disponível em http://barcelona.research.yahoo.net/webspam/datasets/.
5Web Spam Challenge: http://webspam.lip6.fr/
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4.1 Vetores de características

Os vetores de características usados neste trabalho para discriminar os spam hosts dos hosts legítimos são
os mesmos empregados no Web Spam Challenge e estão documentados em Castilho et al. [11]. A seguir são
apresentados os campos de cada vetor:

• número de palavras na página, número de palavras no título e média do tamanho das palavras: essas ca-
racterísticas consideram apenas as palavras visíveis de uma página e que são formadas apenas por caracteres
alfanuméricos;

• fração do texto âncora: fração do número de palavras no texto âncora para o número total de palavras no
texto visível na página. Texto âncora é uma anotação em um link que descreve o conteúdo da página de
destino dessa ligação;

• fração do texto visível: fração do número de palavras visíveis em relação ao número de palavras na página
(inclui tags HTML e outros textos invisíveis);

• taxa de compressão: o texto visível da página foi compactado usando o programa bzip. Então, a taxa de
compressão é a relação entre o tamanho do texto compactado em relação ao tamanho do texto não compac-
tado;

• precisão e revocação da coleção: foram encontradas as k palavras mais frequentes dos dados coletados.
Então, a precisão da coleção é a dada pela fração de palavras em uma página que aparecem no conjunto
de termos populares e revocação é a fração de termos populares que aparecem na página. Foram extraídas
quatro características em relação a precisão e quatro em relação a revocação, usando k = 100, 200, 500 e
1000;

• precisão e revocação da consulta: foram considerados os q termos mais populares nas consultas. Dessa
forma, a precisão da coleção é dada pela fração de palavras em uma página que aparecem no conjunto de
termos populares das consultas e revocação é a fração de termos populares das consultas que aparecem na
página. Foram extraídas quatro características em relação a precisão e quatro em relação a revocação, usando
q = 100, 200, 500 e 1000;

• probabilidade de trigrama independente: um trigrama é um conjunto de três termos (tokens) consecutivos.
Dada pw, a probabilidade de distribuição de trigramas em uma página, e dado T = w, o conjunto de todos
os trigramas em uma página, e k = |T (p)|, o número de trigramas diferentes. Então, a probabilidade de
ocorrência de trigramas diferentes é uma medida de independência da distribuição de trigramas e é definida
por 1

k

∑
w∈T

log pw;

• entropia de trigramas: entropia é a medida de compressibilidade de uma página, mas nesse caso considera-
se apenas a distribuição de trigramas pw, sendo calculada por H = −

∑
w∈T

pw log pw.

A lista de características apresentada fornece um total de 24 que são usadas para discriminar os hosts. As-
sim, para cada host são consideradas essas informações em relação à página inicial, à página com maior pagerank,
à média dos valores para todas as páginas e desvio padrão de todas as páginas [11]. Logo, cada host é associado a
um vetor composto por 96 características.

4.2 Medidas de desempenho

Para avaliar os resultados obtidos pelas RNAs, foram utilizadas as seguintes medidas [11] (Tabela 1):

• acurácia: taxa de acerto global, ou seja, proporção de predições corretas em relação ao tamanho do conjunto
de dados;

• sensitividade (recall): proporção de padrões da classe positiva (spam) identificada corretamente. Indica o
quão bom o classificador é para identificar a classe positiva;

Revista Brasileira de Computação Aplicada (ISSN 2176-6649), Passo Fundo, v. 4, n. 2, p. 42-57, out. 2012 50



• especificidade: proporção de padrões da classe negativa (ham) identificada corretamente. Indica o quão bom
o classificador é para identificar a classe negativa;

• precisão (precision): porcentagem de padrões classificados como pertencentes à classe positiva e que real-
mente pertencem à classe positiva;

• F-medida: média harmônica entre precisão e sensitividade.

Tabela 1: Matriz de confusão
Classe Spam Ham

Spam vp fn
Ham fp vn

Acurácia: Acc =
vp+vn

vp+vn+fp+fn

Sensitividade: Sen =
vp

vp+fn

Especificidade: Esp = vn
vn+vp

Precisão: Pre =
vp

vp+fp

F-medida: Fmed = 2 ∗ Pre∗Sen
Pre+Sen

Na Tabela 1, vp (verdadeiros positivos) referem-se ao número de exemplos corretamente classificados como
spam, fp (falsos positivos) referem-se aos exemplos que foram incorretamente classificados como spam, vn (verda-
deiros negativos) referem-se ao número de exemplos classificados corretamente como ham e fn (falsos negativos)
referem-se ao número de exemplos classificados incorretamente como ham.

4.3 Configurações gerais

Neste trabalho foram avaliadas as RNAs MLP treinadas com o algoritmo backpropagation e com o método
do gradiente descendente e outra usando o método de segunda ordem de Levemberg-Marquardt.

Conforme usualmente empregado na literatura [11], cada classificador foi avaliado por meio do método de
validação cruzada k-folds, usando k = 5. Dessa forma, os dados foram separados em cinco grupos de maneira
circular. Logo, em cada simulação, quatro grupos (que representam 80% dos dados) foram usados para treinamento
e um grupo, que representa 20% dos dados, foi dividido para ser usado para validação e teste. Portanto, os
resultados apresentados a seguir foram obtidos pela média simples dos resultados das simulações.

Todas as MLPs implementadas usam uma única camada intermediária e possuem um neurônio na camada
de saída. Além disso, adotou-se uma função de ativação linear para o neurônio da camada de saída e uma função
de ativação do tipo tangente hiperbólica para os neurônios da camada intermediária. Dessa forma, os pesos e o
bias da RNA foram inicializados com valores aleatórios entre 1 e −1 e os dados usados para a classificação foram
normalizados para o intervalo [−1, 1], por meio da seguinte equação:

x = 2 ∗ x− xmin

xmax − xmin
− 1,

sendo x a matriz com todos os vetores de características e xmin e xmax o menor e o maior valor da matriz x,
respectivamente.

As saídas desejadas para a RNA são −1 (ham) e 1 (spam). Logo, na análise dos resultados, as saídas
com valores maiores ou iguais a 0 são consideradas spams, caso contrário são hams. Além disso, em todas as
simulações, os critérios de parada adotados foram: número de épocas maior que um limiar Epocasmax, erro
quadrático médio (EQM) do conjunto de treino menor que um limiar EQMmin ou aumento do EQM do conjunto
de validação (verificado a cada dez épocas).
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4.4 Resultados

A arquitetura que apresentou os melhores resultados para a MLP com o método do gradiente descendente
é composta por cem neurônios na camada intermediária. Os parâmetros usados foram: passo de aprendizagem
α = 0.01, Epocasmax = 3000 e EQMmin = 0.001.

Com tais parâmetros, a RNA atingiu o máximo de épocas adotado e, portanto, o treinamento foi abortado.
Porém, tal interrupção não provocou grandes perdas de desempenho já que o EQM encontrava-se bem próximo
de convergir. O EQM do treinamento atingiu o valor de 0.13 e os resultados obtidos podem ser observados na
Tabela 2.

Tabela 2: Resultados obtidos pela rede neural artificial MLP treinada com o método do gradiente descendente
Acurácia: 0.853

Classe Spam Ham Sensitividade: 0.532
Spam 0.126 0.111 Especificidade: 0.952
Ham 0.037 0.727 Precisão: 0.775

F-medida: 0.631

Conforme pode ser observado na Tabela 2, apesar da alta taxa de acurácia (85.3%), a taxa de sensitividade
foi inferior a 54%, ao passo que a especificidade foi de 95.2%. Tais valores indicam que a RNA implementada
é muito boa na classificação de padrões pertencentes à classe ham, mas é ineficiente para dados da classe spam.
Outra métrica importante, a F-medida, também obteve apenas um valor razoável.

Outra RNA avaliada é a MLP com o método de segunda ordem de Levemberg-Marquardt. A arquitetura que
apresentou os melhores resultados é composta por cinquenta neurônios na camada intermediária. Os parâmetros
usados foram: passo de aprendizagem α = 0.001, Epocasmax = 3000 e EQMmin = 0.001. O treinamento
foi interrompido após 37 épocas, pois observou-se um aumento do erro de validação. O EQM obtido para essa
simulação foi 0.05. Logo, observa-se que a RNA convergiu em tempo bem inferior ao que ocorreu na simulação
anterior e atingiu um erro menor, mesmo com uma quantidade menor de neurônios na camada intermediária. Os
resultados são apresentados na Tabela 3.

Tabela 3: Resultados obtidos pela rede neural artificial MLP treinada com o método de Levenberg-Marquardt
Acurácia: 0.903

Classe Spam Ham Sensitividade: 0.692
Spam 0.164 0.073 Especificidade: 0.969
Ham 0.024 0.740 Precisão: 0.874

F-medida: 0.772

Os resultados apresentados claramente indicam que a RNA com método de Levenberg-Marquardt foi supe-
rior à RNA com método de primeira ordem. Note-se que a taxa de acurácia atingiu 90.3% e a taxa de sensitividade
alcançou quase 70%. Logo, conclui-se que esse classificador aumentou a capacidade de predição de dados da
classe positiva. Além disso, a taxa de precisão subiu para 87.4% e, portanto, a chance de um padrão ser classifi-
cado como spam e realmente ser spam também aumentou. Em consequência, o valor da F-medida também teve
um aumento significativo.

Conforme mencionado, cada vetor de características é composto pela repetição dos atributos extraídos
da página principal do host, da página com maior pagerank, a média das características nas páginas e o desvio
padrão. Após analisar tais informações, cogitou-se a hipótese de que poderiam haver redundâncias que estariam
impactando nos resultados.

Diante desse cenário, foi empregado o método de análise de componentes principais (PCA) [21] para tentar
encontrar combinações lineares de variáveis que descrevem as principais tendências do conjunto de dados e, pos-
teriormente, obter uma estrutura simplificada dos dados revelando a existência de redundâncias nas informações.
Tal recurso é amplamente empregado no processo de redução de dimensionalidade em problemas de classificação
e reconhecimento de padrões [27].

Por meio do PCA foi possível constatar que com apenas 23 dimensões é possível representar cerca de 99%
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das informações presentes nos vetores de características disponíveis. De acordo com os resultados, as informações
mais relevantes estão nas primeiras 21 dimensões do vetor. Logo, é possível inferir que as características extraídas
da página principal dos hosts já apresentam grande parte das informações que podem caracterizá-lo como spam ou
ham.

Após reduzir os vetores de características de 96 para 23 dimensões, foram feitas novas simulações.

O primeiro teste foi realizado com a RNA, com método do gradiente descendente usando os seguintes
parâmetros: α = 0.01, Epocasmax = 3000, EQMmin = 0.001 e cem neurônios na camada intermediária. Com
essa configuração, o treinamento foi interrompido após atingir três mil épocas e EQM igual a 0.14. Os resultados
obtidos são apresentados na Tabela 4.

Tabela 4: Resultados obtidos pela rede neural artificial MLP treinada com o método do gradiente descendente
após redução de dimensionalidade usando PCA

Acurácia: 0.837
Classe Spam Ham Sensitividade: 0.437
Spam 0.101 0.131 Especificidade: 0.959
Ham 0.032 0.736 Precisão: 0.761

F-medida: 0.555

Apesar dos novos vetores de características obtidos pelo PCA representarem mais de 99% das informações
dos dados originais, os resultados obtidos nessa nova simulação foram inferiores. Isso pode ser facilmente notado
pela taxa de acurácia e valor da F-medida menores do que as obtidas com os dados originais. Porém, a degradação
dos resultados não foi tão expressiva e pôde ser compensada pelo ganho computacional, já que o número de
dimensões que precisaram ser tratadas pela RNA diminuiu mais que 50%.

Uma nova simulação também foi realizada com a MLP treinada com o método de Levenberg-Marquardt.
Os parâmetros usados foram: passo de aprendizagem α = 0.001, Epocasmax = 3000, EQMmin = 0.001 e
cinquenta neurônios na camada intermediária. Com essa configuração o treinamento foi interrompido após 24
épocas devido ao aumento no erro de validação. Os resultados podem ser observados na Tabela 5.

Tabela 5: Resultados obtidos pela rede neural artificial MLP treinada com o método de Levemberg-Marquardt
após redução de dimensionalidade usando PCA

Acurácia: 0.843
Classe Spam Ham Sensitividade: 0.554
Spam 0.121 0.098 Especificidade: 0.925
Ham 0.059 0.722 Precisão: 0.673

F-medida: 0.608

Novamente, os resultados obtidos também foram inferiores usando os dados com dimensão reduzida pelo
PCA. Apesar de a taxa de especificidade não ter diminuído significativamente, a taxa de sensitividade foi bastante
inferior e, consequentemente, também houve uma redução na F-medida.

Diante dos resultados obtidos pela classificação dos dados com dimensão reduzida, verificou-se que houve
um ganho em relação ao custo computacional, no entanto, houve também uma degradação na qualidade dos resul-
tados.

A diferença constante entre as altas taxas de especificidade e as baixas taxas de sensitividade provavelmente
poderia ser explicada pela grande diferença na quantidade de padrões presentes na classe ham em relação à classe
spam expostas ao classificador durante a fase de treinamento. Dessa forma, optou-se por igualar a quantidade de
dados nas duas classes para usar durante o treinamento dos algoritmos e, portanto, foram desconsiderados 4571
representantes aleatórios da classe ham.

A partir dessa nova configuração de treinamento, foram realizadas novas simulações empregando os ve-
tores de características originais. A RNA com o método do gradiente descendente foi avaliada com os seguintes
parâmetros: α = 0.01, Epocasmax = 3000, EQMmin = 0.001 e cem neurônios na camada intermediária. Com
essa configuração, o treinamento foi interrompido ao atingir 3000 épocas e o EQM obtido foi de 0.12. Os novos
resultados são apresentados na Tabela 6.
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Tabela 6: Resultados obtidos pela rede neural artificial MLP treinada com o método do gradiente descendente
usando classes de tamanhos iguais durante o treinamento

Acurácia: 0.811
Classe Spam Ham Sensitividade: 0.793
Spam 0.386 0.101 Especificidade: 0.828
Ham 0.088 0.424 Precisão: 0.814

F-medida: 0.803

É claramente notável que igualar a quantidade de representantes nas duas classes durante o treinamento
melhorou os resultados da classificação. Isso pode ser observado pelo aumento do valor da F-medida, que foi bem
superior ao encontrado nas demais simulações. Outro ponto a ser observado é que a taxa de sensitividade também
aumentou, o que significa que o classificador especializou-se mais em acertar os padrões que são da classe spam.

Também foi realizada uma nova simulação com a RNA com método de Levenberg-Marquardt, treinando-a
com classes de tamanhos iguais. Os parâmetros usados foram α = 0.001, Epocasmax = 3000, EQMmin = 0.001
e cinquenta neurônios na camada intermediária. Com essa configuração, o treinamento foi interrompido com 55
épocas devido ao aumento no erro de validação e o EQM obtido foi de 0.04. Os resultados podem ser observados
na Tabela 7.

Tabela 7: Resultados obtidos pela rede neural articial MLP treinada com o método de Levemberg-Marquardt
usando classes de tamanhos iguais durante o treinamento

Acurácia: 0.899
Classe Spam Ham Sensitividade: 0.902
Spam 0.439 0.048 Especificidade: 0.897
Ham 0.053 0.460 Precisão: 0.892

F-medida: 0.897

Conforme pode ser observado, houve uma melhora ainda mais significativa nos resultados. Note-se que o
valor obtido para a F-medida foi quase igual a 0.9, demonstrando que tanto a taxa de sensitividade quanto a de
precisão foram igualmente altas.

Para uma análise mais confiável do desempenho das RNAs na classificação de web spam, foi feita uma
comparação (Tabela 8) dos resultados das MLPs obtidos neste trabalho com os resultados de uma das técnicas
estado da arte da literatura de web spam, a técnica de bagging de árvores de decisão c4.5, empregada por Castilho
et al. [11] e Ntoulas et al. [26]. Para que a comparação seja justa, nós implementamos a técnica de bagging de
c4.5 através da ferramenta Weka, usando a mesma base de dados e sistemática de validação usada nos testes com
as RNAs (k-folds com k = 5).

Tabela 8: Comparação dos resultados obtidos pelas RNAs MLP com outros trabalhos da literatura
Classificador Características Precisão Sensitividade F-medida

Resultados da literatura

Bagging de árvores de decisão [11, 26] conteúdo 0.807 0.677 0.736
Bagging de árvores de decisão [11, 26] conteúdo e links 0.826 0.788 0.806
Bagging de árvores de decisão + classes iguais [11, 26] conteúdo 0.837 0.831 0.834
Bagging de árvores de decisão + classes iguais [11, 26] conteúdo e links 0.873 0.920 0.896

Resultados obtidos pelas redes neurais artificiais MLP

Gradiente descendente conteúdo 0.775 0.532 0.631
Levenberg-Marquardt conteúdo 0.874 0.692 0.772
Gradiente descendente + Classes com tamanhos iguais conteúdo 0.814 0.793 0.803
Levenberg-Marquardt + Classes com tamanhos iguais conteúdo 0.892 0.902 0.897

Conforme pode ser observado no método usado por Castilho et al. [11] e Ntoulas et al. [26], o maior
valor da F-medida obtida na classificação de web spam por análise de conteúdo foi igual a 0.834, quando foram
utilizadas classes balanceadas na classificação. Em outro teste foram analisadas características relacionadas tanto
ao conteúdo das páginas quanto dos links, o que aumentou o valor da F-medida para 0.896. Porém, usando redes
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neurais artificiais MLP treinadas com o algoritmo de Levenberg-Marquardt, mesmo considerando apenas caracte-
rísticas relacionadas ao conteúdo, foi obtido um resultado superior quando foram usadas classes balanceadas, fato
esse que demonstra que o emprego e o estudo das RNAs podem ser bastante promissores para auxiliar na solução
do problema apresentado.

5 Conclusões e trabalhos futuros

Este trabalho apresentou uma análise de desempenho de classificação de web spam usando técnicas de redes
neurais artificiais perceptron de múltiplas camadas.

Em geral, foi observado que a MLP treinada com o algoritmo backpropagation com gradiente descendente
é inferior à MLP treinada com o método de Levenberg-Marquardt. Além do quê, os resultados obtidos pela MLP
treinada com o método de Levenberg-Marquardt foram superiores aos resultados da técnica estado-da-arte da
literatura de web spam, a técnica de bagging de árvores de decisão [11, 26].

Outro ponto importante observado é que, para o problema analisado, treinar as redes neurais com classes de
tamanhos muito diferentes faz os resultados convergirem em benefício da classe com maior número de represen-
tantes, o que aumenta a taxa de falsos positivos ou de falsos negativos. Logo, é importante balancear a quantidade
de representantes de cada classe utilizada como entrada do algoritmo.

A análise dos vetores de características inicialmente propostos por Castilho et al. [11] indicam que esses
possuem muitas informações redundantes, já que, com o método PCA, foi possível diminuí-los de 96 para apenas
23 dimensões. Contudo, tal redução não contribuiu para a melhoria dos resultados.

Em trabalhos futuros pretende-se pesquisar e propor outras características que auxiliem na discriminação
das classes. Também será analisada a viabilidade do emprego de outras técnicas de redes neurais, em especial os
mapas auto-organizáveis de Kohonen, já que alguns trabalhos na literatura indicam ter obtido êxito na classificação
de spam enviados por e-mail. Outro tema de estudo a ser abordado é a implementação de métodos auxiliares que
levem em consideração a relação topológica entre os links das páginas para auxiliar na classificação dos hosts.
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