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Resumo: Com o crescente aumento do volume de informacdes disponiveis na web, as ferramen-
tas de busca tornam-se cada vez mais necessarias no dia a dia dos usuarios da internet. Entretanto,
pessoas mal-intencionadas veem esse fendmeno como uma oportunidade para obter lucro e, como
consequéncia, um problema conhecido como web spam vem se tornando cada vez mais frequente
na vida dos usudrios da internet, provocando prejuizos pessoais e econdomicos. Diversas técnicas
vém sendo propostas para detec¢do automadtica de web spam, porém, a alta capacidade de aperfeico-
amento dos mecanismos empregados pelos spammers exige que os métodos de classificacido sejam
cada vez mais genéricos e eficientes. Técnicas bastante conhecidas que possuem tais caracteristicas
s@o as redes neurais artificiais. Diante desse cendrio desafiador, estse trabalho apresenta uma ana-
lise de desempenho de redes neurais artificiais perceptron de multiplas camadas no combate de tal
problema.
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Abstract:  Due to the increasing volume of information available on the web, search engines
become increasingly necessary in day to day of Internet users. However, people with bad intention
see this phenomenon as an opportunity to get profit and, consequently, a problem known as web
spam is becoming increasingly common in the lives of Internet users, causing personal and economic
losses. Fortunately, some methods have been proposed in the literature for automatic detection of
this plague. However, the constant improvement of techniques used by spammers requires that the
filtering approaches be more generic, efficient and with high capacity of adaptation. Well known
techniques that have such characteristics are the artificial neural networks. Given this scenario,
this paper presents a performance evaluation of multi-layer Perceptron artificial neural networks
employed to solve such problem.
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1 Introducio

Junto com o constante aumento do niimero de usudrios, a web também vem crescendo de maneira impressi-
onante e estd se tornando cada vez mais importante na vida das pessoas que a utilizam. Tal crescimento, aliado ao
consequente aumento no volume de informagdes disponiveis, faz aumentar a importancia dos motores de busca,
que sdo ferramentas que ajudam os usudrios a encontrar as informacdes desejadas, visando apresentar os resultados
de forma organizada, rdpida e eficiente. Porém, existem métodos mal-intencionados que tentam burlar os meca-
nismos de busca manipulando o ranking de relevancia das paginas apresentadas, degradando a eficiéncia dessas
ferramentas. Esses métodos induzem os algoritmos de busca a classificar algumas paginas com maior relevancia
do que realmente t&€m, o que deteriora os resultados e frustra os usudrios, além de os expor a contetido inadequado
e inseguro. Essa técnica enganosa é conhecida como web spamming [35].
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Web spam pode conter contetido spam e/ou spam links [19, 33, 34]. Segundo Gyongyi and Garcia-Molina
[19], um exemplo de contetido spam € uma pagina de pornografia que adiciona milhares de palavras-chave em
sua pagina inicial sobre assuntos que ndo tém ligagdo com contetido pornografico e deixa essas palavras invisiveis
por meio de recursos das linguagens de programacdo para web. Assim, quando uma pessoa realiza uma pesquisa
usando um dos termos presentes nessas palavras-chave, os motores de busca podem retornar como resultado essa
pagina de pornografia, o que na maioria das vezes ndo atende os anseios do usudrio. Shen et al. [31] explicam
que a técnica de spam links é um tipo de web spamming no qual os spammers adicionam milhares de links para as
paginas que pretendem promover. Essa técnica eleva o ranking das paginas em motores de busca que classificam
a relevancia de uma pagina usando a relagdo da quantidade de links que apontam para ela. Outra técnica, menos
popular, chamada cloaking (camuflagem), consiste em levar a que o conteido apresentado aos web crawlers (tam-
bém conhecidos como bots ou robds — programas responsdveis pela indexacdo das paginas web) seja diferente do
conteido mostrado ao usudrio. Dessa forma, para os usudrios é apresentado um web spam, ao passo que para 0s
web crawlers é apresentada uma pagina web normal, sem vestigios de spam [19].

Assim como spam por e-mail, web spamming vem se tornando um transtorno cada vez maior para os
usudrios da internet. Um dos menores problemas causados por essa praga virtual diz respeito ao incobmodo causado
pelo forjamento de respostas ndo merecidas e inesperadas promovendo o antncio de péginas indesejadas. Além
disso, usudrios que estdo em busca de informacdes acabam gastando mais tempo para encontrar aquilo que desejam,
logo, sofrem prejuizos pessoais e econdmicos em razao de perda de produtividade [31]. Porém, existem problemas
ainda mais graves que oferecem uma grande ameaca aos usudrios, uma vez que web spam pode conter contetidos
maliciosos que instalam malwares nos computadores das vitimas, facilitando o roubo de senhas bancérias e de
informacdes pessoais, degradando o desempenho dos computadores e da rede, entre outros [13].

Segundo relatérios anuais, o volume de web spam estd aumentando de forma assustadora. Eiron et al. [14]
classificaram cem milhdes de paginas da internet e verificaram que, em média, 11 dos vinte melhores resultados
eram paginas pornograficas que obtiveram um elevado indice de relevincia por meio da manipulacdo de links.
Segundo Gyongyi and Garcia-Molina [19], em 2002 havia cerca de 6 a 8% de web spam nos resultados de pesquisa
dos motores de busca e em 2003 e 2004 esse valor saltou para 13 e 18%, respectivamente. Outro estudo aponta que
cerca de 9% dos resultados de pesquisa contém pelo menos um /ink de uma pagina de spam entre os dez melhores
resultados, ao passo que 68% de todas as consultas contém algum tipo de spam nos quatro melhores resultados
apresentados pelos motores de busca [19]. Segundo estimativas realizadas pela ferramenta de busca Blekko, que
possui um “contador de spams” on-line, a cada hora sio criados mais de um milhdo de web spam e, portanto, entre
19 de janeiro de 2011 e 07 de agosto de 2012 foram criados cerca de 14 billoes.?

O principal motivo que fomenta o crescimento do volume de web spam é o incentivo econdmico a essa
prética. Muitos preferem investir em técnicas antiéticas para melhorar o indice de relevancia dos seus sites, pois,
além do retorno ser visivelmente mais rdpido, o custo é bem mais baixo do que investir em técnicas de melho-
ria visual e criacdo de contetiido que motivem a visita dos usudrios, tornando-os mais acessiveis e interessantes.
Outros, por sua vez, contratam profissionais sem ter o conhecimento de que estes utilizam métodos de criacdo de
spam. Além disso, muitos spammers lucram diretamente por meio da participacio em programas de afiliados. Um
exemplo caracteristico é aquele em que o spammer cria uma pagina com conteiido minimo, ou mesmo sem con-
tetido, fornecendo um /ink para um produto de um determinado site de compras. Dessa forma, utilizando técnicas
de spamming, consegue aumentar o indice de relevancia do sife e, quando um usudrio clica no antincio, o spammer
recebe dinheiro por isso. As vezes o valor recebido por clique é infimo, porém o altissimo volume de cliques torna
o montante atrativo [19].

Para combater esse problema, diversos métodos vém sendo propostos na literatura, sendo que alguns anali-
sam apenas spam links [16, 31], outros fazem somente andlise de contetdo [26, 36] e, ainda, aqueles que analisam
tanto os /inks quanto o conteddo [1, 11, 28]. Entre tais propostas, as que vém obtendo maior sucesso sio as técni-
cas de aprendizado de maquina, tais como sele¢do de conjuntos (ensemble selection) [15, 17], clustering [11, 22],
floresta aleatoria [15], boosting [15, 17], maquinas de vetores de suporte [29, 35] e arvores de decisao [11, 16].

Apesar da existéncia desse conjunto de métodos, ainda hé caracteristicas do problema que precisam ser le-
vadas em consideragdo, dentre os quais estd o grande crescimento e evolugdo de técnicas de web spam empregadas
especificamente para burlar as técnicas de classificacdo. Logo, € necessdrio que métodos mais genéricos sejam

3Consulte http://www.spamclock.com/
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utilizados para possibilitar o acompanhamento da evolug@o dessas técnicas, visando manter o bom desempenho ao
longo do tempo.

Sem razdo aparente, existem poucos trabalhos na literatura que empregam técnicas de redes neurais artifi-
ciais (RNAs) para a classificagdo de web spam, apesar de estarem entre as técnicas de reconhecimento de padrdes
mais conhecidas e bem sucedidas. Diante disso, o objetivo deste trabalho é apresentar uma andlise do desempenho
obtido por essas técnicas, mais especificamente por meio da rede neural artificial perceptron de multiplas cama-
das (MLP — multilayer perceptron) usando o algoritmo de treinamento de primeira ordem backpropagation com
gradiente descendente e o algoritmo de segunda ordem Levenberg-Marquardt.

Este artigo estd estruturado da seguinte maneira: na se¢ao 2 sao apresentados alguns trabalhos correlatos que
abordam diferentes técnicas empregadas para o combate de web spam. As principais defini¢cdes e caracteristicas
das redes neurais artificiais avaliadas neste trabalho sdo oferecidas na se¢do 3. Na secdo 4 sdo detalhados os
experimentos realizados, a base de dados empregada, os vetores de caracteristicas, as medidas de desempenho e os
resultados obtidos. Finalmente, conclusdes e dire¢des para pesquisas futuras sdo descritas na se¢@o 5.

2 Revisao bibliografica

Ao contrério da extensiva quantidade de trabalhos presentes na literatura que abordam o problema de clas-
sificacdo de spam por e-mail [2-8, 12, 18, 37], existem poucas pesquisas publicadas a respeito de técnicas para
combater web spam, uma vez que tal problema ainda é bastante recente.

Em Leon-Suematsu et al. [24], é apresentado um algoritmo de detec¢do de web spam que se baseia na
andlise de links. A primeira etapa do método consiste na decomposicio de webgrafos em subgrafos densamente
conectados e no célculo das features de cada subgrafo. Em seguida, € usado um classificador SVM para identificar
os subgrafos que sdo compostos por web spam. Entdo, foi feita a propagacdo das predi¢des sobre webgrafos por
um algoritmo de PageRank para expandir o escopo da identificacdo. Para isso, os hosts, identificados como spam
foram usados como sementes para identificar outros hosts, ja que os nds de spams tendem a estar ligados a outros
n6s de spams. De acordo com os autores, 0 método produz bons resultados e o principal fator que colabora para
isso € o uso da estrutura de links dos webgrafos.

Ja Shengen et al. [32] propdem criar novas caracteristicas para a identificacdo de web spam por meio
de programacgdo genética usando features baseadas em links que ja existem e sdo usadas em outros trabalhos
da literatura. Também foram apresentados os efeitos do nimero de individuos, do nimero de geracdes e da
profundidade da arvore bindria nos resultados do algoritmo. As novas features foram usadas em um classificador
SVM e em um classificador baseado em programagao genética. Segundo os autores, os classificadores que usam as
novas features geradas em seu trabalho tém resultados muito melhores se comparados com as features fornecidas
na base de dados que eles usaram para os experimentos.

No trabalho de Zhang et al. [38] é proposto um algoritmo de aprendizagem para deteccdo de web spam
chamado Harmonic functions based semi-supervised learning(HFSSL). No método proposto, as paginas web, ro-
tuladas ou ndo, s@o representadas como vértices de um grafo ponderado e o problema de aprendizagem é modelado
como um campo Gaussiano aleatério nesse grafico. A média desse campo € caracterizada por fungdes harmonicas
que possuem uma forma fechada e podem ser obtidas por meio de manipulacido matricial. Os resultados indicam
que uma das vantagens do método proposto é que ele permite a utilizacdo de uma grande quantidade de dados
sem rétulos, diferente da maioria dos métodos usados para a deteccdo de web spam. Essa caracteristica € impor-
tante, pois a rotulagem das paginas web como spam ou nao spam é um trabalho demorado e que exige experi€ncia
quando € feito por humanos. Além disso, os resultados dos experimentos mostraram que o algoritmo € eficaz e
melhor do que outros métodos de aprendizagem semissupervisionada.

Em Largillier and Peyronnet [23] considera-se que os spammers usam paginas web com arquiteturas espe-
cificas dedicadas ao aumento do PageRank em torno de uma determinada pagina de destino. Dessa forma, a sua
pontuacdo é maximizada e, a0 mesmo tempo, evita-se a sua deteccdo automadtica. Para contornar esse impasse,
os autores propuseram uma técnica para identificacdo de web spam que aborda spam links, analisando a estrutura
de ligacdo de péginas spams. Os resultados indicam que a técnica proposta € eficaz, pois foi capaz de identificar
spams usando padrdes simples, além de ser capaz de suportar pequenas alteragdes na estrutura.
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Em Rungsawang et al. [30] sdo explorados tanto o conteido spam quanto os links para a criagdo de um
método de deteccdo de spam hosts. O modelo desenvolvido pelos autores € baseado no algoritmo de otimizagio
por coldnia de formigas, usando heuristicas padrdes e fungdes basicas de atualizacdo do feromonio. Os resultados
obtidos indicam que o método adotado é melhor que os classificadores baseados no método de arvores de decisao
e SVM.

No trabalho de Castilho et al. [11] é apresentado um sistema de detec¢do de web spam que combina features
baseadas em links e features baseadas em contetido. Além disso, € usada uma topologia de grafo modelado através
da exploragdo da dependéncia de links entre as paginas web. Segundo os autores, os hosts que possuem conexdes
entre si tendem a pertencer a mesma classe. Além disso, foi proposto no trabalho um conjunto de features que
podem ser extraidas em rela¢do ao contetido das piginas e que sdo utilizadas por outros autores em outros trabalhos
e nos eventos Web Spam Challenge Track I e 11.

Em Svore et al. [35] € apresentado um método de deteccio de web spam que emprega features baseadas
em conteddo e que consideram o tempo de rank. Os experimentos foram realizados usando um classificador SVM
linear com features que consideram o tempo de rank com e sem dependéncia de consultas. Os resultados indicam
que o primeiro método tem um desempenho melhor que o segundo.

3 Redes neurais artificiais

Redes neurais artificiais (RNAs) sdo sistemas paralelos distribuidos e constituidos de unidades de pro-
cessamento simples, chamadas "neurdnios", que t€ém capacidade computacional relacionada a aprendizagem e 4
generalizacdo. Nesse sistema, o conhecimento é adquirido por um processo chamado "treinamento"ou "aprendi-
zagem"que fica armazenado em forcas de conexdes entre os neurénios, chamadas pesos sindpticos [21].

Segundo Braga et al. [10], as RNAs sdo capazes de aprender através de um conjunto reduzido de exemplos
e depois generalizar o conhecimento adquirido, sendo capaz de dar respostas coerentes para dados desconhecidos.
Além disso, também sdo capazes de extrair informa¢des ndo apresentadas de forma explicita e possuem grande
capacidade de auto-organizag@o.

Um modelo basico de RNA possui os seguintes componentes [10]:

e conjunto de sinapses: conexdes entre os neurdnios da RNA. Cada uma delas possui um peso sindptico;
e integrador: realiza a soma dos sinais de entrada da RNA, ponderados pelos pesos sindpticos;
e funcdo de ativagdo: restringe a amplitude do valor de saida de um neur6nio;

e bias: valor aplicado externamente a cada neurdnio e tem o efeito de aumentar ou diminuir a entrada liquida
da fung¢do de ativacdo.

Existem diversos tipos de funcdes de ativagdo, sendo que as mais populares sdo apresentadas a seguir [21].

e Fungdo limiar ou degrau: normalmente restringe a saida da RNA em valores bindrios [0,1] ou bipolares
[-1,1]. Logo, pode ser representada por

1 se u>0
90(“){0 se u<0 M

o Fungdo sigmoidal: trata-se da funcdo mais comum. E definida como uma funcio crescente com balancea-
mento adequado entre o comportamento linear e ndo linear e assume um intervalo de variagdo entre O e 1 e
¢ dada por

1
1+ exp(—au)

o(u)

sendo a o parametro de inclina¢do da funcgdo.

2
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e Funcdo tangente hiperbolica: assume um intervalo de variacdo de —1 a 1 e € definida por:

p(u) = tanh(u) (3)

Segundo Haykin [21], a caracteristica da fungdo tangente hiperbdlica de assumir valores negativos traz
beneficios analiticos.

O comportamento de cada func¢do de ativagao € apresentado na Figura 1.

_/

(a) Degrau (b) Sigmoidal (c) Tangente hiperbdlica

Figura 1: Fung¢des de ativacdo degrau, sigmoidal e tangente hiperbdlica, respectivamente

Outro aspecto que pode diferenciar duas RNAs é quanto a forma de aprendizagem, que pode usar os se-
guintes paradigmas [9]:

e aprendizado supervisionado: a saida desejada em relacdo a um padrio de entrada € fornecida para a RNA
por um supervisor externo. Dessa forma, a saida da RNA é comparada com a saida desejada, recebendo
informagdes sobre o erro obtido pela resposta atual. Diante disso, os pesos sindpticos sdo ajustados de forma
a minimizar o erro;

e aprendizado ndo supervisionado: nessa categoria ndo existe um supervisor para acompanhar o processo
de aprendizagem. Portanto, a RNA deve procurar algum tipo de correlagcdo ou redundancia nos dados de
entrada.

Existem diversos tipos de RNAs, tais como perceptron simples, Adaline, perceptron de multiplas camadas
(multi-layer Perceptron — MLP), mapas auto-organizaveis de Kohonen, redes de Hopfield, redes recorrentes, entre
outras. Dentre estas, uma das RNAs que vém obtendo maior sucesso na solucio de problemas de classificagdo e
reconhecimento de padrdes € a MLP [10, 21], empregada neste trabalho.

3.1 Rede neural artificial perceptron de miltiplas camadas (multi-layer Perceptron — MLP)

Uma rede neural artificial perceptron de multiplas camadas (MLP — multilayer perceptron) € uma RNA do
tipo perceptron que possui um conjunto de unidades sensoriais que formam a camada de entrada, uma ou mais
camadas ocultas ou intermedidrias de neur6nios computacionais € uma camada de saida. Esse tipo de RNA ¢
totalmente conectada, ou seja, todos os neurdnios de qualquer camada estdo conectados a todos os neurdnios da
camada anterior [21].

Por padrio, o treinamento de uma MLP € do tipo supervisionado por meio de algoritmo backpropagation
(retropropagacdo do erro), que tem a fungdo de encontrar as derivadas da funcdo de erro com relag@o aos pesos e
bias da RNA. A funcio de erro calcula a diferenca entre a saida fornecida pela RNA e a saida desejada em relagéo
a um determinado padrdo de entrada [9].

O algoritmo backpropagation é constituido de duas etapas. Na primeira, chamada forward, um padrao de
entrada € apresentado a RNA e seu efeito é propagado, camada a camada, até produzir um conjunto de saidas,
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que correspondem a resposta em relacdo ao padrdo de entrada. Na segunda etapa, conhecida como backward, sdo
calculadas as derivadas da fung@o de erro com respeito aos pesos da RNA. O sinal do erro é propagado da camada
de saida para a camada de entrada. Tal sinal corresponde a diferenca entre a saida real na etapa forward em
relag@o a saida desejada [21]. Também ¢é importante destacar que, segundo Bishop [9], na etapa forward os pesos
sindpticos sdo mantidos fixos, ao passo que na backward os pesos sdo ajustados de acordo com algum método de
otimizacdo, sendo que um dos mais populares é o método do gradiente descendente [10]. O ajuste é realizado para

que a saida da RNA se aproxime da saida desejada, diminuindo o valor do sinal de erro.

O algoritmo backpropagation pode ser resumido nos seguintes passos [21, 25]:

1. inicializacdo: nessa etapa os pesos e o bias da RNA devem ser inicializados. Uma das formas de realizar

esse procedimento € usar aleatoriamente valores de uma distribuicdo uniforme que esteja no intervalo entre
0 e 1, considerando que a fun¢ao de ativacdo a ser utilizada serd a funcdo sigmoidal;

. apresentagdo dos padroes de treinamento: um conjunto de padrdes de treinamento (época) deve ser apre-
sentado a RNA. Para cada padrio sdo realizados os passos forward e backward,

. etapa forward: suponha que um exemplo de treinamento seja representado por (z(n),d(n)), onde z(n) é
um padrdo de entrada e d(n) é a saida desejada. Entdo, o sinal é propagado pela RNA, camada a camada da

seguinte forma:

uj(n) = Y wii(n)y; " (n)
i=0

“4)

sendo! = 0,1,2,..., L o indice das camadas da RNA. Quando [ = 0, representa a camada de entrada e

| = L, a camada de saida. Ja, yﬁfl

(n) é a fungdo de saida do neurdnio i na camada anterior [ — 1, w';(n)

é o peso sinaptico do neur6nio j na camada [ e m! é a quantidade de neurdnios na camada [. Para i = 0,

Yot (n) = +le wé-o(n) representa o bias aplicado ao neurdnio j da camada .

A saida do neurdnio j na camada [ é dada por

y;(n) = 5 (uj(n) (5)
onde ¢; € a funcdo de ativacdo do neur6nio j. Agora, o erro deve ser calculado da seguinte forma:
¢j(n) = yj(n) — d(n) (6)

sendo que d(n) € a saida desejada para o padrdo de entrada x(n);

4. etapa backward: nessa etapa, inicia-se a derivag@o do algoritmo backpropagation, a partir da camada de

saida, onde tem-se:

L\ _ t( L L
0; (n) = @j(“j (”))eg‘ (n) )
sendo <p;- a derivada da funcdo de ativagdo. Paral = L, L — 1, ..., 2, calcula-se:
ml
85 (n) = @) (uf () Y wii(n) * 65(n) ®)
i=1
paraj =0,1,...,m! — 1.
Agora os pesos sindpticos podem ser atualizados da seguinte forma:
l _ -1 L
w;;(n+1) =w;;(n) —ad;” (n)y; (n) 9)
onde « € o pardmetro que define o tamanho do passo de aprendizagem;
Revista Brasileira de Computacdo Aplicada (ISSN 2176-6649), Passo Fundo, v. 4, n. 2, p. 42-57, out. 2012 47



5. repeti¢do dos passos 3 e 4 para todos os padrdes de treinamento, completando uma época de treinamento;

6. retorno ao passo 3 e repeticdo até que o critério de parada seja satisfeito.

Segundo Haykin [21], um dos critérios de paradas mais comuns para a MLP e outros tipos de RNAs ¢é o
nimero de épocas de treinamento. A execucao do algoritmo também pode ser interrompida quando a RNA atingir
um valor minimo de erro, que pode ser calculado pela seguinte equacio:

1
EQM = EeTe, (10)

sendo n o ndmero de padrdes de entrada e e um vetor que armazena o erro relativo a todos os padrdes de entrada
da RNA. O valor encontrado por essa equagdo é chamado de "erro quadratico médio"(EQM).

Outro critério de parada € a validacdo cruzada. De acordo com Bishop [9] e Braga et al. [10], essa técnica
evita a ocorréncia de overfitting, estimando o erro de generalizacdo da RNA durante o processo de treinamento. O
overfitting ocorre quando a RNA memoriza os padrdes de treinamento em vez de extrair caracteristicas gerais para
ser eficiente na generalizacdo dos padrdes, ou seja, para acertar padrdes que a RNA ndo viu durante o processo
de treinamento. Dessa forma, na validacdo cruzada, o conjunto de padrdes € dividido de forma aleatéria em
conjunto de treinamento e conjunto de validagdo. O primeiro € utilizado para treinar a RNA e o segundo € usado
para calcular a capacidade de generalizagdo da RNA durante o processo de aprendizagem. Logo, o processo de
treinamento € interrompido quando o erro do conjunto de validacdo comecar a aumentar. Tal erro também pode
ser calculado pela Equacao 10.

3.1.1 Algoritmo de Levenberg-Marquardt

O algoritmo Levenberg-Marquardt € um método de otimizacao e aceleracdo da convergéncia do algoritmo
backpropagation, sendo mais poderoso do que a técnica convencional do gradiente descendente [9]. E considerado
um método de segunda ordem, assim como os métodos do gradiente conjugado e do método quase-Newton, pois
utiliza informacdes sobre a derivada segunda da fungéo de erro. Além disso, assim como o método quase-Newton,
o algoritmo de Levenberg-Marquardt pode tornar-se computacionalmente impraticivel em RNAs muito grandes.
Porém, € mais eficiente do que método do gradiente conjugado em RNAs com algumas centenas de pesos e possui
menor custo computacional do que o método quase-Newton [20].

Segundo Liu [25], o algoritmo de Levenberg-Marquardt propde uma solu¢do de compromisso entre o algo-
ritmo do gradiente descendente e o método iterativo de Gauss-Newton, incorporando a velocidade de convergéncia
de uma RNA de segunda ordem.

Considerando que a funcdo de erro usada na MLP é dada pelo EQM (Equacdo 10), a equagdo usada no
método de Gauss-Newton para atualizagdo dos pesos da RNA e consequente minimizagdo do valor do EQM é:

Wi =W, — H 'V W) (1)

O gradiente V f(W) pode ser representado por

VW) =J"e (12)

e a matriz Hessiana pode ser calculada por

V2fW)=JYJ+S (13)

onde J é a matriz Jacobiana
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Pode-se supor que S € um valor pequeno, se comparado ao produto da matriz Jacobiana, logo, a matriz
Hessiana pode ser representada por

V2EW) = JTT (15)

Diante disso, a atualizacdo dos pesos no método de Gauss-Newton apresentado na Equacdo 11 pode ser
expressada por

Wi =W, — (JTT) 1o e (16)

Uma limitacdo do método de Gauss-Newton € que uma matriz Hessiana simplificada ndo pode ser invertida.
Nesse ponto, o algoritmo de Levenberg-Marquardt apresenta uma modificacio e, portanto, a atualizacao dos pesos
é realizada da seguinte forma:

Wiv1 =W; — (JE T+ pul)~ e (17)
sendo que [ € a matriz identidade e p, um pardmetro que torna a matriz Hessiana definida positiva.

Maiores detalhes sobre o algoritmo de Levemberg-Marquardt podem ser encontrados em Bishop [9], Hagan
and Menhaj [20] e Liu [25].

4 Experimentos e resultados

Para dar credibilidade aos resultados, todos os experimentos foram realizados com a colecio WEBSPAM-
UK2006.* Trata-se de uma base de dados puiblica e real de web spam que possui um conjunto de 77,9 milhdes
de péginas hospedadas em 11 mil kosts nos dominios do Reino Unido. Essa cole¢do foi utilizada no Web Spam
Challenge Track I e II° que se trata de uma competigdo de técnicas de detecgio de web spam.

Assim como empregado no campeonato, nos experimentos realizados foi utilizado um conjunto de 8.487
vetores de caracteristicas. Essas informacdes foram extraidas da cole¢@o de dados e fornecidas pelos organizadores
do evento aos times participantes.

Um problema encontrado é que os vetores fornecidos ndo s@o rotulados. Dessa forma, comparou-se cada
host referente a cada vetor de caracteristica fornecido na competicdo com os hosts rotulados fornecidos junto
com a base de dados. Nela, cada host € rotulado como spam, ndo spam (ham) ou indefinido. Dessa forma, os
vetores referentes aos hosts que ndo possuem rétulos ou rotulados como indefinido foram descartados. Apds esse
pré-processamento restaram 6.509 (76.6%) hosts rotulados como ham e 1.978 (23.4%) rotulados como spam.

4Yahoo! Research: “Web Spam Collections”. Disponivel em http://barcelona.research.yahoo.net/webspam/datasets/.
SWeb Spam Challenge: http://webspam.lip6.fr/
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4.1 Vetores de caracteristicas

Os vetores de caracteristicas usados neste trabalho para discriminar os spam hosts dos hosts legitimos sdao
os mesmos empregados no Web Spam Challenge e estdo documentados em Castilho et al. [11]. A seguir sdo
apresentados os campos de cada vetor:

e niimero de palavras na pdgina, nimero de palavras no titulo e média do tamanho das palavras: essas ca-
racteristicas consideram apenas as palavras visiveis de uma pagina e que sao formadas apenas por caracteres
alfanuméricos;

e fracdo do texto dncora: fragdo do nimero de palavras no texto dncora para o nimero total de palavras no
texto visivel na pdgina. Texto ncora é uma anotaciio em um link que descreve o contetido da pagina de
destino dessa ligagao;

e fracdo do texto visivel: fragdo do niimero de palavras visiveis em relacdo ao nimero de palavras na pagina
(inclui fags HTML e outros textos invisiveis);

e taxa de compressdo: o texto visivel da pagina foi compactado usando o programa bz ip. Entdo, a taxa de
compressdo € a relacdo entre o tamanho do texto compactado em relagdo ao tamanho do texto ndo compac-
tado;

e precisdo e revocacdo da colecdo: foram encontradas as k palavras mais frequentes dos dados coletados.
Entdo, a precisdo da colecdo € a dada pela fracdo de palavras em uma péagina que aparecem no conjunto
de termos populares e revocacdo € a fracdo de termos populares que aparecem na pigina. Foram extraidas
quatro caracteristicas em relacdo a precisdo e quatro em relagdo a revocagdo, usando k£ = 100, 200, 500 e
1000;

® precisdo e revocacdo da consulta: foram considerados os ¢ termos mais populares nas consultas. Dessa
forma, a precisdo da colecao é dada pela fracdo de palavras em uma pdgina que aparecem no conjunto de
termos populares das consultas e revocagao € a fracdo de termos populares das consultas que aparecem na
pagina. Foram extraidas quatro caracteristicas em relagdo a precisdo e quatro em rela¢do a revocagdo, usando
q =100, 200, 500 e 1000;

e probabilidade de trigrama independente: um trigrama é um conjunto de trés termos (tokens) consecutivos.
Dada p,,, a probabilidade de distribui¢do de trigramas em uma pagina, e dado 7" = w, o conjunto de todos
os trigramas em uma péagina, e k = |T(p)|, o nimero de trigramas diferentes. Entdo, a probabilidade de
ocorréncia de trigramas diferentes € uma medida de independéncia da distribui¢c@o de trigramas e € definida

por + > logpu;
weT

e entropia de trigramas: entropia é a medida de compressibilidade de uma péagina, mas nesse caso considera-

se apenas a distribui¢do de trigramas p,,, sendo calculada por H = — > py, log py,.
weT

A lista de caracteristicas apresentada fornece um total de 24 que sdo usadas para discriminar os hosts. As-
sim, para cada host sdo consideradas essas informagdes em relagdo & pagina inicial, a pdgina com maior pagerank,
a média dos valores para todas as paginas e desvio padrdo de todas as pdginas [11]. Logo, cada host é associado a
um vetor composto por 96 caracteristicas.

4.2 Medidas de desempenho

Para avaliar os resultados obtidos pelas RNAs, foram utilizadas as seguintes medidas [11] (Tabela 1):

e acurdcia: taxa de acerto global, ou seja, proporcdo de predicdes corretas em relagido ao tamanho do conjunto
de dados;

e sensitividade (recall): propor¢do de padrdes da classe positiva (spam) identificada corretamente. Indica o
quao bom o classificador € para identificar a classe positiva;
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o especificidade: propor¢ao de padrdes da classe negativa (ham) identificada corretamente. Indica o qudo bom
o classificador € para identificar a classe negativa;

e precisdo (precision): porcentagem de padrdes classificados como pertencentes a classe positiva e que real-
mente pertencem a classe positiva;

e F-medida: média harmonica entre precisdo e sensitividade.

Tabela 1: Matriz de confusio

Classe H Spam [ Ham
Spam Up fn
Ham fo Un
. _ _ vptun
Acurdcia: Acc = TR Ty
. . _ _Yp
Sensitividade: Sen = proy
e ) — _Un
Especificidade: Esp = Tmtog
c _ _Yp
Precisdo: Pre = Tt Tn
s 1, _ PrexSen
F-medida: Fmed =2 572500

Na Tabela 1, v, (verdadeiros positivos) referem-se ao niimero de exemplos corretamente classificados como
spam, f, (falsos positivos) referem-se aos exemplos que foram incorretamente classificados como spam, vy, (verda-
deiros negativos) referem-se ao nimero de exemplos classificados corretamente como ham e f,, (falsos negativos)
referem-se ao nimero de exemplos classificados incorretamente como ham.

4.3 Configuracoes gerais

Neste trabalho foram avaliadas as RNAs MLP treinadas com o algoritmo backpropagation e com o método
do gradiente descendente e outra usando o método de segunda ordem de Levemberg-Marquardt.

Conforme usualmente empregado na literatura [11], cada classificador foi avaliado por meio do método de
validacdo cruzada k-folds, usando k = 5. Dessa forma, os dados foram separados em cinco grupos de maneira
circular. Logo, em cada simulagdo, quatro grupos (que representam 80% dos dados) foram usados para treinamento
e um grupo, que representa 20% dos dados, foi dividido para ser usado para validacdo e teste. Portanto, os
resultados apresentados a seguir foram obtidos pela média simples dos resultados das simulagdes.

Todas as MLPs implementadas usam uma tnica camada intermedidria e possuem um neurdnio na camada
de saida. Além disso, adotou-se uma fungdo de ativagao linear para o neurdnio da camada de saida e uma funcao
de ativagdo do tipo tangente hiperbdlica para os neurdnios da camada intermedidria. Dessa forma, os pesos € o
bias da RNA foram inicializados com valores aleatdrios entre 1 e —1 e os dados usados para a classificacdo foram
normalizados para o intervalo [—1, 1], por meio da seguinte equagio:

T — Tmin

T=2% -1,

Tmax — Tmin

sendo x a matriz com todos os vetores de caracteristicas € L,,;n € Tmaz © MENOr € o maior valor da matriz x,
respectivamente.

As saidas desejadas para a RNA sdo —1 (ham) e 1 (spam). Logo, na andlise dos resultados, as saidas
com valores maiores ou iguais a 0 s@o consideradas spams, caso contrario sao hams. Além disso, em todas as
simulagdes, os critérios de parada adotados foram: nimero de épocas maior que um limiar Fpocas,,qz, €10
quadratico médio (EQM) do conjunto de treino menor que um limiar £Q M,,,;,, ou aumento do EQM do conjunto
de validagao (verificado a cada dez épocas).
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4.4 Resultados

A arquitetura que apresentou os melhores resultados para a MLP com o método do gradiente descendente
é composta por cem neurdnios na camada intermedidria. Os pardmetros usados foram: passo de aprendizagem
a = 0.01, Epocasqa: = 3000 e EQM,,;, = 0.001.

Com tais parametros, a RNA atingiu o maximo de épocas adotado e, portanto, o treinamento foi abortado.
Porém, tal interrup¢@o ndo provocou grandes perdas de desempenho ja que o EQM encontrava-se bem préximo
de convergir. O EQM do treinamento atingiu o valor de 0.13 e os resultados obtidos podem ser observados na
Tabela 2.

Tabela 2: Resultados obtidos pela rede neural artificial MLP treinada com o método do gradiente descendente

Acuricia: 0.853
Classe  Spam  Ham Sensitividade: 0.532
Spam  0.126  0.111 | Especificidade:  0.952
Ham 0.037  0.727 | Precisdo: 0.775
F-medida: 0.631

Conforme pode ser observado na Tabela 2, apesar da alta taxa de acurécia (85.3%), a taxa de sensitividade
foi inferior a 54%, ao passo que a especificidade foi de 95.2%. Tais valores indicam que a RNA implementada
€ muito boa na classificacdo de padrdes pertencentes a classe ham, mas € ineficiente para dados da classe spam.
Outra métrica importante, a F-medida, também obteve apenas um valor razodvel.

Outra RNA avaliada é a MLP com o método de segunda ordem de Levemberg-Marquardt. A arquitetura que
apresentou os melhores resultados é composta por cinquenta neur6nios na camada intermedidria. Os parametros
usados foram: passo de aprendizagem o = 0.001, Epocasmq; = 3000 ¢ EQM,,;, = 0.001. O treinamento
foi interrompido apds 37 épocas, pois observou-se um aumento do erro de validacdo. O EQM obtido para essa
simulagdo foi 0.05. Logo, observa-se que a RNA convergiu em tempo bem inferior ao que ocorreu na simulagdo
anterior e atingiu um erro menor, mesmo com uma quantidade menor de neurdnios na camada intermedidria. Os
resultados sdo apresentados na Tabela 3.

Tabela 3: Resultados obtidos pela rede neural artificial MLP treinada com o método de Levenberg-Marquardt

Acurdcia: 0.903
Classe  Spam  Ham Sensitividade: 0.692
Spam  0.164  0.073 | Especificidade:  0.969
Ham 0.024  0.740 | Precisdo: 0.874
F-medida: 0.772

Os resultados apresentados claramente indicam que a RNA com método de Levenberg-Marquardt foi supe-
rior 2 RNA com método de primeira ordem. Note-se que a taxa de acurdcia atingiu 90.3% e a taxa de sensitividade
alcancou quase 70%. Logo, conclui-se que esse classificador aumentou a capacidade de predicdo de dados da
classe positiva. Além disso, a taxa de precisdo subiu para 87.4% e, portanto, a chance de um padrdo ser classifi-
cado como spam e realmente ser spam também aumentou. Em consequéncia, o valor da F-medida também teve
um aumento significativo.

Conforme mencionado, cada vetor de caracteristicas € composto pela repeticdo dos atributos extraidos
da pdgina principal do host, da padgina com maior pagerank, a média das caracteristicas nas paginas e o desvio
padrdo. Apods analisar tais informagdes, cogitou-se a hipdtese de que poderiam haver redundancias que estariam
impactando nos resultados.

Diante desse cendrio, foi empregado o método de andlise de componentes principais (PCA) [21] para tentar
encontrar combinagdes lineares de varidveis que descrevem as principais tendéncias do conjunto de dados e, pos-
teriormente, obter uma estrutura simplificada dos dados revelando a existéncia de redundancias nas informacdes.
Tal recurso é amplamente empregado no processo de reducdo de dimensionalidade em problemas de classificagdo
e reconhecimento de padrdes [27].

Por meio do PCA foi possivel constatar que com apenas 23 dimensdes € possivel representar cerca de 99%
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das informagdes presentes nos vetores de caracteristicas disponiveis. De acordo com os resultados, as informagdes
mais relevantes estdo nas primeiras 21 dimensdes do vetor. Logo, é possivel inferir que as caracteristicas extraidas
da pégina principal dos hosts ja apresentam grande parte das informagdes que podem caracteriza-lo como spam ou
ham.

Ap6s reduzir os vetores de caracteristicas de 96 para 23 dimensdes, foram feitas novas simulac¢des.

O primeiro teste foi realizado com a RNA, com método do gradiente descendente usando os seguintes
parametros: o = 0.01, Epocasa, = 3000, EQ M, = 0.001 e cem neurdnios na camada intermediaria. Com
essa configuracdo, o treinamento foi interrompido apds atingir trés mil épocas e EQM igual a 0.14. Os resultados
obtidos sdo apresentados na Tabela 4.

Tabela 4: Resultados obtidos pela rede neural artificial MLP treinada com o método do gradiente descendente
ap0s reducio de dimensionalidade usando PCA

Acurdcia: 0.837
Classe  Spam  Ham | Sensitividade: 0.437
Spam ~ 0.101  0.131 | Especificidade:  0.959
Ham 0.032  0.736 | Precisdo: 0.761
F-medida: 0.555

Apesar dos novos vetores de caracteristicas obtidos pelo PCA representarem mais de 99% das informagdes
dos dados originais, os resultados obtidos nessa nova simulacdo foram inferiores. Isso pode ser facilmente notado
pela taxa de acuricia e valor da F-medida menores do que as obtidas com os dados originais. Porém, a degradagéo
dos resultados ndo foi tdo expressiva e pdde ser compensada pelo ganho computacional, ja& que o nimero de
dimensdes que precisaram ser tratadas pela RNA diminuiu mais que 50%.

Uma nova simulag@o também foi realizada com a MLP treinada com o método de Levenberg-Marquardt.
Os parametros usados foram: passo de aprendizagem o = 0.001, Epocas,qe, = 3000, EQM,,;, = 0.001 e
cinquenta neurdnios na camada intermedidria. Com essa configurac¢do o treinamento foi interrompido apés 24
épocas devido ao aumento no erro de validagdo. Os resultados podem ser observados na Tabela 5.

Tabela 5: Resultados obtidos pela rede neural artificial MLP treinada com o método de Levemberg-Marquardt
apos reducdo de dimensionalidade usando PCA

Acurdcia: 0.843
Classe  Spam  Ham | Sensitividade: 0.554
Spam  0.121  0.098 | Especificidade:  0.925
Ham 0.059 0.722 | Precisdo: 0.673
F-medida: 0.608

Novamente, os resultados obtidos também foram inferiores usando os dados com dimensao reduzida pelo
PCA. Apesar de a taxa de especificidade ndo ter diminuido significativamente, a taxa de sensitividade foi bastante
inferior e, consequentemente, também houve uma reducdo na F-medida.

Diante dos resultados obtidos pela classificagdo dos dados com dimensdo reduzida, verificou-se que houve
um ganho em relacéo ao custo computacional, no entanto, houve também uma degradacdo na qualidade dos resul-
tados.

A diferenca constante entre as altas taxas de especificidade e as baixas taxas de sensitividade provavelmente
poderia ser explicada pela grande diferenca na quantidade de padrdes presentes na classe ham em relagdo a classe
spam expostas ao classificador durante a fase de treinamento. Dessa forma, optou-se por igualar a quantidade de
dados nas duas classes para usar durante o treinamento dos algoritmos e, portanto, foram desconsiderados 4571
representantes aleatdrios da classe ham.

A partir dessa nova configuracdo de treinamento, foram realizadas novas simula¢des empregando os ve-
tores de caracteristicas originais. A RNA com o método do gradiente descendente foi avaliada com os seguintes
parametros: a = 0.01, Epocasmq,; = 3000, EQM,,;, = 0.001 e cem neur6nios na camada intermediaria. Com
essa configuracdo, o treinamento foi interrompido ao atingir 3000 épocas e o EQM obtido foi de 0.12. Os novos
resultados sdo apresentados na Tabela 6.
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Tabela 6: Resultados obtidos pela rede neural artificial MLP treinada com o método do gradiente descendente
usando classes de tamanhos iguais durante o treinamento

Acurécia: 0.811
Classe  Spam  Ham | Sensitividade: 0.793
Spam  0.386  0.101 | Especificidade:  0.828
Ham 0.088  0.424 | Precisdo: 0.814
F-medida: 0.803

E claramente notdvel que igualar a quantidade de representantes nas duas classes durante o treinamento
melhorou os resultados da classificag@o. Isso pode ser observado pelo aumento do valor da F-medida, que foi bem
superior ao encontrado nas demais simulagdes. Outro ponto a ser observado € que a taxa de sensitividade também
aumentou, o que significa que o classificador especializou-se mais em acertar os padrdes que sio da classe spam.

Também foi realizada uma nova simulacdo com a RNA com método de Levenberg-Marquardt, treinando-a
com classes de tamanhos iguais. Os pardmetros usados foram o« = 0.001, Epocasq.: = 3000, EQM,,;, = 0.001
e cinquenta neurdnios na camada intermedidria. Com essa configuracdo, o treinamento foi interrompido com 55
épocas devido ao aumento no erro de validacdo e o EQM obtido foi de 0.04. Os resultados podem ser observados
na Tabela 7.

Tabela 7: Resultados obtidos pela rede neural articial MLP treinada com o método de Levemberg-Marquardt
usando classes de tamanhos iguais durante o treinamento

Acurdcia: 0.899
Classe  Spam  Ham Sensitividade: 0.902
Spam  0.439  0.048 | Especificidade:  0.897
Ham 0.053 0.460 | Precisdo: 0.892
F-medida: 0.897

Conforme pode ser observado, houve uma melhora ainda mais significativa nos resultados. Note-se que o
valor obtido para a F-medida foi quase igual a 0.9, demonstrando que tanto a taxa de sensitividade quanto a de
precis@o foram igualmente altas.

Para uma andlise mais confidvel do desempenho das RNAs na classificacdo de web spam, foi feita uma
comparagdo (Tabela 8) dos resultados das MLPs obtidos neste trabalho com os resultados de uma das técnicas
estado da arte da literatura de web spam, a técnica de bagging de drvores de decisdo c4.5, empregada por Castilho
et al. [11] e Ntoulas et al. [26]. Para que a comparacgio seja justa, nés implementamos a técnica de bagging de
c4.5 através da ferramenta Weka, usando a mesma base de dados e sistematica de validacao usada nos testes com
as RNAs (k-folds com k£ = 5).

Tabela 8: Comparagdo dos resultados obtidos pelas RNAs MLP com outros trabalhos da literatura

Classificador Caracteristicas Precisdo  Sensitividade  F-medida

Resultados da literatura

Bagging de drvores de decisdo [11, 26] conteido 0.807 0.677 0.736
Bagging de drvores de decisdo [11, 26] conteudo e links 0.826 0.788 0.806
Bagging de drvores de decisdo + classes iguais [11,26]  conteido 0.837 0.831 0.834
Bagging de drvores de decisdo + classes iguais [11,26]  contetddo e links 0.873 0.920 0.896
Resultados obtidos pelas redes neurais artificiais MLP
Gradiente descendente conteido 0.775 0.532 0.631
Levenberg-Marquardt conteido 0.874 0.692 0.772
Gradiente descendente + Classes com tamanhos iguais  contedido 0.814 0.793 0.803
Levenberg-Marquardt + Classes com tamanhos iguais conteddo 0.892 0.902 0.897

Conforme pode ser observado no método usado por Castilho et al. [11] e Ntoulas et al. [26], o maior
valor da F-medida obtida na classificacdo de web spam por andlise de contetido foi igual a 0.834, quando foram
utilizadas classes balanceadas na classificacdo. Em outro teste foram analisadas caracteristicas relacionadas tanto
ao contetdo das piginas quanto dos links, o que aumentou o valor da F-medida para 0.896. Porém, usando redes
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neurais artificiais MLP treinadas com o algoritmo de Levenberg-Marquardt, mesmo considerando apenas caracte-
risticas relacionadas ao contetido, foi obtido um resultado superior quando foram usadas classes balanceadas, fato
esse que demonstra que o emprego e o estudo das RNAs podem ser bastante promissores para auxiliar na solugéo
do problema apresentado.

5 Conclusoes e trabalhos futuros

Este trabalho apresentou uma andlise de desempenho de classificagdo de web spam usando técnicas de redes
neurais artificiais perceptron de miltiplas camadas.

Em geral, foi observado que a MLP treinada com o algoritmo backpropagation com gradiente descendente
¢ inferior 8 MLP treinada com o método de Levenberg-Marquardt. Além do qué, os resultados obtidos pela MLP
treinada com o método de Levenberg-Marquardt foram superiores aos resultados da técnica estado-da-arte da
literatura de web spam, a técnica de bagging de arvores de decisdo [11, 26].

Outro ponto importante observado € que, para o problema analisado, treinar as redes neurais com classes de
tamanhos muito diferentes faz os resultados convergirem em beneficio da classe com maior niimero de represen-
tantes, o que aumenta a taxa de falsos positivos ou de falsos negativos. Logo, ¢ importante balancear a quantidade
de representantes de cada classe utilizada como entrada do algoritmo.

A andlise dos vetores de caracteristicas inicialmente propostos por Castilho et al. [11] indicam que esses
possuem muitas informagdes redundantes, ja que, com o método PCA, foi possivel diminui-los de 96 para apenas
23 dimensdes. Contudo, tal reducdo nio contribuiu para a melhoria dos resultados.

Em trabalhos futuros pretende-se pesquisar e propor outras caracteristicas que auxiliem na discriminagdo
das classes. Também serd analisada a viabilidade do emprego de outras técnicas de redes neurais, em especial os
mapas auto-organizaveis de Kohonen, ja que alguns trabalhos na literatura indicam ter obtido €xito na classificagdo
de spam enviados por e-mail. Outro tema de estudo a ser abordado é a implementacao de métodos auxiliares que
levem em consideragdo a relacdo topoldgica entre os links das paginas para auxiliar na classificacdo dos hosts.

Agradecimentos

Os autores s@o gratos a Capes, a Fapesp e ao CNPq pelo apoio financeiro.

Referéncias

[1] ABERNETHY, J.; CHAPELLE, O.; CASTILLO, C. Graph regularization methods for web spam detection.
Machine Learning, v.81, n.2, p.207-225, 2010.

[2] ALMEIDA, T.; YAMAKAMI, A. Content-Based Spam Filtering. In Proceedings of the 23rd IEEE Internati-
onal Joint Conference on Neural Networks. Barcelona: Spain, 2010. p.1-7.

[3] ALMEIDA, T.; YAMAKAMI, A. Redu¢do de Dimensionalidade Aplicada na Classificagdo de Spams Usando
Filtros Bayesianos. Revista Brasileira de Computagcdo Aplicada, v.3, n.1, p.16-29, 2011.

[4] ALMEIDA, T.; YAMAKAMI, A. Facing the Spammers: A Very Effective Approach to Avoid Junk E-mails.
Expert Systems with Applications. 2012.

[S] ALMEIDA, T.; YAMAKAMI, A.; ALMEIDA, J. Evaluation of Approaches for Dimensionality Reduction
Applied with Naive Bayes Anti-Spam Filters. In Proceedings of the 8th IEEE International Conference on
Machine Learning and Applications. Miami: USA, 2009. p.517-522.

[6] ALMEIDA, T.; YAMAKAMI, A.; ALMEIDA, J. Filtering Spams using the Minimum Description Length
Principle. In Proceedings of the 25th ACM Symposium On Applied Computing, Sierre: Switzerland, 2010.
p-1856-1860.

Revista Brasileira de Computacdo Aplicada (ISSN 2176-6649), Passo Fundo, v. 4, n. 2, p. 42-57, out. 2012 55



[7] ALMEIDA, T.; YAMAKAMI, A.; ALMEIDA, J. Probabilistic Anti-Spam Filtering with Dimensionality
Reduction. In Proceedings of the 25th ACM Symposium On Applied Computing. Sierre: Switzerland, 2010.
p-1804-1808.

[8]1 ALMEIDA, T.; ALMEIDA, J.; YAMAKAMI, A. Spam Filtering: How the Dimensionality Reduction Affects
the Accuracy of Naive Bayes Classifiers. Journal of Internet Services and Applications, v.1, n.3, p.183-200,
2011.

[9] BISHOP, C. M. Neural Networks for Pattern Recognition. Clarendon Press, Oxford. 1995.

[10] BRAGA, A. P.; LUDENIR, T. B.; CARVALHO, A. C.P. L. F. Redes Neurais Artificiais: Teorias e Aplicagoes.
Livros Técnicos e Cientificos, Rio de Janeiro. 2007.

[11] CASTILHO, C.; DONATO, D.; GIONIS, A. Know your neighbors: web spam detection using the web topo-
logy. In Proceedings of the 30th annual international ACM SIGIR Conference on Research and development in
information retrieval, SIGIR’07. Amsterdam: The Netherlands, 2007. p.423-430.

[12] CORMACK, G. Email Spam Filtering: A Systematic Review. Foundations and Trends in Information
Retrieval, v.1, n.4, p.335-455, 2008.

[13] EGELE, M.; KOLBITSCH, C.; PLATZER, C. Removing web spam links from search engine results. Journal
in Computer Virology, v.7, p.51-62, 2011.

[14] EIRON, N.; McCURLEY, K. S.; TOMLIN, J. A. Ranking the web frontier. In Proceedings of the 13rd
international Conference on World Wide Web, WWW’04. New York: USA, 2004. p.309-318.

[15] ERDELYI, M.; GARZO, A.; BENCZir, A. A. Web spam classification: a few features worth more. In
Proceedings of the 2011 Joint WICOW/AIRWeb Workshop on Web Quality, WebQuality’11. Hyderabad: India,
2011. p.27-34.

[16] GAN, Q.; SUEL, T. Improving web spam classifiers using link structure. In Proceedings of the 3rd interna-
tional workshop on Adversarial information retrieval on the web, AIRWeb’07. Banft: Canada, 2007. p.17-20.

[17] GENG, G.; WANG, C,; LI, Q.; XU, L.; JIN, X. Boosting the performance of web spam detection with
ensemble under-sampling classification. In Proceedings of the 14th International Conference on Fuzzy Systems
and Knowledge Discovery, FSKD’07. Haikou: China, 2007.p.583-587.

[18] GUZELLA, T.; CAMINHAS, W. A Review of Machine Learning Approaches to Spam Filtering. Expert
Systems with Applications, v.36, n.7, p.10206-10222, 2009.

[19] GYONGYI, Z.; GARCIA-MOLINA, H. Spam: it’s not just for inboxes anymore. Computer, v.38, n.10,
p-28-34, 2005.

[20] HAGAN, M. T.; MENHAIJ, M. B. Training feedforward networks with the marquardt algorithm. Neural
Networks, IEEE Transactions on, v.5, n.6, p.989-993, 1994.

[21] HAYKIN, S. Redes Neurais - Principios e Prdticas. BOOKMAN, Sao Paulo, 2th ed. 2001.

[22] LARGILLIER, T.; PEYRONNET, S. Lightweight clustering methods for webspam demotion. In Proceedings
of the IEEE/WIC/ACM International Conference on Web Intelligence and Intelligent Agent Technology. Toronto:
Canada, 2010. Volume 1, p.98-104.

[23] LARGILLIER, T.; PEYRONNET, S. Using patterns in the behavior of the random surfer to detect webspam
beneficiaries. In Proceedings of the 2010 International Conference on Web information systems engineering,
WISS’10. Berlin/Heidelberg: Springer, 2011. p.241-253.

[24] LEON-SUEMATSU, Y. L.; INUI, K.; KUROHASHI, S.; KIDAWARA, Y. Web spam detection by exploring
densely connected subgraphs. In Proceedings of the 2011 IEEE/WIC/ACM International Conference on Web
Intelligence and Intelligent Agent Technology, WI-IAT 11. Lyon: Franca, 2011. Volume 1, p.124-129.

Revista Brasileira de Computacdo Aplicada (ISSN 2176-6649), Passo Fundo, v. 4, n. 2, p. 42-57, out. 2012 56



[25] LIU, H. On the levenberg-marquardt training method for feed-forward neural networks. In Proceedings of
the 2010 International Conference on Natural Computation, ICNC’10, volume 1. 2010.

[26] NTOULAS, A.; NAJORK, M.; MANASSE, M.; FETTERLY, D. Detecting spam web pages through content
analysis. In Proceedings of the World Wide Web conference, WWW’06. Edinburgh: Scotland, 2006.p.83-92.

[27] QIU, B.; PRINET, V.; PERRIER, E.; MONGA, G. Multi-block pca method for image change detection. In
Proceedings of the 12th International Conference on Image Analysis and Processing, ICIAP’03, 2003. p.385-
390.

[28] R, B.; SANTANA, R. Linked latent dirichlet allocation in web spam filtering. In Proceedings of the 5th
International Workshop on Adversarial Information Retrieval on the Web, AIRWeb’09. Madrid: Spain, 2009.
p-37-40.

[29] REN, Q. Feature-fusion framework for spam filtering based on svm. In Proceedings of the 7th Annual
Collaboration, Electronic messaging, Anti-Abuse and Spam Conference, CEAS’10. Redmond: USA, 2010.
p-1-6.

[30] RUNGSAWANG, A.; TAWEESIRIWATE, A.; MANASKASEMSAK, B. Spam host detection using ant
colony optimization. In IT Convergence and Services, volume 107 of Lecture Notes in Electrical Engineering.
Springer. Netherlands, 2011. p.13-21.

[31] SHEN, G.; GAO, B.; LIU, T.; FENG, G.; SONG, S.; LI, H. Detecting link spam using temporal information.
In Proceedings of the 6th IEEE International Conference on Data Mining, ICDM’06, 2006. p.1049-1053.

[32] SHENGEN, L.; XIAOFEI, N.; PEIQI, L.; LIN, W. Generating new features using genetic programming
to detect link spam. In Intelligent Computation Technology and Automation (ICICTA), 2011 International
Conference on. Guangdong: China, 2011. Volume 1, p.135-138.

[33] SILVA, R. M.; ALMEIDA, T. A.; YAMAKAMI, A. Redes Neurais Artificiais para Detec¢do de Web Spams.
In Proceedings of the 8th Brazilian Symposium on Information Systems, SBSI’12. Sdo Paulo, Brazil, 2012.
p.135-138.

[34] SILVA, R. M.; ALMEIDA, T. A.; YAMAKAMI, A. Artificial Neural Networks for Content-based Web Spam
Detection. In Proceedings of the 14th International Conference on Artificial Intelligence, ICAT’12. Las Vegas:
USA, 2012. p.1-7.

[35] SVORE, K. M.; WU, Q.; BURGES, C. J. Improving web spam classification using rank-time features. In
Proceedings of the 3rd international workshop on Adversarial information retrieval on the web, AIRWeb’07.
Banff: Canada, 2007. p.9-16.

[36] URVQY, T.; CHAUVEAU, E.; FILOCHE, P. Tracking web spam with html style similarities. ACM Transac-
tions on the Web, v.2, n.1, p.1-3, 2008.

[37] ZHANG, L.; ZHU, J.; YAO, T. An Evaluation of Statistical Spam Filtering Techniques. ACM Transactions
on Asian Language Information Processing, v.3, n.4, p.243-269, 2004.

[38] ZHANG, W.; ZHU, D.; ZHANG, Y.; ZHOU, G.; XU, B. Harmonic functions based semi-supervised learning
for web spam detection. In Proceedings of the 2011 ACM Symposium on Applied Computing, SAC *11. New
York: ACM, 2011. p.74-75.

Revista Brasileira de Computacdo Aplicada (ISSN 2176-6649), Passo Fundo, v. 4, n. 2, p. 42-57, out. 2012 57



