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Resumo: Uma rede mével ad hoc, do inglés mobile ad hoc network (Manet) é um sistema autd-
nomo de estacdes moveis conectadas por meio de enlaces sem fio. Manets s@o sistemas de comuni-
cacdo sem infraestrutura e distribuidos, que exigem esquemas de enderecamento eficientes e rdpidas
rotinas de roteamento para garantir a mobilidade dos nds e os requisitos das aplicagcdes heterogé-
neas. Os nds em uma Manet se deslocam aleatoriamente e, muitas vezes, atuam como roteadores.
No entanto, essas funcionalidades da rede sdo dependentes do endereco IP dos nés, implicando na
adocdo de mecanismos de enderecamento para contemplar a atribuicdo tnica de endereco e baixa
sobrecarga de rede. Manets podem ser facilmente configuradas e podem ser aplicadas a inlime-
ros cendrios, mesmo em lugares desertos, e podem ser a tnica forma de comunicacdo em caso de
catastrofes naturais e guerras. Este trabalho apresenta um estudo dos mecanismos de detec¢do de
enderecos duplicados e os principais protocolos de autoconfigura¢do propostos para redes ad hoc
moveis.
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Abstract: A mobile ad hoc network (Manet) is an autonomous system of mobile hosts connected by
wireless links. Manets are unstructured distributed communication systems, which require efficient
addressing schemes and fast routing capabilities to cope with node mobility and heterogeneous
application requirements. Nodes in a Manet move randomly and often act as routers at the same
time. Nevertheless, these functionalities are dependent of correct node IP Address assignment to
ensure uniqueness and low network overhead provided by effective addressing mechanisms. Manets
can be easily set up and have a large number of application scenarios, even in desert places and
may be the only communication means in case of natural catastrophes and war. This work presents a
survey of duplicate address detection mechanisms and major proposed auto-configuration protocols
for mobile ad hoc networks.
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1 Introducio

Redes ad hoc méveis, do inglés mobile ad hoc networks (Manets), integram uma categoria de redes sem fio
que ndo necessitam de infraestrutura para o estabelecimento de comunicacgdo entre os nés. Sao redes dinamica-
mente auto-organizaveis, nas quais os nds podem se comunicar diretamente entre si. Cada né em uma Manet atua
como roteador encaminhando pacotes para os nds diretamente conectados a ele. Essas caracteristicas tornam as
Manets ideais para aplicacdes em atividades militares, redes pessoais (Personal area network - PAN), operacdes de
emergéncia e redes domésticas para transmissdo de dudio e video.

Devido a limitagdo da area de cobertura e da movimentacio randomica dos nds, as rotas sdo muito dina-
micas, obrigando os protocolos de roteamento a manter e reconstruir as rotas de forma rdpida e segura. Nas redes
cabeadas, a atribui¢do de enderecos IP aos nds € feita usando o protocolo DHCP (Dynamic host configuration
protocol), porém, as Manets ndo t€m infraestrutura ou administragc@o centralizada para fornecer endereco dindmico
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por meio do protocolo DHCP, pois obrigaria o n6 servidor DHCP a estar sempre conectado a rede, o que seria pra-
ticamente impossivel devido a mobilidade dos nés [1]. A tarefa de atribuicdo de enderecos é de responsabilidade
dos préprios nés, que devem realiza-la de forma cooperativa. Além de contemplar possiveis unides de particdes de
redes, os protocolos de roteamento enfrentam também problemas relacionados com o meio fisico, tais como taxas
atrasos de transmissdo varidveis e alta taxa de perda de pacotes, caracteristicas inerentes dos canais sem fio.

A evolugdo dos padrdes de redes sem fio e dos dispositivos méveis tem contribuido para incentivar o de-
senvolvimento de aplicacdes usando Manets. Outro fator positivo é a utilizacdo de rddios com varias interfaces
que possibilitam o uso de varios canais simultaneamente pelo mesmo nd, aumentando a capacidade da rede e a
vazdo. Porém, a atribui¢do de canais nio € trivial e deve ser feita com critério para evitar a surdez e o problema de
terminal escondido [2].

O presente trabalho apresenta conceitos, protocolos e tendéncias dos mecanismos de deteccio de enderecos
duplicados e de autoconfiguragdo propostos para redes ad hoc méveis com o objetivo de fomentar a pesquisa e
fornecer suporte a trabalhos académicos em Manets.

Este trabalho estd organizado da seguinte forma: na se¢do 2, serdo abordados os mecanismos de detec¢ao
de enderego duplicado; na se¢do 3 serdo apresentados os principais protocolos de autoconfiguragdo de endereco;
na secdo 4, as tendéncias das aplicacdes e tecnologias aplicadas as Manets, enquanto a se¢do 5 apresenta as
consideragdes finais.

2 Mecanismos de deteccao de endereco duplicado

A definicdo formal de detec¢do de endereco duplicado (DAD), proposta por Perkins et al. [3], “€ o pro-
cesso pelo qual um né que solicita um endereco IP determina se um endereco candidato por ele selecionado estd
disponivel. Um nd ja contemplado com um enderego IP participa da DAD para proteger seu endereco IP de ser
acidentalmente subtraido para uso por outro né”. A duplica¢do de enderecos em uma Manet ocorre quando um
novo né € inicializado na rede ou quando um né se desloca de uma rede para outra. Nos dois casos, € necessdria a
verificagdo, se o endereco atribuido ao novo né ou o enderego do né entrante ja estd em uso na rede. No caso do
deslocamento de um né de uma rede para outra, trés situacdes podem ocorrer (Figura 1). Um tnico né deixa uma
rede e ingressa em outra (Figura 1a), um grupo de nds deixa uma rede e ingressa em outra (Figura 1b) ou, ainda,
duas redes se unem, como na Figura Ic. Diferentes mecanismos de detec¢c@o de duplicacdo de endereco devem ser
aplicados em cada caso, incluindo difusdo, inundacdo e geracao de novo identificador para a unido de redes.

Figura 1 — Ocorréncia de conflito de endereco em Manets
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Fonte: Hugq, (2010) [4].

2.1 Classificacao dos mecanismos de DAD

Segundo Huq et al. [4], pode-se classificar os mecanismos de deteccdo de duplicacdo de enderecos de
diversas formas. As principais sdo:
a) Quanto ao agente responsdvel pela acdo de deteccao

Ac¢a0 de um no lider: comum em redes particionadas em grupos denominados aglomerados (cluster), um
né € eleito como cabecga do aglomerado (cluster head) e é responsdvel por manter a lista de enderegos
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livres e em uso na rede, gerenciando a atribuicao, a recuperacdo e o conflito de enderecos. Em virtude da
mobilidade dos nés, o sistema de eleicdo deve ser eficiente para ndo causar sobrecarga na rede;

Acdo de um né individual: neste caso, é de responsabilidade do n6 entrante promover meios de detectar o
conflito e resolvé-lo quando for o caso, utilizando mensagens de inundacao na rede;

b) Quanto & natureza da deteccao

Detecg¢do proativa: ao invés de detectar e resolver conflitos implementados por algoritmos especificos, a
deteccdo proativa for¢a o né a monitorar a rede constantemente e detectar anomalias por meio da andlise
das tabelas de roteamento e das mensagens de controle enviadas pelos nés. A vantagem desse mecanismo
¢é a detecgdo precoce de conflitos sem impor sobrecarga na rede. O monitoramento pode ser feito por
qualquer um dos agentes descritos anteriormente;

Deteccdo reativa: neste caso, nenhuma agdo € tomada até que seja relatada na rede uma inconsisténcia
na tabela de roteamento. Os nds envolvidos iniciam entdo algoritmos para solucionar o conflito. Embora
ndo apresente sobrecarga na rede, esse mecanismo pode prejudicar o trafego devido a deteccao tardia de
conflito;

¢) Quanto a precisao da detec¢do

Deteccdo de endereco duplicado forte (SDAD): estes mecanismos de detec¢do agem de forma proativa
vasculhando a rede em busca de conflitos de enderecos. Um mecanismo SDAD garante que ndo ha
enderecos duplicados dentro de um intervalo de tempo limitado. A desvantagem ¢ a alta sobrecarga na
rede. Mecanismos SDAD podem ser implementados por um né lider ou individual,

Deteccao de endereco duplicado fraca (WDAD): os mecanismos WDAD apresentam menor precisdo na
detecc¢do de enderecos duplicados em relagdo ao SDAD, ou seja, ndo garantem a inexisténcia de duplici-
dade todo o tempo, e com isto geram menor sobrecarga. Podem detectar conflitos de endereco de forma
reativa. Enquanto o mecanismo SDAD age de forma proativa, fazendo a verificacdo de duplicagdo em
toda a rede antes de atribuir um endereco a um novo nd, os mecanismos WDAD toleram enderecos du-
plicados na rede, por tempo limitado, desde que ndo haja ac¢do na rede que gere conflitos, ou seja, uma
duplicacdo que tenha como consequéncia o envio de pacotes a destinac¢io incorreta.

Além das classificagdes dos mecanismos de deteccdo de endereco duplicado apresentadas, Huq et al. [4]
propdem as seguintes métricas de desempenho:

a) Precisdo: medida da eficiéncia na deteccdo de conflitos e da capacidade de evitar falsas ocorréncias;

b) Taxa de detecgdo: definida como a razdo entre o nimero de enderecos duplicados detectados e o nimero total
de enderecos duplicados existentes na rede;

c) Sobrecarga: definida como a razdo entre o nimero de pacotes de controle necessdrios para executar o0 meca-
nismo de detec¢do e o nimero de pacotes de dados transmitidos na rede.

Essas métricas auxiliam na identificag@o das caracteristicas dos mecanismos de deteccio de endereco duplicado,
conforme demonstrado no Quadro 1.

Quadro 1 — Anélise de desempenho dos mecanismos de DAD

| Classificacdo | Precisdo | Taxa de deteccio | Sobrecarga |

Detecg@o proativa - Alta Alta
Deteccio reativa - Baixa Baixa

SDAD Alta - Alta
WDAD Baixa - Baixa

Fonte: Hugq, (2010) [4].
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Embora a classificacdo e as métricas propostas por Huq et al. [4] sejam relevantes para a escolha do me-
canismo de DAD ideal para uma Manet, cuidados devem ser tomados na sua escolha, haja vista que essa é uma
abordagem tedrica e a implementagdo real carece de um conhecimento mais profundo desses mecanismos. Para
prover ferramentas adicionais para avaliacdo, os principais mecanismos de DAD serdo abordados nas préximas
secoes.

2.2 Strong DAD

O mecanismo proposto por Perkins et al. [3] no Internet draft IP address autoconfiguration for ad hoc
Networks, e denominado posteriormente de Strong duplicate address detection (SDAD), executa inicialmente a
geracdo randdmica do endereco pelo né ingressante na faixa 169.254.0.0/16. Apés gerar o endereco candidato
(FirstPermAddr), o né ingressante configura sua interface com o endereco imediatamente anterior (LastTmpAddr),
que serd usado temporariamente durante o processo de atribuicdo de endereco. A Figura 2 ilustra passo a passo o
processo de autoconfigurag@o.

Figura 2 — Processo de DAD - Exemplo de associag¢do de né
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Fonte: Kim e Chung, (2008) [5].

O processo de autoconfigurag@o ocorre em cinco passos, quais sejam:

a) passo 1: o nd I gera os enderecos FirstPermAddr e LastTmpAddr.

b) passo 2: o n6 I envia uma mensagem em broadcast usando o protocolo ICMP (ping) informando o endereco
FirstPermAddr pretendido.

¢) passo 3: todos os nés roteiam o pacote ICMP.

d) passo 4: o né A, que detecta o conflito de endereco com o endereco FirstPermAddr, responde o ping para o
endereco LastTmpAddr do n6 I, que reinicia o procedimento retornando ao passo 1.

e) passo 5: caso nao haja resposta apds trés tentativas sucessivas temporizadas, o nd ingressante atribui o endereco
FirstPermAddr a sua interface de rede.

Deve-se observar que esse mecanismo envolve uma inundacdo na rede provocada pelo né ingressante.
Além disso, a temporizacdo entre as tentativas deve ser proporcional ao didmetro da rede, o que compromete a
escalabilidade e, em consequéncia, prejudica o trafego de dados [3]. O mecanismo também ndo garante unicidade
do enderecamento na ocorréncia de desconexdes temporarias e apresenta elevada sobrecarga quando o espago de
enderecos disponiveis fica reduzido. No caso de unido de Manets todos os nés precisam ser verificados, porém,
ndo hd na descricdo do protocolo informagdo de como detectar esse evento. Da mesma forma, na ocorréncia
de particionamento temporario da rede por um tempo nao limitado, nada impede que as duas partes atribuam os
mesmos enderegos, o que compromete a unicidade de enderegos [6].
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2.3 Weak DAD

Diferentemente do mecanismo SDAD, o Weak duplicate address detection (WDAD), proposto por
Vaidya [6], ndo requer a deteccdo de duplicacdo de enderegos de todos os enderegos e, além disso, ele tolera a
duplicacdo por um periodo limitado de tempo. A preocupacdo dos pesquisadores foi de resolver as limitacdes
impostas pelo SDAD, como a inundagdo para detec¢do de cada endereco gerado, e solucionar problemas de en-
derecamento na ocorréncia de particionamento e unido de redes. Para ilustrar o funcionamento do protocolo,
considere-se a Figura 3, em que mostra duas redes distintas contendo nés com o mesmo endereco.

Figura 3 — Mecanismo de WDAD - Unido de Redes
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Fonte: Vaidya, 2002 [6].
Antes da unido, o né D usa o endereco a para encaminhar pacotes via [E,C] para o n6 A (Figura 3a). Apés
a unido, duas situagdes podem ocorrer: os pacotes destinados ao né A sdo encaminhados pelo né D ao né K
(Figura 3b) ou continuam sendo encaminhados pelo n6 D ao né A (Figura 3c). A primeira situacio nio € aceitdvel,

porém, a dltima pode ser tolerada temporariamente para que nio haja perda de pacotes destinados ao nd A, a partir
de D.

Figura 4 — Utilizacdo do protocolo OLSR pelo WDAD
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Fonte: Vaidya, (2002) [6].

Para garantir a unicidade de enderecamento na rede, o WDAD usa uma chave tnica associada ao endereco
IP no momento da sua gerac@o. A chave padrdo é o endereco fisico, mas pode ser uma chave de geracdo randomica
no caso de redes em que haja a possibilidade de duplicagdo do endereco MAC. Como a associa¢do nio pode ser
feita no cabecalho IP do pacote, a solucdo proposta é atrelar a dupla (IP, Chave) no protocolo de roteamento. A
Figura 4a apresenta a tabela de roteamento original do né D construida pelo protocolo OLSR (Optimized link state
routing) [7]. A Figura 4b mostra a tabela de roteamento alterada, do mesmo né, construida para trabalhar em
conjunto com o mecanismo WDAD. As altera¢des no antncio de estado de enlace (Link state announcement —
LSA) consistem em bloquear a rota ao receber uma mensagem de atualizacdo do estado do link que contenha o
mesmo endereco IP com chave diferente e anunciar a detec¢ao de duplicagdo de endereco na rede. Ao receber a
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mensagem o nd usa o mecanismo SDAD para gerar um novo endereco e anuncia a todos os nés o novo endereco.
Para ndo perder pacotes durante esse processo, os pacotes enderecados ao antigo endereco sdo tunelados com
o endereco novo. O mecanismo apresenta sobrecarga, embora pequena, ao associar o endereco IP a chave e em
maior escala no momento da deteccao do conflito de endereco quando o mecanismo SDAD € chamado, provocando
inundagdo narede. O protocolo suporta unido de redes por estar continuamente testando a unicidade dos enderegos.

2.4 Detecciao de endereco duplicado passiva (PDAD)

Proposto por Weniger (2003) [8], esse mecanismo pertence a categoria de detec¢do proativa e trabalha
em conjunto com protocolos de roteamento, com a diferenga, em relacdo ao WDAD, de ndo alterar as tabelas de
roteamento. Todos os nés analisam as mensagens de antncio de estado de enlace (LSA) e executam algoritmos
para detectar inconsisténcias e inferir a existéncia de duplicidade de enderecos na rede. A Figura 5 ilustra o
mecanismo PDAD-SN, que usa os nimeros de sequéncia dos LSAs.

Figura 5 — Mecanismo de PDAD-SN e varia¢des
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Fonte: Weniger, (2005) [9].

O mecanismo se baseia nas seguintes regras bdsicas, obrigatérias em Manets configuradas adequadamente:

a) um né usa nimeros de sequéncia em ordem crescente;

b) um né usa um nimero de sequéncia uma tnica vez (com exce¢do de quando ocorre o wrap-around do nimero
de sequéncia);

¢) dois nds ndo podem ter os mesmos vizinhos, se eles estiverem a mais de dois saltos um do outro.

Nas trés variacdes propostas do algoritmo PDAD-SN, os nés A e E t€ém o mesmo endereco. Na primeira
variacdo (Figura 5a), se o n6 E recebe um LSA com o endereco de origem (EO) igual ao seu, ele ndo pode
determinar a procedéncia do pacote em razdo da pequena diferenca dos nimeros de sequéncia (NS) e também
porque o pacote recebido tem um nimero de sequéncia menor que o atual. Porém, na situagio inversa, se o né6 A
recebe o pacote de E com um nimero de sequéncia maior que o atual, ele detecta a duplicidade de endereco. Na
segunda variacdo, denominada PDAD-Sequence number difference (SND), ilustrada na Figura Sb, a detec¢do de
endereco duplicado é feita por meio da diferenca dos nimeros de sequéncia e dos respectivos tempos em que 0s
LSAs foram recebidos. Neste caso a deteccdo € feita pelos nés intermedidrios.
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Finalmente, na tltima situa¢do, denominada PDAD-Sequence number equal (SNE), os niimeros de sequén-
cia sdo iguais. Os nés intermedidrios, neste caso, também podem detectar a duplicidade de endereco ao constatar
que os vizinhos (VZ) sao diferentes (Figura 5c). Além do algoritmo PDAD-SN e suas varia¢des, o autor apresenta
mais dois algoritmos (PDAD-LP e PDAD-NH) baseados na frequéncia de atualizacdo de rotas e na informagao
de vizinhos que podem ser usados em conjunto para aumentar a eficiéncia do mecanismo. Devido a auséncia de
geracdo de mensagens, 0 mecanismo ndo apresenta sobrecarga na rede, porém, € dependente de protocolo de rote-
amento e apresenta eficiéncia na detecgdo proativa de conflito de endereco. A proposta tem abordagem distribuida
e suporta a unido de redes.

3 Protocolos de autoconfiguracio de endereco

A natureza dindmica das Manets proporciona um vasto campo de pesquisa direcionado a encontrar solugdes
para o problema do enderecamento dos nés de forma eficiente e segura. O desvanecimento inerente dos canais das
redes sem fio e a mobilidade sdo alguns desafios a serem enfrentados. Com relagéo a distribuicdo de enderecos
IP, a conexdo e a desconexdo aleatdria dos nds dificultam o gerenciamento, gerando conflitos de enderecos. Esses
fatores, acrescidos da unifio e do particionamento das redes, tém tirado o sono de muitos pesquisadores, haja vista
o niimero de propostas publicadas sobre o tema [10].

O correto funcionamento de uma Manet exige que um protocolo de autoconfiguracdo de enderecos atenda,
além dos requisitos de dinamicidade e escalabilidade da rede, os objetivos de baixa perda de pacotes e atraso
minimo de entrega. Segundo Rohit et al. [11], os protocolos de autoconfiguragdo de endereco de uma Manet
devem focar para os seguintes objetivos:

a) Atribuir enderegos IP tinicos: garantir que dois ou mais nés ndo obtenham o mesmo endereco IP;

b) Funcionalidade: um endereco IP deve ser associado ao né somente enquanto 0 mesmo permanecer na rede.
Quando o n6 deixar a rede, o endereco deve ficar disponivel para ser associado a outro no;

¢) Robustez a perda de mensagens: em caso de falha de algum né ou perda de mensagens, o protocolo deve ser
rapido o suficiente para prevenir que dois ou mais nés tenham o mesmo endereco IP;

d) Permitir roteamento multissaltos: se um né tem um endereco IP livre, ele deve ser atribuido a um né requisitante
mesmo se ele estiver a dois ou mais saltos de distancia;

e) Minimizar a sobrecarga na rede: os pacotes de controle do protocolo devem causar o minimo de prejuizo ao
trafego dos pacotes de dados;

f) Tratamento de pedidos simultineos: o protocolo deve implementar uma rotina que impeca a atribuicio do
mesmo endereco IP quando dois nds o requisitarem ao mesmo tempo;

g) Gerenciar o particionamento ou a unido da rede: o protocolo deve ser capaz de realizar a unido de duas Manets
assim como o particionamento da rede em duas Manets diferentes;

h) Garantir sincronizac¢do: o protocolo deve se adaptar as rapidas mudancas da topologia da rede devido a mobi-
lidade dos nés. A sincronizag@o deve ser realizada periodicamente para garantir a atualizacdo permanente da
rede.

Além dos objetivos mencionados, o protocolo deve atender também a critérios de seguran¢a no momento
da atribuicdo do endereco. Redes ad hoc nao dispdem de mecanismos centralizados de seguranca como firewall e
detec¢do de intrusos e proxy. Portanto, a seguranca da rede € uma atribuicao de responsabilidade de todos os nds
participantes. Embora alguns protocolos de autoconfiguracio de endereco implementem defesas contra ameacas,
este é um desafio ainda em aberto [12].

O problema fundamental de atribuir endereco para os nds de uma Manet, seja para contemplar os objetivos
destacados por Villalba et al. (2011) [10] ou para solucionar os desafios da mobilidade dos nés, do particionamento
e da unido de redes, t€ém gerado muitas propostas de protocolos de autoconfiguracdo de enderecos. Porém, todas
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t&ém um objetivo em comum: garantir a unicidade de endereco do n6 na rede por meio de mecanismos de controle
centralizado (tabelas de alocacdo de endere¢o) ou mecanismos de detec¢do de conflito de enderecos.

Os protocolos de autoconfiguragdo em Manets sdo classificados como stateless, stateful e hibridos, que
reunem caracteristicas das duas categorias anteriores. Os mecanismos de DAD sao usados em protocolos stateless,
conforme serd tratado nas proximas secoes.

3.1 Abordagem stateless

Os protocolos de autoconfiguracio de endereco stateless caracterizam-se por ndo manter tabelas de alocagcao
de enderecos. Os ndés que entram na rede geram seu proprio endereco ou atribuem enderecos para outros nos,
baseados no endereco fisico da interface sem fio ou de forma randdmica. Para evitar conflito de enderecamento,
um procedimento de detec¢do de endereco duplicado (DAD), responsavel por manter a integridade da distribuig¢do
dos enderecos na rede, ¢ disparado quando um novo né requisita um endereco a rede ou quando ha um processo
de unido de duas Manets.

3.1.1 Apac

O protocolo Agent based passive auto-configuration (APAC), proposto por Li et al. [13], cria a figura do
agente de endereco (Address agent — AA), um né responsavel pela distribui¢do de enderecos IP na rede. Os AAs
t€ém uma limitacdo quanto ao nimero de clientes, o que divide a rede em grupos. Os enderecos, a medida que sdo
atribuidos, sdo armazenados nos AAs de cada grupo. Quando um né deseja associagdo ele envia uma mensagem
de busca de AA. Caso nenhum AA responda, ele gera seu préprio endereco e um identificador AA que o habilita
a gerar enderecos para os novos nés. Apds gerar um endereco, 0 AA o atribui ao né entrante e o processo de
verificagdo de conflito é realizado pelo mecanismo PDAD. Todos os nés podem detectar conflitos, porém, somente
um AA pode resolver. Quando um né sai da rede por um tempo predeterminado, o AA recupera seu enderego,
eliminando-o da tabela de enderecos atribuidos na rede.

No caso de unido de redes, hd maior chance de haver conflitos de endereco. Nesse caso, qualquer né que
detectar um conflito de enderecos deve informar ao AA. A Figura 6 ilustra um exemplo tipico de unido de redes em
que ocorre um conflito. Os nés A e B tém o mesmo identificador AA, e o n6 C detecta o conflito por intermédio
dos LSAs (PDAD). O n6 C envia uma notificagdo de conflito de endereco (Address conflict notification — ACN)
para D, que a encaminha para A. O n6 A gera novo identificador AA e informa aos nés membros, resolvendo o
conflito.

Figura 6 — Apac - Detec¢do de conflitos de IP na unido de redes
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Fonte: Li, (2007) [13].

O protocolo garante a unicidade na atribui¢do de enderecos IP na rede mantendo uma tabela de enderecos
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alocados residente nos agentes de cada grupo. O protocolo ndo usa um servidor central para distribuicdo de ende-
recos. Essa funcdo € responsabilidade dos nds agentes de endereco. O protocolo suporta unido e particionamento
de redes e é dependente de protoclo de roteamento proativo. O protocolo apresenta baixa sobrecarga, caracteristica
do mecanismo PDAD.

3.2 Abordagem stateful

Os protocolos desta categoria, também denominada categoria livre de conflito, utilizam uma tabela de
alocagdo de enderecos que pode ser centralizada ou distribuida, para atribuir enderecos aos nds da rede.

3.2.1 MANETconf

O protocolo Manetconf, proposto por Nersagi e Prakash [14], utiliza duas tabelas de alocagdo de enderecos.
Uma contém todos os enderecos em uso na rede e a outra contém todos os enderecos pendentes a serem atribuidos
aos novos nés. Todos os nds participantes da rede t€ém uma copia de ambas as tabelas que sdo atualizadas a cada
evento, como entrada e saida de nds, unido e particionamento de redes.

Quando um novo né se associa a rede, ele envia uma mensagem de busca de vizinhos. Caso nio haja
resposta, ele assume ser o primeiro né da rede e inicializa as tabelas. Caso um ou mais vizinhos atendam a
requisicdo, o nd entrante seleciona um dos vizinhos, denominado iniciador, e o processo de associacdo comeca
com 0s seguintes passos:

a) passo 1: o nd entrante envia uma mensagem de requisicao de endereco ao Iniciador;

b) passo 2: o Iniciador entdo seleciona um endereco que nao esteja nas suas tabelas, atualiza a tabela de pendéncia
com o enderego selecionado e envia uma mensagem a todos os nds da rede informando a inser¢éo;

¢) passo 3: o n6 que recebe a mensagem de inclusdo na tabela de pendéncia verifica em suas tabelas se ha ocor-
réncia de conflitos. Caso ndo haja, ele envia uma mensagem de resposta positiva, concordando com a inser¢ao.
Caso contrdrio, envia uma mensagem de resposta negativa;

d) passo 4: se todas as mensagens recebidas pelo Iniciador forem positivas, ele retira o endereco da tabela de
pendéncias, o adiciona na tabela de enderecos alocados, atribui o endereco ao né entrante e informa a todos os
nés da rede a nova insergao;

e) passo 5: caso o Iniciador receba pelo menos uma resposta negativa, ele retorna ao passo 2, reiniciando o
processo.

O protocolo usa uma identificac@o tinica para cada rede. Essa identificagdo é composta pelo menor endereco
IP da rede e por um identificador universal tnico (Universal unique identifier — UUID), que permite gerenciar a
unido e o particionamento de Manets. Na unifio, os nés mais exteriores que detectarem identificadores de rede
diferentes trocam suas tabelas de enderecos alocados, criando uma tabela contendo todos os enderecos alocados
das duas tabelas. Os enderecos duplicados sio eliminados, fazendo com que um dos nds descarte o seu antigo
endereco e inicie o processo de aquisi¢do novamente. A tabela € entdo replicada para todos os nés da nova
rede [15].

No caso do particionamento, a particdo que ficar com o n6 de menor endereco mantém o identificador
da rede e exclui todos os enderecos que migraram para a outra particdo. Na particdo restante, o né de menor
endereco cria um novo identificador da rede e o propaga para todos os nds da nova rede. As operacdes de unido e
particionamento dependem da existéncia de um protocolo de roteamento proativo na rede para que os nds detectem
os eventos a partir da andlise das tabelas de roteamento [14].

O protocolo garante a unicidade na atribui¢do de enderecos IP na rede mantendo uma tabela de enderecos
alocados residente em cada né da rede. O protocolo ndo usa um servidor central para distribui¢do de enderecos.
Essa funcao é responsabilidade de todos os nés da rede. O protocolo suporta unidio e particionamento de redes e é
dependente de protocolo de roteamento proativo. O protocolo apresenta alta sobrecarga, em virtude das mensagens
de inundagdo que podem comprometer o trafego de dados.
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3.2.2 Prophet

A proposta do protocolo Prophet, que ndo deve ser confundido com o seu homdnimo das redes tolerantes
a atrasos e desconexdes (Delay and disruption tolerant networks — DTNs), ndo contempla detecgdo de conflito
adotada pelos dois protocolos apresentados anteriormente. Esse protocolo é descentralizado e ndo mantém uma
tabela estdtica dos enderecos. A alocacao de enderecos € feita de forma randomica, sequencialmente, dentro de um
espaco grande o suficiente para que nio ocorra duplicidade. O algoritmo usa uma fun¢do f{n) que gera nimeros
inteiros a partir de uma semente dentro de um conjunto R que satisfaca duas propriedades:

a) o intervalo entre duas ocorréncias do mesmo nimero é extremamente longo.

b) a probabilidade de mais de uma ocorréncia do mesmo nimero em um limitado nimero de sequéncias diferentes
iniciadas por sementes diferentes € baixa.

A Figura 7 ilustra o algoritmo de geragdo de enderecos do PROPHET. No exemplo R € [1,8] e
f(n)=(endereco X semente X 11) mod 7. O processo € iniciado pelo n6 A, primeiro da rede, que gera a semente 3 e
o enderecgo 3 a partir de f{n). Quando o n6é B se aproxima, o né A gera o endereco 1 e a nova semente 1 para o nd
B e atualiza a sua semente. O processo se repete quando C se aproxima de A e D se aproxima de B.

Figura 7 — Protocolo Prophet - Alocagédo de enderegos

Fonte: Zhu, Ni e Mutka, (2003) [16].

O protocolo suporta unido e particionamento por meio da inclusdo da semente raiz nas mensagens do
protocolo de roteamento. A unicidade de enderecos é garantida pelo processo de alocacdo, com baixa probabilidade
de colisdo. O n6 A, gerador da semente raiz da rede, é chamado né profeta, pois, a partir da semente raiz,
o protocolo roda um algoritmo para prever a ocorréncia de enderecos duplicados. Caso seja detectado um alto
nimero de enderecos duplicados, uma outra semente raiz deve ser gerada [16].

3.23 MAAA

O protocolo Mobility-aided address allocation (MAAA), proposto por Chen, Fleury e Razafindralambo
(2009) [17] é uma solucdo de atribui¢do de enderecos usando uma distribui¢do de espacgos disjuntos de enderegos
entre os nés, garantindo unicidade e escalabilidade. A manutencéo das tabelas de alocagdo é de responsabilidade
exclusiva dos nds, ou seja, cada nd ingressante torna-se um servidor, que vai gerenciar um escopo de endere-
cos livres, distribuidos uniformemente, entre os nds vizinhos. A Figura 8 apresenta o processo de atribuicdo de
enderecos do MAAA.

O sistema ¢ inicializado delegando a um né o escopo completo (Figura 8a) ou, no caso de varios nos,
dividindo-o igualmente entre eles. Quando o né ingressa na rede ele faz uma requisi¢ao de endereco em broadcast
para seus vizinhos, que respondem informando a faixa de enderecos livres. No exemplo, somente o n6 A responde
que tem disponivel N enderecos. O né B entdo retira e atribui a ele um endereco e divide o restante dos (N-1)
enderecos uniformemente com o né A (Figura 8b). O n6 C, que entra, realiza a mesma operacdo com A, seu
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Figura 8 — Protocolo MAAA - Alocagdo de enderegos

&

a) b) c)
Fonte: Chen, Fleury e Razafindralambo, (2009) [17].

unico né vizinho (Figura 8c). A medida que o nimero de nés aumenta na rede, o nimero de servidores aumenta,
porém com faixas de enderegos livres cada vez menores. No caso geral, quando um n6 entrante faz a requisi¢ao de
endereco e um nimero S de vizinhos respondem, informando suas faixas de enderecos, o né entrante, apds retirar
um enderego, soma todas as faixas e as divide uniformemente formando S+1 blocos. Em seguida, ele retém um
dos blocos para distribui¢do, e envia aos vizinhos 0s remanescentes.

O protocolo prevé o envio do conjunto de enderecos a um vizinho escolhido randomicamente quando um
né deixa a rede abruptamente. Porém, ndo oferece solugdo explicita quando o né desconectar-se abruptamente,
problema que deve ser estendido no caso de particionamento da rede. O protocolo é imune a mudangas na topologia
da rede e aproveita-se da mobilidade dos nés para aumentar a eficiéncia da distribui¢do de enderecos, além de ndo
depender do protocolo de roteamento.

3.3 Abordagem hibrida

Please wait. . .

Os protocolos dessa categoria exploram os mecanismos e abordagens das categorias stateless e stateful apre-
sentadas anteriormente. Essa caracteristica confere a eles maior demanda de recursos do né, como processamento
e espaco de memoria.

3.4 Pacman

O protocolo Passive autoconfiguration for mobile ad hoc networks (PACMAN) usa o mecanismo PDAD
para detectar conflitos de endere¢o e mantém uma tabela de enderecos alocados, o que lhe confere a participag@o
na categoria de protocolos de autoconfiguracdo de enderecos hibridos. Proposto por Weniger (2005) [9], esse
protocolo, cuja arquitetura € mostrada na Figura 9, gera de forma randomica o endereco do né entrante e aplica o
mecanismo PDAD para detec¢@o de conflito.

A Figura 9 revela a complexidade do protocolo em que o processo de associagdo de um né na rede comeca
com o né entrante atribuindo o préprio endereco IP. O protocolo usa um algoritmo probabilistico que seleciona
randomicamente um endere¢o de um espago disponivel, dependente do nimero de nds e do tamanho da tabela
de alocacdo. O gerenciador Pacman verifica se o endereco gerado néo estd em conflito com nenhum endereco
da tabela de alocacdo e atribui imediatamente o endereco ao né entrante. Embora esse processo seja muito ra-
pido (alguns milissegundos), é possivel, com baixissima probabilidade, a atribui¢do duplicada de enderego, que
serd detectada pelo mecanismo PDAD. Ao detectar um conflito, o n6 inicia o processo de eliminacdo de conflito
executando o médulo Gerenciamento de troca de endereco, destacado na arquitetura do protocolo. O protocolo
contempla a unifio e o particionamento de redes sem o uso de algoritmos ou procedimentos adicionais, além do
mecanismo PDAD. A recuperagio de enderecos descartados é feita com a atualizacao das tabelas construidas pelos
protocolos de roteamento. O protocolo também codifica/decodifica os enderecos IP para minimizar a sobrecarga
dos protocolos de roteamento.

O protocolo garante a unicidade de enderecamento executando a gera¢do randémica do endereco IP e com-
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Figura 9 — Protocolo Pacman - Arquitetura
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Fonte: Weniger, (2005) [9].

parando o endereco gerado com uma tabela de enderecos alocados. A manutencio da unicidade é garantida pelo
mecanismo PDAD. O protocolo é dependente de protocolos de roteamento proativos. O protocolo apresenta baixa
sobrecarga na rede, porém, conforme mostrado, exige nds com recursos considerdaveis. O protocolo suporta uniao
e particionamento de rede e tem abordagem distribuida.

4 Tendéncias em Manets

Uma abordagem nova é considerar a Manet como um conjunto de aglomerados (clusters) com o propdsito
de minimizar a carga administrativa, delegando a cada cluster a responsabildade de enderecamento e controle
de acesso. Um mecanismo de configuragdo dindmica e hierdrquica de enderecos IPv6, proposto por Wang e Qian
(2015) [18], usa essa abordagem para configuracio de enderegos de forma distribuida e centralizada. Um n6 central
distribui blocos de enderecos IPv6 para os nés centrais de cada cluster, denominados cluster heads, que fazem a

distribuicdo para os membros do cluster. A proposta garante total auséncia de conflito de enderecos, mesmo no
caso de unido e particionamento da rede.

O protocolo IPv6 contempla um mecanismo de autoconfiguracdo para estagdes denominado IPv6 Stateless
address autoconfiguration, especificado na RFC 4862 [19]. Esse mecanismo distribui e verifica conflitos de IP
de forma semelhante ao mecanismo SDAD. E um mecanismo muito eficiente, porém, seu alcance é de um salto
apenas, o que inviabiliza a sua aplicacdo em Manets em virtude da necessidade de verificacdo da duplicidade em
toda a rede. Uma solucgdo usando uma versao otimizada do protocolo Neighbor discovery for IP version 6 (IPv6),
especificado na RFC 4861, denominada ND++, foi proposta por Grajzer, Zernicki e Glabowski (2014) [20]. A
proposta consiste em usar o protocolo de roteamento OLSR para estender a verificacio de duplicidade para além
de um salto. O processo € realizado em duas etapas. Na primeira etapa, o n6 gera o endereco na forma padrao
e checa a duplicidade com os vizinhos. Na segunda etapa, o protocolo entra em acdo executando uma inundacao
controlada e, usando os nés Multipoint relays (MPRs) do OLSR, procede a verificacdo de conflito dentro de um
didmetro determinado por uma sobrecarga definida.

Essas duas propostas mostram que o campo de pesquisa em Manets estd ainda pouco explorado. Com a
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expansao dos dispositivos moveis, a ado¢do do conceito de internet das coisas e a chegada dos novos padrdes de
redes sem fio, um horizonte maior se abre para o desenvolvimento de novas aplicagdes comerciais baseadas nas
Manets. Porém, para atingir esses objetivos € necessdrio reinventar a Manet para trabalhar com o protocolo IPv6.
Segundo Jayanthi, Rabara e Akokiaraj (2010) [21], os beneficios proporcionados pelo IPv6 nas Manets comecam
com: o aumento do espaco de enderecamento, unicidade de enderecos, esquema hierdrquico de enderecamento
e alcance global. Acrescenta-se, ainda, a melhora nos protocolos de mobilidade e roteamento, possibilitando
comunicacdo fim a fim de qualidade. Novos servigos poderdo ser suportados com a integracio dos servicos de rede
multicast e anycast, aumentando a escalabilidade da rede.

5 Consideracoes finais

O presente trabalho apresentou um estudo sobre o enderegcamento IP em Manets. Os conceitos, mecanismos
e protocolos aqui apresentados t€ém como objetivo fornecer uma visdo geral da tecnologia de autoenderecamento
necessdria para as Manets. O estudo mostra que o problema de enderecamento em Manets é ainda um tépico
em aberto, e que os novos padrdes e tecnologias de redes sem fio ndo foram completamente explorados. Deve-se
atentar que grande parte dos resultados dos trabalhos apresentados € fruto de simulagdes e pode nao apresentar o
mesmo desempenho quando implementada na pratica. O motivo principal € a falta de modelos de propagacdo mais
préximos as condigdes reais do ambiente em que as aplica¢des serdo usadas. A grande maioria das simulacdes é
realizada usando o modelo de propagacdo espaco livre. O desenvolvimento de modelos mais realistas certamente
proporcionara o desenvolvimento de solu¢des robustas e confidveis.

Agradecimentos

Este trabalho foi parcialmente financiado pelo projeto Infraestrutura Mével Inteligente baseada em Redes
Celulares e Veiculares, da Fundagdo Carlos Chagas Filho de Amparo a Pesquisa do Estado do Rio de Janeiro
(Faperj), pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq) e pela Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior (Capes). Foi também apoiado pela Fundacdo de Amparo ao De-
senvolvimento das A¢des Cientificas e Tecnoldgicas e a Pesquisa do Estado de Ronddnia (Fapero).

Referéncias

[1] TAGHILOO, M. et al. New approach for address auto-configuration in manet based on virtual address space
mapping (vasm). In: INFORMATION AND COMMUNICATION TECHNOLOGIES: FROM THEORY TO AP-
PLICATIONS, 3, 2008. Damascus, Syria: Proceedings of 3rd Information and Communication Technology
Agency, 2008. p. 1-6.

[2] CORMIO, C. et al. A multi-channel multi-interface mac for collision-free communication in wireless ad hoc
networks. In: EUROPEAN WIRELESS CONFERENCE, 2010 . Lucca, Italy: Proceedings of IEEE European
Wireless Conference, 2010. p. 306-313.

[3] PERKINS, C. E. et al. IP Address Autoconfiguration for Ad Hoc Networks. 2001. Disponivel em: <https:
/Itools.ietf.org/html/draft-perkins-manet-autoconf-01>. Acesso em: 25 set. 2015.

[4] HUQ,S.Z. U. et al. Study of detection of ip address conflicts in manets. GLOBAL JOURNAL OF COMPUTER
SCIENCE AND TECHNOLOGY, Global Journals Inc. (US), Delaware, USA, v. 10, n. 1, p. 23-26, 4 2010.

[5] SANG-CHUL, K.; JONG-MOON, C. Message complexity analysis of mobile ad hoc network address auto-
configuration protocols. IEEE TRANSACTIONS ON MOBILE COMPUTING, Institute of Electrical and Elec-
tronics Engineers, Davis, USA, v. 7, n. 3, p. 358-371, March 2008. ISSN 1536-1233.

[6] VAIDYA, N. H. Weak duplicate address detection in mobile ad hoc networks. In: ACM INTERNATIONAL
SYMPOSIUM ON MOBILE AD HOC NETWORKING & COMPUTING, 3, 2002. Lausanne, Switzerland: Pro-
ceedings of the 3rd Mobile Ad hoc Networking and Computing, 2002. p. 206-216. ISBN 1-58113-501-7.

Revista Brasileira de Computacdo Aplicada (ISSN 2176-6649), Passo Fundo, v. 8, n. 1, p. 26-39, abril. 2016 38


https://tools.ietf.org/html/draft-perkins-manet-autoconf-01
https://tools.ietf.org/html/draft-perkins-manet-autoconf-01

(7]

(8]

(9]

(10]

(11]

(12]

(13]

(14]

[15]

[16]

(17]

(18]

[19]

(20]

(21]

JACQUET, P. et al. Optimized Link State Routing Protocol for Ad Hoc Networks. 2001. 62-68 p. Inria,
Rocquencourt, France: Hypercom Project, 2001. p. 62-68.

WENIGER, K. Passive duplicate address detection in mobile ad hoc networks. In: IEEE WIRELESS COM-
MUNICATIONS AND NETWORKING CONFERENCE, 2003. New Orleans, LA, USA: Proceedings of WCNC,
2003. v. 3, p. 1504-1509 vol.3. ISSN 1525-3511.

WENIGER, K. Pacman: passive autoconfiguration for mobile ad hoc networks. IEEE JOURNAL ON SELEC-
TED AREAS IN COMMUNICATIONS, Institute of Electrical and Electronics Engineers, Davis, USA, v. 23,
n. 3, p. 507-519, 2005. ISSN 0733-8716.

VILLALBA, G. L. J. et al. Auto-configuration protocols in mobile ad hoc networks. SENSORS OPEN AC-
CESS JOURNAL, Basel, Switzerland, v. 11, n. 4, p. 3652-3666, 2011. ISSN 1424-8220.

ROHIT, R.; SINGH, D. A study of various addres allocation schemes for mobile ad hoc networks. INTER-
NATIONAL JOURNAL OF EMERGING TRENDS AND TECHNOLOGY IN COMPUTER SCIENCE, India, v. 3,
n. 1, p. 100, 2014.

OROZCO, S. A. L. et al. Security issues in mobile ad hoc networks. INTERNATIONAL JOURNAL OF Dis-
TRIBUTED SENSOR NETWORKS, V. 2012, n. 818054, p. 6, March 2012.

LI L. et al. Agent-based passive autoconfiguration for large scale manets. WIRELESS PERSONAL COMMU-
NICATIONS, Springer, New York, USA, v. 43, n. 4, p. 1741-1749, 2007. ISSN 0929-6212.

NESARGI, S.; PRAKASH, R. Manetconf: configuration of hosts in a mobile ad hoc network. In: INFO-
COM 2002 - ANNUAL JOINT CONFERENCE OF THE IEEE COMPUTER AND COMMUNI-
CATIONS SOCIETIES, 21, 2002. [S.1.]: Proceedings of IEEE International Conference on Computer
Communications, 2002. v. 2, p. 1059—-1068 vol.2. ISSN 0743-166X.

CHU, X.; LIU, J.; SUN, Y. Address allocation mechanisms for mobile ad hoc networks. In: MISRA, S.;
WOUNGANG, I.; MISRA, S. C. (Ed.). Guide to Wireless Ad Hoc Networks. London: Springer London,
2009, (Computer Communications and Networks). p. 333-354. ISBN 978-1-84800-327-9.

ZHOU, H.; NI, L.; MUTKA, M. Prophet address allocation for large scale manets. In: INFOCOM - AN-
NUAL JOINT CONFERENCE OF THE IEEE COMPUTER AND COMMUNICATIONS, 22, 2003. [S.1.]: Pro-
ceedings of IEEE International Conference on Computer Communications, 2003. v. 2, p. 1304-1311 vol.2.
ISSN 0743-166X.

CHEN, Y.; FLEURY, E.; RAZAFINDRALAMBO, T. Scalable address allocation protocol for mobile ad hoc
networks. In: INTERNATIONAL CONFERENCE ON MOBILE AD-HOC AND SENSOR NETWORKS, 5, 2009.
Fujian, China: Proceedings of IEEE Mobile ad-hoc and Sensors Networks Conference, 2009. p. 41-48.

WANG, X.; QIAN, H. Dynamic and hierarchical ipv6 address configuration for a mobile ad hoc network.
International Journal of Communication Systems, John Wiley & Sons, New Jersey, USA, v. 28, n. 1, p.
127-146, 2015. ISSN 1099-1131.

THOMSON, S.; NARTEN, T.; JINMEI, T. IPv6 Stateless Address Autoconfiguration. 2007. Disponivel em:
<https://tools.ietf.org/pdf/rfc4862.pdf>. Acesso em: 11 set. 2015. RFC 4862.

GRAJZER, M.; ZERNICKI, T.; GLABOWSKI, M. Nd++ an extended ipv6 neighbor discovery protocol for
enhanced stateless address autoconfiguration in manets. International Journal of Communication Systems,
John Wiley & Sons, New Jersey, USA, v. 27, n. 10, p. 2269-2288, 2014. ISSN 1099-1131.

JAYANTHL J. G.; RABARA, S.; AROKIARAIJ, A. M. Ipv6 manet: An essential technology for future perva-
sive computing. In: INTERNATIONAL CONFERENCE ON COMMUNICATION SOFTWARE AND NETWORKS,
2, 2010. Singapore: Proceedings of IEEEE Communications Software an Networks Conference, 2010. p.
466-470.

Revista Brasileira de Computacao Aplicada (ISSN 2176-6649), Passo Fundo, v. 8, n. 1, p. 26-39, abril. 2016 39


https://tools.ietf.org/pdf/rfc4862.pdf

	Introdução
	Mecanismos de detecção de endereço duplicado
	Classificação dos mecanismos de DAD
	Strong DAD
	Weak DAD
	Detecção de endereço duplicado passiva (PDAD)

	Protocolos de autoconfiguração de endereço
	Abordagem stateless
	Apac

	Abordagem stateful
	MANETconf
	Prophet
	MAAA

	Abordagem híbrida
	Pacman

	Tendências em Manets
	Considerações finais

