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Resumo:

As tecnologias computacionais estdo cada vez mais integradas a vida cotidiana das pessoas, nas
comunicagdes, no setor financeiro e até no entretenimento. Entretanto, todas as facilidades e oportu-
nidades por elas oferecidas também acabam sendo objeto de interesse de pessoas mal-intencionadas,
que usam esses recursos para cometer fraudes e ataques contra os sistemas de informacgao e/ou seus
usudrios. Logo, as organiza¢des muitas vezes implementam tecnologias de propdsitos especificos
para promover a seguranga de seus sistemas. Apesar de essas tecnologias auxiliarem na segurancga
do ambiente computacional, elas ndo proporcionam uma visdo do ambiente como um todo. Tendo
isso em vista, este artigo apresenta uma abordagem ciente de situagc@o para seguranca de ambientes
computacionais, denominada [SA]?. A solucio destaca-se pela arquitetura concebida para o for-
necimento da ciéncia de situacgdo, explorando diferentes funcionalidades desde a coleta, passando
por um processamento hibrido de contexto, o armazenamento de dados contextuais e a decorrente
atuacdo. A abordagem foi avaliada em um ambiente formado por servidores destinados a prover
servigos de internet, mostrando-se estdvel e flexivel quanto a visibilidade de aspectos de seguranca
em ambientes computacionais, possibilitando a deteccdo de situacdes de interesse a partir de even-
tos provenientes de fontes heterogéneas, atendendo as premissas de flexibilidade e dinamicidade das
atuais infraestruturas de redes.
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Abstract:  Computer technologies are increasingly integrated into people’s daily lives, in com-
munications, in the financial sector and even in entertainment. However, all opportunities offered
by them also end up being of interest of people with malicious intent, which use these resources to
commit fraud and attacks against information systems and / or its users. Thus, organizations often
implement specific purpose technology to promote the security of their systems. Although these te-
chnologies assist in the computing environment security, they do not provide an environment view
as a whole. Therefore, this paper presents a situation awareness approach to computational envi-
ronments security, called [SA]?. The solution stands out for its architecture, designed to provide
situation-awareness exploring different features since the gathering of events, passing by a hybrid
processing, contextual data storage and the resulting performance. The approach was evaluated in
an environment consisting of servers designed to provide internet services, showing stable and flexi-
ble regarding the visibility of security aspects in computational environments, enabling the detection
of interest situations as from events of heterogeneous sources, meeting the assumptions of flexibility
and dynamicity of current network infrastructures.
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1 Introducao

Com os avancgos das tecnologias que permeiam os sistemas computacionais, o acesso, a busca e o compar-
tilhamento de informagdes tornaram-se tarefas naturais da vida cotidiana, provendo um dinamismo nunca antes
visto na troca de dados. Infelizmente, todas as facilidades oferecidas por esses avancos acabam constituindo alvo
para ataques maliciosos.

Tendo isso em vista, as organizacdes muitas vezes implementam tecnologias de propoésitos especificos
para promover a seguranca de seus sistemas, tais como antivirus, firewall, WAF (Web Application Firewall), IDS
(Intrusion Detection System), entre outras possibilidades. Mas, apesar de essas tecnologias auxiliarem na seguranga
do ambiente computacional, elas ndo proporcionam uma visdo do ambiente como um todo.

Visando ao fornecimento de uma visao integral sobre a seguranca da infraestrutura computacional, Tim Bass
[1] prop0s a aplicacdo dos conceitos de ciéncia de situacdo no campo da seguranca em redes de computadores. Tim
Bass € considerado como o primeiro autor a empregar ciéncia de situagao na obtencio de um melhor entendimento
sobre os ambientes monitorados.

Embora a unifo das areas de ciéncia de situagdo e segurancga da informacao seja estudada hd aproximada-
mente quinze anos, ainda se constitui um foco de estudo e pesquisa relevante na drea de seguranga da informacao
[2]. E importante registrar que os riscos de seguranga tém se potencializado devido 2 natureza volatil, esponti-
nea, heterogénea e invisivel de como ocorre a comunicagio nos atuais ambientes computacionais, e também pelo
natural crescimento em tamanho, complexidade e distribui¢do das infraestruturas de redes [3].

Um dos requisitos para se obter a ciéncia de situag@o € o monitoramento continuo dos eventos de seguranca.
Esses eventos sdo oriundos da utilizacio dos recursos computacionais (memdria, processamento, disco rigido, rede,
etc.), assim como do fluxo de trafego da rede e dos logs gerados pelos diferentes sistemas e ativos de rede. Uma
vez coletados, os eventos devem ser processados para detectar situacdes de interesse, aprimorando a visdo geral
sobre o ambiente [4].

O objetivo central deste trabalho é a concepgdo de uma abordagem denominada [SA)? (Situational Awa-
reness for Security Analysis) que fornega a ciéncia de situagdo sobre os aspectos de seguranga das infraestruturas
computacionais. A abordagem foi projetada com base em um middleware para computagdo ubiqua denominado
EXEHDA (Execution Environment for Highly Distributed Applications) [5], beneficiando-se da sua arquitetura
distribuida e de seus mecanismos de ciéncia de contexto.

Para obtencdo da seguranga ciente de situag@o, a concepgdo da abordagem proposta tem como principais
premissas: a) uma arquitetura distribuida, que explora funcionalidades desde a coleta, passando por um proces-
samento hibrido de contexto, o armazenamento de dados contextuais e a decorrente atuacio; b) uma deteccio de
situacdes de interesse que emprega duas estratégias, sendo a primeira uma sintaxe similar a SQL (Structured Query
Language) para a definicdo de regras, e a segunda que se vale de aprendizagem de maquina com a utilizacio da
técnica de arvores de decisdo para dados coletados do trafego da rede em tempo de execugdo; c) utilizagio de
uma estratégia com uma sintaxe alternativa as expressdes regulares quando da normalizacdo dos logs na etapa de
pré-processamento, apresentando melhores legibilidade e facilidade na adaptagdo das expressdes criadas.

Este artigo estd organizado em seis secdes, com esta introducdo. A secdo 2 introduz a base conceitual
considerando o escopo do trabalho. Na secdo 3, é discutida a concepgdo da abordagem proposta. A secdo 4
apresenta os cendrios de uso para avaliacdo do trabalho desenvolvido. Por sua vez, na se¢@o 5, os trabalhos
relacionados sdo descritos e analisados. Finalmente, na secéo 6, sdo apresentadas as consideracdes finais.

2 Fundamentacao tedrica

Esta se¢io introduz os principais conceitos associados 2 concepgdo da abordagem [SA]?, que também foram
considerados quando dos esforcos de avaliacdo e testes. Dessa forma, serdo apresentadas as defini¢des de eventos,
ciéncia de contexto e ciéncia de situacdo, incluindo as principais estratégias utilizadas para o processamento de
eventos. Por fim, serd discutido o middleware EXEHDA, destacando-se as suas principais funcionalidades.
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2.1 Evento

O conceito de evento é importante quando se trata de ciéncia de situacdo, pois eventos sao responsaveis por
armazenar e tratar todas as mudangas ocorridas em qualquer situacdo que esteja acontecendo em um determinado
momento [6,7].

Considerando o escopo deste trabalho, evento é definido como uma ocorréncia tnica dentro de um am-
biente, geralmente envolvendo uma tentativa de mudanca de situa¢do. Inclui normalmente a no¢do de tempo, a
ocorréncia e os detalhes que pertencem explicitamente ao evento ou ambiente que podem ajudar a explicar ou
compreender as causas ou efeitos do evento [8].

Um evento pode ser dividido em campos que descrevem uma caracteristica do evento, tarefa conhecida
como normalizagdo. Exemplos de campos de um evento registrado por um acesso a uma pagina web incluem
data, hora, endereco IP (Internet Protocol) de origem, identificacdo do usudrio (caso autenticagc@o seja necessaria),
objeto requisitado, entre outras informacdes.

Um exemplo de aplicagdo que se baseia na utilizacdo de eventos s@o as solucdes de monitoramento, cujo
sistema monitorado € representado por um grupo de sensores em que cada um estd associado a uma situagao inicial
[9]. Normalmente, é possivel verificar os valores de cada sensor por meio de uma consulta, ou o préprio sensor
emite um valor agindo como um produtor de eventos. Dessa forma, é possivel verificar quando a situagdo de um
sensor foi modificada avaliando o valor identificado.

Alguns eventos que acontecem ao redor do ambiente em andlise ndo sdo eventos de interesse, ou seja, ndo
representam algo relevante naquele determinado contexto, em contrapartida, outros sdo relevantes e podem causar
uma mudanca na situacao atual. A seguir serdo discutidos os conceitos a cerca de ciéncia de contexto.

2.2 Ciéncia de contexto

De acordo com Dey [10], contexto é qualquer informacdo que pode ser usada para caracterizar a situagdo
de uma entidade (pessoa, local ou objeto) que é considerada relevante para a interag@o entre o usudrio e a aplicacao,
incluindo o préprio usudrio e a aplicacdo.

Além disso, contexto pode ser considerado também como uma descri¢do complexa de conhecimento com-
partilhado sobre circunstancias fisicas, sociais, histdricas, entre outras, em que a¢des ou eventos ocorrem. E o
que restringe a interpretacdo de uma ag@o ou de um evento, sem no entanto ser parte dessa agdo/evento. Assim,

contexto € uma cole¢do de condic¢des relevantes e influéncias que tornam uma situacio tinica e compreensivel
[11,12].

Para auxiliar a compreensdo do contexto, existem seis questdes bdsicas conhecidas como “5SW + 1H” que
podem ser empregadas.
a) Quem (Who): informacéo sobre o(s) individuo(s) envolvido(s) no evento.
b) O qué (What): informagao sobre a ocorréncia de um evento de interesse.
¢) Quando (When): informagdo temporal sobre o evento, 0 momento em que o evento ocorreu.
d) Onde (Where): informacao espacial, de localizagdo, o local onde o evento ocorreu.
e) Por que (Why): informacdo subjetiva sobre as intencdes e motivagdes que levaram a ocorréncia do evento.
f) Como (How): informacao sobre a maneira como o evento ocorreu.
Visto que o contexto € relativo a um foco, para determinadas aplicacdes algumas dessas questdes sao mais

importantes que outras. O foco determina o contexto e o que pode ser considerado como informacao significativa,
pois nem todo o contexto de uma situacao é relevante.

Tendo explorado a definicdo de contexto, a ciéncia de contexto € definida como a capacidade de um sistema
em utilizar o contexto para melhorar o servico oferecido [10,13]. Ao se construir e executar aplicacdes cientes ao
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contexto, hd uma série de funcionalidades que devem ser providas, envolvendo desde a aquisi¢do de informagdes
contextuais, a partir do conjunto de fontes heterogéneas e distribuidas, até a representacio dessas informacdes, seu
processamento, armazenamento e a realizag@o de inferéncias para seu uso em tomadas de decisdo [14].

As dreas da computagdo ubiqua e inteligéncia artificial foram as pioneiras em estudar e utilizar o conceito de
contexto, demonstrando o potencial da aplicagdo desse conceito nos sistemas computacionais. Pesquisas recentes
utilizam o conceito de contexto para beneficiar sistemas ligados a outras dreas, como a seguranga da informagao,
que utiliza informagdes suplementares para melhorar as decisdes de seguranga no momento da tomada de decisdo,
resultando em decisdes mais precisas, capazes de suportar as atuais infraestruturas dindmicas de tecnologia [15,16].

Algumas motivagdes para aplicacdo de ciéncia de contexto nos sistemas computacionais sdo: auxiliar na
compreensdo da realidade; contribuir na adaptacdo de sistemas; auxiliar no processo de transformac¢do dos dados
em informacdo; apoiar a compreensdo de eventos; ajudar a identificar e compreender as situagdes de interesse.

2.3 Ciéncia de situaciao

A ciéncia de situacio consiste na percep¢do e na compreensido de uma ou mais informagdes contextuais e
na projecdo de seus efeitos em um futuro préximo. Percebe-se, entdlo, a existéncia de trés niveis para a obtengdo
da ciéncia de situagdo [3]:

a) percepcdo: envolve os processos de monitoramento, deteccdo e reconhecimento que levam a ciéncia de
multiplos elementos situacionais, tais como alertas relatados por sistemas de deteccdo e prevengdo de intru-
sdo, eventos registrados em logs, relatérios de varredura, bem como os seus estados atuais (tempo em que
ocorreram, locais, condi¢des, formas e agdes);

b) compreensdo: sintese e correlacdo dos elementos desconexos identificados no nivel de percepcdo por in-
termédio de diferentes estratégias, por exemplo, com base em conhecimento ou em anomalias. Este nivel
requer a integracdo dessas informacgdes para entender como isso vai impactar na seguranca do ambiente
computacional;

c) projecdo: responsavel pela capacidade de antecipagdo de ocorréncias futuras, a partir da compreensdo dos
elementos no ambiente atual. Alcangcado por meio do conhecimento da situagdo, da dindmica dos elementos
e da compreensdo da situacdo, para depois projetar essa informacao adiante no tempo e, assim, determinar
se elas afetar@o os futuros estados do ambiente operacional.

Uma das principais estratégias utilizadas no nivel de compreensdo € o processamento de eventos, o qual
fornece a capacidade de unir vérios eventos semelhantes ou diferentes em uma tnica peca de conhecimento de que
algo maior estd acontecendo, em vez de obter uma visdo incompleta a partir da anélise de eventos tnicos [4].

2.4 Processamento de eventos

O processamento de eventos pode ser definido como um mecanismo de raciocinio para inferir novos
conhecimentos e melhorar a compreensdo dos eventos adquiridos [9]. Ele considera operacdes que podem ser
realizadas em eventos como parte de uma aplicagdo, o que muitas vezes pode resultar em novos eventos.

A crescente utilizacdo de processamento de eventos fez com que o nimero de abordagens crescesse con-
sideravelmente, ocasionando uma grande quantidade de estratégias e algoritmos presentes na literatura. A seguir,
sdo apresentadas as duas principais estratégias utilizadas no processamento de eventos [17]:

a) baseada em regras: uma das estratégias mais simples para realizar o processamento de eventos. E conside-
rada uma técnica simples para se definir e estender, ndo necessita de uma utilizacio intensiva de recursos
computacionais e € a técnica mais utilizada para realizar o processamento de eventos [17]. A estratégia ba-
seada em regras apresenta alguns pontos negativos, tais como: quando se utiliza uma grande base de regras,
facilmente se torna confusa e intratavel; as regras devem ser definidas manualmente, o que € propenso a erros
devido ao trabalho manual; ndo hd um mecanismo para realizar a validagao e verificacdo de qualidade. O ra-
ciocinio baseado em regras ndo suporta imprecisao, somente sendo aplicado para respostas do tipo booleana
[18];
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b) baseada em aprendizagem supervisionada: nesta categoria estdo as técnicas que utilizam um conjunto de
treinamento, em que os dados se encontram categorizados, ou seja, estd presente o resultado esperado para
cada caso que serd utilizado para treinamento e, em seguida, é possivel classificar novos eventos com base
no conjunto que foi utilizado durante o treinamento. Dentre as técnicas dessa categoria, destaca-se a arvore
de decisdo, que se consiste em uma técnica de aprendizagem supervisionada na qual € construida uma 4rvore
a partir de um conjunto de dados que podem ser utilizados para classificar os novos eventos capturados. O
ponto positivo das técnicas baseadas em aprendizagem supervisionada é que se costuma alcancar um alto
grau de precisdo. Dentre as dificuldades encontradas na utilizag@o dessas técnicas, pode-se citar a exigéncia
de quantidade significativa de dados para treinamento [17].

2.5 Middleware EXEHDA

O EXEHDA ¢ um middleware, ou seja, um software que faz a mediac@o entre o sistema operacional dos
equipamentos e as demais aplicacdes. Ele € direcionado as aplicacdes distribuidas, méveis e cientes de contexto,
sendo baseado em servicos. Seus objetivos principais sdo: criar e gerenciar um ambiente ubiquo, formado por
células de execucdo distribuidas, e promover a computacio sobre esse ambiente heterogéneo [5].

O ambiente ubiquo provido pelo EXEHDA € formado por equipamentos multi-institucionais compostos
tanto por dispositivos dos usudrios, como por equipamentos da infraestrutura de suporte, todos instanciados pelo
seu respectivo perfil de execu¢do no middleware, o que implica na necessidade de adotar um gerenciamento de
organizacdo celular desse ambiente, que vise resguardar a autonomia das institui¢des envolvidas.

A Figura 1 apresenta um ambiente ubiquo, nela sdo ilustradas as vdrias células de execucdo que podem
fazer parte desse ambiente. Dentro de cada célula podem existir inimeros servidores de borda (SBs) que sdo
responsdveis pela comunica¢do com o ambiente por meio de sensores e atuadores. Além disso, cada célula conta
com um equipamento central (EXEHDAbase) no qual executa o servidor de contexto (SC), que € responsdvel
por armazenar as informacgdes coletadas no repositério de informacdes contextuais (RIC) bem como permitir a
manipulagdo (processamento, visualizagdo, etc.) dessas informagdes [19].

Figura I: Ambiente ubiquo provido pelo EXEHDA

Legenda:
SB - Servidor de Borda
SC - Servidor de Contexto

Fonte Gusméo[19]

3 Abordagem [SA]?

A [SA]? caracteriza-se principalmente pela ciéncia de situag¢iio sobre a seguranga do ambiente computacio-
nal. Sua concepcao, baseada no EXEHDA, beneficia-se do suporte a aquisicao, ao processamento e ao armazena-
mento de informagdes contextuais, assim como da arquitetura distribuida do middleware, caracteristicas oportunas
as funcionalidades da [SA]?.
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Os softwares prototipados denominados de [SA]* Agent e [SA]?> Server representam, respectivamente, os
SBs e 0s SCs do EXEHDA. A seguir, sdo descritos os dois softwares, detalhando-se como cada componente interno
oferece os conceitos para a formagdo da ciéncia de situagdo.

3.1 [SAJ Agent

O [SA]? Agent foi concebido para realizar a coleta da utilizagio dos recursos computacionais, dos logs e do
trafego da rede. Opcionalmente, esse software poderd realizar a compreensao desses eventos na busca por situagdes
de interesse e, se necessdrio, executar a decorrente atuacdo, caracterizando em parte a flexibilidade da proposta. A
Figura 2 apresenta uma abstracio do software proposto e desenvolvido para o [SA]? Agent, destacando o fluxo de
comunicagdo entre os componentes. Cada um dos componentes presentes na Figura 2 serd descrito nas préximas
subsecdes.

Figura 2: Software concebido para o [SA]*> Agent

0006,

Percepgéao
Coletor de Coletor de Coletor de
Status Logs Trafego da Rede SA2
Server

Pré-processamento

Comunicagdo com SA? Server

Compreensao

Projecao

3.1.1 Componente de percep¢ao

Na Figura 2, o componente coletor de logs foi desenvolvido com a premissa de ler os arquivos de log
internos ao sistema no qual o [SA]?> Agent estd operacional e receber eventos de diferentes dispositivos, nesse
tltimo caso, funcionando como um servidor Syslog®, o que evidencia a distribui¢io da arquitetura assim como
a flexibilidade e a heterogeneidade, permitindo o tratamento de eventos de dispositivos em que ndo € possivel a
instalacdo do [SA]? Agent.

O coletor do trafego da rede foi concebido para realizar a coleta de eventos na camada de rede, sem ne-
cessitar de uma ferramenta para a geracdo do arquivo de log. Por isso, optou-se por utilizar uma ferramenta de
manipula¢do de pacotes chamada Scapy, que € um framework desenvolvido em Python que apresenta, dentre as
suas funcionalidades, a possibilidade de manipulacdo de pacotes IP de maneira flexivel. Outra funcionalidade
interessante € a de andlise da rede (sniffer), que permite o monitoramento do trafego da rede [20].

O coletor de status foi desenvolvido para coletar eventos sobre o uso dos recursos do sistema operacional,
como erros nas interfaces de rede, consumo de processamento, de memoria, de disco e de rede, hash de arquivos
como /etc/passwd, entre outros. Esse componente torna-se importante, por exemplo, em casos em que 0O
atacante execute comandos que aumentem consideravelmente o consumo de processamento, memdria e/ou trafego
de rede.

3Syslog ¢ um mecanismo padronizado para atividade de logging em sistemas de computador. Disponivel em: <http://www.syslog.org/>
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Para aprimorar a capacidade de percepc¢do da abordagem, reforcando sua flexibilidade, heterogeneidade e
dinamicidade, foi desenvolvida a capacidade de descoberta automadtica de recursos existentes (interfaces de rede,
parti¢des, logs, entre outros) e também de situacdes a serem avaliadas com base na especificagdo de varidveis nas
configuracdes dos itens e situacdes.

Os trés componentes, mais a descoberta de recursos, representam a percepgio no [SA]? Agent, primeiro
nivel da ciéncia de situagao.

3.1.2 Componente de pré-processamento

Considerando a necessidade de normalizag¢do e contextualiza¢do dos eventos coletados, o componente de
pré-processamento da abordagem [SA]? foi concebido para realizar a separacio do evento em campos e, posteri-
ormente, adicionar informagdes contextuais, auxiliando a etapa de compreensdo. Para isso, o componente explora
um parser denominado pyparsing®, que se baseia na criacio e execugio de gramiticas diretamente em um c6digo
Python, sendo considerado uma opg¢éo apropriada para analisar arquivos de texto, como arquivos de log [21].

Para a utilizagdo desse componente foram desenvolvidas expressdes com base em formatos de logs pré-
definidos. Como consequéncia, os eventos coletados desses logs foram automaticamente separados em campos,
que podem receber a adicao de dados contextuais, como os referentes a geolocaliza¢do de enderego IP. Por meio
dos campos separados e das informagdes contextuais adicionadas € que as estratégias de processamento dos eventos
no componente de compreensdo podem ser construidas.

A utilizacdo do pyparsing inserida neste projeto apresenta um diferencial como alternativa ao tradicional
uso de expressoes regulares. Para destacar essa diferenca, a seguir apresenta-se uma expressdo regular que pode
ser utilizada para analisar um enderego IP:

\d{1,3}.\d{1,3}.\d{1,3}r.\d{1, 3}

Em contraste, utilizando o pyparsing, a expressao pode ser escrita como:

ipField = Word(nums, max=3)

ipAddr = Combine (ipField +"“.”+ ipField +"“.”+ ipField +"“.”+ ipField)

Observa-se que o propdésito do exemplo € demonstrar a diferencga entre os dois métodos, sem preocupagao
com a validacdo do endereco IP, ou seja, nos exemplos, o endereco 999.999.999.999 seria aceito. Observa-se
que a sintaxe do pyparsing tem como premissa a legibilidade. Conforme apresentado em [21], o pyparsing foi
projetado com algumas metas especificas em mente, dentre elas, destaca-se que a gramdtica deve ser facil de
escrever, compreender e se adaptar as demandas de mudanca e expansao ao longo do tempo.

3.1.3 Componente de comunicacio com o0 [SA]? Server

Ainda na Figura 2, o componente de comunicacio é previsto para a comunicacio com o [SA]? Server,
enviando os eventos coletados e situagdes identificadas no [SA]> Agent para serem armazenados nos repositérios
presentes no servidor. Esse componente também realiza a busca periddica no servidor pelas informacgdes neces-
sarias para execucdo do [SA]? Agent, incluindo os logs e status que devem ser monitorados, as expressoes para
normalizacdo e contextualizagdo, e as situagdes a serem identificadas com as respectivas projegoes.

3.14 Componente de compreensao

Na concepcao do componente de compreensao foi considerado o emprego de duas das principais estratégias
para processamento de eventos [22]:

a) regras com o apoio de uma solu¢io de CEP (Complex Event Processing), denominada Esper’, que realiza
a correlacdo de eventos na busca por padrdes descritos em uma EPL (Event Processing Language) com
sintaxe similar a SQL. A utiliza¢do dessa sintaxe também prima pela legibilidade, sendo um diferencial no

4Disponivel em: <pyparsing.wikispaces.com>
SDisponivel em: <http://esper.codehaus.org>
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ambito da solucdo concebida, pois apresenta uma alternativa ao tradicional uso de expressdes regulares que,
além de serem utilizadas para parser, também sio consideradas na especificacio de regras. Adicionalmente,
foi desenvolvido um sistema de priorizacio, no qual é possivel especificar diferentes valores de severidade
para cada regra e definir o grau de criticidade de cada sistema monitorado. Essas duas informacdes formam
a prioridade da regra, a ser confrontada com os eventos, e das situa¢des identificadas a serem exibidas ao
administrador, auxiliando a compreensao das situacdes no ambiente;

b) aprendizagem de maquina por meio da técnica de drvores de decisdo, em que o sistema aprende a partir
de uma base de dados e passa a classificar os novos eventos de acordo com as classes do conjunto de
treinamento. Optou-se pela utilizagdo de arvores de decisdo por ela ser uma das principais técnicas utilizadas
para a classificacio de eventos, e também pelas restrigdes de utilizagdo em tempo de execucdo. Esse ultimo
fator justifica-se pelo fato de que, apds o processo de treinamento ser concluido, a decisdo calculada pela
arvore é um processo rapido, uma vez que se baseia em um ndmero limitado de instru¢des condicionais [23].

As estratégias podem ser selecionadas de acordo com a demanda, podendo ser utilizadas tanto de forma
individual quanto combinada, reforcando a flexibilidade da solugcdo. A estratégia baseada em regras € indicada
preferencialmente para tratamento de eventos que ndo tenham a incerteza, e a estratégia baseada em aprendizagem
de maquina para eventos que possuam uma base de dados que possa ser utilizada para treinamento, de forma a
tornar possivel que a técnica possa aprender a identificar situacdes de interesse com base nos eventos utilizados
para treinamento.

3.1.5 Componente de projecao

A finalidade prevista para o componente projecdo € a de evitar ocorréncias futuras de situagdes indesejadas
identificadas no componente de compreensao. Existem dois tipos de atuacdes possiveis que podem ser configura-
das para as situagdes:

a) envio de alertas via e-mail ou SMS (Short Message Service), informando a situagdo que foi identificada e
sugerindo a atuacdo a ser executada;

b) execucdo de comandos que, entre outras opgdes, podem agir ativamente sobre o dispositivo no qual reside
o [SA]?> Agent, ou até mesmo em dispositivos remotos (atuagio distribuida), especialmente utilizando o
protocolo SSH (Secure Shell), provocando a adaptaciio ndo funcional® do ambiente em tempo de execucio.

Ap6s a projegio, a situagio identificada e os possiveis retornos a atuago sio enviados ao [SA]? Server para
serem armazenados no repositério, disponibilizando assim sua visualizagdo na interface web.

3.2 [SAJ* Server

O [SA]? Server realiza o processamento dos eventos, o armazenamento das informacdes contextuais e
das situacdes coletadas por diversos [SA]*> Agents, fornecendo uma visdo amplificada do ambiente. Ainda, é
disponibilizada uma interface web para visualizag¢@o das informagdes capturadas e configuracio da solucdo, o que

auxilia na identificacdo de situagdes de interesse assim como na auditoria e investigacao de incidentes de seguranga.

Na Figura 3, é apresentada uma abstracdo do software proposto e desenvolvido para o [SA]? Server. Assim
como no [SA]> Agent, cada um dos componentes do [SA]? Server serd apresentado nas préximas subsecdes.

3.2.1 Componente de comunicaciio com o [SA]> Agent

Na concepgio do componente de comunicacio com o [SA]? Agent (Figura 3) foi empregado o protocolo
XML-RPC (eXtensible Markup Language - Remote Procedure Call) para a realizacdo da comunicacio entre os
[SA]? Agents e o [SA]? Server. A utilizagdo desse protocolo deve-se ao fato de ele ser empregado nos diferentes
servidores da arquitetura do middleware EXEHDA. Os [SA]?> Agents, ao coletarem e disponibilizarem as informa-
¢des ao [SA]? Server, proporcionam a percepcdo para a ciéncia de situacio no Ambito do servidor.

SEntende-se por adaptagio nio funcional aquela que atua sobre a geréncia da execugio distribuida, e adaptacio funcional é aquela que implica
a modificagdo do c6digo sendo executado.
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Figura 3: Software concebido para o [SA]? Server
SA? Agent, SA2 Agent, . SA? Agent,
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3.2.2 Componente de servicos disponiveis

O componente de servicos disponiveis foi concebido para ser responsavel pelo provimento das fun¢des que
serdo utilizadas pelo protocolo XML-RPC, ja que a sua comunicagdo é realizada por meio de chamadas das fun¢des
previamente registradas. Dentre elas, estdo o repasse de eventos e/ou situagdes ao componente de compreensao e
a comunicacdo com o componente que realiza o acesso aos repositorios.

3.2.3 Componente gerenciador de dados contextuais

Considerando que as informagdes necessarias para a operacio da [SA]? sdo de natureza estruturada e nio
estruturada e com o intuito de otimizar os procedimentos de armazenamento e recuperacao dessas informacdes,
foi previsto o emprego de duas estratégias distintas na organizagdo dos repositorios.

O componente gerenciador de dados contextuais realiza a coleta das configuragdes, que sdo armazenadas
no banco relacional denominado repositdrio situacional e a inser¢do de informacgdes nos dois repositérios. O
repositdrio situacional armazena informagdes, tais como as configuragdes dos logs e status a serem monitorados,
as expressdes para normalizacdo e contextualizacdo e as situa¢des que deverdo ser identificadas assim como suas
respectivas projecdes.

Por sua vez, os eventos provenientes dos logs e do trafego da rede sdo armazenados pelo componente de ge-
renciamento dos dados contextuais no repositério de eventos. Esse repositdrio utiliza uma estratégia ndo relacional
que fornece dinamicidade e heterogeneidade para o sistema, que se tornou capaz de armazenar diferentes tipos de
registros sem precisar de uma modelagem prévia da tabela. Para a implementacao da abordagem nao relacional,
foi escolhido o modelo orientado a documentos, que permite um melhor tratamento para dados semiestruturados,
cujos campos vazios sdo ignorados, comuns nos eventos apés a sua normalizagio e contextualizacdo. Além disso,
as funcionalidades de tempo do modelo escolhido propicia uma melhor gestdo sobre a retengdo dos dados [24].

3.2.4 Componentes de compreensiao e projeciao

Os componentes de compreensio e projecio disponibilizados no [SA]* Server apresentam funcionalidades
andlogas as descritas em 3.1.4 e 3.1.5 respectivamente, em que o componente de compreensio realiza o proces-
samento de eventos com base na estratégia selecionada. Posteriormente, as situagdes identificadas sdo repassadas
ao componente de projecdo, e, por fim, os dados referentes a situag@o sao armazenados no repositdrio situacional.
Destaca-se que o diferencial desses componentes, quando comparados aos componentes disponibilizados no [SA]?
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Agent, refere-se a visibilidade dos eventos, visto que o servidor contempla os eventos sobre todos os agentes sob
sua coordenacao.

4 Cenario de uso e testes

A seguir, sio apresentados cendrios de uso desenvolvidos para a avaliacdo das funcionalidades da [SA]?,
caracterizando a utiliza¢do das duas estratégias de compreensdo presentes deste trabalho.

4.1 Avaliacdo da estratégia baseada em regras

Para a avaliacdo da estratégia baseada em regras, inicialmente, foram realizados testes em ambiente simu-
lado e, posteriormente, a solucao foi configurada para operar durante cinco dias nos servidores da universidade em
que este trabalho foi concebido. O [SA]?> Agent foi instalado em a) trés servidores de envio de e-mail, que utilizam
um antispam; b) trés servidores de hospedagem de paginas; c) um servidor de WAF. O [SA]? Server foi instalado
em uma maquina virtualizada com quatro nicleos Intel Xeon CPU E5606 2.13 GHz, 2 GB de memdria fisica e 5
0GB de disco rigido.

Durante o tempo em que a [SA]? ficou em execucdo, foram monitorados aproximadamente sessenta arqui-
vos de log e 420 itens de status, resultando em quase 10 GB de eventos armazenados. Foram identificadas 20.463
situacdes (incluindo reincidéncias), sendo 327 situacdes Unicas.

Dentre as situagdes expressas por regras, € possivel destacar algumas baseadas em eventos simples, tais
como: o pouco espago disponivel em disco ou na drea de troca; erros ou pacotes rejeitados nas interfaces de
rede; mudanga no hash do arquivo /et c/passwd e dos arquivos com as regras do firewall. Quanto as situacdes
envolvendo a correlagdo de eventos, destacam-se: a deteccdo do alto consumo de processamento por meio da
média das tltimas cinco coletas; ataque ao firewall; acessos multiplos a arquivos inexistentes nos servidores web;
inimeros envios de spam nos servidores de e-mail a partir da mesma fonte; e diversos acessos partindo da mesma
origem considerados como suspeitos pelo WAF.

A avaliacdo da descoberta automdtica de recursos se deu por meio de regras envolvendo as interfaces de
rede e particdes de disco, cujas varidveis SIFACE e SPARTITION foram especificadas nas configuragdes dos
itens a serem monitorados. Como nas situacdes em que o [SA]> Agent identifica o item que realiza a coleta da
porcentagem utilizada em uma parti¢do com a chave “filesystem.size [SPARTITION, pused]”,elere-
aliza a descoberta das parti¢des existentes no sistema e envia um alerta ao [SA]? Server para criagio de novos itens,
com esta varidvel sendo substituida por “filesystem.size[/, pused]”e“filesystem.size[/tmp,
pused]”, considerando hipoteticamente que essas sejam as parti¢des existentes em um servidor monitorado.

A seguir, sdo detalhadas duas situacdes selecionadas para caracterizar parte das funcionalidades da [SA]?,
explorando situacdes normalmente encontradas em infraestruturas de redes de computadores, sendo a primeira
baseada em [25], e a segunda atendendo as demandas da universidade.

4.1.1 Situacio 1 - ataque ao firewall

A especificagdo da situacdo 1 — ataque ao firewall objetivou alertar antecipadamente varreduras de servigos,
propagacdo de worms, entre outras modalidades de ataques. Para essa situacio foram estipulados quinze ou mais
alertas do tipo Drop/Reject registrados no firewall, a partir de um tnico endereco IP no intervalo de um minuto.
Essa situagio foi configurada para ser executada no [SA]? Server, tendo a visibilidade dos sete servidores em que
o [SAJ? Agent foi instalado.

Para a identificacdo dessa situagdo, foi configurada a regra: SELECT * FROM FirewallLog (
source_ip!='‘null’ and policy in (‘reject’, ‘drop’)).win:time(l min) GROUP BY
source_ip HAVING count (*) >= 15. Como método de acdo, a fim de alcangar o objetivo citado, o en-
vio de e-mail foi configurado para a primeira vez que a situacdo for identificada, ou seja, nos demais eventos do
tipo Drop/Reject que incrementam o nimero de incidéncias da situacdo, o envio de e-mail ndo serd disparado.
Durante os testes, foram recebidas 97 notificacdes por e-mail.
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4.1.2 Situacio 2 — deteccao de ataques aos servidores de e-mail

A situacdo 2 — detecgdo de ataques aos servidores de e-mail explorou os componentes de ciéncia de situagdo
disponibilizados no [SA]> Agent e objetivou a deteccio e o bloqueio no firewall dos servidores de e-mail para os
ataques que incluirem: tentativa invdlida de helo, relay indevido, recebimento de spam, envio de e-mails a partir de
IPs em blacklists presentes no antispam, entre outros. Foi aplicada aos testes aregra: SELECT * FROM AntiS-—
PAMLog (message_type in (’spam found’)) .win:time(l min) GROUP BY source_ip
HAVING count (*) >= 5.

Como resultados da execug¢do, o sistema bloqueou 35 enderecos IPs, diminuindo, assim, a sobrecarga do
sistema de antispam, visto que os ataques, antes detectados e registrados pelo antispam por meio de diversas
heuristicas, passaram a ser bloqueados apds cinco ocorréncias diretamente na camada de rede.

4.2 Avaliacdo da estratégia baseada em aprendizagem de maquina

Com o objetivo de avaliar a estratégia de aprendizagem de maquina, foram utilizados os conjuntos de
treinamento e teste kddcup.data 10 percent’ e corrected®. A KDD Cup 99 é considerada umas das principais bases
utilizadas na avaliacdo de mecanismos para deteccio de tentativas de ataques a servidores de rede [26].

Os testes foram conduzidos de forma que a conexdo seja classificada em uma das cinco categorias presentes
no conjunto de treinamento, sendo uma delas a categoria de conexdo normal e quatro categorias de ataques [27]:

e DoS (Denial of Service): atacante envia um grande nimero de mensagens com o intuito de esgotar algum
dos recursos da vitima;

e U2R (User to Root): atacante acessa o sistema como usudrio normal e explora uma vulnerabilidade para
ganhar acesso como root ao sistema;

e R2L (Remote to Local): atacante ndo tem uma conta na maquina e explora alguma vulnerabilidade para
ganhar acesso como usudrio;

e Probing: tentativa de reunir informagdes sobre uma rede de computador.

Optou-se pelo desenvolvimento de dois classificadores com a técnica de arvores de decisdo para uso no
componente de compreensdo da [SA]?. O primeiro trabalha com todos os atributos presentes no conjunto de trei-
namento, enquanto o segundo trabalha somente com cinco atributos (duration, protocol_type, service, src_bytes,
dst_bytes). Foram escolhidos estes cinco atributos, pela facilidade de aquisi¢do quando do monitoramento do
trafego da rede em tempo de execugio, facilitando a utiliza¢do do classificador sem a necessidade de um processa-
mento extra para a inferéncia de outros campos.

Na Tabela 1, € apresentada uma comparagdo entre os resultados obtidos para os dois classificadores. Esses
resultados representam a porcentagem de conexdes corretamente detectadas entre cada uma das categorias anali-
sadas, incluindo as taxas de falso positivo, falso negativo e a taxa de acertos geral do classificador, que consiste na
divisdao do niimero de conexdes classificadas corretamente pelo nimero de conexdes analisadas.

De forma geral, ambos os classificadores apresentaram bons resultados para as categorias de conexdes
analisadas, alcangando taxas aceitdveis de falso positivo e falso negativo. As taxas de acertos das categorias R2L
e U2R ocorrem devido ao niimero limitado de conexdes dessas categorias em compara¢do com as outras presentes
no conjunto de treinamento, ja que o classificador necessita de um nimero significativo de conexdes para aprender
a classificar de forma satisfatéria as conexdes.

Diferencas foram percebidas com relacao as categorias Probing e U2R. Na categoria Probing, o classifica-
dor com atributos reduzidos teve um desempenho relativamente inferior, o que se deve, em parte, pela eliminacio
dos atributos calculados, os quais analisavam as demais conexdes em uma janela de dois segundos, ja que essa
categoria de ataque costuma gerar uma variedade de conexdes em um intervalo pequeno de tempo.

"Disponivel em: <http://kdd.ics.uci.edu/databases/kddcup99/kddcup.data_10_percent.gz>
8Disponivel em: <http://kdd.ics.uci.edu/databases/kddcup99/corrected.gz>
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Tabela 1: Resultados obtidos pelos classificadores

Categoria Classificador com 41 atributos Classificador com 5 atributos
Normal 98,18% 98,68%

DoS 99,99% 99,93%

U2R 17,95% 53,85%

R2L 25,71% 15,38%

Probing 99,20% 68,66%

Falso Positivo 1,82% 1,32%

Falso Negativo 1,77% 2,14%

Acerto Geral 98,07% 97,68%

No caso da categoria U2R, o classificador com atributos reduzidos alcan¢cou um desempenho superior em
relacdo ao outro classificador. Acredita-se que essa melhora seja devido a eliminagdo de atributos, pois possi-
velmente alguns desses atributos estavam dificultando o aprendizado das classificacdes das conexdes da categoria
U2R.

Apesar de o classificador com atributos reduzidos ter alcangado resultados inferiores em relacdo ao outro
classificador, ele apresenta a vantagem de poder ser aplicado no momento da coleta das conexdes, ndo sendo
necessario outro tipo de processamento para calcular valores de outros atributos. Destaca-se que o classificador
empregado em tempo de execucdo pode ser utilizado para apoiar a detec¢do de ataques a rede, fornecendo a
categoria do ataque e, consequentemente, facilitando a tomada de decisdo da equipe de resposta a incidentes.

5 Trabalhos relacionados

Em [28], sdo explorados os conceitos de formagdo de hierarquias e de modelos de informagao situacional
com base em dados oriundos de um sistema de monitoramento distribuido, em que as propriedades temporais
e espaciais de informacdo situacional sdo levadas em conta. E apresentado um estudo de caso que mostra a
viabilidade dos conceitos em um cendrio de monitoramento real.

O artigo [29] introduz um framework multinivel de anélises para a ci€ncia de situacdo em segurancga de rede
como uma adaptacdo do modelo de Endsley. Nao sdo apresentados detalhes sobre a proposta, aparentemente é um
trabalho em desenvolvimento.

Em [30], é apresentado um framework para a criacdo de um COP (Common Operation Picture) de infraes-
truturas criticas. O framework SACIN (Situational Awareness of Critical Infrastructure and Networks) demonstra
as principais caracteristicas do conceito. Como contribui¢des, o trabalho destaca a combina¢do do modelo JDL
(Joint Directors of Laboratories) e a arquitetura baseada em agentes, apoiados pela implementacdo. Nesse artigo
foram apresentados também os resultados dos testes realizados com os operadores do sistema.

Em [31], é apresentada uma proposta de identificac@o de situagdes de ataque com base nos eventos gerados
pelo trafego da rede, tendo como intuito auxiliar um IDS no tratamento de volumes significativos de informagdes.
Foram aplicadas técnicas de aprendizagem de maquina para identificar as situacdes de interesse, de forma mais
precisa, foram utilizados dois algoritmos da técnica de arvore de decisdo. Destaca-se que a técnica de arvore de
decisdo conseguiu aprender a identificar as situacdes de interesse de forma satisfatria alcancando uma taxa de
acertos de 95,09%.

Diferentemente dos autores que discutem arquiteturas aplicadas ao fornecimento de ciéncia de situagcdo em
seguranca de redes de computadores, o presente trabalho busca esse conceito por meio da arquitetura de software
com componentes distribuidos, cuja atuacdo acontece desde o momento da coleta dos eventos até seu processa-
mento, armazenamento e projecdo. Nos trabalhos relacionados ao tema, parecem faltar aspectos pertinentes ao
emprego das solugdes concebidas, mapeadas sobre as infraestruturas computacionais, sendo que a [SA]? discute
tépicos relacionados a normalizagdo, a contextualizacdo, a sintaxe das regras e a aplicacdo do processamento hi-
brido com base em regras e na técnica de drvores de decisdo em tempo de execugdo, o que € considerado um
diferencial em comparacio com [31], que aplica drvores de decisdo para identificar somente situagdes de dados
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histéricos.

6 Consideracoes finais

Este trabalho apresentou uma abordagem ciente de situacio para seguranca de ambientes computacionais,
que tem como base uma arquitetura que se destaca pela distribuicdo dos componentes de ciéncia de situacdo, tanto
no software [SA]? Server quanto no [SA]?> Agent, o que possibilita a ciéncia distribuida para detec¢do de situacdes
de interesse, fornecendo assim uma visdo aprimorada do ambiente monitorado. Essa distribui¢do propicia também
flexibilidade a proposta, devido a possibilidade de execu¢@o da compreensdo e projecao tanto no agente quanto no
servidor.

Com a concepgio e prototipagdo da [SA]? baseada no middleware EXEHDA, visando a aplicacdo dos
conceitos de ciéncia de situacdo, foi possivel fornecer flexibilidade e heterogeneidade nos aspectos referentes a
percepgio, com a possibilidade de recebimento de eventos pelo protocolo Syslog no [SA]?> Agent, caracterizando
a distribui¢do da arquitetura. Além disso, a solugdo oferece suporte a descoberta automatica de recursos, o que
habilita a abordagem a trabalhar com a dinamicidade fisica e l6gica do dispositivo monitorado.

A compreensdo torna-se flexivel e apta para as infraestruturas heterogéneas, com o fornecimento da abor-
dagem hibrida para o processamento de eventos, que se beneficia das vantagens das duas estratégias (regras e
arvores de decisdo), que podem ser utilizados tanto de forma individual quanto combinada. Destaca-se ainda a
possibilidade de criacdo de novas expressdes com uma sintaxe alternativa as expressdes regulares para a etapa de
pré-processamento e uma sintaxe similar a SQL para criacdo de regras que reflitam as necessidades do ambiente,
sendo que esses dois fatores primam pela legibilidade das expressdes e regras criadas.

Por fim, quanto a projecao, a possibilidade de execugdo de agdes distribuidas potencializa a aplicabilidade
da abordagem, visto a atual distribuicao dos ambientes computacionais. Adicionalmente, destaca-se a abordagem
hibrida para o armazenamento de dados contextuais, em que o modelo nio relacional propiciou: o suporte a
heterogeneidade dos eventos; a dinamicidade do repositério visto a ndo necessidade de pré-modelagem de tabelas
(agdo necessdria caso seja utilizado apenas o modelo relacional).

Por meio da solu¢@o implementada, colocada em avaliagdo no ambiente da universidade, além dos ataques
mencionados, foi possivel identificar erros na configura¢do do firewall, ataques da rede interna, pouco espaco
disponivel em disco de alguns servidores, erros em interfaces de rede em um servidor, servidores sobrecarregados,
erros no codigo de aplicagdes web desenvolvidas por terceiros.

Nos estudos de caso desenvolvidos, destaca-se que tanto o processamento baseado em regras quanto a
estratégia baseada em aprendizagem de maquina com a utilizagdo da técnica de arvores de decisdo alcangaram
resultados satisfatérios e se comportaram de forma estdvel. Ademais, a estratégia de aprendizagem de maquina
alcangou taxas de acertos superiores ao trabalho de [31], apresentando como diferencial a possibilidade de classi-
ficagcdo das conexdes em tempo de execucdo e ndo somente classificar dados histéricos.

Como um fator a ser melhorado, destaca-se o nivel elevado de processamento na extracdo de eventos a
partir dos logs. Quanto ao consumo de memdria, ndo houve mudangas significativas, no entanto, isso se deve ao
nimero e & complexidade das regras utilizadas, ou seja, com o aumento na quantidade e complexidade das regras,
espera-se naturalmente o crescimento no consumo de memoria, visto que € uma caracteristica natural das solucdes
de CEP, no caso o Esper.

Como trabalho futuro pretende-se aprimorar os testes realizados na busca por uma melhor quantificacio dos
resultados. Ainda, espera-se analisar diferentes estratégias que possam ser aplicadas no nivel de compreensio, de
forma a tentar melhorar o desempenho na identificag@o de situa¢des de interesse assim como avaliar outras técnicas
de aprendizagem de mdquina e a utiliza¢do de outro conjunto de dados para treinamento da técnica escolhida.
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