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Resumo: A maioria dos dispositivos conectados a Internet usufrui dos servigos de DNS (Domain
Name System) para resolucdo de nomes de dominios. A partir da afirmacdo de que a maioria das
redes ndo restringe o trafego de pacotes destinados aos servicos de DNS, técnicas de ataques po-
dem ser aplicadas, fazendo com que uma simples requisi¢do de resolucdo de nome aparentemente
normal, possa ocasionar um ataque causando diversos transtornos as vitimas. Os ataques do tipo
Spoofing consistem em enganar o dispositivo do usudrio, fazendo com que o computador identifique
o dispositivo do usudrio malicioso, de maneira confidvel. Por se tratar de um tipo de ataque de alta
periculosidade, devido a inexisténcia de pesquisas e técnicas eficientes na sua identificagcdo, procura-
se encontrar solugdes vidveis para deteccdo deste tipo de ataque. Este trabalho teve como objetivo
a aplicagdo de técnicas de Reconhecimento de Padrdes através da aplicacdo das técnicas de Selegdo
de Caracteristicas e Classificacao de caracteristicas para deteccdo de DNS Spoofing em redes locais
de computadores. Foram obtidos resultados com acurdcia média de 98,33% =+ 0,64% na deteccao
na classe de falha da rede, ou seja, quando essas estavam sob ataque de DNS Spoofing.
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Abstract: Most devices connected to the Internet use the DNS service (Domain Name System) to
resolve domain names. From the statement that most networks do not restrict packet traffic desti-
ned for DNS services, technical attacks can be applied, making a simple request apparently normal
name resolution, can lead to an attack causing several disorders to victims. The type of Spoofing at-
tacks consist in fooling the user’s device, causing the computer to identify the malicious user device
reliably. Because it is a type of highly dangerous attack, due to the lack of research and efficient te-
chniques in identifying, looking to find viable solutions to detect this type of attack. This study aimed
to apply pattern recognition techniques by applying the techniques of selection characteristics and
classification features for DNS Spoofing detection in local computer networks. Results were obtai-
ned with an average accuracy of 98,33% =+ 0,64% in detecting the failure of the network element,
or when these were under DNS spoofing attack.

Keywords: Information Security. Pattern Recognition. Spoofing. SVM

1 Introducao

O ndmero de usudrios que trocam informacdes na Internet estd cada vez maior. Em quinze anos, passou de
400 milhdes para 3,2 bilhdes [1]. Cerca de 42,5 milhdes de brasileiros utilizam celulares para acessar a Internet,
sendo que o nimero de usudrios que o fazem no pais € de 85,9 milhdes [2]. Com esse crescente aumento de usudrios
utilizando computadores e dispositivos méveis para acessar redes locais e a Internet, uma maior quantidade de
dados e informagdes € armazenada e transmitida entre usudrios.

Com o aumento de usudrios, trifego de dados e da disseminac¢do da informagao nas redes de computadores,
vem crescendo o nimero de usudrios maliciosos que possuem o objetivo de roubar dados e informacdes. Eles
buscam muitas vezes beneficios proprios ou apenas semear o caos e sdo conhecidos como crackers [3, 4].
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Uma técnica que foi criada para obtencdo de dados privilegiados, ou seja, dados que apenas outros usudrios
possuem permissdo para acessar, foi o Spoofing. Ele consiste basicamente, em fornecer uma credencial falsa ao
destinatdrio para, através de um conjunto de outros métodos, garantir que consiga obter os dados desejados. Dessa
maneira, aparentemente, toda conexao realizada foi enviada e recebida corretamente sem que nenhum usudrio ma-
licioso tenha acesso. Essa técnica € de alta periculosidade, ndo apresentando métricas eficazes e defesas definitivas
para sua identificacio.

As técnicas de Reconhecimento de Padrdes podem ser utilizadas com o intuito de identificar padrdes, ou
seja, estudam um grupo de dados e buscam maneiras de agrupa-las e classificd-las através de padrdes identificados

[5].

O objetivo deste trabalho € identificar as caracteristicas relevantes em um ataque de DNS Spoofing e, por
meio de suas caracteristicas, identificar novos ataques. O presente trabalho foi dividido da seguinte maneira:
a Secdo 2 define os principais conceitos utilizados no trabalho; a Se¢do 3 apresenta os trabalhos relacionados;
a Secdo 4 detalha a metodologia utilizada; a Secdo 5 apresenta os resultados obtidos; a Se¢do 6 apresenta as
consideragdes finais.

2 Conceitos Utilizados

2.1 Spoofing

O Spoofing é uma técnica que consiste em fornecer uma identidade falsa, que por sua vez é considerada
confidvel aos usudrios alvos que estdo conectados a rede. Essa técnica consegue, por meio da identidade falsa,
modificar e enviar pacotes falsos ou ilegais aos alvos. O Spoofing possui algumas variacdes no enfoque do ataque,
podendo ser usado basicamente: o IP Spoofing, o DNS Spoofing e também o ARP Spoofing.

O IP Spoofing consiste em enganar o dispositivo do usudrio alvo, fazendo com que o computador alvo
identifique o dispositivo do usudrio malicioso de maneira confidvel. Desta forma, o dispositivo alvo acaba por
confiar e receber qualquer tipo de pacote de informagdes provenientes do atacante. Com sua utilizagdo, € possivel
que o atacante invada o computador do usudrio alvo, receba os pacotes provenientes da comunicacio entre os
dispositivos e cometa um hijacking, que € um sequestro da se¢do do usudrio.

O IP spoofing é uma das maneiras mais comuns de se camuflar na internet. Através dessa técnica, o
atacante ganha um acesso nao autorizado a um computador ou uma rede por fazer parecer que a mensagem foi
enviada através de uma mdquina confidvel, pois o endereco de IP foi falsificado [6].

O ARP Spoofing é um ataque cujo objetivo ¢ alterar a resposta ARP enviada a uma requisi¢do original através
de uma resposta falsa. Enviando uma resposta falsa, o roteador pode expedir dados destinados ao computador da
vitima para o computador do usudrio malicioso, e este redireciona os dados para a vitima. Se for bem sucedido, o
computador da vitima ndo tem ideia que o redirecionamento das informagdes estd ocorrendo.

O DNS Spoofing consiste em enganar o dispositivo do usudrio alvo, conseguindo redirecionar as requisi¢cdes
realizadas ao servidor de DNS dos aplicativos Web que o dispositivo alvo deseja acessar, propiciando um redire-
cionamento para uma pagina definida pelo usudrio malicioso. O DNS Spoofing consiste de basicamente quatro
etapas:

1* O usudrio alvo realiza uma requisi¢@o ao servidor de DNS;

2% O invasor retorna um IP falso para a requisi¢do do usudrio alvo antes de chegar a resposta do servidor de DNS
com o IP verdadeiro;

3% A resposta do servidor de DNS com o IP verdadeiro é recebida e descartada pelo alvo, pois ja foi recebida uma
resposta anteriormente;

4?2 O usudrio acessa o endereco fornecido pelo invasor;

O ataque de DNS Spoofing exemplificado anteriormente pode ser observado na Figura 1.

Ha trés mecanismos utilizados atualmente para bloqueio de pacotes falsos provenientes de IP Spoofing, sao
eles: filtragem de pacotes que chegam e saem da rede origem (Ingresso / Egresso); rastreamento inverso (Trace
back); e tentativas de descarte de pacotes no destino. [7] propuseram um método de prevencdo do Ip Spoofing
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(Spoofing Prevention Method - SPM), com precisdo de 99%. Tal método se baseia na andlise de autenticidade do
endereco da fonte de pacotes por roteadores proximos aos dispositivos destinos destes pacotes. A avalia¢do é dada
de uma chave tnica associada a um registro temporal para cada conexao de rede com origem e destino definidos.

Essas solucdes ndo se aplicam ao DNS Spoofing, pois atuam nas redes locais, ndo sendo possivel a filtragem
dos pacotes por um roteador ou Firewall. Portanto, esse tipo de ataque € considerado de alta periculosidade, pois,
ndo existem técnicas eficientes para sua identificagdo, sendo necessario o estudo de todas as varidveis relacionadas
ao ataque, a fim de se tentar criar estratégias de defesa.

Ataques de DNS Spoofing sdo realizados em dispositivos localizados em locais publicos, em busca de
obtencdo de informagdo sobre cartdes de crédito de bancos. Para prevenir um ataque deste tipo, deve-se atentar ao
contexto e as decisdes de seguranca [8].

De acordo com [9], em 2005 foram contabilizados pelo menos quatro mil ataques de Spoofing a cada semana
na Internet, devido a facilidade com que o ataque é gerado. Atualmente, com um nivel de acesso muito maior,
pode-se presumir que o nivel de ataque é bastante superior.

Figura 1: Esquema representativo de um ataque de DNS Spoofing.
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Fonte: Elaborado pelo autor.

2.2 Reconhecimento de Padroes

De acordo com [10], reconhecimento de padrdes € a drea que estuda como as maquinas podem observar
dados, aprender e distinguir os dados fornecidos para entdo classificar e categorizar os dados em classes através de
caracteristicas comuns.

Existem duas formas de reconhecer e classificar um padrdo: o reconhecimento supervisionado, quando os
dados fornecidos ja foram identificados com uma classe fornecida; e o reconhecimento nao supervisionado, quando
ndo hd informagdes fornecidas previamente por um agente externo. Assim, o sistema nfo apresenta informacdes
conhecidas como dados de entrada [11].

Na primeira etapa, define-se como e quais os dados serdo obtidos para, posterior andlise. Nesta etapa
ocorre a extracdo de caracteristicas, além de ocorrer o pré-processamento dos dados, que consiste em aplicar
determinadas técnicas visando a obter ajustes na base de dados. Desta maneira, é possivel aumentar ou diminuir
algumas caracteristicas.

Na segunda etapa sdo utilizadas técnicas de sele¢do de caracteristicas para identificar quais caracteristicas
da base de dados sdo mais relevantes. Os dados sdo, em seguida classificados e agrupados em classes. Para tarefa
de selecdo, pode-se citar os métodos F-Score e Coeficiente de Correlagdo de Pearson.

Na terceira etapa, € realizada a classificagdo, a qual consiste em utilizar as caracteristicas que foram obtidas
nas etapas anteriores para conseguir diferenciar novos dados fornecidos em classes.
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2.3 Selecdo de Caracteristicas

Segundo [5], o método F-Score (Fisher Score) para selecdo de caracteristica disponibiliza uma medida
dada pela distancia entre as médias das distribui¢des de duas classes (C7 e C2) em relagio as suas varincias.
Quanto maior € o valor da classe calculado pelo F-Score, mais discriminativa e relevante € a caracteristica para o
experimento. A métrica é definida pela Equacgéo 1 [12]:

S~ )

F(g) (07)?

ey

Onde: (07)2=3"" | nk(ai)z; F(g) é a fun¢do que calcula o valor F-score para a caracteristica g;

O Coeficiente de Correlag@o de Pearson é outro método para ranquear caracteristicas relevantes. Ele mede
o grau de relacdo da distribuicdo de duas classes. O cdlculo desse coeficiente € definido pela Equacgdo 2 [5]:
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Onde: -1 < p; < 1; Se p; = 1, existe total relagdo positiva entre as distribui¢des; Se p; = —1, existe total
relac@o negativa entre as distribui¢des; Se p; = 0, as distribui¢des ndo possuem relagdo.

24 SVM

O classificador SVM foi desenvolvido baseado nas ideias originadas na teoria de aprendizagem estatistica
[13]. De acordo com [11], a teoria de aprendizagem estatistica estabelece uma série de métricas que devem ser
seguidas, com o intuito de obter um classificador com boa generaliza¢do, definida como a sua capacidade de
identificar corretamente a classe de novos dados do mesmo dominio em que o aprendizado ocorreu.

Segundo [14], a SVM pode ser descrita da seguinte maneira: determinada base da dados com duas classes
e um conjunto de dados pertencentes a uma dessas classes, a SVM encontra o hiperplano que separa os dados de
ambas as classes (Figura 2). O hiperplano deve cometer poucos erros marginais, minimizando assim o erro sobre
os dados de teste e de treinamento, respectivamente. O hiperplano, entdo, é denominado 6timo. O hiperplano é
determinado por uma amostra da base de dados, nomeado vetores de suporte. O conceito por traz do SVM € a
maximiza¢do da margem, ou seja, maximizar a distdncia dos dados de treinamento [11], [15].

Figura 2: Distribui¢do do hiperplano.

Fonte: Adaptado de Cortes [16].

A decisdo pelo SVM ¢ dado pela (Equacgao 3) [16].

N N
1
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Onde: W (a) é o vetor de pesos; K (z;, ;) é o Kernel utilizado; o é o multiplicador de Lagrange; C é
especificado pelo usudrio; X € o vetor de caracteristicas; Y € o rétulo da classe;

O pardmetro C € a relagdo entre a complexidade do algoritmo e o nimero de amostras de treinamento
incorreto [17]. De acordo com [18], pode ser visto como um pardmetro de penalizacio.

As fungdes kernel sdo o que diferenciam um modelo de SVM de outro, ou seja, a funcdo realiza o mapea-
mento dos dados [19]. Segundo [20], o kernel realiza implicitamente o mapeamento nos dados de caracteristicas e
depois usa um algoritmo para classificar o espaco.

O SVM possui quatro fungdes kernel:

e Linear = (2’ x y)

e Polinomial = (y * 2’ * v + 1)¢

Radial Basis = exp(—y * |u — v|?)

Sigmoidal = tanh(y * v’ % v)

3 Trabalhos Relacionados

Até o presente momento, nao foram identificados na literatura trabalhos que utilizem técnicas de reconhe-
cimento de padrdes como SVM para identificagc@o de caracteristicas relevantes para um ataque de DNS Spoofing.

Trabalhos relacionados a aplicacdo do SVM, vém sendo amplamente utilizados em diversas areas do conhe-
cimento. Trabalhos de destaque podem ser encontrados na categorizag@o de textos, segundo [21]; na andlise de
imagens, segundo [22] e [23]; e em bioinformética, de acordo com [24] e [25].

Em [26], através da utilizagdo do SVM, obteve uma acuricia taxa de acerto para a predicdo de novos
dados de 89,13%. No estudo, utilizou-se o classificador para identificar motoqueiros que estavam com ou sem
capacete através da andlise de imagens, e foi obtida uma acurécia de 81,37%. Em [27], na utilizacdo do SVM
para classificagdo no mapeamento do uso e cobertura da terra na Amazonia através de imagens de satélite e [28]
obteve uma acuricia de aproximadamente 75%, sendo considerado no estudo um desempenho muito bom. Seu
estudo foi para a classificacdo de imagens de satélite na regido da bacia de drenagem do reservatério de Itumbiara
e apresentou-se superior a outros métodos de classificagdo [29], [30] e [31].

4 Metodologia

Apés revisdo bibliografica, foi realizada a extracdo das caracteristicas (Sec¢do 4.1). Posteriormente foi
realizada a coleta de dados (Secdo 4.2), e, em seguida, o pré-processamento dos dados (Se¢do 4.3), posteriormente
o pré-processamento foi realizado a selecdo das caracteristicas (Sec¢do 4.5). Com as caracteristicas mais relevantes
foram definidos quais experimentos seriam realizados, foi realizado a classificagdo das caracteristicas (Secdo 4.5)
e avaliado o resultado do classificador (Secdo 4.6).

4.1 Extracio de caracteristicas

Apbs a etapa de leitura bibliografica ocorreu a etapa de Extracdo de Caracteristicas, na qual realizaram-
se testes e andlises de verificacdo caracteristicas que poderiam estar relacionadas a um ataque de DNS Spoofing.
Foram identificadas as seguintes caracterfsticas: Saltos, Tempo de Resposta, Erros.
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e Saltos: basicamente € a quantidade de hops que o pacote demora para chegar ao destino, ou seja, a quantidade
de dispositivos da rede que um pacote passa até chegar ao servidor de destino. Também conhecido na
literatura por TTL (Time To Live), foram identificados através do comando traceroute, que envia pequenos
pacotes, por cada né da rede até que o pacote chegue ao destino. Posteriormente ele retorna para a maquina
solicitante. Para obtencdo de uma grande quantidade de dados € despendida uma enorme quantidade de
horas, pois precisa aguardar uma resposta de um né para enviar o novo pacote para o préximo né da rede.

e Tempo de Resposta: € o tempo de resposta entre dois pontos de uma rede. Também conhecido na literatura
como RTT (Round Trip Time), foi obtido através do comando ping, que envia um pacote a um dispositivo
conectado a rede local ou global e aguarda sua resposta. O tempo de resposta é calculado em milissegundos.
Quando determinado pacote que foi enviado e o pacote de retorno apresenta um grande atraso, é descartado
sem apresentar um tempo de resposta. Para a obtencdo do tempo de resposta, nao € necessario um elevado
poder de processamento e nem despendido muito tempo.

e Erros: quando um pacote passa do tempo maximo permitido pelo comando ping, é considerado como um
"erro"e € descartado pelo comando, ndo apresentando tempo de resposta. Desta maneira, quando o pacote
era descartado, o valor do tempo de resposta foi considerado como 2000 ms; erros = 1.

Para a pesquisa, foram selecionadas as caracteristicas Tempo de Resposta e Erros, pois as mesmas estao di-
retamente relacionadas e ambas as caracteristicas podem ser obtidas com um baixo custo computacional e temporal
em comparagdo com o niimero de Saltos.

4.2 Coleta de Dados

Ap6s identificadas as caracteristicas envolvidas a um ataque de DNS Spoofing, foi desenvolvido um script
para a obtengdo dos dados. O script foi aplicado em dois momentos: durante uma ocorréncia de ataque, em que
foram coletados 2500 dados de cada caracteristica; e também foi aplicado durante nenhuma ocorréncia de ataque
na rede, sendo obtidos também 2500 dados, quando foi armazenando os dados referentes as caracteristicas: Tempo
de Resposta e Erros. Por dltimo, foi acrescentada uma caracteristica denominada Classe, que € responséavel por
realizar o rétulo correto de cada amostra. O rétulo “1” foi definido para os dados que estavam sofrendo um ataque
de DNS spoofing e “2” para os que nao estavam sofrendo nenhum tipo de ataque.

4.3 Pré-processamento dos Dados

De posse dos 5 mil dados obtidos, foi realizado o pré-processamento dos dados. Foram obtidos dados mais
homogéneos sem grande dispersao por possiveis erros.

Para a realizag@o desta etapa foi desenvolvido um script em Linguagem R. Cada caracteristica foi transfor-
mada em sua média e seu desvio padrdo. Para obtencdo desses dados, era calculada a média ou desvio padrdo a
cada dez dados. Apds o cdlculo realizado nas caracteristicas, foi obtida uma nova base de dados, contendo quatro
caracteristicas e 500 repeticdes de cada.

As novas caracteristicas foram: Média do Tempo de Resposta, Desvio padrdo do Tempo de Resposta, Média
de Erros e Desvio padrao de Erros.

4.4 Selecao de Caracteristicas

Apés o ajuste realizado na base de dados que continha os dados originais, foram aplicadas as técnicas de
selecdo de caracteristicas como F-score e o Coeficiente de Correlacdo de Pearson, com o objetivo de identificar as
caracteristicas mais relevantes para o estudo. Durante a aplicag@o das técnicas, foi utilizada a totalidade dos dados,
ou seja, todas as quatro caracteristicas e suas 500 repeti¢des.

Com a aplicagfo das técnicas, foi obtida uma tabela de ranqueamento dos dados ordenados pelo valor de
cada uma, onde sdo apresentadas as caracteristicas relevantes para o estudo.

Ap6s a aplicagdo da selecdo, foi realizada uma alteracdo nas Classes dos dados, ou seja, foi alterado o rétulo
dos dados, para o resultado ser mais claro e mais conciso, desta forma, os dados anteriores que possuiam o rétulo
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de “1” passaram para “S”, para simbolizar que estava sendo realizado um ataque de Spoofing. Ja os que possuiam
o rétulo de “2” passaram para “N”, onde nio ocorria nenhum tipo de ataque.

4.5 Classificacdo de Caracteristicas

De posse dos dados e do resultado de quais sdo as caracteristicas mais relevantes, foi definido quais seriam
os experimentos realizados, para posteriormente aplicar o classificador SVM com as caracteristicas escolhidas. O
aprendizado escolhido para esse classificador foi o supervisionado e, neste caso, era necessdrio fornecer ao SVM
os dados para o seu “treinamento” e “teste”.

A base de dados fornecida para o “treinamento” continha as caracteristicas e apresentava o rétulo de cada
dado, ou seja, apresenta os dados e mostra se o dado foi proveniente de um ataque de Spoofing ou ndo. A base
de “treinamento” possui a funcdo de fornecer conhecimento para o classificador. Para o “teste”, foi utilizado
o restante dos dados, sem a utilizacdo dos rétulos. Eles ndo estdo contidos na base de “treinamento” e, desta
maneira, a base de “teste” era uma base de dados “nova”, sendo que seus dados ndo foram fornecidos previamente
ao classificador. A base de “teste” é utilizada para verificar qual o percentual de acerto do classificador para novos
dados; assim sendo, € utilizada para verificar se o classificador consegue prever corretamente a qual classe os dados
desconhecidos pertencem.

Com o intuito de obter dados imparciais e ndo tendenciosos durante a classificacdo e a avaliagdo dos resul-
tados da taxa de acerto do classificador SVM, foi aplicado o classificador por dez vezes para obtengdo da média
final dos resultados para cada experimento. Para cada repeti¢do do classificador sobre um experimento, foram
utilizados dados diferentes para “treinamento” e para “teste”, a partir dos quais eram fornecidos dados randémicos
da base de dados. A base de dados de “treinamento” possuia 70% e a de “teste” possuia 30% dos dados. Toda
aplicacdo da SVM foi realizada através da utilizacdo do Kernel linear.

Foram realizados trés experimentos diferentes com a aplicac¢do do classificador SVM para identificar com
quais caracteristicas ele apresentaria uma maior acuricia, ou seja, uma maior taxa de acerto para novas entradas,
da seguinte forma.

e Experimento 1 - SVM para as 4 caracteristicas
e Experimento 2 - SVM para Média do Tempo de Resposta e Desvio Padrdao do Tempo de Resposta
e Experimento 3 - SVM para as Média de Erros e Desvio Padrdo de Erros
A Figura 3 apresenta o que ocorreu em cada experimento. Ela exibe desde a escolha das caracteristicas
utilizadas para a aplicag¢@o do classificador até a etapa de avaliagcdo dos resultados. Para chegar a avaliacdo dos

resultados, foram realizadas dez repeti¢des do classificador contendo as mesmas caracteristicas e avaliando o
resultado da matriz de confusio, para posteriormente calcular a média dos valores.
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Figura 3: Representacdo de uma Experimento
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Fonte: Elaborado pelo autor.

4.6 Meétrica de avaliacio dos resultados

Foi avaliada a precisdo do classificador apds dez repeticdes sobre cada base de dados composta pela mé-
dia e o desvio padrdo das caracteristicas originais. Para analisar a precis@o do nosso classificador de forma nao
tendenciosa, a cada repeti¢do eram utilizados novos dados para “treinamento” e “teste”. Por conseguinte, todas as
avaliagdes do classificador foram obtidos através de dados diferentes, acarretando resultados diferentes.

Apébs o “treinamento” dos dados, foi realizada a predicao pelo classificador onde ele tentava identificar
a qual classe os dados de “teste” pertencem, e, pelos resultados do classificador SVM, foi gerando a Matriz de
Confusao.

Segundo [32], a matriz de confusdo oferece métricas efetivas de identificar se as predi¢des realizadas pelo
classificador foram corretas ou incorretas. A matriz de confusdo pode ser representada segundo a Figura 4. Através
da andlise da matriz podem-se obter as seguintes informagdes:

Acurécia: Taxa (%) das amostras que foram classificados corretamente.

Precisdo: Taxa (%) com que o classificador oferece resultados similares ap6s

Sensibilidade: Taxa (%) de classificagdo positiva das amostras realmente positivas.

Especificidade: Taxa (%) de classificacio negativa das amostras realmente
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Figura 4: Representacdo de uma Matriz de Confusdo

TP | FP

FN TN

Fonte: Adaptado de Senna [32].

Onde:

TP: True Positive ou Verdadeiro Positivo

FP: False Positive ou Falso Positivo.

FN: False Negative ou Falso Negativo.

e TN: True Negative ou Verdadeiro Negativo.

Foram obtidos acurdcia, precisdo, sensibilidade e especifidade, porém, neste trabalho, a caracteristica rele-
vante foi a acurdcia. Os resultados analisados foram obtidos através das seguintes Equagdes:

TP+TN

Acurcio = sy TN § FN 1+ FP ©)

Preciso = TPz;—iPFP (6)
Sensibilidade = |TPF|) = TP}—;—iPFN @)
Especifidade = £l N 3

IN|  TN+FP

5 Resultado e Discussao

Os resultados foram divididos em quatro subse¢des, nas quais serdo apresentados resultados e posterior-
mente serd realizada uma consideragao sobre os resultados.

5.1 Seleciao de Caracteristicas

Os resultados obtidos através da métrica de selecdo de caracteristicas F-Score € exibido (Tabela 1).

Tabela 1: Caracteristicas ranqueadas através do F-Score

Caracteristica Nome F-score
1 mediatempoderesposta  0.1539
2 stdtempoderesposta 0.0423
4 stderros 0.0094
3 mediaerros 0.0074

Fonte: Elaborado pelo autor.

Os resultados obtidos através da métrica de selecdo de caracteristicas Coeficiente de Correlagdo de Pearson
(Tabela 2).
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Tabela 2: Caracteristicas ranqueadas através do Coeficiente de correlagdo de Pearson

Caracteristica Nome Pearson
1 mediatempoderesposta  0.3659
2 stdtempoderesposta 0.2020
4 stderros 0.0970
3 mediaerros 0.0861

Fonte: Elaborado pelo autor.

Observa-se que os resultados apresentados pelas duas métricas de selecdio de caracteristicas F-Score e Co-
eficiente de Correlacio de Pearson apresentaram a mesma ordem de relevancia para as caracteristicas.

A caracteristica que apresentou maior relevincia para o estudo foi Média Tempo de Resposta, através do
F-Score, foi obtido 0,1539. Através do Coeficiente de Correlagdo de Pearson, a caracteristica obteve o valor de
0,3659.

5.2 Experimento 1 - SVM para as 4 caracteristicas

O resultado da média e desvio padrdo das dez repeti¢des foram obtidos pelas avaliagcdes da aplicacdo do
classificador SVM, utilizando-se a base de dados com as quatro caracteristicas (Tabela 3).

Tabela 3: Resultado do classificador para as 4 caracteristicas
Acurdcia Precisdo Sensibilidade Especifidade
Média 98,33%  96,77% 100% 96,58%
Desvio padrao 0,64% 1,28% 0,00% 1,39%

Fonte: Elaborado pelo autor.

Observa-se que quando o classificador SVM foi treinado e testado com as quatro caracteristicas utilizadas
no estudo, apresentou uma acurdcia média de 0,9833, ou seja, conseguiu identificar corretamente 98,33% dos
dados corretamente, apresentando uma elevada taxa de acerto.

5.3 Experimento 2 - SVM para Média do Tempo de Resposta e Desvio Padrio do Tempo de Resposta

O resultado da média e desvio padrdo das dez repeti¢des foram obtidos através das avaliagdes da aplicagdo
do classificador SVM, utilizando-se a base de dados com as caracteristicas Média do Tempo de Resposta e Desvio
Padrao do Tempo de Resposta (Tabela 4).

Tabela 4: Resultado do classificador para Média Saltos e Média Tempo de Resposta
Acurdcia Precisdo Sensibilidade Especifidade
Média 97,67%  96,03% 99,46% 95,85%
Desvio padrio 1,00% 1,73% 0,69% 1,80%

Fonte: Elaborado pelo autor.

Observa-se que foi obtida uma acurdcia média de 0,9767, ou seja, conseguiu-se identificar corretamente
97,67% de novos ataques de DNS Spoofing.

5.4 Experimento 3 - SVM para as caracteristicas Média de Erros e Desvio Padrao de Erros

O resultado da média e desvio padrdo das dez repeti¢des foram obtidos através das avaliagdes da aplicagdo
do classificador SVM, utilizando-se a base de dados com as as caracteristicas Média de Erros e Desvio Padrio de
Erros (Tabela 5).

Foi obtido uma acuricia de 0,5300, ou seja, conseguiu identificar corretamente 53,00% de novos ataques
corretamente.
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Tabela 5: Resultado do classificador para as caracteristicas Média de Erros e Desvio Padrao de Erros
Acurdcia Precisdo Sensibilidade Especifidade
Média 53,00%  57,67% 42,50% 66,43%
Desvio padrao 6,84% 11,17% 30,74% 35,15%

Fonte: Elaborado pelo autor.

6 Conclusao

Através deste trabalho, observa-se que a aplicacio de reconhecimento de padrées com a aplicacao de téc-
nicas de selecdo de caracteristicas como F-Score, Coeficiente de correlacdo de Pearson e a técnica de classificacio
de caracteristicas como SVM, é possivel predizer com 98,33% de acurdcia novos ataques de DNS Spoofing.

A caracteristica Média do Tempo de Resposta obteve o melhor resultado através das técnicas de selecdo de
caracteristicas, sendo considerada a mais relevante para o estudo. Através da utilizacdo das caracteristicas Média
do Tempo de Resposta e Desvio Padrdo do Tempo de Resposta, foram obtidos os melhores resultados, sendo
possivel predizer com alta taxa de acerto os casos de novos ataques.

A caracteristica Erros, sozinha, possui uma baixa taxa de acerto para novos ataques de DNS Spoofing,
predizendo corretamente apenas 53% de novos ataques, mas em conjunto com o Tempo de Resposta, apresenta
uma elevada acurdcia de 98,33%, apontando o melhor experimento realizado.
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