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Resumo: A computacido em nuvem propde um modelo no qual o usudrio tem a ideia de recursos
ilimitados, que podem ser reservados dinamicamente, pagando somente o que for consumido. Esse
modelo de tarifacdo € conhecido como pay-as-you-go. Estes e outros fatores, levaram a uma am-
pla adocdo dos servigos oferecidos pelas nuvens computacionais por parte dos usudrios. Porém, ao
migrarem aplicagdes para a nuvem, os usudrios se deparam com uma quantidade expressiva de pro-
vedores, recursos, corretores e servigos oferecidos. Através da andlise de material coletado em uma
pesquisa referenciada, este trabalho propde uma taxonomia para a classificacio de atores relaciona-
dos com a corretagem de nuvens de acordo com as suas principais caracteristicas. Nas referéncias
sdo citados diversos recursos e tipos de servigos, porém este trabalho mantém o foco na migracdo de
infraestruturas virtuais entre provedores de Infrastructure-as-a-Service (1aaS).
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Abstract:  Cloud computing offers a model in which the user has the idea of unlimited resources.
Allied with this idea, cloud computing also provides another advantage that allows the user to pay
only what is consumed, this model is also known as pay as you go. These and other factors led
to a broad adoption of services offered by cloud computing. However, when the users migrates
their applications to the cloud, they faced several possibilities of providers, resources, brokers, and
services. Through a analysis of articles and books relevant to the subject, we propose a taxononty
in order to classify cloud brokers according to their main features. The references mention several
features, but this work keeps focused in migration of virtual infrastructures between Infrastructure-
as-a-Service (laaS) providers.
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1 Introducao

O desenvolvimento e a entrega de solugdes e servicos computacionais foi sensivelmente alterado pelo pa-
radigma de nuvens computacionais. Recursos de computagdo, armazenamento e comunicagdo sdo dinamicamente
provisionados, permitindo a composi¢@o de servigos eldsticos, aptos a atender a variacdo de demanda computaci-
onal [44]. Nesse cendrio, provedores de infraestrutura baseados em Infrastructure-as-a-Service (IaaS) tipicamente
disponibilizam recursos através da abstracdo de Maquinas Virtuais (MVs), enquanto clientes contratantes sdo tari-
fados conforme a capacidade virtual provisionada e o tempo total de reserva.

Provedores laaS oferecem aos clientes a possibilidade de configurag@o e reserva conjunta de recursos com-
putacionais e de comunicacdo. Assim, um cliente pode compor uma Infraestrutura Virtual (IV) especificamente
configurada para hospedar suas aplica¢des. Em suma, uma IV é composta por um conjunto de MVs interconectadas
por recursos virtuais de comunicag@o (e.g., enlaces, comutadores e roteadores).

Internamente em um provedor, a orquestra¢do dos recursos € realizada por mecanismos especificos, comu-
mente otimizados para gerenciar os recursos de acordo com os servi¢os oferecidos pelo provedor. Sendo assim,
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um cliente contratante compde uma IV, teoricamente independente da arquitetura fisica hospedeira, entretanto,
otimizagdes aplicadas por provedores criam dncoras fixando a IV ao provedor. Exemplificando, as interfaces e
regras para defini¢do de balanceamento de carga, configuracdes de seguranga e resolucdo de enderecos, diferem
consideravelmente entre os provedores.

Entre o cliente e o provedor, existe um importante ator no contexto de computacdo em nuvem, conhecido
como corretor de nuvem (cloud broker). Instituicdes de renome como Gartner [59] e National Institute of Stan-
dards and Technology (NIST) [44] definiram os corretores de nuvem como atores de importancia relevante em
nuvens computacionais. Através destes corretores torna-se possivel, por exemplo, agregar, integrar e até mesmo
personalizar diversos servigos de diferentes provedores.

Sobretudo, corretores atuam na migracdo de IVs entre provedores. Em suma, a migracdo pode ser origi-
nada por motivos econdmicos (redugdo de custos), qualidade do servigo hospedado (proximidade dos clientes do
servico), confiabilidade, entre outros. Embora conceitualmente essencial para os clientes, a migragao de recursos
virtuais entre provedores depende da padronizag¢do de modelos e mecanismos, que permitam tal interoperabilidade.

A partir de uma revisao sistemadtica realizada, constatou-se que diversos aspectos de computac¢do em nuvem
carecem de melhores classificacdes. Sobretudo, na revisdo da literatura especializada, ndo foram encontrados
trabalhos que abordassem os temas Unidades e Mecanismos de Migracdo e Confidencialidade do Canal. A revisao
sistemdtica foi realizada utilizando o sistema de busca do Google, o portal da Capes e também as bases de dados
cientificas ACM Digital Library e Science Direct. Foram selecionados os artigos que tratavam sobre computacdo
em nuvem com foco em laaS, tendo como critério de seleg@o a leitura do resumo e da conclusdo para identificar se
o artigo atenderia ao objetivo do trabalho. Os artigos que ndo atendiam a esse critério eram descartados.

Desta maneira, este trabalho abrange as principais caracteristicas dos corretores de nuvens, fornecendo uma
classificac@o dos atores envolvidos na corretagem de nuvens computacionais, de acordo com o tipo de servigo que
oferecem; o modelo conceitual; e também identificando algumas solucdes disponiveis atualmente (open source ou
proprietdrias). Em suma, a contribuicao deste trabalho consiste em uma taxonomia para classificacdo de corretores
de nuvens baseada na migracdo de infraestruturas virtuais entre provedores IaaS.

O restante deste artigo estd organizado da seguinte forma: a Sec@o 2 apresenta as definicdes e motivacdes
para o desenvolvimento de uma taxonomia voltada a classificacdo de corretores de acordo com as tecnologias e
métodos para migragdo de infraestruturas virtuais. Na sequéncia, a Sec¢do 3 revisa as taxonomias existentes e 0s
trabalhos relacionados. A taxonomia proposta é apresentada na Se¢@o 4, enquanto sua aplicag@o e validag¢do s@o
abordadas na Secdo 5, através da classificacdo de diversos corretores de nuvem ja existentes. Por fim, a Secdo 6
apresenta as consideracdes finais e trabalhos futuros.

2 Definicoes e Motivacao

A taxonomia proposta neste trabalho visa auxiliar aos clientes no processo de selecdo das solug¢des para
gerenciamento de nuvens computacionais. Este auxilio é fornecido através da classificacdo e organizagdo dos
diversos conceitos relacionados ao gerenciamento e corretagem de nuvens de modo sistematizado, que permitem ao
usudrio prontamente associar uma série de caracteristicas uma vez que a solugéo € classificada usando a taxonomia
proposta. O modelo de computagcdo em nuvem proporcionou ao usudrio a percep¢do de recursos como se fossem
infinitos, de maneira que estes estdo sempre disponiveis e possam ser rapidamente aprovisionados e escalados.
Estas caracteristicas, entre outras, tornaram a computacio e nuvem um modelo em ascensdo, aumentando assim
o niimero de consumidores adeptos desse mercado. Este crescimento tornou o mercado complexo, e assim como
o crescimento de usudrios ocorreu um expressivo crescimento de provedores de servigos, fazendo com o usudrio
final tenha que lidar com diversos esquemas de precos, modelos de oferecimento de M Vs, interfaces de nuvens,
etc. Neste contexto, o ator do corretor ganha importancia e destaque.

O NIST [34] define que um corretor fornece somente servicos de intermediag@o, arbitragem e agregagao.
Diferenciando um pouco do NIST, o Gartner [59] preconiza que um corretor fornece trés servigcos principais:
agregacdo, integracdo e personalizacio. Percebe-se que, em todas as defini¢des, o corretor € o principal responsavel
pela intermediacdo de todos os relacionamentos existentes entre o consumidor e o provedor de nuvem. Constata-
se igualmente, a importancia do corretor na interoperabilidade entre os provedores. Ainda, este ator tem como
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objetivo sempre auxiliar na busca por solucdes orientado as necessidades das aplicacdes dos usudrios.

O corretor torna-se essencial para transformar o mercado heterogéneo de nuvens computacionais em uma
commodity [67], similar aos servicos de dgua, eletricidade, gas e telefonia [10, 30]. Portanto, um corretor € uma
entidade que possui como principal papel, no ambiente de nuvens computacionais, agregar, gerenciar e entregar os
mais variados servicos fornecidos pelos mais diversos provedores de servicos. Em outras palavras: um corretor é
um agente geralmente posicionado entre o consumidor e o provedor de nuvem e desempenha um papel de mediador
entre estes atores através da compra de recursos de um provedor e sublocando estes recursos para o consumidor [9,
10]. Dessa maneira, um corretor simplifica a entrega de servicos complexos para os consumidores [51] e também
proporciona a interoperabilidade e a portabilidade de aplicacdes entre diversos provedores de servicos [38]. Um
corretor auxilia, assim, o consumidor de servicos de nuvens computacionais a evitar potenciais vendor lock-in [42].

A interoperabilidade entre provedores estd diretamente relacionada com a possibilidade de migragdo dos
servigos provisionados, ou seja, uma I'V inicialmente provisionada e ativa no provedor P1 deve ser passivel de mi-
gracdo para um provedor P2. A migracdo de uma IV compreende a migracio conjunta de MVs e recursos virtuais
de comunicacdo, incluindo as configura¢des relacionadas com balanceamento de carga, resolucio de enderecos,
armazenamento remoto e seguranga.

O usudrio responsdvel pela IV migrante busca a realiza¢do do servico com baixo tempo de indisponibilidade
do servigo hospedado, ou nenhum tempo de indisponibilidade. Entretanto, as diversas caracteristicas especificas
do provedor P1 criam dncoras que dificultam a migracdo dos recursos. A complexidade do cendrio é aumen-
tada pela falta de informacdo quanto aos procedimentos, mecanismos e modelos existentes para migragdo entre
provedores. Devido a ampla documentacdo existente e ndo catalogada, um usudrio contratante do provedor P1
enfrenta dificuldades em compreender quais mecanismos e solu¢des de migragao estio disponiveis para mover sua
IV ao provedor P2. Neste trabalho, € proposta uma taxonomia para classificagdo de corretores que auxiliem no
processo de migragdo de I'Vs entre provedores IaaS facilitando a identificacdo dos recursos e principais aspectos
relacionados na migracgdo.

3 Trabalhos Relacionados

Mansour et.al. (2016) apresentam uma pesquisa sobre a interoperabilidade em nuvens computacionais,
assim como, uma taxonomia sobre as abordagens de interoperabilidade em todos os niveis de servigo de uma nu-
vem (Infrastructure-as-a-Service (1aaS), Platform-as-a-Service (PaaS) e Software-as-a-Service (SaaS)) [47]. Essa
taxonomia organiza os tipos de interoperabilidade em dois grupos principais: centrada no provedor e centrada no
usudrio. O tipo de interoperabilidade centrada no provedor € obtida através da ado¢@o de padrdes pela comunidade
que suporta as nuvens federativas, nuvens hibridas e cloud bursting (reserva tempordria de recursos em uma nu-
vem publica para atender picos de carga). J4 a interoperabilidade centrada no usudrio ndo depende dos padrdes dos
provedores, entretanto, recai sobre o proprio pessoal de Tecnologia da Informagio (TI) interno ou em um terceiro
ator, que neste caso desempenha o papel de corretor de nuvem. Neste contexto, o presente trabalho, classifica as
abordagens centradas no usudrio, conforme discutido na Secéo 4.

O Open Data Center Alliance (ODCA) [54] disponibilizou no ano de 2014 um modelo de uso. Esse
documento tem como principal objetivo fornecer uma defini¢io para os corretores de nuvens e também descrever
suas caracteristicas divididas em quatro niveis distintos, sendo eles: nivel de tecnologia, nivel de servicos, nivel de
processos e seus aspectos comerciais. Neste aspecto, 0 ODCA forneceu um modelo de posicionamento do corretor
na cadeia de servigos, utilizado no presente trabalho como base para o modelo de corretagem na Se¢do 4.8.

Por sua vez, Buyya, Yeo e Venugopal (2008) descrevem defini¢des e arquiteturas para um mercado orien-
tado a nuvens computacionais [9]. Os autores também apresentaram uma comparagdo de plataformas de nuvens
a qual teve impacto relevante no desenvolvimento do presente trabalho. Baseado neste estudo, foi possivel ex-
trair informagdes referentes a algumas plataformas de nuvens e seus respectivos mecanismos de virtualizagdo e
suas interfaces de integracdo com os usudrios. De forma complementar, Grozev e Buyya (2014) descrevem uma
taxonomia para arquiteturas Inter-Cloud ou nuvens federativas [30]. No trabalho, os autores expdem que nuvens
federativas possuem a caracteristica de distribui¢do e coordenagdo da carga entre um conjunto de provedores de ser-
vigos. Neste contexto, os corretores de nuvens sdo facilitadores na coordenacao e distribuicdo entre os provedores
de servigos da nuvem federativa sendo que estes corretores podem ser diretamente gerenciados ou indiretamente
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através de Service Level Agreement (SLA).

Fowley et.al. (2013) comparam as solugdes open source de corretagem de acordo com as suas principais
capacidades, arquitetura e interoperabilidade [24]. E disponibilizada uma proposta de taxonomia para os servicos
de corretagem em nuvem baseados nos tipos de servigos (IaaS, PaaS e SaaS) e capacidades de corretagem de
nuvem, como a descoberta, a integracdo, agregacdo, personalizagdo, garantia de qualidade e otimizacdo. Entre-
tanto, os autores nao abordaram a migragdo de IVs entre provedores. Recentemente, Gonzales (2016) apresentou
uma revisdo sistemdtica de artigos e taxonomias para orquestracdo de nuvem, contudo o estudo foca apenas em
workflows de servicos em nuvens IaaS sem considerar aspectos de migracdo do servico [27].

Conforme discutido, os trabalhos fornecem uma classificagdo ou taxonomia para os corretores de nuvens
computacionais [44], [59], [47], [54], [9], [30], [24], [50]. Entretanto, observando a Tabela 1, é possivel constatar
que, os referidos trabalhos fornecem informacdes somente sobre alguns aspectos dos corretores. Na Tabela 1
foram reunidas as abordagens identificadas nas referéncias analisadas. Adicionalmente, foram inclusas na Tabela 1
abordagens que sio consideradas relevantes na literatura de nuvens [34, 78] mas ndo foram mencionadas nestes
trabalhos correlatos.

Tabela 1: Abordagens dos trabalhos relacionados.

Abordagem/Referéncia NIST | Gartner | ODCA | Buyya, Yeo e Venugopal | Grozev e Buyya | Fowley et.al.
Unidade de Migracdo - - - - - -
Mecanismo de Virtualizacdo - - - Sim - -
Mecanismo de Migracdo - - - - - -
Mecanismo de Corretagem - - - - Sim -

Tipo de Servigo Sim Sim - - - Sim
Interface de Interacio - - - Sim - -
Confidencialidade do Canal - - - - - -
Modelo de Corretagem - - Sim - - -

Analisando a Tabela 1, percebe-se que abordagens relacionadas a Unidade de Migragcdo, Mecanismo de
Migragdo de MVs e Confidencialidade do Canal ndo sao mencionadas em nenhum dos trabalhos correlatos aqui
abordados. E importante ressaltar que referente a confidencialidade do canal pode-se fazer o uso de uma VPN,
entretanto, existem métodos de cifragem e envio que ndo necessariamente dependem dos protocolos de redes utili-
zados. Neste sentido, o presente trabalho também apresenta como contribui¢do uma classifica¢cdo mais abrangente,
incluindo informagdes sobre como ¢ realizada a interag@o entre os consumidores e provedores de servigos através
do corretor, informagdes sobre os mecanismos de migracdo de Mdquina Virtual (MV), modelo de corretagem e o
mecanismo de corretagem utilizado pelos corretores. Além disso, percebe-se a necessidade de uma taxonomia que
reuna todas as abordagens ja descritas nos trabalhos correlacionados e que busque incluir as demais abordagens
relevantes no processo de analisar solu¢des de migracdo I'Vs entre provedores IaaS.

4 Taxonomia Proposta

Visando auxiliar nos estudos futuros referentes aos corretores, bem como na tomada de decisao de migragao
entre provedores, este trabalho propde uma taxonomia para classificar os diversos tipos de corretores. Com base
nas abordagens listadas na Tabela 1 (Se¢fo 3) foram definidas as categorias do primeiro nivel da taxonomia aqui
proposta (Figura 1) e seguidamente foi realizada uma pesquisa referenciada em uma quantidade significativa de
materiais (artigos, documentagdes, efc.) buscando identificar as demais subcategorias com base na sua relevancia
no processo de migracdo de IVs. O material fornecido pela pesquisa referenciada embasou a andlise e identificacao
de categorias e subcategorias da taxonomia proposta. A elaboracdo da taxonomia utilizou alguns dos conceitos
propostos em [44], [59], [47], [24] e nos demais estudos referenciados neste trabalho. Como resultado desta
andlise, tem-se a organizag¢do da taxonomia ilustrada na Figura 1.

Como € possivel observar na Figura 1, o modelo proposto agrupou os corretores em oito categorias prin-
cipais. Cada categoria, por sua vez, é dividida em tantas subcategorias o quanto julgou-se necessario detalhar,
de modo a fornecer diversos niveis de granularidade no uso da taxonomia proposta. Além disso, esta abordagem
permite também que novas categorias e subcategorias possam ser adicionadas sem a necessidade de reformular a
taxonomia como um todo.
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Figura 1: Taxonomia para classificacdo dos atores relacionados com a corretagem em nuvens [aaS, com foco na
migracdo de recursos virtuais entre provedores.

Agregacio

Gerenciado Indiretamente Personalizagio Arbitragem

Interagéo com Provedor

Gerenciado Diretamente Orquestragio

Tipo de Servigo

Combinagao Exata Integragao Mediagao

Mecanismo de Corretagem

Valor em um Conjunto Transformagao

Baseado em SLA

Eeaiv) Governanga
Baseado em Limiares

Pro-Ativo Baseada em Agentes

Stop-ana-copy Linha de Comando (CLI)

> . . M Interface de Interagao
Live Migration Mecanismo de Migragéo de MVs Corretor laaS Auténomo Interface WEB

Pés-copia Linguagens de Especificacao
Paravirtualizaggo/Virtualizacao Completa Sem Confidencialidade

Aninhados Mecanismo de Virtualizagéo SSH
Confidencialidade do Canal
Contéineres Padronizados
VPN

Processos Proprietario
Méquinas Virtuais Unidade para Migragao Modelo Linear
Infraestruturas Virtuais Modelo de Corretagem Modelo Matriz

Compartihado entre Parceiros

4.1 Unidade para Migracao

Devido a ampla gama de corretores e mecanismos existentes para gerenciamento de recursos na nuvem,
deve-se identificar quais componentes podem ser migrados. Na elaboracdo desta taxonomia sdo consideradas
como unidades elementares de migragdo MV, processos ou IV:

e Processos. A migracdo de processos compreende o desacoplamento de um processo em execucao sobre um
sistema operacional e sua disponibiliza¢do integral em um novo hospedeiro. Nesse mecanismo, o estado
interno do processo ¢é transferido e reinicializado no sistema operacional de destino. Em alguns casos, o
processo migrado mantém comunicag¢do com o sistema operacional de origem, principalmente para realizar
acesso a dados localmente armazenados [45].

e Miquina Virtual (MV). Quanto a migracdo de MV, o desacoplamento compreende o sistema operacional
hospedado em conjunto com seus processos. A MV € migrada para o hospedeiro destinatdrio e a execugao
resumida [48].

o Infraestrutura Virtual (IV). A migracdo de infraestruturas virtuais acrescenta um nivel de complexidade: a
configuracao de interconexao entre as MVs deve ser simultaneamente migrada [48] [4].

Ressalta-se que, a unidade de migracdo € relacionada com o mecanismo de migra¢do implementado pe-
los provedores. A unidade de migra¢do também pode ser um contéiner [49], que dependendo da abordagem de
implementacgdo usada, pode enquadrar-se em Processos ou MV.

4.2 Mecanismos de Virtualizacio

Os mecanismos de virtualizagdo possuem um papel fundamental na computacdo em nuvem, principalmente
quando se referem a entrega de solucdes de IaaS na qual se tem como objetivo a virtualizacdo do hardware.
Estas técnicas e conceitos possibilitam a criacdo de um ambiente abstrato, isolado e separado do hospedeiro no
qual é possivel a execucdo de aplicagcdes [62]. Neste contexto, é possivel classificar em trés os mecanismos de
virtualizagdo de hardware.

4.2.1 Paravirtualizacao/Virtualizacao Completa

No mecanismo de paravirtualiza¢do, o hipervisor ndo emula o hardware como ele realmente €, mas sim
fornece uma interface de software ligeiramente diferente do hospedeiro, otimizada para a MV. Em consequéncia
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disso, o sistema operacional convidado (executado na MV) necessita ser alterado para realizar chamadas também
ao hipervisor e ndo apenas ao hardware [46, 62]. Devido a estas altera¢des, o sistema operacional convidado
fica ciente de que estd executando em um ambiente virtual e ndo em uma plataforma real. J4 o mecanismo de
virtualizagio completa possibilita a execugdo de sistemas operacionais em uma MV sem a necessidade de alteragdo,
ou seja, esta técnica baseia-se em todo o hardware subjacente e oferece isolagdo e seguranga para as MV [46, 62].

4.2.2 Virtualizacdo Aninhada

A Virtualiza¢do Aninhada, também conhecida como recursiva, ocorre quando uma nova virtualizagio, seja
ela de MV ou de redes, é gerada a partir de uma outra virtualizacdo [39]. Neste tipo de virtualizagio,é gerada
uma hierarquia com relacionamentos do tipo pai/filho. Inicialmente, a virtualizacdo aninhada foi explorada por
provedores de redes virtuais para permitir a composi¢do de multiplas camadas de virtualizacao [13]. Recentemente,
este tipo de virtualizagc@o permitiu a criacdo de MVs em um ambiente complemente virtual.

4.2.3 Contéineres

Na tecnologia de virtualizagio por contéineres, o sistema operacional do hospedeiro separa os processos em
espagos isolados [49] [76]. Desta maneira, as aplicacdes compartilham o mesmo sistema operacional porém nao
compartilham os mesmos recursos (bibliotecas do sistema e servigos, por exemplo). Esse modelo de virtualizacao
¢ particularmente interessante em nuvens laaS, permitindo que as aplicacdes implantadas utilizam menos espaco
em memdria principal, pois um hospedeiro pode alojar centenas de contéineres [76]. Atualmente, existem diversas
abordagens de implementag@o de contéineres que diferem substancialmente na forma como fornecem isolamento
e consome os recursos do hospedeiro.

4.3 Mecanismo de Migracao

A migrac¢@o de recursos virtuais é uma das técnicas utilizadas para implementacio de elasticidade em nuvens
TaaS [21]. No contexto de migracdo entre provedores, € necessario identificar quais tecnologias sdo suportadas
por cada mecanismo, corretor ou framework de gerenciamento. Usualmente, provedores oferecem recursos para
migracao interna de recursos virtuais, permitindo o balanceamento de carga no substrato computacional.

Essa técnica pode ser explorada por usudrios que desejam migrar suas aplicacdes hospedadas (Processos,
MYV ou IVs) para um novo provedor que melhor atenda os requisitos da aplicacdo [70]. Referente a migragdo dos
recursos virtuais, principalmente quanto a memoria, as solucdes de virtualizagdo oferecem trés tipos de migracao:
stop-and-copy, live migration e pés-cépia [29, 48]. E importante ressaltar que a migragdo pode ser executada de
diversas formas, dependendo da unidade de migracdo e servico. Dessa forma, é possivel classificar os corretores
de nuvens computacionais de acordo com o tipo de migragdo oferecida.

4.3.1 Migracao por Stop-and-Copy

A técnica de migracdo por stop-and-copy consiste em interromper a execucdo do recurso virtual e copiar
todo estado da origem para o sistema de destino [29]. Tipicamente, o tempo de interrupcao do servico € prejudicial
as aplicacdes hospedadas [23]. Entretanto, a implementacdo de uma migragdo stop-and-copy requer uma baixa
complexidade de gerenciamento entre provedores.

4.3.2 Live Migration

A live migration é um mecanismo de migracdo de MVs que garante um tempo minimo de indisponibili-
dade e interrup¢ao dos servigos na visao do cliente. Esta técnica reduz o tempo de inatividade significantemente,
entretanto este tipo de migra¢do pode perdurar um tempo superior quando comparado com a técnica de stop-and-
copy, impactando no desempenho das aplicacdes em execugdo [29]. O processo de live migration é basicamente
composto por trés fases: push, stop-and-copy e pull.

Inicialmente, na fase push, o conteido de memodria € transferido do hospedeiro de origem para o hospe-
deiro de destino. Durante essa fase de cdpia, o sistema de origem continua respondendo e processando todas as
aplicacdes que estdo em execucdo [33]. Na sequéncia, sdo retransmitidos todos os contetidos da memdoria que even-
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tualmente tenham sido alterado durante o processo de migracdo da memoria [14]. Em um determinado momento
€ necessdrio interromper o servigo e reativar no hospedeiro de destino. Assim, a aplicagdo de stop-and-copy é
necessdria para guardar o estado atual da MV (memdria e processador) e posteriormente, instanciar no hospedeiro
de destino [29, 14]. Esse tempo de suspensdo é proporcional ao tamanho da MV e a largura de banda de rede
disponivel para a transferéncia [14]. Por fim, uma ativa¢ao final (pull) inicia a execuc¢do no novo hospedeiro.

4.3.3 Migracao por Pos-Cépia

Na técnica de migracio por pés-cOpia, primeiramente € realizada a transferéncia do estado atual do recurso
virtual para o sistema hospedeiro de destino [33]. Apés realizada essa transferéncia, inicia-se a MV no destino sem
nenhum conteido na memoria. A transferéncia da memoria ocorre na medida em que a MV necessita de algum
conteido que ainda ndo foi transferido, neste caso, a MV solicita o contetdo faltante que € entdo transferido do
hospedeiro original.

4.4 Mecanismos de Corretagem

Os mecanismos de corretagem representam a maneira como os corretores implementam os servigos de cor-
retagem, que basicamente podem ser implementados através de interacdo com o provedor ou baseado em SLA [30].
Os mecanismos de corretagem por gerenciamento direto sdo os mais comumente utilizados quando ndo existe um
mediador entre os usudrios e os provedores de nuvens. Neste modelo, os corretores de gerenciamento diretos es-
tdo hospedados separadamente e precisam manter o controle das caracteristicas de desempenho das aplicagdo. Ja
os corretores que realizam os servigos de corretagem baseados nas métricas estabelecidas em um SLA [20, 65],
usualmente oferecem trés tipos de selecdo de provedores de acordo com as restrigdes ou condicdes estabelecidas
no acordo. O primeiro tipo corresponde a selecdo exata: o usudrio fornece o SLA para o corretor, o qual, ird se
responsabilizar por encontrar um ou mais provedores de servicos que atendem completamente ao solicitado pelo
usudrio, como por exemplo requisitos de largura de banda, seguranga e qualidade de servigo. Por sua vez, a busca
de valores em um conjunto é uma forma abrangente de pesquisa, permitindo que o corretor auxilie na decisdo da
configuracio final.

No modelo baseado em limiares, o usudrio estabelece valores no SLA que ao serem atingidos acionam o
corretor para que ele execute alguma ag@o. Este método ainda pode ser subdividido em reativo e pré-ativo. No
pré-ativo o corretor ndo espera o limiar definido pelo usudrio ser alcangado, mas realiza alguma acdo preventiva.
No reativo, o corretor somente efetuaria alguma acao apds o limiar definido pelo usudrio ter sido atingido.

Em todos os casos, somente ap6s a aceitagdo do usudrio é estabelecido uma acordo com o provedor selecio-
nado e os recursos desejados reservados [37]. Usualmente, a sele¢@o é guiada por algoritmos de decisdo utilizados
para selecionar o provedor mais adequado para os requisitos definidos pelo cliente [75, 20].

4.5 Tipo de Servico

Uma outra maneira a qual € possivel classificar os atores de corretagem € quanto ao tipo de servigco que estes
fornecem. Lui e seus colegas [44] definem que um corretor fornece servicos somente em trés categorias: servigos
de intermediagdo, servicos de agregagdo e por fim servigos de arbitragem. Entretanto, de acordo com Wadhwa
et al. [70], tem-se que um corretor oferece servigos de agregacao, servigos de integracdo, servicos de governanga
e servicos de personalizacdo. Recentemente, Fowley et al. (2013) sugerem que um corretor, além do servico de
agregacdo, pode fornecer servicos de personalizacdo e de intermediacdo [24].

Desta maneira € possivel constatar que alguns dos servigos, como por exemplo, o servigo de agregacdo, sdo
definidos por todos estes autores e os demais servigos se complementam. Assim, este trabalho propde uma classi-
ficac@o que agrega os conceitos fornecidos por [44, 70, 24] e acrescenta outros como o0s servicos de orquestracao,
mediacdo e transformacao.

Em suma, os servicos oferecidos por um corretor podem ser agrupados em quatro categorias principais:
agregacdo, personalizagdo, integrag@o e governanca. Por sua vez, os servicos de arbitragem sao classificados como
sendo servicos de personaliza¢do. Por fim, os servigos de orquestracdo, mediacdo e transformacgdo sdo servicos
que se encaixam na categoria de integragao.
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4.5.1 Servicos de Agregacio

Um corretor de nuvem que presta servicos de agregacao € aquele que realiza a agregacdo de dois ou mais
servicos de diversos provedores para, possivelmente, varios usudrios [24, 44]. O corretor fica responsdvel pelo
relacionamento entre os usudrios e o provedor de servicos, enquanto os usudrios utilizam os servigcos proporcionais
as suas necessidades. Em servicos de agregacdo, os usudrios pagam somente uma fatura ao corretor referente aos
servicos entregues (que podem ser providos por multiplos provedores) [70]. Opcionalmente um corretor de nuvem
pode oferecer um gerenciamento das questdes referentes a seguranga e ao SLA para o cliente [24, 70], assim como,
oferecer funcionalidades de descoberta de recursos [77].

4.5.2 Servicos de Personalizacio

Os corretores que atuam nesta categoria alteram ou adicionam capacidades, ou ainda, criam extensdes para
alguma funcionalidade especifica oferecida no servico. Sendo assim, sua responsabilidade compreende a moni-
toracdo para verificar se as extensdes estdo em perfeito funcionamento de acordo com os requisitos informados
no SLA [70, 24]. Nesta categoria tem-se os servigos de arbitragem como sendo uma subcategoria do servigos de
personalizacdo. O servico de arbitragem é semelhante ao servigo de agregacdo, porém difere-se no fato de que os
servigcos oferecidos pelo corretor ndo sdo fixos, ou seja, o corretor tem a possibilidade de escolher os servigos de
diversas agéncias ou provedores de servigos.

4.5.3 Servicos de Integracao

Os corretores pertencentes a esta categoria combinam dois ou mais servicos com a realizacdo de orques-
tracdo conjunta. O servigo resultante € visto como uma oferta combinada, geralmente implementada como uma
integracgdo vertical da pilha de nuvem, ou a integrac¢do de dados/processos de dentro de uma mesma camada [24].
Dentro desta categoria tem-se solu¢des como mediacgio, orquestracio e transformacdo [77].

O termo orquestracdo € utilizado em computagdo para descrever a coordenagio e o gerenciamento de sis-
temas computacionais complexos. O NIST também define orquestracio de servigos como sendo o arranjo, coor-
denacdo e gestdo da infraestrutura de nuvem para fornecer servigos para atender os requisitos de negécios e de
TI [44]. Na mediagdo, os corretores fornecem servicos com um valor agregado ou melhoram um servigco através
de um aperfeicoamento nas funcionalidades [44]. Esta melhoria pode ser aplicada ao gerenciamento de acesso aos
servigos em nuvem, gerenciamento de identidade, relatérios de desempenho, seguranga, entre outras.

4.5.4 Servicos de Governanca

Os corretores que atuam fornecendo servigos de governanga lidam essencialmente com as tarefas adminis-
trativas basicas do sistema [70]. Em suma, seu principal objetivo é garantir que o provedor de servigo trate os dados
do cliente de acordo com os regulamentos e politicas estabelecidas, bem como respeite as regras de segurancas
para manipulacio e armazenamento dos dados.

4.6 Interface de Integracao

Esta categoria classifica os atores de corretagem de nuvem de acordo com o tipo de interface utilizada
para realizar a interagc@o entre usudrios, corretores e provedores de nuvem. Usualmente, os corretores utilizam
as proprias Application Programming Interface (API) dos provedores de servigos para invocar e operar oS seus
servicos, entretanto, também é comum encontrar corretores que desenvolvem as suas proprias APIs para realizar
essa iteracdo com os provedores de nuvens. Estas APIs podem ser tanto proprietdrias como de cédigo aberto.
Para uma melhor classificacdo, essa categoria foi subdividida ou outras duas subcategorias: interface baseada em
agentes e interfaces autdonomas [54].

4.6.1 Interface Baseada em Agentes

O modelo de interface baseada em agentes considera a existéncia de um mecanismo independente, sem
dependéncia de provedores, capaz de efetuar as solicitagdes indicadas pelo usudrio contratante [54]. Em suma, os
agentes atuam como facilitadores, abstraindo as interfaces de provedores de servico e as interfaces dos usudrios
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(quanto existentes). Devido a ampla gama de interfaces individualizadas por provedores, o desenvolvimento de
agentes que atuem na interoperabilidade é uma tarefa desafiante.

4.6.2 Interface Autonomas

Esta categoria refere-se as APIs de cddigo aberto, utilizadas para gerenciar servigos de nuvens através de
uma API remota. Essa interface opera entre o provedor de servicos e o corretor [54]. Esta categoria pode ser
subdividida em Command Line Interface (CLI), interfaces web e linguagens de especificagdo. As CLIs permitem
a execugdo de tarefas rotineiras como instanciacdo, destrui¢do, reconfiguragdo e migracdo de recursos virtuais.
Uma representagdo grafica das agdes € oferecida aos usudrios através de interfaces web. Por fim, linguagens de
especificacdo podem ser utilizadas para descrever o comportamento esperado dos recursos virtuais durante seu
ciclo de vida. Essas linguagens permitem uma representacdo abstrata, independente de provedores.

4.7 Confidencialidade do Canal

Ao realizar a migracdo entre dois provedores de servi¢o, é importante observar algumas caracteristicas re-
ferentes ao canal de comunicagdo utilizado. A principal caracteristica € a confidencialidade do canal que, neste
cendrio de migragdo, pode ser um canal aberto, ou seja, sem confidencialidade ou com algum tipo de confidenci-
alidade. A implementacdo de um canal de comunicag¢do seguro € importante para garantir a transmissao privada
dos dados.

Um canal de comunicag@o com confidencialidade, no tocante a servicos de IaaS, pode ser obtido através de
diversas solugdes/abordagens (e.g., Secure Shell (SSH), Transport Layer Security (TLS) ou diversos tipos de Vir-
tual Private Network (VPN)), sendo que algumas solugdes podem ser baseadas em padrdes ou podem ser solucdes
proprietérias [19]. Ressalta-se, que iniciativas globais como a Cloud Security Alliance (CSA) [19] recomendam o
uso de padrdes abertos de seguranca para aumentar a interoperabilidade, porém também hé abordagens para fins
mais especificos que empregam solugdes proprietarias [12].

4.8 Modelo de Corretagem

O modelo de corretagem determina o posicionamento do corretor no processo de descoberta e entrega de
servicos de nuvens computacionais. Nesta categoria sdo listados trés modelos: linear, matricial e compartilhado
entre parceiros [54].

4.8.1 Modelo Linear

Este modelo permite que o usudrio da nuvem gerencie o ciclo de vida dos servigos contratados através do
corretor de nuvem, de maneira que este garante que o acesso do consumidor ao provedor € realizado exclusiva-
mente através do corretor. Se conveniente, o corretor pode criar uma camada de abstracdo entre o provedor e o
consumidor, escondendo assim o provedor subjacente do consumidor. Nestes casos o consumidor pode ndo saber
a origem do servigo que estd sendo prestado a ele é proveniente [54].

De acordo com o ODCA [54], este modelo possui os seguintes beneficios:
(i) Interface tnica de consumo e gerenciamento dos servicos prestados;
(ii) Possibilita que o consumidor selecione os servigos a partir de uma lista de provedores;
(iii) Utiliza um tnico modelo de preco e faturamento para todos os provedores; e
(iv) Fornece uma camada de governanga para o consumo de servicos em nuvem.

4.8.2 Modelo Matricial

Neste modelo de corretagem, o préprio usudrio fica responsavel por realizar as fungdes do corretor, inte-
ragindo diretamente com o provedor através de camada de orquestragdo, que pode ser caracterizada como sendo
uma APIL. A comunicagdo entre o corretor e os provedores pode ser realizada através dessa camada e de APIs
proprietdrias ou abertas, fornecidas pelos provedores de servigos [54].
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4.8.3 Modelo Compartilhado entre Parceiros

No modelo compartilhado, parceiros de negécios disponibilizam recursos visando o beneficio mituo [54].
Ou seja, recursos ociosos em um determinado usudrio ou provedor podem ser aproveitados por um terceiro.

5 Classificacao de Mecanismos e Solucoes

Com o objetivo de averiguar a aplicabilidade da taxonomia proposta, esta secio apresenta uma classificagdo
de alguns corretores, solucdes e mecanismos identificados durante a fase de pesquisa referenciada. Inicialmente, a
Tabela 2 apresenta uma classificacdo de alguns mecanismos/corretores de acordo com a unidade de migracao.

Tabela 2: Classificacdo dos mecanismos, solugdes e corretores para nuvens laaS seguindo a taxonomia de acordo

com a unidade de migragdo.
Categoria Corretor/Mecanismo
Processos Xen-Blanket [73], LXC [32]
Unidade para Migracao Maquinas Virtuais Hyper-V [68], VirtualBox [72], KVM [40], Xen [6]
Infraestruturas Virtuais | HIPerNet [4], Chef [11], Puppet [60]

E possivel observar, na Tabela 2, que sdo exemplos de mecanismos que realizam a migragio de Processos o
Xen-Blanket e Linux Containers (LXC). J4 como exemplo de mecanismos que consideram a MV como a unidade
de migragdo tem-se o Hyper-V, VirtualBox, KVM e XEN. Por fim, o Hipernet, Chef e Puppet sdo capazes de
realizar a migragdo de uma IV.

A Tabela 3 apresenta alguns corretores e solugdes de acordo com os mecanismos de virtualizagdo que eles
implementam. O Xen Server opera com Paravirtualizagdo, ja VirtualBox e KVM fazem a Virtualizagdo Completa
e SuperCloud é capaz de fornecer Virtualizacio Aninhada. E importante observar que VMWare aparece em duas
categorias sendo elas: Paravirtualizacdo e Virtualizacdo Completa. Tal fato € passivel de ocorrer porque estas
categorias ndo sdo ortogonais e o fato de um dos mecanismos ou corretores estar presente em uma categoria nao o
impossibilita de estar em outra.

Tabela 3: Classificacdo dos mecanismos, solucdes e corretores para nuvens IaaS seguindo a taxonomia de acordo

com os mecanismos de virtualizacgdo.
Categoria Corretor/Mecanismo
Paravirtualizagdo VMWare [71] [66], Xen Server [6]
Virtualizagdo Completa | VirtualBox [72], KVM [40], VMWare [71] [66]
Virtualizagdo Aninhada | SuperCloud [36]
Contéineres OpenVZ [56], Docker [49], Kangoroo [63], Xen-Blanket [73]

Mecanismos de Virtualizaciao

A Tabela 4 apresenta uma classificacdo de acordo com os mecanismos de migracdo de MVs implementados
pelas solugdes e/ou corretores. Novamente, tem-se o mecanismo VMWare em mais de uma categoria, implemen-
tando as técnicas de migragdo por Pré-copia e Live Migration. Ja Xen, nativamente, trabalha com Live Migration
enquanto KVM com a técnica de pds-copia.

Tabela 4: Classificacdo dos mecanismos, solugdes e corretores para nuvens IaaS seguindo a taxonomia de acordo

com 0s mecanismos de migragdo de MVs.
Categoria Corretor/Mecanismo
Pré-copia VMWare [71] [66]
Mecanismos de Migracao de MVs | Live Migration | Xen [14], VMWare [71] [66] , Hyper-V [68]
P6s-copia KVM [40]

Na Tabela 5, observa-se que para as categorias Gerenciado Indiretamente e Pré-ativo ndo foram identifica-
dos mecanismos ou corretores. Nestes casos, constatou-se que pode haver essa caracteristica nos corretores ou nas
solucdes, entretanto na pesquisa realizada, nenhuma referéncia foi identificada para classificacdo, contemplando
estas caracteristicas.
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Tabela 5: Classificacdo dos mecanismos, solu¢des e corretores para nuvens laaS seguindo a taxonomia de acordo
com 0s mecanismos de corretagem

Categoria Corretor/Mecanismo

Interaciio com o Provedor Gerenciado Indiretamente -
¢ Gerenciado Diretamente JClouds [35]
. Combinacdo Exata Chef [11], Puppet [60]
Mecanismos de Corretagem Valor em Conjunto Chef [11], Puppet [60], STRATOS [58]
Baseado em SLA : L
. Reativo CloudFormation [15]
Baseado em Limeares —

Pré-ativo | -

A Tabela 6 apresenta algumas solugdes classificadas de acordo com o tipo de servico oferecido. O Compati-
bleOne [24] € um corretor de cédigo aberto independente de qualquer provedor de servigco de nuvem e o Boomi [22]
¢ uma plataforma de privada voltada para SaaS.

Categoria Corretor/Mecanismo
Agregacao Boomi [22], CompatibleOne [74], BlueWolf [7]
Personalizagdo Arbitragem CompatibleOne [74]
Orquestragdo Cordys [18], RightScale [64]

Tipo de Servico

Integracdo Mediagao CompatibleOne [74]
Transformacdo | CloudSherpas [17], Appirio [5]
Governanga Gravitant [28], Vordel [69]

Tabela 6: Classificacdo dos mecanismos, solucdes e corretores para nuvens laaS seguindo a taxonomia de acordo
com 0s mecanismos de corretagem

A Tabela 7 apresenta exemplos dos mecanismos classificados de acordo com a sua interface de interacdo.
De uma maneira geral, pode-se citar como exemplo de agentes autdnomos a interface BOTO, o framework Chef
e a ferramenta Puppet. O BOTO ¢é uma interface desenvolvida na linguagem Python e fornece uma interface para
a Amazon Web Services (AWS) [8]. Por outro lado, o Chef € um framework de integracdo desenvolvido com
o objetivo de auxiliar o usudrio na configuracdo e no gerenciamento de toda a infraestrutura [11]. Por fim, o
Puppet é uma ferramenta que automatiza os processos administrativos, e.g., instalacdes de pacotes e atualizacio
das configuracgdes dos servidores [60].

Tabela 7: Classificacdo dos mecanismos, solucdes e corretores para nuvens IaaS seguindo a taxonomia de acordo
com a interface de interacdo fornecida.

Categoria Corretor/Mecanismo
Baseada em Agentes BOTO [8], Chef [11], Puppet [60]
~ Interface de Linha de Comando (CLI) | gsutil [31], CLI da AWS [2], Aeolus Project [1]
Interface de Interacio Integracdo Interface Web AWS [3]
Linguagens de Especificag¢do VXDL [41], TOSCA [43], CloudML [26], OCCI [53]

Verificando a Tabela 7, percebe-se exemplos de agentes autonomos baseados em CLI, como a ferramenta
gsutil Tool do Google e a interface da linha de comando da Amazon AWS. A gsutil é uma ferramenta desenvol-
vida pela empresa Google e fornece meios dos usudrios acessarem a Goolgle Cloud Storage através de CLI [31].
Ja a interface CLI da AWS fornece, de uma maneira unificada, meios para o usudrio gerenciar seus servigos da
AWS [2]. Na categoria de interacdes através de uma Interface Web, os corretores disponibilizam seus servigos
ou ferramentas para serem acessados através de portais hospedados na Internet. As ferramentas OpenStack [55],
RackSpace [61] e AWS-EC2 [3] sdao exemplos desta categoria de agentes. Alguns corretores também utilizam
Linguagens de Especificacdo para a realizacdo desta iteracdo, e.g., Topology and Orchestration Specification for
Cloud Applications (TOSCA) [43], Open Cloud Computing Interface (OCCI) [53] e Virtual Infrastructure Des-
cription Language (VXDL) [41]. Através destas linguagens, o usudrio pode definir desde caracteristicas mais
basicas (como quantidade de CPU, memdria e largura de banda) até a topologia de rede e os atributos temporais
de cada recurso.

Referente ao quesito de confidencialidade do canal, a Tabela 8 apresenta algumas solugdes. SuperCloud e
Kangoroo nio fornecem, por padrio, nenhum tipo de confidencialidade ji o Xen Server utiliza SSH. As solucdes
OpenStack e servicos AWS tem a opcdo de configuracdo para empregar TLS na comunicac¢do interna entre os
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componentes da Nuvem.

Tabela 8: Classificacdo dos mecanismos, solugdes e corretores para nuvens laaS seguindo a taxonomia de acordo
com a confidencialidade do canal implementada.

Categoria Corretor/Mecanismo
Sem Confidencialidade | SuperCloud [36], Kangoroo
- SSH Xen Server [6]
Confidencialidade do Canal Padronizado OpenStack [55], AWS [3]
VPN ———
Proprietarios -

Por fim, a Tabela 9 apresenta a classificagdo de acordo com o modelo de corretagem. O modelo de cor-
retagem foi proposto inicialmente pela ODCA [54] e contém trés categorias. Pode-se citar como um modelo de
corretagem linear o modelo utilizado pela Amazon AWS e Google Compute Engine.

Tabela 9: Classificacdo dos mecanismos, solu¢des e corretores para nuvens laaS seguindo a taxonomia de acordo

com o modelo de corretagem.
Categoria Corretor/Mecanismo
Modelo Linear Amazon AWS [3], Google Computing Engine [25], Cloudify [16]
Modelo de Corretagem | Modelo Matricial | -
Entre Parceiros Eucalyptus [52]

6 Consideracoes

Os corretores de nuvens possuem um papel essencial para usudrios migrando para a nuvem ou até mesmo
entre os proprios provedores de nuvem. Neste contexto, a padroniza¢do é o caminho mais sensato em direcdo
a servicos de nuvens completamente interoperaveis [57]. Neste trabalho sdo descritos os principais conceitos de
corretagem em nuvens computacionais, os seus principais aspectos e os objetivos de um corretor ao operar em um
determinado ramo. Além disso, sdo apresentadas solucdes tanto de c6digo aberto quanto privadas e a contribuicao
mais relevante: uma taxonomia para a classificagdo destes corretores. A taxonomia proposta fornece meios para
classificar os corretores de nuvens de acordo com o tipo de servico prestado e a sua drea de atuagdo no ambiente
de nuvem computacional. Adicionalmente, a taxonomia também possui como objetivo auxiliar na padronizagio
dos corretores e na correta identificacdio destes pelos usudrios de nuvem, fazendo assim com que estes possuam
mais informagdes ao seu dispor no momento de optar por um corretor ou ao migrar sua aplicacdo para a nuvem.
Uma limitacdo da taxonomia apresentada € que a mesma nao relaciona os aspectos de comunicacdo interna e
externa no que tange a redes e enderecamento. Quanto a trabalhos futuros, a taxonomia foi um motivador para o
desenvolvimento de um mecanismo para migragdo de I'Vs enter provedores de nuvem laaS.
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