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Resumo

Com o avanço tecnológico e barateamento de recursos computacionais, tem-se equipado objetos convencionaiscom alguma forma de computação e comunicação que possibilitam, inclusive, a sua conexão à Internet. A essecenário heterogêneo de conectividade à Internet que se denomina Internet of Things (IoT - Intenet das Coisas).Convencionalmente, recorre-se à computação em nuvem (cloud computing) para viabilizar a operacionalização dassoluções em IoT. No entanto, fatores que in�uenciam na conectividade dos dispositivos com a infraestrutura nanuvem podem afetar a implantação e interação com os dispositivos. Para trazer o controle mais próximo destes,introduziu-se o paradigma de fog computing que, em síntese, traz as principais facilidades da nuvem para próximode onde realmente estão os dispositivos. Este trabalho compara a solução baseada em nuvem e a solução em fog viaestudos de caso desenvolvidos em uma plataforma de IoT. Os resultados indicam que há benefícios signi�cativosda solução baseada em fog, sobretudo em termos de redução do atraso de comunicação com os dispositivos.
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Abstract

Technological advancements and cheaper computational resources have allowed the integration of computingand communication resources into regular objects, even making it possible to get them connected to the Internet.Such heterogeneous scenario with things connected to the Internet is usually referred to as the Internet of
Things (IoT). Conventionally, cloud computing is employed to enable the deployment of IoT solutions. However,factors impacting the connectivity of devices to the infrastructure in the cloud can a�ect device deployment andinteraction. To bring the control closer to the objects themselves, the fog computing paradigm was introduced sothat it could bring some of the main cloud capabilities closer to where the devices really are. This work comparesthe cloud and fog based solutions via case studies designed on an IoT platform. The results indicate that there aresigni�cant bene�ts when employing the fog approach, especially in terms of reducing the communication delaywith the objects/devices.
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1 Introdução

Internet of Things (IoT, ou Internet das Coisas) é um pa-radigma em ascenção cuja principal potencialidade estána conectividade de dispositivos/objetos usuais à Inter-net, garantindo sua interoperabilidade. Quando se falaem dispositivos, torna-se importante salientar que essade�nição engloba todas as coisas (de onde vem o termoem inglês, Things) que podem ser unicamente identi�-cadas e conectadas à rede, incluindo-se os dispositivosde usuários (user devices), sensores, atuadores e outrosquaisquer dispositivos �nais (Kang et al., 2017).
O avanço da IoT é observado pelo aumento do acessoa dispositivos móveis e pela perpetuação da computaçãoubíqua, através da implantação de cidades-inteligentes(smart-cities), casas-inteligentes (smart-homes), redesde sensores e demais tecnologias que se tornam cadavez mais onipresentes (Vaquero and Rodero-Merino,2014).
No estado atual das tecnologias de comunicação, pre-dominam as arquiteturas centralizadas em data centers,com o compartilhamento de recursos através de servi-ços baseados em nuvem (cloud-based services), concen-trando o poder de processamento e armazenamento nos

data centers. Esse modelo de arquitetura pode se tornarinsustentável para o contexto das IoTs, não havendoprecedentes em termos da quantidade de dispositivosconectados, impondo alta carga de requisições frenteaos desa�os inerentes à latência de rede, largura debanda, con�abilidade e segurança (Laurent et al., 2018).
Para tratar e�cientemente os desa�os apresenta-dos, pode-se adotar uma estrutura descentralizada,não-monolítica e mais próxima aos dispositivos �-nais. Nessa linha, surgiu o paradigma da fog computing(“Computação em Névoa”), constituindo-se uma ex-tensão do modelo de cloud (nuvem). Nesse modelo,provê-se os dispositivos/objetos com maior capacidadede processamento, armazenamento e comunicação, a�m de diminuir o volume e a frequência de troca deinformações oriúndas desses dispositivos. Desta forma,equipa-se melhor a borda da rede (com a adoção de

gateways), possibilitando uma gerência mais acuradaem termos de atuação sobre os objetos e de comuni-cação da borda com a nuvem (Laurent et al., 2018).Ou seja, no modelo baseado estritamente na nuvem,a inteligência dos dispositivos está centrada em umúnico ponto e resultando, sobretudo, em altas latênciase mesmo indisponibilidade de atuação e controle sobreos objetos.
Este trabalho traz como principal contribuição cien-tí�ca uma análise comparativa entre a solução baseadaem nuvem e a solução em fog via estudos de caso desen-volvidos em uma plataforma de IoT. Destaca-se que sãoin�nitas as possibilidades de con�gurações e cenáriosde aplicações de IoT; no entanto, os resultados obti-dos indicam que há benefícios signi�cativos da soluçãobaseada em fog, sobretudo em termos de redução doatraso de comunicação com os dispositivos �nais.
O restante desse artigo está organizado da seguinteforma: a Seção 2 apresenta conceitos básicos de IoT,enquanto as Seções 3 e 4 apresentam os fundamentosde computação em nuvem e fog computing, respectiva-

mente; a Seção 5 trata sobre plataformas de desenvolvi-mento em IoT focando, principalmente, na plataformaKaa utilizada nos estudos de caso; a Seção 6 apresentadetalhadamente os estudos de caso e os principais re-sultados obtidos; a Seção 7 apresenta alguns trabalhosrelacionados e, por �nal, a Seção 8 apresenta as princi-pais conclusões deste trabalho.

2 Internet of Things

Há muitas especulações sobre como será a Internet nofuturo. Baseando-se na visão atual da estrutura e ocrescimento do número de dispositivos conectados, a
Internet do futuro abrigará bilhões de dispositivos pesso-ais (como Smartphones e demais Gadgets), incluindo-sedemais objetos do cotidiano que serão integrados e in-terconectados. Esses objetos ganharão característicasde processamento, comunicação em rede, percepçãoe atuação, análise e armazenamento. Como principalresultado, a computação estará presente o tempo todoe em todos os ambientes (Raj and Raman, 2017a).
Essa capacidade de coleção e processamento de in-formações, tornará a rede um centro de conhecimentosobre ambientes e pessoas. Serão sistemas inteligentesque se intercomunicarão, seja no meio doméstico ouindustrial. E em torno dessa ideia permeia o paradigmade IoT e, como todo novo paradigma, existem caracte-rísticas e requisitos diferentes que precisam ser levadosem conta para a sua sustentação. Para satisfação dessesrequisitos, as tecnologias atuais precisam evoluir e seadaptar às necessidades do paradigma.
Em um ambiente com um grande número de dispo-sitivos conectados, com características únicas, é im-portante que as aplicações se adaptem para lidar comessas diferenças. De um lado, as aplicações hospeda-das remotamente em máquinas com grande poderiocomputacional e, do outro, artefatos corriqueiros dodia-a-dia; muitas vezes, escassos em recursos compu-tacionais (Raj and Raman, 2017a).
Outra característica relevante a ser destacada sobre ocontexto das IoTs é seu potencial para constante produ-ção de um grande volume de dados. Cidades inteligen-tes, tecnologias de monitoramento pessoal, sistemas derastreamento e a própria indústria são bons exemplosde aplicações que produzem uma quantidade massivade informações que precisam ser processadas, arma-zenadas e analisadas. A quantidade de informaçõesgeradas pelos dispositivos nesse contexto pode atin-gir a ordem de Terabytes a Petabytes (Raj and Raman,2017a). Sendo assim, algumas aplicações podem neces-sitar se adequar ao conceito de Big Data, processando eanalisando um grande volume de dados em tempo real.
Os serviços fornecidos pela IoT podem ser categoriza-dos da seguinte forma (Al-Fuqaha et al., 2015): Serviçosde Identi�cação, responsáveis por identi�car os dispo-sitivos do mundo real trazidos para o mundo digital;Serviços de Agregação de Informação, que coletam esintetizam os dados obtidos através dos sensores dosdispositivos; Serviços de Colaboração e Inteligência queagem sobre os Serviços de Agregação de Informaçãoe utilizam os dados para tomar decisões e reagir de
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acordo com determinados cenários; e Serviços Ubíquos,que visam fornecer Serviços de Colaboração e Inteligên-cia sempre que forem necessários, em qualquer lugar epara qualquer um que precise deles. O objetivo de todaaplicação de IoT é atingir o nível de Serviços Ubíquos.
A semântica na IoT refere-se à habilidade de ex-trair conhecimento dos dados de forma inteligente.Esse elemento abrange a descoberta de conheci-mento, incluindo o reconhecimento e a análise dosdados e também a associação de demandas aos re-cursos apropriados. Para isso, utilizam-se técni-cas da Web Semântica, como o Resource Description

Framework (RDF) e a Ontology Web Language (OWL).
Por ser um paradigma ainda recente, há uma faltade padrões especí�cos, além de problemas relaciona-dos a segurança das informações, tratamento de dadosem tempo real e, numa perspectiva mais ampla, comoequalizar o mercado de soluções de IoT considerandoque cada nicho de aplicações possui requisitos especí�-cos. Há uma movimentação para criação de consórciospara de�nir padrões abertos e industriais, com a �-nalidade de elencar tecnologias e tornar viável a suaimplantação (Raj and Raman, 2017a).
Apesar de não haver um padrão especí�co para IoT,existem diversas propostas de modelos arquiteturaispara IoT. Por exemplo, a Industrial Internet Reference Ar-

chitecture (IIRA) (Consortium, n.d.) é uma arquiteturaaberta baseada em padrões para os sistemas de Indus-
trial Internet of Things (IIoT), desenvolvida pelo Consór-cio de Internet Industrial (Industrial Internet Consortium– IIC). O projeto Internet of Things – Architecture (IoT-A) Project (n.d.), desenvolvido pelo Seventh Framework
Programme (FP7), propõe a criação de um modelo dereferência arquitetural para a IoT, bem como a de�ni-ção de um conjunto de elementos fundamentais paraestabelecer as bases de uma IoT ubíqua. O projeto deno-minado P2413 - Standard for an Architectural Framework
for the Internet of Things (Association, n.d., 2016) foi ini-ciado por orientação da equipe de IoT da IEEE Standards
Association e visa suprir as necessidades do mercado,através do desenvolvimento do cenário tecnológico daIoT. O objetivo principal do P2413 é o fornecimento deum framework arquitetural extensível e integrado paraa IoT. A intenção do grupo de trabalho envolvido noprojeto é entregar um framework comum para todos osdomínios da IoT, a �m de aumentar a transparênciaarquitetural e o suporte a benchmarking, segurança eproteção. Além disso, o grupo de trabalho tem inten-ção de promover a interação entre domínios e, paratal, pretende estabelecer as descrições de vários domí-nios de IoT, criar de�nições de abstrações de domínioe identi�car semelhanças entre os diferentes domíniosde IoT.
De acordo com Raj and Raman (2017a), há um con-junto de tecnologias necessárias para a solidi�caçãodas IoTs, incluindo-se os paradigmas de nuvem, foge edge computing, bem como modelos de comunicação,desenvolvimento de middlewares, miniaturização deeletrônicos, virtualização e conteinerização para �exi-bilizar a utilização de recursos de hardware. A criaçãode plataformas como serviço (Platform as a Service, PaaS)abrigadas em estruturas de nuvem facilita e otimiza

a construção de soluções para esse �m. Dessa formaas estruturas de nuvem estão se tornando o centro dasaplicações de IoT.

3 Cloud computing
A evolução do poder computacional e o barateamentode recursos culminaram no surgimento de um novomodelo de computação denominado de cloud computing(computação em/na nuvem). Nesse novomodelo, recur-sos como processamento e armazenamento podem sercontratados/reservados conforme sua demanda. Issoreduz os custos com infraestrutura (i.e., os recursossão cobrados conforme utilizados), terceirizando-se osriscos e a manutenção de infraestrutura para os for-necedores de recursos de nuvem, além de facilitar aescalabilidade desses recursos (Zhang et al., 2010).Segundo Mell and Grance (2011), cloud computing éum modelo que habilita acesso a recursos computaci-onais (e.g., rede, servidores, armazenamento, aplica-ções e serviços) de forma ubíqua, conveniente e sob-demanda via rede (e.g., Internet). Os recursos compu-tacionais devem ser aprovisionados e liberados celera-mente com o mínimo de esforços de gerenciamento ouinteração com o provedor do serviço.Segundo Zhang et al. (2010), existem quatro tiposprincipais de estruturas de nuvem, conforme a neces-sidade do cenário escolhido:
• Nuvens públicas:
– Estrutura em que os recursos são fornecidos para opúblico em geral; porém, o controle sobre quesitosde dados, rede e aspectos de segurança é reduzido.

• Nuvens privadas:
– São estruturas desenvolvidas para uso único erestrito a uma única organização. Ao contrário dasestruturas públicas, possibilitam maior controlesobre dados, desempenho e são em geral maiscon�áveis.

• Nuvens híbridas:
– É uma combinação dos dois modelos anteriores,complementando as características de cada uma.Oferece um maior controle sobre recursos do queas públicas; porém, maior �exibilidade de expan-são que as privadas.

• Nuvens virtuais privadas (Virtual Private Clouds, VPCs):
– Basicamente uma plataforma de virtualização so-bre nuvens públicas. Além da virtualização deservidores e aplicações, permite virtualizar comu-nicação interna na rede.
Com a utilização de nuvens ao invés da estrutu-ração de data centers privados, os recursos passam aser vistos e utilizados como serviços. Dessa premissa,surgem os conceitos de Infraestrutura como Serviço(Infrastructure-as-a-Service, IaaS) que provê a alocaçãode recursos como máquinas virtuais, Plataforma como
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Figura 1: Cloud como núcleo das informações.

Serviço (Platform-as-a-Service, PaaS) oferecendo fra-
meworks e funcionalidades, e Software como Serviço(Software-as-a-Service, SaaS) que provê aplicações es-pecí�cas para serem utilizadas. Nesse contexto, pra-ticamente qualquer recurso computacional pode serdisponibilizado como serviço, tornando as estruturasde nuvem o ponto central de processamento, armaze-namento e análise (Fig. 1) (Zhang et al., 2010).
Para o cenário de IoTs, a implantação dos serviçosna nuvem contribui para que o paradigma se torne cadavez mais presente. Para exempli�car, considerando-se aplicações de automação em ambientes domésticos,como as casas inteligentes (Smart Homes), sem a utili-zação de cloud computing seria necessário manter emcada casa uma estrutura de servidores que seria, alémde cara, de difícil manutenção por usuários não especi-alizados (Raj and Raman, 2017a).
Uma visão mais prática para esse cenário, seria man-ter a conectividade entre os dispositivos e a estrutura denuvem, armazenando e processando dados de forma re-mota. Porém, a conectividade fora da rede local se tornaum problema relevante, pois os dispositivos �cariamimpossibilitados de acessar ou armazenar informações

na nuvem em caso de desconexões. É nesse contextoque se tem estudado formas de trazer as capacidadesda nuvem para mais próximo dos dispositivos.

4 Fog Computing

Lidando com estruturas centralizadas em nuvem, háalguns problemas presentes que precisam ser conside-rados para garantir a qualidade de serviço das soluções.As aplicações dependem fortemente dos provedores deserviços de nuvem em segurança e privacidade dos da-dos que estão sendo processados e/ou armazenados.Adicionalmente, pode haver restrições de migração deserviços e aplicações entre diferentes provedores (prá-tica chamada de vendor lock-in) (Saharan and Kumar,2015).

Figura 2: Aproximação aos dispositivos por nodos da
fog.

Dentre os principais desa�os encontrados quandose trata de IoT em um cenário de nuvem, pode-se ci-tar Chiang and Zhang (2016):
a) Aplicações que requerem que a latência �m-a-�mseja ín�ma;
b) Aplicações que geram uma grande quantidade de da-dos frequentemente, necessitando largura de bandadiferenciada;
c) Dispositivos que possuem recursos computacionaisextremamente limitados, cuja interação direta coma nuvem pode requerer algum processamento adici-onal como, por exemplo, operações criptográ�cas;
d) Serviços ininterruptos com conexões irregulares ànuvem podem apresentar perda de dados. Um exem-plo citado é uma plataforma de petróleo, distanteda costa, com apenas conexão via satélite (com fre-quente indisponibilidade) para atender uma aplica-ção de coleta de dados realizada com uma determi-nada frequência e subsequente envio à nuvem.
Considerando-se esses desa�os, a Cisco Sys-tems™ introduziu o paradigma de fog compu-

ting (Cisco Systems, 2015), correspondente a capacidadede aproximar as características de uma estrutura denuvem aos dispositivos que geram e atuam sobre os da-dos. A presença de uma estrutura que realize a análisedos dados mais próxima da origem da coleta, diminuilatência e o tráfego na rede, permitindo também maiorcontrole sobre as informações que saem da rede local.A princípio, qualquer dispositivo que ofereça recursosde processamento, armazenamento e comunicação emrede é candidato a ser um nodo da fog.
A fog permite rapidez de acesso aos dados para ambosos sentidos, tanto para a nuvem quanto aos disposi-tivos conectados; ou seja, ela não funciona como umsubstituto da nuvem e sim como uma extensão dessaestrutura. As vantagens proporcionadas pela fog sãorelacionadas a sua implementação na borda da rede ea proximidade às fontes dos dados. Adicionalmente,amplia-se o potencial de escalabilidade na quantidadede dispositivos e volume de dados, já que se descentra-liza o processamento e análise dos mesmos (Saharanand Kumar, 2015).
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Parâmetros Cloud Computing Fog Computing
Localização dosnodos-servidor Juntamente à Internet Borda da rede local
Distânciacliente-servidor Múltiplos saltos Único salto
Latência Alta Baixa
Delay Jitter Alto Muito Baixo
Segurança Menos segura,inde�nida Mais segura,pode ser de�nida

Consciência delocalização Não Sim
Vulnerabilidade Probabilidade alta Probabilidade muitobaixa
DistribuiçãoGeográ�ca Centralizada Densa e distribuída
Nº denodos-servidor Poucos Muitos

Interacões emtempo real Suportadas Suportadas
Tipo de Conexão

Last Mile Leased Line Wireless

Mobilidade Suporte Limitado Suportada
Tabela 1: Comparação entre nuvem e fog em diferentes aspectos. Fonte: (Saharan and Kumar, 2015).

A fog computing pode atuar como uma ponte entre osdispositivos inteligentes e os serviços de computaçãoe armazenamento em nuvem (Al-Fuqaha et al., 2015).Através da fog computing, é possível estender os serviçosda computação em nuvem até os dispositivos na bordada rede. Em razão da sua proximidade com os usuários�nais, em comparação com os data centers da nuvem, a
fog computing tem potencial para oferecer serviços commelhor desempenho. Geralmente, há uma diferençasigni�cativa de escala entre a computação em nuvem ea fog computing, de forma que a computação em nuvemtem uma capacidade de computação, armazenamentoe comunicação massiva em comparação com a fog com-
puting.Considerando-se que as estruturas de fog e nuvemsão complementares, algumas soluções podem ser for-necidas pela nuvem enquanto outras conseguem me-lhor desempenho fazendo uso da fog (Chiang and Zhang,2016). Uma breve comparação entre características des-sas duas estruturas é apresentada na Tabela 1.A utilização da fog computing pode ser uma ótimaescolha para os desenvolvedores de soluções para IoT,por conta das seguintes características (Raj and Raman,2017b):
• Localização, pois os recursos da fog computing estãolocalizados entre os dispositivos inteligentes e os
data centers da nuvem, proporcionando um melhordesempenho;• Distribuição, pois a fog computing baseia-se em “mi-
cro” centers com capacidades de armazenamento, pro-cessamento e comunicação limitadas em comparaçãocom a nuvem e, por isso, é possível implantar muitos
“micro” centers próximos aos usuários �nais, por umcusto reduzido em relação ao custo de implantaçãode data centers da nuvem;• Escalabilidade, pois sua estrutura permite que siste-mas de IoT sejam mais escaláveis, de maneira que

a medida em que o número de usuários �nais au-menta, aumenta também o número de “micro” centersimplantados, o que é inviável realizar com os data
centers da nuvem por conta do custo elevado;• Densidade de dispositivos, pois a fog computing auxí-lia no fornecimento de serviços resistentes e repli-cados;• Suporte à mobilidade, pois seus recursos agem comouma “nuvem móvel”, dado que está próximo aosusuários �nais;• Tempo real, pois tem potencial para fornecer ummelhor desempenho para os serviços interativos detempo real;• Padronização, pois a fog computing pode interope-rar com diversos fornecedores de computação emnuvem;• Análise agilizada, pois os recursos da fog computingpodem realizar a agregação de dados para enviardados parcialmente processados, ao invés de dadosbrutos, para data centers na nuvem, para que recebamprocessamento complementar.
Sendo assim, a fog computing tem potencial paraaumentar o desempenho geral das aplicações de IoT,pois tenta desempenhar parte dos serviços de alto níveloferecidos pela nuvem com recursos locais.

5 Plataformas de Internet of Things

Como já foi exposto anteriormente, a popularização dacomputação em nuvem possibilitou o acesso e troca deinformações entre aplicações de IoT, impulsionando acriação de diferentes tipos de serviços. Um dos mode-los de serviço que ganhou grande enfoque foi o PaaS,fornecendo estrutura para facilitar o desenvolvimentoe implantação de aplicações centralizadas em nuvem,sem a necessidade de adaptar uma plataforma especí-
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�ca para cada �m (Saharan and Kumar, 2015).Plataformas voltadas à criação de soluções em IoTprecisam garantir alta adaptação às necessidades de
cada aplicação, disponibilidade e escalabilidade 1 dosrecursos. A �m de lidar com um número massivo de�uxo de dados, devem ser capazes de efetuar escala-bilidade horizontal (i.e., inclusão de mais instâncias)e escalabilidade vertical (i.e., ampliação dos recursosalocados por instância) (Auger et al., 2017).As plataformas também devem ter a capacidade delidar e se adaptar a uma grande variedade de dispo-sitivos, o que se torna possível graças a utilização de
middlewares: interfaces de comunicação e gerência dediferentes componentes e serviços que possibilitamaos dispositivos o uso de um sistema comum (Salamiand Yari, 2018). Alguns componentes necessários paraque uma plataforma consiga conciliar dispositivos eserviços são (Salami and Yari, 2018):
a) Camada de conectividade: componente mais básico,garante a formatação de diferentes protocolos e for-matos de dados em uma linguagem comum e uni-forme aos dispositivos da plataforma;
b) Gerência dos dispositivos: garante que os dispositi-vos conectados estejam funcionando corretamente;
c) Armazenamento: é um ponto crítico da plataforma,pois garante que os dados recebidos pela camadade conectividade sejam armazenados para posteriorprocessamento e visualização;
d) Camada de processamento: permite ações baseadasem eventos para realizar processamentos especí�coscom os dados recebidos pela plataforma;
e) Visualização dos dados: funcionalidade necessáriapara algumas aplicações que requerem que os da-dos sejam representados de forma grá�ca para umamelhor análise.
Uma outra forma de caracterizar as plataformas deIoT é pela sua arquitetura, sendo elas centralizadas(os dados são coletados, armazenados e processadosem uma instância central) ou distribuídas (todas asentidades envolvidas são capazes de coletar, processare armazenar dados, sendo possível também a integraçãode instâncias centralizadas, como serviços baseados emnuvem) (Roman et al., 2013).As seguintes categorias de plataformas de IoT foramidenti�cadas por Zdravković et al. (2016):

• Plataformas de domínio especí�co, que facilitamcenários especí�cos de determinado domínio.• Plataformas de tecnologia especí�ca, que levam emconta apenas um conjunto especí�co de dispositivos.Geralmente, são plataformas fechadas, baseadas emdispositivos com tecnologia proprietária.• Provedores de conectividade máquina a máquina(Machine-to-Machine – M2M), cujo recurso principalé a conectividade como um serviço e que têm comoobjetivo primário a aquisição e a análise de dados.• Middlewares genéricos de larga escala, que fornecem

1Capacidade de um sistema crescer e se adaptar quando exposto auma carga maior de trabalho.

uma gama completa de serviços de conectividade,mas também facilitam o desenvolvimento de aplica-ções, com base em dados coletados pelos dispositivose transformados por ferramentas analíticas.• Plataformas de serviços de apoio. Essas platafor-mas não oferecem conectividade M2M, então nãosão plataformas de IoT; entretanto, oferecem fun-cionalidades que podem ser úteis para cenários deIoT.
O desenvolvimento de plataformas de IoT é impulsi-onado pela necessidade de se facilitar a conectividadeM2M, que vêm crescendo a uma taxa sem preceden-tes. Com a ascensão das plataformas de IoT, a intero-perabilidade entre plataformas e a reutilização estãoemergindo. Há situações em que plataformas de IoT dedomínio especí�co são implantadas através da utiliza-ção de provedores de conectividade M2M. Da mesmaforma, os primeiros casos de colaboração entre plata-formas aparecem com soluções de interoperabilidade.

5.1 Kaa IoT Platform

A plataforma Kaa CyberVision (2018), desenvolvida pelaCyberVision Inc., é um middleware de código-livre, dis-ponibilizado segundo a licensa Apache 2.0, que permiteo desenvolvimento de soluções �m-a-�m em IoT. Al-gumas das funcionalidades que a plataforma apresentaem sua versão comunitária (0.10.0) incluem a coleta dedados, con�guração, troca de mensagens e registro dosdispositivos. Essas são as principais características quemotivaram a escolha da plataforma Kaa, destacando-se que há um conjunto extenso de plataformas, sejamestas proprietárias ou livres de licenças comerciais.
Sua arquitetura é centralizada e dividida em trêscomponentes principais (Fig. 3): Kaa Server, compreen-dendo os serviços de back-end da plataforma, gerênciade aplicações, usuários e dispositivos; Kaa Extensions,que são módulos independentes que provêem algumasfuncionalidades às aplicações como, por exemplo, ser-viço de noti�cações e criação de logs; e o Kaa Endpoint

SDK, que é uma biblioteca para desenvolvimento deaplicações-cliente (CyberVision, 2018).
O Kaa permite que a implantação da plataforma sejarealizada nomodo SingleNode (i.e., uma única instância)ou em forma de cluster (múltiplas instâncias). Utili-zando pelo menos três instâncias interconectadas nomodo cluster, torna-se possível suportar um modo dealta-disponibilidade onde, em caso de falha de um nó,os nós remanescentes assumem sua função (CyberVi-sion, 2018).
O desenvolvimento de aplicações para IoT é facilitadopela versatilidade da biblioteca do Kaa, que suporta pelomenos 13 plataformas e dispositivos distintos e quatrolinguagens de programação.

6 Estudos de caso

Com o intuito de avaliar cenários contemplando os doismodelos em questão (i.e., baseado em nuvem e baseadoem névoa), os estudos de caso abrangem uma con�gu-
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Modelo Memória (GB) Processador físico Velocidade de clock (GHz)
t2.micro 1 Família Intel Xeon Até 3.3

Tabela 2: Especi�cações da Instância. Fonte: Amazon Web Services (2019)
Memória (GB) Processador físico Velocidade de clock (GHz)

8 Intel® Core™ i5-3470 3.20
Tabela 3: Especi�cações do hospedeiro da plataforma na rede local dos dispositivos.

Figura 3: Arquitetura da Plataforma Kaa. Fonte:(CyberVision, 2018).

ração tipicamente centralizada e outra descentralizada.Para cada um dos cenários, reproduz-se as demandascorrespondentes a um número variável de dispositivos.O primeiro cenário foi concebido para analisar umaestrutura centralizada em nuvem. Para tanto, uma ins-tância Amazon Elastic Compute Cloud (Amazon EC2) foiutilizada para hospedar uma instalação single-node daplataforma Kaa. As especi�cações técnicas da instânciaestão descritas na Tabela 2.Com o intuito de reproduzir uma estrutura descentra-lizada de nuvem, utiliza-se um cenário contemplandouma instalação single-node da plataforma Kaa na redelocal dos dispositivos �nais, objetivando-se observaros impactos da relocação de boa parte do custo de pro-cessamento e comunicação próximo aos dispositivos(i.e., na borda da infraestrutura). A Tabela 3 apresentaas principais especi�cações da máquina operando como
gateway nesse cenário.
6.1 Métricas

Para analisar e quanti�car propriedades dos protoco-los envolvidos, estipula-se métricas de desempenho

de�nidas de acordo com metodologias especí�cas decoleta, padronização de unidades de medida e outroscritérios como o framework para métricas apresentadona RFC 2330 (V. Paxson et al., 1998). Dentre as práticascitadas neste documento, a metodologia de observânciadessas métricas deve ser replicável, concreta e bem de-�nida, sem nenhuma forma de viés entre tecnologiassemelhantes e sem a indução de objetivos na mediçãode desempenho. Algumas dessas métricas de rede sãoparte integrante de Acordos de Nível de Serviço (ou, doinglês, Service Level Agreement - SLA) estabelecidos porfornecedores de serviços de comunicação.
A latência total (round-trip delay) é a medição dotempo total entre envio do primeiro bit de um pacotegenérico P da origem até o destino até a recepção doúltimo bit do pacote de resposta enviado pelo destinatá-rio até a origem. A latência é um importante indicadorde desempenho, principalmente para aplicações queprecisam que o tempo de comunicação �m-a-�m sejaín�mo para funcionar de uma forma �uída. Latênciasaltas podem ser um forte indício de congestionamentono caminho de comunicação, apesar das medições de-penderem de muitas características do meio como, porexemplo, o caminho de envio de um pacote ser diferentedo caminho de retorno. Adicionalmente, as mediçõesobtidas em redes com serviços que oferecem certo nívelde qualidade (Quality of Service - QoS) diferem de redesconvencionais que ofertam apenas serviços de melhoresforço (best e�ort) (Almes et al., 1999).
Outra métrica importante é a taxa de transferência,que representa a quantidade total de dados transferi-

dos durante um certo intervalo de tempo (e.g., bitss , oubps). Taxas de transferência muito baixas são bonsindicadores da existência de gargalos no(s) caminho(s)utilizado(s) para comunicação na rede. Em cenários deIoT, com uma alta carga de requisições, possuir umataxa de transferência controlada é requisito fundamen-tal para a �uidez das operações das aplicações.
6.2 Metodologia

Ametodologia adotada está calcada no desenvolvimentode testes/experimentos que reproduzam o comporta-mento de aplicações reais de IoT. Esses testes visam aobservância das métricas de desempenho de rede noscenários de�nidos, para posterior análise.
Os testes compreendem uma aplicação relativa a umhipotético termostato, coletando amostras de tempera-tura e posteriormente enviando-as à plataforma/basecentral. A aplicação emula a leitura de temperaturade um sensor gerando uma amostra a cada segundo;porém, os envios são realizados em intervalos de 5
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segundos. A duração total de cada teste é de cinco mi-nutos. O objetivo deste teste é medir a latência médiados envios das amostras em ambos os cenários. Asespeci�cações gerais dos testes seguem nas próximasseções e os recursos de código para replicação dos testesestão disponíveis publicamente (da Silva Bonetti andSpohn, 2018).
6.2.1 Experimentos
Em soluções de IoT, bem como ambientes de sensores,monitoramento e coleta de dados, em caso de altera-ção de con�gurações e envio de ações para dispositi-vos através da rede, a latência da comunicação entredispositivos e servidores pode ser um ponto crucial àimplantação do sistema.Para melhor visualização da importância da latênciaem alguns sistemas, pode-se, a �m de exempli�ca-ção, assumir um conjunto de sensores responsáveis poraferir a temperatura de elementos extremamente sen-síveis às condições do ambiente (e.g., calor, umidade,pressão, luminosidade). Nesse ambiente hipotético, ascondições podem variar a uma taxa muito alta e podehaver interesse em armazenar essas informações comalta frequência, sem perda de dados, mantendo-se aacurácia na periodicidade dessas medições.Para escolher um cenário ideal para a implementaçãodessa aplicação, pode-se realizar o armazenamento dosdados em uma estrutura fora da rede local dos sensores,bem como em uma estrutura mais próxima dos dispo-sitivos. A quantidade de dispositivos interagindo comessa estrutura também pode repercutir no desempe-nho da aplicação; portanto, testes devem ser realizadosvariando-se a quantidade de dispositivos ativos.Dado o cenário hipotético e utilizando a plata-forma Kaa como base para realização desses testes,desenvolveu-se uma aplicação utilizando as bibliotecasfornecidas pela plataforma. Essa aplicação realiza ageração de amostras pseudo-aleatórias a cada segundoe as envia para serem armazenadas a cada cinco segun-dos. Para cada envio, calcula-se a latência correspon-dente, computada a partir de alterações no código dabiblioteca Kaa SDK. A duração total do teste é de cincominutos. O cenário compreende duas modalidades deteste (Fig. 4):
• Teste 1: latência média das amostras com apenasum dispositivo (Endpoint), enviando-as para as es-truturas de Fog e Cloud.• Teste 2: latência média das amostras com 100 dis-positivos, enviando-as para as estruturas de Fog e
Cloud.
O processamento das amostras geradas pelos dis-positivos também pode impactar no desempenho dosistema como um todo. Para a observância do custorelativo a esse processamento, desenvolveu-se umaaplicação baseada nas bibliotecas de desenvolvimentoda plataforma Kaa. Essa aplicação envia um conjunto de10 amostras de temperatura geradas de forma pseudo-aleatória. Na estrutura de servidor, esses dados sãorecebidos e armazenados. Para a realização do cálculoda média da temperatura das amostras, consulta-se

Estrutura Média das latências (ms) Desvio Padrão
Cloud 35,308 3,8850
Fog 8,754 0,9165
Tabela 4: Resultados do teste com um únicodispositivo.

estas diretamente do banco de dados da plataforma(MongoDB), realiza-se a �ltragem dos dados relevan-tes ao cálculo e a montagem da resposta através de um
script. Após isso, a média das amostras é enviada até odispositivo que solicitou esse processamento. A aferi-ção do tempo total de envio, processamento e retornodessas informações ao dispositivo origem é o objetivodesse teste.Em síntese, tem-se os seguintes testes (Fig. 5):
• Teste 1: latência total para processar 10 amostrascom apenas um dispositivo (Endpoint) enviando-aspara as estruturas de Fog e Cloud.• Teste 2: latência total para processar 10 amostrascom 100 dispositivos, nas estruturas de Fog e Cloud.
6.3 Resultados e análise

Após a execução dos experimentos propostos e a co-leta dos resultados, é possível realizar uma comparaçãoentre o uso das estruturas propostas baseadas na pla-taforma Kaa. Nas seções seguintes, a discussão de cadaresultado é realizada separadamente.
6.3.1 Envio de amostras para a plataforma
6.3.1.1 Teste com um único dispositivo. Nesse teste asamostras são enviadas tanto para a implantação daplataforma Kaa na modalidade de nuvem como para amodalidade em Fog. Foi realizado o cálculo da latênciado envio de cada grupo de amostras, como especi�cadoanteriormente. A Tabela 4 apresenta uma comparaçãoentre as duas modalidades avaliadas.Para melhor compreensão dos resultados mostradosna Tabela 4 e no grá�co da Fig. 6, é preciso explicitar ascondições que podem ter afetado os resultados. Comoo ambiente de nuvem empregado localiza-se a umaquantia considerável de saltos em comparação com aestrutura de Fog, prevê-se que a latência entre os dis-positivos e a estrutura de nuvem seja superior. O des-vio padrão das amostras correspondentes à estruturade nuvem é 4, 24 vezes superior ao desvio padrão dasamostras enviadas à Fog. Esse desvio padrão elevadodeve-se ao pico de latência registrado aos 95 segundosde teste, quando a latência das amostras atingiu 62, 635milissegundos. Existem diversas condições que podemter acarretado essa anomalia nas amostras, podendoser um conjunto de fatores do meio, assim como daprópria estrutura de nuvem.Como descrito anteriormente, utiliza-se uma instân-cia t2.micro da Amazon Web Services (AWS) para abrigara estrutura do Kaa, localizada na região leste da Amé-rica do Sul (South America East - São Paulo), estandocerca de 25 saltos da rede que abriga os dispositivos queoriginam as amostras. Salienta-se que essa instância éparte do nível gratuito de serviços, sendo mais limitada
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Figura 4: Cenários da Aplicação: 1 (a) e 100 (b) dispositivos para as estruturas.

Figura 5: Cenário do processamento das amostras.

em comparação às outras instâncias comercialmentedisponíveis na AWS.
Wang and Ng (2010) realizaram um estudo sobreo impacto de instâncias Amazon EC2 mais limitadasem testes de desempenho. Segundo os autores, as ins-tâncias Amazon EC2 utilizam virtualização Xen para agerência dos servidores, possibilitando a existência devárias máquinas virtuais alocadas em um único servi-dor físico, compartilhando-se recursos computacionais.Torna-se relevante destacar que, especi�camente parao uso das interfaces de rede, essas máquinas virtuali-zadas (denominadas Guest domains) precisam se comu-nicar através de uma outra máquina virtual com maiorprivilégio (denominada Driver Domain) para acessar dis-positivos físicos. Por exemplo, em operações de enviode pacotes, os mesmos são enviados das Guest Domainspara a Driver Domain através de suas interfaces virtuaise, posteriormente, para a rede em si (Wang and Ng,2010).
Segundo Wang and Ng (2010), instâncias menores(small e micro) estão sempre compartilhando processa-dores com outras instâncias e, através de políticas decontrole computacional, as instâncias menores conse-guem atingir apenas 50% do processador físico (mesmona ausência de outras instâncias ativas no servidor).As principais conclusões dos autores concernentes aosproblemas e possíveis causas são:

• Baixa taxa de transmissão (TCP):
– Como não foram detectadas perdas ou retransmis-sões de pacotes por congestionamento da rede enenhuma política de limitação de taxa, é provavelque o compartilhamento de recursos no escalona-mento de instâncias in�uencie no comportamentoda rede, visto que, durante o envio de pacotes ainstância que está transmitindo pode perder oprocessador.
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Figura 6: Representação grá�ca da latência de cada envio.

Figura 7: Exemplo da estrutura de comunicação comvirtualização Xen. Fonte: (Xen Networking, 2011)

• Alta oscilação no atraso �m-a-�m:
– Causadas pela formação de �las de pacotes (buf-
fering) no Driver Domain das instâncias.

6.3.1.2 Teste com 100 dispositivos. Nesse teste, emprega-se a mesma premissa da avaliação anterior, mas coma utilização de 100 dispositivos transmitindo as amos-tras para as estruturas abrigando a plataforma Kaa. Deforma semelhante à avaliação anterior, observou-seoscilações que in�uenciaram a medida de latência emmomentos especí�cos. A seguir, apresenta-se os resul-tados completos bem como após a remoção dos outliersdas amostras.
Com auxílio do grá�co da Fig. 8 é possível observaras amostras que possuem um afastamento drástico doresto da série. Com a remoção dos outliers do conjunto

Estrutura Média das latências (ms) Desvio Padrão
Cloud 35,412 18,170
Fog 10,090 9,209

Tabela 5: Resultados do teste de 100 dispositivos (semremoção de outliers).

Estrutura Média das latências (ms) Desvio Padrão
Cloud 31,588 2,787
Fog 9,501 7,981

Tabela 6: Resultados do teste com 100 dispositivos(com remoção de outliers).

de amostras (de ambos os conjuntos), obtém-se umavisão mais justa dos resultados (Tabela 6).

Os resultados com a remoção dos outliers permitemuma visão mais uniforme do comportamento das estru-turas de Fog e nuvem; porém, deve-se levar em contaque com a utilização de uma estrutura fora da rede lo-cal, anomalias podem ocorrer e acarretar em latênciasmaiores.
6.3.2 Envio e processamento de amostras
6.3.2.1 Teste com único dispositivo. Na Tabela 7 é possívelvisualizar os resultados dos testes realizados com osdois cenários. Contrariando os testes que envolviamsomente a latência do envio de amostras, quando adi-cionada a capacidade de processamento das mesmas,os resultados de ambos os cenários �ca menos discre-
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Figura 8: Latência com 100 dispositivos ativos (sem remoção de outliers).

Figura 9: Latência 100 dispositivos para Cloud (após remoção de outliers).
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Figura 10: Latência 100 dispositivos para Fog (após remoção de outliers).
Estrutura Média das latências (ms) Desvio Padrão
Cloud 11.478,935 570,571
Fog 11.367,141 441,213
Tabela 7: Resultados do teste com envio eprocessamento de amostras.

pantes.
Em alguns testes (Fig. 11), a latência da estruturade nuvem foi inferior a observada na Fog, mesmo coma nuvem tendo um overhead de rede muito maior doque a instância localizada na mesma rede local (Fog). Alatência de processamento da estrutura de nuvem, emalguns momentos, é signi�cativamente inferior ao seupróprio overhead de rede, resultando em uma latênciatotal menor do que a latência observada na estrutura de

Fog. Como já comentado anteriormente, uma estruturavirtualizada está em constante disputa pelos recursosda máquina que a abriga, havendo momentos em quea carga agregada de instâncias é reduzida, resultandoem fatias de tempo de utilização dos recursos de formamais frequente. No entanto, como já observado ante-riormente, mesmo tendo que concorrer aos recursosde processamento, a instância virtualizada é executadasobre uma infraestrutura de hardware mais poderosa(por se tratar de uma estrutura para servidor) que aestrutura avaliada na modalidade de Fog.
6.3.2.2 Teste com 100 dispositivos. Os resultados dos tes-
tes de latência, contemplando processamento de amos-tras, podem ser observados na Tabela 8. Comparandocom o teste anterior, que envolvia somente um dispo-sitivo fonte, nesse novo cenário o desvio padrão dasmedições para a estrutura de nuvem praticamente do-bra de valor.
Testes com maior número de dispositivos e, con-sequentemente, mais requisições, demonstram umadesvantagem da estrutura de nuvem proposta. A va-riação observada pode ser associada às condições darede entre os dispositivos e a estrutura, bem como às

Estrutura Média das latências (ms) Desvio Padrão
Cloud 14.766,909 1.232,360
Fog 12.660,712 529,560
Tabela 8: Resultados do teste com envio eprocessamento de amostras com 100 dispositivos.

próprias condições da instância utilizada para abrigara plataforma. Para cenários onde o número de dispo-sitivos pode crescer exponencialmente, a utilização deum ambiente centralizado sob in�uência de caracterís-ticas de virtualização de instâncias, deve ser analisadalevando-se em conta as variações de latência. Apli-cações dependentes de um curto tempo de respostapodem ter seu desempenho prejudicado, ou mesmoimpossibilitado, com a adoção da estrutura em nuvem.
Em ambientes reais de aplicações de IoT, espera-se que o número de dispositivos seja muito maior doque o apresentado em nossos cenários de teste. Porexemplo, em ambientes com diversidade de sensores eatuadores, como em cidades e casas inteligentes, essenúmero é facilmente superado e possui crescimentocontínuo pela fácil integração de novos dispositivos àsaplicações.
Ao se projetar aplicações de IoT com alta demanda,deve-se levar em conta todos os elementos que possamimpactar negativamente o desempenho das aplicações.Quando hospedadas em ambientes centralizados, comoos de Cloud Computing, torna-se maior o número defatores que podem acarretar nessas interferências. Pornão haver condições de garantias de serviço em redesde melhor esforço, como é o caso da Internet, tem-secomo maior vilão as oscilações em níveis de conges-tionamento entre a rede dos dispositivos e a rede daprovedora de serviços na nuvem.
Os recursos e potencialidades disponibilizadas parahospedar os serviços tem impacto direto no desem-penho do sistema como um todo. Neste trabalho,optou-se pela utilização de uma estrutura mais limi-tada, tratando-se de uma instância gratuita fornecida
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Figura 11: Latência dos testes com processamento (um dispositivo).

Figura 12: Latência dos testes com processamento e 100 dispositivos.
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pela Amazon e com um nível de qualidade de serviçoinferior às instâncias mais robustas e customizadas.
Com a utilização de uma estrutura localizada na redelocal próxima aos dispositivos, incertezas relacionadasao caminho da comunicação são minimizadas, dado oconhecimento das estruturas utilizadas e pela possibi-lidade de controlar como essa comunicação é realizada.A descentralização das capacidades da nuvem traz adiminuição do atraso de comunicação e também umamaior segurança para as informações que são envia-das dos dispositivos para as plataformas. A escolhapor descentralizar a comunicação depende dos requisi-tos das soluções que serão desenvolvidas, sabendo-seque aplicações que não dependem de forma crucial doatraso de comunicação podem se bene�ciar muito bemda estrutura em nuvem.
A presença de nodos de Fog abre um leque de cenáriosaplicáveis para IoT. Há a possibilidade de escolha dolocal de acesso e armazenamento das informações base-ado na localização dos dispositivos, podendo-se dimi-nuir a latência �m-a-�m armazenando e processandoas informações na Fog e, periodicamente, replicando-asna estrutura de nuvem, permitindo o acesso às infor-mações cruciais fora da infraestrutura local. Graças aopré-processamento nos próprios dispositivos ou em

gateways na rede local, tem-se a capacidade de estru-turar os dados antes de serem armazenados na nuvem,�ltrando-os e enviando somente dados que realmentesão necessários. Desta forma, realiza-se uma econo-mia de recursos de armazenamento e uma redução nafrequência de envio de requisições para fora da rede,resultando em taxas de transmissão maiores.

7 Trabalhos relacionados

La et al. (2019) avaliam através de estudos de caso o em-prego de mecanismos e soluções de inteligência comofacilitadores da computação em névoa. O estudo nãoemprega uma plataforma especí�ca de IoT, mas uti-liza dispositivos OpenMote-CC2538 como nós sensores(executando o sistema Contiki-OS) e Raspberry-Pi 3como gateway. Dentre as métricas avaliadas, tem-seatraso, consumo de energia, Radio Duty Cycle e taxa deentrega de pacotes. Os resultados indicam que a soluçãobaseada em névoa propiciou uma redução no consumode energia e na latência.
Giang et al. (n.d.) apresentam um estudo de casoem desenvolvimento de aplicações para computaçãoem névoa baseadas na plataforma de código aberto

Distributed Node-RED (DNR). Demonstra-se como apli-cações podem ser decompostas e implantadas em umainfraestrutura geogra�camente distribuída, bem comocomponentes existentes de software podem ser adapta-dos e reutilizados para participar de uma aplicação emnévoa. A solução proposta não é implementada em umaplataforma de IoT especí�ca, mas utiliza-se de simula-ções baseadas no simulador Omnet++ para demonstrarque o modelo proposto suporta a natureza dinâmicade aplicações em névoa. Outro resultado relevante dizrespeito ao impacto do número de coordenadores – quepoderiam ser os gateways na fog – no desempenho das

aplicações: mais coordenadores não necessariamentegarante melhor desempenho das aplicações, bem comoo número ótimo de coordenadores não á afetado pelascaracterísticas dinâmicas do sistema.Premsankar et al. (2018) apresentam um estudo decaso para avaliação do impacto da computação na bordada rede (i.e., edge computing) em aplicações de IoT. Asplataformas de computação na borda da rede são clas-si�cadas em: servidores com muitos recursos implan-tados na borda da rede; nós de borda heterogêneos;e, federação na nuvem de servidores de borda. O es-tudo de caso avaliado envolve mobile gaming, por serum cenário representativo de aplicações que envolvemsensores físicos além das entradas fornecidas pelosusuários. Os resultados apontam que, dada a naturezada aplicação (i.e., baixa tolerância a atrasos e demandacomputacional), a computação na borda acaba sendo,de fato, necessária para atender os requisitos de quali-dade de experiência (i.e., Quality-of-Experience (QoE)).Outra constatação relevante diz respeito ao fato que,mesmo acrescentando mais recursos computacionaisna nuvem, não se compensa o atraso intrínseco à rede;ou seja, mesmo com reduzida capacidade computacio-nal na borda da rede consegue-se atender os requisitosde QoE da aplicação em questão.Pulia�to et al. (2019) enfatizam o fato que a compu-tação em névoa é uma tentativa de trazer os principaisbenefícios da computação em nuvem para próximo dosdispositivos e usuários. Nesse contexto, um conjuntode seis domínios de aplicações em IoT é posto em evi-dência: sistemas de transporte inteligente; assitênciainteligente à saúde; segurança pública; rede elétricainteligente; indústria 4.0; e, automação residencial epredial. Um conjunto de plataformas para IoT com su-porte a computação em névoa é apresentado e analisado.Destaca-se o fato que, apesar de avanços signi�cativosem termos de software e hardware, há uma carência deestudos de caso que evidenciem as potencialidades elimitações do paradigma da computação em névoa emaplicações de IoT.

8 Conclusão
Para a evolução do paradigma de IoT, deve-se tratarapropriadamente a escalabilidade em termos de dispo-sitivos e demanda aos serviços ofertados, sobretudo emcenários com geração/tratamento de grande volume dedados em tempo real e com limites restritos de latência�m-a-�m. Como uma tentativa de sanar as limitaçõesencontradas pelas aplicações quando hospedadas emcenários centralizados, como o de cloud computing, o pa-radigma de fog computing se apresenta como alternativafactível e promissora.O presente trabalho possibilitou identi�car vanta-gens e propriedades de um cenário de fog computingbaseado na Kaa IoT Platform. Os resultados apresen-tam certa vantagem da estrutura descentralizada paraaplicações que demandam menor tempo de resposta.Estruturas localizadas na nuvem estão sob total depen-dência do estado da rede externa (i.e., característicasvariáveis relativas ao caminho entre os dispositivos eos servidores na nuvem). Diminuir a frequência com
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que as informações precisam sair da rede local dosdispositivos tornam as aplicações mais e�cientes e me-nos dependentes das entidades externas localizadas nanuvem.Como futuras oportunidades de pesquisa dentrodesse tema, pode-se explorar diferentes con�guraçõesde hardware tanto na nuvem como na estrutura localda fog. A avaliação pode ser estendida a outras mé-tricas relevantes como, por exemplo, con�abilidade,disponibilidade, privacidade e custo de implantação emanutenção das estruturas envolvidas.
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