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Resumo

Com o avango tecnoldgico e barateamento de recursos computacionais, tem-se equipado objetos convencionais
com alguma forma de computacdo e comunica¢do que possibilitam, inclusive, a sua conexdo a Internet. A esse
cendrio heterogéneo de conectividade a Internet que se denomina Internet of Things (IoT - Intenet das Coisas).
Convencionalmente, recorre-se a computa¢do em nuvem (cloud computing) para viabilizar a operacionalizac¢do das
solucoes em IoT. No entanto, fatores que influenciam na conectividade dos dispositivos com a infraestrutura na
nuvem podem afetar a implantacdo e intera¢do com os dispositivos. Para trazer o controle mais préximo destes,
introduziu-se o paradigma de fog computing que, em sintese, traz as principais facilidades da nuvem para préximo
de onde realmente estdo os dispositivos. Este trabalho compara a solugao baseada em nuvem e a solu¢dao em fog via
estudos de caso desenvolvidos em uma plataforma de IoT. Os resultados indicam que ha beneficios significativos
da solucao baseada em fog, sobretudo em termos de reducgdo do atraso de comunicac¢ao com os dispositivos.

Palavras-Chave: Internet das coisas; computa¢dao em nuvem; computa¢ao em neblina

Abstract

Technological advancements and cheaper computational resources have allowed the integration of computing
and communication resources into regular objects, even making it possible to get them connected to the Internet.
Such heterogeneous scenario with things connected to the Internet is usually referred to as the Internet of
Things (10T). Conventionally, cloud computing is employed to enable the deployment of IoT solutions. However,
factors impacting the connectivity of devices to the infrastructure in the cloud can affect device deployment and
interaction. To bring the control closer to the objects themselves, the fog computing paradigm was introduced so
that it could bring some of the main cloud capabilities closer to where the devices really are. This work compares
the cloud and fog based solutions via case studies designed on an IoT platform. The results indicate that there are
significant benefits when employing the fog approach, especially in terms of reducing the communication delay
with the objects/devices.

Keywords: Internet of things; cloud computing; fog computing
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1 Introducao

Internet of Things (10T, ou Internet das Coisas) é um pa-
radigma em ascengdo cuja principal potencialidade esta
na conectividade de dispositivos/objetos usuais a Inter-
net, garantindo sua interoperabilidade. Quando se fala
em dispositivos, torna-se importante salientar que essa
definicdo engloba todas as coisas (de onde vem o termo
em inglés, Things) que podem ser unicamente identifi-
cadas e conectadas a rede, incluindo-se os dispositivos
de usuarios (user devices), sensores, atuadores e outros
quaisquer dispositivos finais (Kang et al., 2017).

0 avanco da IoT é observado pelo aumento do acesso
a dispositivos moveis e pela perpetuac¢do da computacio
ubiqua, através da implantagdo de cidades-inteligentes
(smart-cities), casas-inteligentes (smart-homes), redes
de sensores e demais tecnologias que se tornam cada
vez mais onipresentes (Vaquero and Rodero-Merino,
2014).

No estado atual das tecnologias de comunicacdo, pre-
dominam as arquiteturas centralizadas em data centers,
com o compartilhamento de recursos através de servi-
¢os baseados em nuvem (cloud-based services), concen-
trando o poder de processamento e armazenamento nos
data centers. Esse modelo de arquitetura pode se tornar
insustentavel para o contexto das IoTs, ndo havendo
precedentes em termos da quantidade de dispositivos
conectados, impondo alta carga de requisigoes frente
aos desafios inerentes a laténcia de rede, largura de
banda, confiabilidade e seguranca (Laurent et al., 2018).

Para tratar eficientemente os desafios apresenta-
dos, pode-se adotar uma estrutura descentralizada,
ndo-monolitica e mais préoxima aos dispositivos fi-
nais. Nessa linha, surgiu o paradigma da fog computing
(“Computacdo em Névoa”), constituindo-se uma ex-
tensdao do modelo de cloud (nuvem). Nesse modelo,
prové-se os dispositivos/objetos com maior capacidade
de processamento, armazenamento e comunicacdo, a
fim de diminuir o volume e a frequéncia de troca de
informacoes oritindas desses dispositivos. Desta forma,
equipa-se melhor a borda da rede (com a adogdo de
gateways), possibilitando uma geréncia mais acurada
em termos de atuacdo sobre os objetos e de comuni-
cacao da borda com a nuvem (Laurent et al., 2018).
Ou seja, no modelo baseado estritamente na nuvem,
a inteligéncia dos dispositivos estd centrada em um
Unico ponto e resultando, sobretudo, em altas laténcias
e mesmo indisponibilidade de atuac¢do e controle sobre
os objetos.

Este trabalho traz como principal contribuicdo cien-
tifica uma andlise comparativa entre a solucdo baseada
em nuvem e a solucao em fog via estudos de caso desen-
volvidos em uma plataforma de IoT. Destaca-se que sao
infinitas as possibilidades de configuragdes e cendrios
de aplicagdes de I0T; no entanto, os resultados obti-
dos indicam que ha beneficios significativos da solucdo
baseada em fog, sobretudo em termos de reducao do
atraso de comunicag¢dao com os dispositivos finais.

O restante desse artigo estd organizado da seguinte
forma: a Secdo 2 apresenta conceitos basicos de IoT,
enquanto as Secdes 3 e 4 apresentam os fundamentos
de computacao em nuvem e fog computing, respectiva-

mente; a Se¢do 5 trata sobre plataformas de desenvolvi-
mento em IoT focando, principalmente, na plataforma
Kaa utilizada nos estudos de caso; a Secdo 6 apresenta
detalhadamente os estudos de caso e os principais re-
sultados obtidos; a Secdo 7 apresenta alguns trabalhos
relacionados e, por final, a Secdo 8 apresenta as princi-
pais conclusoes deste trabalho.

2 Internet of Things

Ha muitas especulacdes sobre como sera a Internet no
futuro. Baseando-se na visao atual da estrutura e o
crescimento do nimero de dispositivos conectados, a
Internet do futuro abrigara bilhdes de dispositivos pesso-
ais (como Smartphones e demais Gadgets), incluindo-se
demais objetos do cotidiano que serao integrados e in-
terconectados. Esses objetos ganhardo caracteristicas
de processamento, comunicacdao em rede, percepc¢ao
e atuacdo, analise e armazenamento. Como principal
resultado, a computacgdo estara presente o tempo todo
e em todos os ambientes (Raj and Raman, 2017a).

Essa capacidade de colecao e processamento de in-
formacdes, tornara a rede um centro de conhecimento
sobre ambientes e pessoas. Serdo sistemas inteligentes
que se intercomunicardo, seja no meio doméstico ou
industrial. E em torno dessa ideia permeia o paradigma
de IoT e, como todo novo paradigma, existem caracte-
risticas e requisitos diferentes que precisam ser levados
em conta para a sua sustentacdo. Para satisfacdao desses
requisitos, as tecnologias atuais precisam evoluir e se
adaptar as necessidades do paradigma.

Em um ambiente com um grande nimero de dispo-
sitivos conectados, com caracteristicas unicas, é im-
portante que as aplicacOes se adaptem para lidar com
essas diferencas. De um lado, as aplica¢des hospeda-
das remotamente em maquinas com grande poderio
computacional e, do outro, artefatos corriqueiros do
dia-a-dia; muitas vezes, escassos em recursos compu-
tacionais (Raj and Raman, 2017a).

Outra caracteristica relevante a ser destacada sobre o
contexto das IoTs é seu potencial para constante produ-
¢do de um grande volume de dados. Cidades inteligen-
tes, tecnologias de monitoramento pessoal, sistemas de
rastreamento e a préopria induistria sdo bons exemplos
de aplicacées que produzem uma quantidade massiva
de informacgdes que precisam ser processadas, arma-
zenadas e analisadas. A quantidade de informagoes
geradas pelos dispositivos nesse contexto pode atin-
gir a ordem de Terabytes a Petabytes (Raj and Raman,
2017a). Sendo assim, algumas aplica¢des podem neces-
sitar se adequar ao conceito de Big Data, processando e
analisando um grande volume de dados em tempo real.

Os servicos fornecidos pela IoT podem ser categoriza-
dos da seguinte forma (Al-Fuqgaha et al., 2015): Servicos
de Identificacdo, responsaveis por identificar os dispo-
sitivos do mundo real trazidos para o mundo digital;
Servicos de Agregacao de Informacado, que coletam e
sintetizam os dados obtidos através dos sensores dos
dispositivos; Servicos de Colaboracdo e Inteligéncia que
agem sobre os Servicos de Agregacao de Informacao
e utilizam os dados para tomar decisdes e reagir de
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acordo com determinados cenarios; e Servigos Ubiquos,
que visam fornecer Servigos de Colaboracdo e Inteligén-
cia sempre que forem necessarios, em qualquer lugar e
para qualquer um que precise deles. O objetivo de toda
aplicagdo de IoT é atingir o nivel de Servigos Ubiquos.

A semantica na IoT refere-se a habilidade de ex-
trair conhecimento dos dados de forma inteligente.
Esse elemento abrange a descoberta de conheci-
mento, incluindo o reconhecimento e a analise dos
dados e também a associacdio de demandas aos re-
cursos apropriados. Para isso, utilizam-se técni-
cas da Web Semantica, como o Resource Description
Framework (RDF) e a Ontology Web Language (OWL).

Por ser um paradigma ainda recente, ha uma falta
de padrdes especificos, além de problemas relaciona-
dos a seguranca das informagdes, tratamento de dados
em tempo real e, numa perspectiva mais ampla, como
equalizar o mercado de soluc¢des de 10T considerando
que cada nicho de aplica¢des possui requisitos especifi-
cos. Ha uma movimentagdo para criacio de consorcios
para definir padroes abertos e industriais, com a fi-
nalidade de elencar tecnologias e tornar viavel a sua
implantacdo (Raj and Raman, 2017a).

Apesar de ndo haver um padrdo especifico para IoT,
existem diversas propostas de modelos arquiteturais
para IoT. Por exemplo, a Industrial Internet Reference Ar-
chitecture (IIRA) (Consortium, n.d.) é uma arquitetura
aberta baseada em padrdes para os sistemas de Indus-
trial Internet of Things (110T), desenvolvida pelo Consor-
cio de Internet Industrial (Industrial Internet Consortium
- IIC). O projeto Internet of Things — Architecture (10T-
A) Project (n.d.), desenvolvido pelo Seventh Framework
Programme (FP7), propde a criacdo de um modelo de
referéncia arquitetural para a IoT, bem como a defini-
¢do de um conjunto de elementos fundamentais para
estabelecer as bases de uma IoT ubiqua. O projeto deno-
minado P2413 - Standard for an Architectural Framework
for the Internet of Things (Association, n.d., 2016) foi ini-
ciado por orienta¢ao da equipe de IoT da IEEE Standards
Association e visa suprir as necessidades do mercado,
através do desenvolvimento do cenario tecnoldgico da
IoT. O objetivo principal do P2413 é o fornecimento de
um framework arquitetural extensivel e integrado para
a IoT. A intencdo do grupo de trabalho envolvido no
projeto é entregar um framework comum para todos os
dominios da IoT, a fim de aumentar a transparéncia
arquitetural e o suporte a benchmarking, seguranga e
protecdo. Além disso, o grupo de trabalho tem inten-
¢do de promover a interacdo entre dominios e, para
tal, pretende estabelecer as descricoes de varios domi-
nios de IoT, criar defini¢des de abstracées de dominio
e identificar semelhancas entre os diferentes dominios
de IoT.

De acordo com Raj and Raman (2017a), ha um con-
junto de tecnologias necessdrias para a solidificacdo
das I0Ts, incluindo-se os paradigmas de nuvem, fog
e edge computing, bem como modelos de comunicagdo,
desenvolvimento de middlewares, miniaturizacao de
eletronicos, virtualizagdo e conteinerizagdo para flexi-
bilizar a utilizagao de recursos de hardware. A criacdao
de plataformas como servigo (Platform as a Service, PaaS)
abrigadas em estruturas de nuvem facilita e otimiza

a construgao de solugdes para esse fim. Dessa forma
as estruturas de nuvem estdo se tornando o centro das
aplicagoes de IoT.

3 Cloud computing

A evolucao do poder computacional e o barateamento
de recursos culminaram no surgimento de um novo
modelo de computacao denominado de cloud computing
(computacdo em/na nuvem). Nesse novo modelo, recur-
SOS cOmo processamento e armazenamento podem ser
contratados/reservados conforme sua demanda. Isso
reduz os custos com infraestrutura (i.e., 0s recursos
sdo cobrados conforme utilizados), terceirizando-se os
riscos e a manutencao de infraestrutura para os for-
necedores de recursos de nuvem, além de facilitar a
escalabilidade desses recursos (Zhang et al., 2010).

Segundo Mell and Grance (2011), cloud computing é
um modelo que habilita acesso a recursos computaci-
onais (e.g., rede, servidores, armazenamento, aplica-
¢Oes e servicos) de forma ubiqua, conveniente e sob-
demanda via rede (e.g., Internet). Os recursos compu-
tacionais devem ser aprovisionados e liberados celera-
mente com o minimo de esfor¢os de gerenciamento ou
interagao com o provedor do servico.

Segundo Zhang et al. (2010), existem quatro tipos
principais de estruturas de nuvem, conforme a neces-
sidade do cendrio escolhido:

- Nuvens publicas:

- Estrutura em que os recursos sao fornecidos para o
publico em geral; porém, o controle sobre quesitos
de dados, rede e aspectos de seguranca é reduzido.

+ Nuvens privadas:

- Sdo estruturas desenvolvidas para uso tnico e
restrito a uma Uinica organizagdo. Ao contrario das
estruturas publicas, possibilitam maior controle
sobre dados, desempenho e sdao em geral mais
confiaveis.

- Nuvens hibridas:

- E uma combinagio dos dois modelos anteriores,
complementando as caracteristicas de cada uma.
Oferece um maior controle sobre recursos do que
as publicas; porém, maior flexibilidade de expan-
sdo que as privadas.

- Nuvens virtuais privadas (Virtual Private Clouds, VPCs):

- Basicamente uma plataforma de virtualizagao so-
bre nuvens publicas. Além da virtualizacdo de
servidores e aplicacOes, permite virtualizar comu-
nicagdo interna na rede.

Com a utilizagdo de nuvens ao invés da estrutu-
racdao de data centers privados, os recursos passam a
ser vistos e utilizados como servigos. Dessa premissa,
surgem os conceitos de Infraestrutura como Servigo
(Infrastructure-as-a-Service, IaaS) que proveé a alocagdo
de recursos como maquinas virtuais, Plataforma como
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Cloud

Dispositivos

Figura 1: Cloud como nucleo das informacoes.

Servico (Platform-as-a-Service, PaaS) oferecendo fra-
meworks e funcionalidades, e Software como Servigo
(Software-as-a-Service, SaaS) que prové aplicacoes es-
pecificas para serem utilizadas. Nesse contexto, pra-
ticamente qualquer recurso computacional pode ser
disponibilizado como servico, tornando as estruturas
de nuvem o ponto central de processamento, armaze-
namento e andlise (Fig. 1) (Zhang et al., 2010).

Para o cendrio de IoTs, a implantacdo dos servicos
na nuvem contribui para que o paradigma se torne cada
vez mais presente. Para exemplificar, considerando-
se aplicacoes de automacdo em ambientes domésticos,
como as casas inteligentes (Smart Homes), sem a utili-
zagdo de cloud computing seria necessario manter em
cada casa uma estrutura de servidores que seria, além
de cara, de dificil manutencdo por usudrios nio especi-
alizados (Raj and Raman, 2017a).

Uma visdo mais pratica para esse cenario, seria man-
ter a conectividade entre os dispositivos e a estrutura de
nuvem, armazenando e processando dados de forma re-
mota. Porém, a conectividade fora da rede local se torna
um problema relevante, pois os dispositivos ficariam
impossibilitados de acessar ou armazenar informacdes
na nuvem em caso de desconexdes. E nesse contexto
que se tem estudado formas de trazer as capacidades
da nuvem para mais proximo dos dispositivos.

4 Fog Computing

Lidando com estruturas centralizadas em nuvem, ha
alguns problemas presentes que precisam ser conside-
rados para garantir a qualidade de servico das solugoes.
As aplica¢bes dependem fortemente dos provedores de
servicos de nuvem em seguranca e privacidade dos da-
dos que estao sendo processados e/ou armazenados.
Adicionalmente, pode haver restri¢oes de migracao de
servigos e aplica¢Ges entre diferentes provedores (pra-
tica chamada de vendor lock-in) (Saharan and Kumar,
2015).
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Figura 2: Aproximacao aos dispositivos por nodos da
fog.

Dentre os principais desafios encontrados quando
se trata de IoT em um cenario de nuvem, pode-se ci-
tar Chiang and Zhang (2016):

a) AplicagGes que requerem que a laténcia fim-a-fim
seja infima;

b) Aplicacoes que geram uma grande quantidade de da-
dos frequentemente, necessitando largura de banda
diferenciada;

c¢) Dispositivos que possuem recursos computacionais
extremamente limitados, cuja interacdo direta com
a nuvem pode requerer algum processamento adici-
onal como, por exemplo, operagdes criptograficas;

d) Servicos ininterruptos com conexoes irregulares a
nuvem podem apresentar perda de dados. Um exem-
plo citado é uma plataforma de petréleo, distante
da costa, com apenas conexdo via satélite (com fre-
quente indisponibilidade) para atender uma aplica-
¢do de coleta de dados realizada com uma determi-
nada frequéncia e subsequente envio a nuvem.

Considerando-se esses desafios, a Cisco Sys-
tems™ introduziu o paradigma de fog compu-
ting (Cisco Systems, 2015), correspondente a capacidade
de aproximar as caracteristicas de uma estrutura de
nuvem aos dispositivos que geram e atuam sobre os da-
dos. A presenca de uma estrutura que realize a analise
dos dados mais préxima da origem da coleta, diminui
laténcia e o trafego na rede, permitindo também maior
controle sobre as informacgoes que saem da rede local.
A principio, qualquer dispositivo que ofereca recursos
de processamento, armazenamento e comunica¢do em
rede é candidato a ser um nodo da fog.

A fog permite rapidez de acesso aos dados para ambos
os sentidos, tanto para a nuvem quanto aos disposi-
tivos conectados; ou seja, ela ndo funciona como um
substituto da nuvem e sim como uma extensdo dessa
estrutura. As vantagens proporcionadas pela fog sdo
relacionadas a sua implementac¢do na borda da rede e
a proximidade as fontes dos dados. Adicionalmente,
amplia-se o potencial de escalabilidade na quantidade
de dispositivos e volume de dados, ja que se descentra-
liza o processamento e analise dos mesmos (Saharan
and Kumar, 2015).
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Parametros Cloud Computing Fog Computing
hﬁ;ﬁ;iﬁgﬁgi Juntamente a Internet | Borda da rede local
_ Distancia Multiplos saltos Unico salto
cliente-servidor
Laténcia Alta Baixa
Delay Jitter Alto Muito Baixo
Seguranca Menos segura, Mais segura,
g § indefinida pode ser definida
Consciéncia de ~ .
.~ Nao Sim
localizagdo
Vulnerabilidade | Probabilidadealta | ProPabiidade muito
Dézgrgﬂr);flﬁ: 10 Centralizada Densa e distribuida
N° de .
nodos-servidor Poucos Muitos
Intt;fggisé:lm Suportadas Suportadas
TlpoLg;et (Il\z_rlleexao Leased Line Wireless
Mobilidade Suporte Limitado Suportada

Tabela 1: Comparacdo entre nuvem e fog em diferentes aspectos. Fonte: (Saharan and Kumar, 2015).

A fog computing pode atuar como uma ponte entre os
dispositivos inteligentes e os servicos de computacao
e armazenamento em nuvem (Al-Fuqaha et al., 2015).
Através da fog computing, é possivel estender os servicos
da computagdo em nuvem até os dispositivos na borda
da rede. Em razdo da sua proximidade com os usuarios
finais, em comparacdo com os data centers da nuvem, a
fog computing tem potencial para oferecer servicos com
melhor desempenho. Geralmente, ha uma diferenca
significativa de escala entre a computacdo em nuvem e
a fog computing, de forma que a computagdo em nuvem
tem uma capacidade de computacdo, armazenamento
e comunicacdo massiva em comparacao com a fog com-
puting.

Considerando-se que as estruturas de fog e nuvem
sdo complementares, algumas solu¢des podem ser for-
necidas pela nuvem enquanto outras conseguem me-
lhor desempenho fazendo uso da fog (Chiang and Zhang,
2016). Uma breve comparacdo entre caracteristicas des-
sas duas estruturas é apresentada na Tabela 1.

A utilizacdo da fog computing pode ser uma étima
escolha para os desenvolvedores de soluc¢ées para IoT,
por conta das seguintes caracteristicas (Raj and Raman,
2017b):

+ Localizacao, pois os recursos da fog computing estao
localizados entre os dispositivos inteligentes e os
data centers da nuvem, proporcionando um melhor
desempenho;

Distribuicdo, pois a fog computing baseia-se em “mi-
cro” centers com capacidades de armazenamento, pro-
cessamento e comunicac¢do limitadas em comparagao
com a nuvem e, por isso, é possivel implantar muitos
“micro” centers proximos aos usuarios finais, por um
custo reduzido em relagao ao custo de implantacdo
de data centers da nuvem,;

Escalabilidade, pois sua estrutura permite que siste-
mas de IoT sejam mais escalaveis, de maneira que

a medida em que o nimero de usudrios finais au-
menta, aumenta também o nimero de “micro” centers
implantados, o que é inviavel realizar com os data
centers da nuvem por conta do custo elevado;

- Densidade de dispositivos, pois a fog computing auxi-
lia no fornecimento de servicos resistentes e repli-
cados;

- Suporte a mobilidade, pois seus recursos agem como
uma “nuvem mével”, dado que estda proximo aos
usuarios finais;

- Tempo real, pois tem potencial para fornecer um
melhor desempenho para os servicos interativos de
tempo real;

- Padronizacdo, pois a fog computing pode interope-

rar com diversos fornecedores de computagdao em

nuvem,;

Analise agilizada, pois os recursos da fog computing

podem realizar a agregacao de dados para enviar

dados parcialmente processados, ao invés de dados
brutos, para data centers na nuvem, para que recebam
processamento complementar.

Sendo assim, a fog computing tem potencial para
aumentar o desempenho geral das aplicacdes de 10T,
pois tenta desempenhar parte dos servicos de alto nivel
oferecidos pela nuvem com recursos locais.

5 Plataformas de Internet of Things

Como ja foi exposto anteriormente, a popularizacdo da
computa¢do em nuvem possibilitou o acesso e troca de
informacdes entre aplicacdes de IoT, impulsionando a
criacdo de diferentes tipos de servi¢os. Um dos mode-
los de servigo que ganhou grande enfoque foi o Paas,
fornecendo estrutura para facilitar o desenvolvimento
e implantacdo de aplicacles centralizadas em nuvem,
sem a necessidade de adaptar uma plataforma especi-
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fica para cada fim (Saharan and Kumar, 2015).

Plataformas voltadas a criacdo de solucdes em IoT
precisam garantir alta adaptacdo as necessidades de
cada aplicacdo, disponibilidade e escalabilidade * dos
recursos. A fim de lidar com um niimero massivo de
fluxo de dados, devem ser capazes de efetuar escala-
bilidade horizontal (i.e., inclusdo de mais instancias)
e escalabilidade vertical (i.e., ampliacao dos recursos
alocados por instancia) (Auger et al., 2017).

As plataformas também devem ter a capacidade de
lidar e se adaptar a uma grande variedade de dispo-
sitivos, 0 que se torna possivel gracas a utilizacdo de
middlewares: interfaces de comunicacdo e geréncia de
diferentes componentes e servigos que possibilitam
aos dispositivos o uso de um sistema comum (Salami
and Yari, 2018). Alguns componentes necessarios para
que uma plataforma consiga conciliar dispositivos e
servicos sao (Salami and Yari, 2018):

a) Camada de conectividade: componente mais basico,
garante a formatacdo de diferentes protocolos e for-
matos de dados em uma linguagem comum e uni-
forme aos dispositivos da plataforma;

b) Geréncia dos dispositivos: garante que os dispositi-
vos conectados estejam funcionando corretamente;

¢) Armazenamento: é um ponto critico da plataforma,
pois garante que os dados recebidos pela camada
de conectividade sejam armazenados para posterior
processamento e visualizacado;

d) Camada de processamento: permite acoes baseadas
em eventos para realizar processamentos especificos
com os dados recebidos pela plataforma;

e) Visualizacdo dos dados: funcionalidade necessaria
para algumas aplicagbes que requerem que os da-
dos sejam representados de forma grafica para uma
melhor analise.

Uma outra forma de caracterizar as plataformas de
IoT é pela sua arquitetura, sendo elas centralizadas
(os dados sdo coletados, armazenados e processados
em uma instancia central) ou distribuidas (todas as
entidades envolvidas sdao capazes de coletar, processar
e armazenar dados, sendo possivel também a integracdo
de instancias centralizadas, como servicos baseados em
nuvem) (Roman et al., 2013).

As seguintes categorias de plataformas de IoT foram
identificadas por Zdravkovi¢ et al. (2016):

- Plataformas de dominio especifico, que facilitam
cenarios especificos de determinado dominio.

- Plataformas de tecnologia especifica, que levam em
conta apenas um conjunto especifico de dispositivos.
Geralmente, sdo plataformas fechadas, baseadas em
dispositivos com tecnologia proprietaria.

- Provedores de conectividade maquina a maquina

(Machine-to-Machine - M2M), cujo recurso principal

é a conectividade como um servico e que tém como

objetivo primdrio a aquisicdo e a analise de dados.

Middlewares genéricos de larga escala, que fornecem

1Capacidade de um sistema crescer e se adaptar quando exposto a
uma carga maior de trabalho.

uma gama completa de servicos de conectividade,
mas também facilitam o desenvolvimento de aplica-
¢bes, com base em dados coletados pelos dispositivos
e transformados por ferramentas analiticas.

- Plataformas de servicos de apoio. Essas platafor-
mas nao oferecem conectividade M2M, entdao nao
sdo plataformas de IoT; entretanto, oferecem fun-
cionalidades que podem ser uteis para cenarios de
IoT.

0 desenvolvimento de plataformas de IoT é impulsi-
onado pela necessidade de se facilitar a conectividade
M2M, que vém crescendo a uma taxa sem preceden-
tes. Com a ascensdo das plataformas de IoT, a intero-
perabilidade entre plataformas e a reutilizacdo estao
emergindo. Ha situa¢des em que plataformas de IoT de
dominio especifico sdo implantadas através da utiliza-
¢do de provedores de conectividade M2M. Da mesma
forma, os primeiros casos de colaboracdo entre plata-
formas aparecem com solug¢des de interoperabilidade.

5.1 Kaa IoT Platform

A plataforma Kaa CyberVision (2018), desenvolvida pela
CyberVision Inc., é um middleware de cédigo-livre, dis-
ponibilizado segundo a licensa Apache 2.0, que permite
o desenvolvimento de solucoes fim-a-fim em IoT. Al-
gumas das funcionalidades que a plataforma apresenta
em sua versao comunitdria (0.10.0) incluem a coleta de
dados, configuracdo, troca de mensagens e registro dos
dispositivos. Essas sdo as principais caracteristicas que
motivaram a escolha da plataforma Kaa, destacando-
se que ha um conjunto extenso de plataformas, sejam
estas proprietarias ou livres de licencas comerciais.

Sua arquitetura é centralizada e dividida em trés
componentes principais (Fig. 3): Kaa Server, compreen-
dendo os servicos de back-end da plataforma, geréncia
de aplicacoes, usuarios e dispositivos; Kaa Extensions,
que sdo moédulos independentes que provéem algumas
funcionalidades as aplica¢des como, por exemplo, ser-
vico de notificacOes e criacao de logs; e o Kaa Endpoint
SDK, que é uma biblioteca para desenvolvimento de
aplicagoes-cliente (CyberVision, 2018).

0 Kaa permite que a implanta¢do da plataforma seja
realizada no modo Single Node (i.e., uma tnica instancia)
ou em forma de cluster (multiplas instancias). Utili-
zando pelo menos trés instancias interconectadas no
modo cluster, torna-se possivel suportar um modo de
alta-disponibilidade onde, em caso de falha de um né,
os noés remanescentes assumem sua fungdo (CyberVi-
sion, 2018).

0 desenvolvimento de aplicacOes para IoT é facilitado
pela versatilidade da biblioteca do Kaa, que suporta pelo
menos 13 plataformas e dispositivos distintos e quatro
linguagens de programacao.

6 Estudos de caso
Com o intuito de avaliar cenarios contemplando os dois

modelos em questdo (i.e., baseado em nuvem e baseado
em névoa), os estudos de caso abrangem uma configu-
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Modelo | Memoria (GB)

Processador fisico

Velocidade de clock (GHz)

t2.micro 1

Familia Intel Xeon

Até 3.3

Tabela 2: Especifica¢ées da Instancia. Fonte: Amazon Web Services (2019)

Memoria (GB)

Processador fisico

Velocidade de clock (GHz)

8 Intel® Core™ i5-3470

3.20

Tabela 3: Especificacdes do hospedeiro da plataforma na rede local dos dispositivos.

Kaa node Kaa node Kaa node

Bootstrap Bootstrap Bootstrap

Figura 3: Arquitetura da Plataforma Kaa. Fonte:
(CyberVision, 2018).

racdo tipicamente centralizada e outra descentralizada.
Para cada um dos cendrios, reproduz-se as demandas
correspondentes a um nimero variavel de dispositivos.

O primeiro cenario foi concebido para analisar uma
estrutura centralizada em nuvem. Para tanto, uma ins-
tancia Amazon Elastic Compute Cloud (Amazon EC2) foi
utilizada para hospedar uma instalacdo single-node da
plataforma Kaa. As especificacOes técnicas da instancia
estdo descritas na Tabela 2.

Com o intuito de reproduzir uma estrutura descentra-
lizada de nuvem, utiliza-se um cenario contemplando
uma instalacao single-node da plataforma Kaa na rede
local dos dispositivos finais, objetivando-se observar
os impactos da relocacdo de boa parte do custo de pro-
cessamento e comunica¢do proximo aos dispositivos
(i.e., na borda da infraestrutura). A Tabela 3 apresenta
as principais especificagdes da maquina operando como
gateway nesse cenario.

6.1 Métricas

Para analisar e quantificar propriedades dos protoco-
los envolvidos, estipula-se métricas de desempenho

definidas de acordo com metodologias especificas de
coleta, padronizacdo de unidades de medida e outros
critérios como o framework para métricas apresentado
na RFC 2330 (V. Paxson et al., 1998). Dentre as praticas
citadas neste documento, a metodologia de observancia
dessas métricas deve ser replicavel, concreta e bem de-
finida, sem nenhuma forma de viés entre tecnologias
semelhantes e sem a inducao de objetivos na medigao
de desempenho. Algumas dessas métricas de rede sdo
parte integrante de Acordos de Nivel de Servigo (ou, do
inglés, Service Level Agreement - SLA) estabelecidos por
fornecedores de servicos de comunicacao.

A laténcia total (round-trip delay) é a medi¢do do
tempo total entre envio do primeiro bit de um pacote
genérico P da origem até o destino até a recepcdo do
ultimo bit do pacote de resposta enviado pelo destinata-
rio até a origem. A laténcia é um importante indicador
de desempenho, principalmente para aplicacbes que
precisam que o tempo de comunicac¢ao fim-a-fim seja
infimo para funcionar de uma forma fluida. Laténcias
altas podem ser um forte indicio de congestionamento
no caminho de comunicagdo, apesar das medicdes de-
penderem de muitas caracteristicas do meio como, por
exemplo, o caminho de envio de um pacote ser diferente
do caminho de retorno. Adicionalmente, as medi¢oes
obtidas em redes com servicos que oferecem certo nivel
de qualidade (Quality of Service - QoS) diferem de redes
convencionais que ofertam apenas servicos de melhor
esforco (best effort) (Almes et al., 1999).

Outra métrica importante é a taxa de transferéncia,
que representa a quantidade total de dados transferi-

dos durante um certo intervalo de tempo (e.g., %, ou

bps). Taxas de transferéncia muito baixas sdo bons
indicadores da existéncia de gargalos no(s) caminho(s)
utilizado(s) para comunicacdo na rede. Em cendrios de
IoT, com uma alta carga de requisi¢des, possuir uma
taxa de transferéncia controlada é requisito fundamen-
tal para a fluidez das operac¢oes das aplicagoes.

6.2 Metodologia

A metodologia adotada esta calcada no desenvolvimento
de testes/experimentos que reproduzam o comporta-
mento de aplicacoes reais de I0T. Esses testes visam a
observancia das métricas de desempenho de rede nos
cenarios definidos, para posterior analise.

Os testes compreendem uma aplicacdo relativa a um
hipotético termostato, coletando amostras de tempera-
tura e posteriormente enviando-as a plataforma/base
central. A aplica¢do emula a leitura de temperatura
de um sensor gerando uma amostra a cada segundo;
porém, os envios sdo realizados em intervalos de 5
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segundos. A duracdo total de cada teste é de cinco mi-
nutos. O objetivo deste teste é medir a laténcia média
dos envios das amostras em ambos os cenarios. As
especificacdes gerais dos testes seguem nas proximas
secoes e os recursos de codigo para replicagdo dos testes
estdo disponiveis publicamente (da Silva Bonetti and
Spohn, 2018).

6.2.1 Experimentos

Em soluc¢oes de IoT, bem como ambientes de sensores,
monitoramento e coleta de dados, em caso de altera-
¢do de configuracdes e envio de agoes para dispositi-
vos através da rede, a laténcia da comunicagdo entre
dispositivos e servidores pode ser um ponto crucial a
implantagdo do sistema.

Para melhor visualiza¢do da importancia da laténcia
em alguns sistemas, pode-se, a fim de exemplifica-
¢do, assumir um conjunto de sensores responsaveis por
aferir a temperatura de elementos extremamente sen-
siveis as condi¢des do ambiente (e.g., calor, umidade,
pressdo, luminosidade). Nesse ambiente hipotético, as
condi¢des podem variar a uma taxa muito alta e pode
haver interesse em armazenar essas informagdes com
alta frequéncia, sem perda de dados, mantendo-se a
acuracia na periodicidade dessas medigoes.

Para escolher um cendrio ideal para a implementacdo
dessa aplicacdo, pode-se realizar o armazenamento dos
dados em uma estrutura fora da rede local dos sensores,
bem como em uma estrutura mais préxima dos dispo-
sitivos. A quantidade de dispositivos interagindo com
essa estrutura também pode repercutir no desempe-
nho da aplicagdo; portanto, testes devem ser realizados
variando-se a quantidade de dispositivos ativos.

Dado o cenario hipotético e utilizando a plata-
forma Kaa como base para realizacdo desses testes,
desenvolveu-se uma aplica¢do utilizando as bibliotecas
fornecidas pela plataforma. Essa aplicacdo realiza a
geracgdo de amostras pseudo-aleatdrias a cada segundo
e as envia para serem armazenadas a cada cinco segun-
dos. Para cada envio, calcula-se a laténcia correspon-
dente, computada a partir de altera¢des no cédigo da
biblioteca Kaa SDK. A duracdo total do teste é de cinco
minutos. O cenario compreende duas modalidades de
teste (Fig. 4):

- Teste 1: laténcia média das amostras com apenas
um dispositivo (Endpoint), enviando-as para as es-
truturas de Fog e Cloud.

- Teste 2: laténcia média das amostras com 100 dis-
positivos, enviando-as para as estruturas de Fog e
Cloud.

O processamento das amostras geradas pelos dis-
positivos também pode impactar no desempenho do
sistema como um todo. Para a observancia do custo
relativo a esse processamento, desenvolveu-se uma
aplicacdo baseada nas bibliotecas de desenvolvimento
da plataforma Kaa. Essa aplica¢do envia um conjunto de
10 amostras de temperatura geradas de forma pseudo-
aleatdria. Na estrutura de servidor, esses dados sdo
recebidos e armazenados. Para a realizac¢do do calculo
da média da temperatura das amostras, consulta-se

Estrutura | Média das laténcias (ms) | Desvio Padrao
Cloud 35,308 3,8850
Fog 8,754 0,9165
Tabela 4: Resultados do teste com um Gnico
dispositivo.

estas diretamente do banco de dados da plataforma
(MongoDB), realiza-se a filtragem dos dados relevan-
tes ao calculo e a montagem da resposta através de um
script. Apds isso, a média das amostras é enviada até o
dispositivo que solicitou esse processamento. A aferi-
¢do do tempo total de envio, processamento e retorno
dessas informacdes ao dispositivo origem é o objetivo
desse teste.
Em sintese, tem-se os seguintes testes (Fig. 5):

- Teste 1: laténcia total para processar 10 amostras
com apenas um dispositivo (Endpoint) enviando-as
para as estruturas de Fog e Cloud.

- Teste 2: laténcia total para processar 10 amostras
com 100 dispositivos, nas estruturas de Fog e Cloud.

6.3 Resultados e andlise

Apds a execucdo dos experimentos propostos e a co-
leta dos resultados, é possivel realizar uma comparac¢do
entre o uso das estruturas propostas baseadas na pla-
taforma Kaa. Nas se¢Oes seguintes, a discussdo de cada
resultado é realizada separadamente.

6.3.1 Envio de amostras para a plataforma

6.3.1.1 Teste com um Unico dispositivo. Nesse teste as
amostras sao enviadas tanto para a implantacao da
plataforma Kaa na modalidade de nuvem como para a
modalidade em Fog. Foi realizado o calculo da laténcia
do envio de cada grupo de amostras, como especificado
anteriormente. A Tabela 4 apresenta uma comparacao
entre as duas modalidades avaliadas.

Para melhor compreensdo dos resultados mostrados
na Tabela 4 e no gréfico da Fig. 6, é preciso explicitar as
condic¢bes que podem ter afetado os resultados. Como
o ambiente de nuvem empregado localiza-se a uma
quantia consideravel de saltos em compara¢do com a
estrutura de Fog, prevé-se que a laténcia entre os dis-
positivos e a estrutura de nuvem seja superior. O des-
vio padrdo das amostras correspondentes a estrutura
de nuvem é 4, 24 vezes superior ao desvio padrdo das
amostras enviadas a Fog. Esse desvio padrdo elevado
deve-se ao pico de laténcia registrado aos 95 segundos
de teste, quando a laténcia das amostras atingiu 62, 635
milissegundos. Existem diversas condicoes que podem
ter acarretado essa anomalia nas amostras, podendo
ser um conjunto de fatores do meio, assim como da
propria estrutura de nuvem.

Como descrito anteriormente, utiliza-se uma instan-
cia t2.micro da Amazon Web Services (AWS) para abrigar
a estrutura do Kaa, localizada na regido leste da Amé-
rica do Sul (South America East - Sao Paulo), estando
cerca de 25 saltos da rede que abriga os dispositivos que
originam as amostras. Salienta-se que essa instancia é
parte do nivel gratuito de servigos, sendo mais limitada
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Figura 4: Cendrios da Aplicagdo: 1 (a) e 100 (b) dispositivos para as estruturas.
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Figura 5: Cenario do processamento das amostras.

em comparacdo as outras instancias comercialmente
disponiveis na AWS.

Wang and Ng (2010) realizaram um estudo sobre
o impacto de instancias Amazon EC2 mais limitadas
em testes de desempenho. Segundo os autores, as ins-
tancias Amazon EC2 utilizam virtualizacdo Xen para a
geréncia dos servidores, possibilitando a existéncia de
varias maquinas virtuais alocadas em um unico servi-
dor fisico, compartilhando-se recursos computacionais.
Torna-se relevante destacar que, especificamente para
o uso das interfaces de rede, essas maquinas virtuali-
zadas (denominadas Guest domains) precisam se comu-
nicar através de uma outra maquina virtual com maior
privilégio (denominada Driver Domain) para acessar dis-
positivos fisicos. Por exemplo, em operacoes de envio
de pacotes, os mesmos sdao enviados das Guest Domains
para a Driver Domain através de suas interfaces virtuais
e, po)steriormente, para a rede em si (Wang and Ng,
2010).

Segundo Wang and Ng (2010), instancias menores
(small e micro) estdo sempre compartilhando processa-
dores com outras instancias e, através de politicas de
controle computacional, as instancias menores conse-
guem atingir apenas 50% do processador fisico (mesmo
na auséncia de outras instancias ativas no servidor).
As principais conclusdes dos autores concernentes aos
problemas e possiveis causas sdo:

- Baixa taxa de transmissao (TCP):

- Como ndo foram detectadas perdas ou retransmis-
soes de pacotes por congestionamento da rede e
nenhuma politica de limita¢do de taxa, é provavel
que o compartilhamento de recursos no escalona-
mento de instancias influencie no comportamento
da rede, visto que, durante o envio de pacotes a
instancia que esta transmitindo pode perder o
processador.
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Figura 6: Representacdo grafica da laténcia de cada envio.
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Figura 7: Exemplo da estrutura de comunica¢ao com
virtualizagdao Xen. Fonte: (Xen Networking, 2011)

+ Alta oscilagdo no atraso fim-a-fim:

- Causadas pela formacdo de filas de pacotes (buf-
fering) no Driver Domain das instancias.

6.3.1.2 Teste com 100 dispositivos. Nesse teste, emprega-
se a mesma premissa da avalia¢do anterior, mas com
a utilizacao de 100 dispositivos transmitindo as amos-
tras para as estruturas abrigando a plataforma Kaa. De
forma semelhante a avaliagdo anterior, observou-se
oscilacOes que influenciaram a medida de laténcia em
momentos especificos. A seguir, apresenta-se os resul-

tados completos bem como apds a remocdo dos outliers
das amostras.

Com auxilio do grafico da Fig. 8 é possivel observar
as amostras que possuem um afastamento drastico do
resto da série. Com a remocao dos outliers do conjunto

Estrutura | Média das Iaténcias (ms) | Desvio Padrao
Cloud 35,412 18,170
Fog 10,090 9,209

Tabela 5: Resultados do teste de 100 dispositivos (sem
remocao de outliers).

Estrutura | Media das laténcias (ms) | Desvio Padrdo
Cloud 31,588 2,787
Fog 9,501 7,981

Tabela 6: Resultados do teste com 100 dispositivos
(com remocao de outliers).

de amostras (de ambos os conjuntos), obtém-se uma
visdo mais justa dos resultados (Tabela 6).

Os resultados com a remocao dos outliers permitem
uma visdo mais uniforme do comportamento das estru-
turas de Fog e nuvem; porém, deve-se levar em conta
que com a utilizacdo de uma estrutura fora da rede lo-

cal, anomalias podem ocorrer e acarretar em laténcias
maiores.

6.3.2 Envio e processamento de amostras

6.3.2.1 Teste com tinico dispositivo. Na Tabela 7 é possivel
visualizar os resultados dos testes realizados com os
dois cenarios. Contrariando os testes que envolviam
somente a laténcia do envio de amostras, quando adi-
cionada a capacidade de processamento das mesmas,
os resultados de ambos os cenarios fica menos discre-
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Figura 8: Laténcia com 100 dispositivos ativos (sem remocdo de outliers).
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Figura 9: Laténcia 100 dispositivos para Cloud (ap6s remocdo de outliers).



M.A. Spohn, F.S. Bonetti | Revista Brasileira de Computag¢do Aplicada (2019), v.11, n.3, pp.72-87 83
Histograma de Laténcias Fog
40 o
]
: I
. = [
"Hi i
H ! | : - H I 0,
: II 33 'il i s ]
- ) i bl KX ' o l l
£ H 3 * ®
E ? e M l ] [ - H
£ o] 1" AT | IR I TR |
S l...'o ' ' " !.-' (] ', . .
= ® H ' . ' ! i °
5 sf:l - %Ly T AP T LI i
o I Sl [ i * s « * l e, 4} [
'l '. ° cel ofs 'o' ce 8 0gse. "' ' I i
e 1,880 $es i' itet 1.t l 2
il il il ItHTHEt It
0
0 50 100 150 200 250
Tempo (s)
Figura 10: Laténcia 100 dispositivos para Fog (ap6s remocdo de outliers).
Estrutura | Média das laténcias (ms) | Desvio Padrdo Estrutura | Média das laténcias (ms) | Desvio Padrio
Cloud 11.478,935 570,571 Cloud 14.766,909 1.232,360
Fog 11.367,141 441,213 Fog 12.660,712 529,560

Tabela 7: Resultados do teste com envio e
processamento de amostras.

pantes.

Em alguns testes (Fig. 11), a laténcia da estrutura
de nuvem foi inferior a observada na Fog, mesmo com
a nuvem tendo um overhead de rede muito maior do
que a instancia localizada na mesma rede local (Fog). A
laténcia de processamento da estrutura de nuvem, em
alguns momentos, € significativamente inferior ao seu
proprio overhead de rede, resultando em uma laténcia
total menor do que a laténcia observada na estrutura de
Fog. Como ja comentado anteriormente, uma estrutura
virtualizada esta em constante disputa pelos recursos
da méquina que a abriga, havendo momentos em que
a carga agregada de instancias é reduzida, resultando
em fatias de tempo de utilizacdo dos recursos de forma
mais frequente. No entanto, como ja observado ante-
riormente, mesmo tendo que concorrer aos recursos
de processamento, a instancia virtualizada é executada
sobre uma infraestrutura de hardware mais poderosa
(por se tratar de uma estrutura para servidor) que a
estrutura avaliada na modalidade de Fog.

6.3.2.2 Teste com 100 dispositivos. Os resultados dos tes-

tes de laténcia, contemplando processamento de amos-
tras, podem ser observados na Tabela 8. Comparando
com o teste anterior, que envolvia somente um dispo-
sitivo fonte, nesse novo cenario o desvio padrdo das
medicOes para a estrutura de nuvem praticamente do-
bra de valor.

Testes com maior nimero de dispositivos e, con-
sequentemente, mais requisi¢coes, demonstram uma
desvantagem da estrutura de nuvem proposta. A va-
riacdo observada pode ser associada as condicbes da
rede entre os dispositivos e a estrutura, bem como as

Tabela 8: Resultados do teste com envio e
processamento de amostras com 100 dispositivos.

proprias condi¢des da instancia utilizada para abrigar
a plataforma. Para cenarios onde o nimero de dispo-
sitivos pode crescer exponencialmente, a utilizacdo de
um ambiente centralizado sob influéncia de caracteris-
ticas de virtualizacdo de instancias, deve ser analisada
levando-se em conta as varia¢des de laténcia. Apli-
cacoes dependentes de um curto tempo de resposta
podem ter seu desempenho prejudicado, ou mesmo
impossibilitado, com a ado¢do da estrutura em nuvem.

Em ambientes reais de aplica¢oes de 10T, espera-
se que o nimero de dispositivos seja muito maior do
que o apresentado em nossos cenarios de teste. Por
exemplo, em ambientes com diversidade de sensores e
atuadores, como em cidades e casas inteligentes, esse
numero é facilmente superado e possui crescimento
continuo pela facil integra¢do de novos dispositivos as
aplicacgoes.

Ao se projetar aplica¢des de IoT com alta demanda,
deve-se levar em conta todos os elementos que possam
impactar negativamente o desempenho das aplicagoes.
Quando hospedadas em ambientes centralizados, como
os de Cloud Computing, torna-se maior o nimero de
fatores que podem acarretar nessas interferéncias. Por
nao haver condicées de garantias de servico em redes
de melhor esforco, como € o caso da Internet, tem-se
como maior vildo as oscila¢des em niveis de conges-
tionamento entre a rede dos dispositivos e a rede da
provedora de servi¢os na nuvem.

Os recursos e potencialidades disponibilizadas para
hospedar os servigos tem impacto direto no desem-
penho do sistema como um todo. Neste trabalho,
optou-se pela utilizacdo de uma estrutura mais limi-
tada, tratando-se de uma instancia gratuita fornecida
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Figura 11: Laténcia dos testes com processamento (um dispositivo).
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Figura 12: Laténcia dos testes com processamento e 100 dispositivos.
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pela Amazon e com um nivel de qualidade de servigo
inferior as instancias mais robustas e customizadas.

Com a utilizacdo de uma estrutura localizada na rede
local préxima aos dispositivos, incertezas relacionadas
ao caminho da comunicag¢do sao minimizadas, dado o
conhecimento das estruturas utilizadas e pela possibi-
lidade de controlar como essa comunicacdo é realizada.
A descentraliza¢do das capacidades da nuvem traz a
diminuicdo do atraso de comunica¢do e também uma
maior seguranca para as informacées que sdo envia-
das dos dispositivos para as plataformas. A escolha
por descentralizar a comunicacao depende dos requisi-
tos das solucdes que serdao desenvolvidas, sabendo-se
que aplicacoes que ndao dependem de forma crucial do
atraso de comunicacdo podem se beneficiar muito bem
da estrutura em nuvem.

A presencga de nodos de Fog abre um leque de cenarios
aplicaveis para IoT. Ha a possibilidade de escolha do
local de acesso e armazenamento das informacdes base-
ado na localizagdo dos dispositivos, podendo-se dimi-
nuir a laténcia fim-a-fim armazenando e processando
as informacgdes na Fog e, periodicamente, replicando-as
na estrutura de nuvem, permitindo o acesso as infor-
macoes cruciais fora da infraestrutura local. Gragas ao
pré-processamento nos proprios dispositivos ou em
gateways na rede local, tem-se a capacidade de estru-
turar os dados antes de serem armazenados na nuvem,
filtrando-os e enviando somente dados que realmente
sdo necessarios. Desta forma, realiza-se uma econo-
mia de recursos de armazenamento e uma reducdo na
frequéncia de envio de requisi¢des para fora da rede,
resultando em taxas de transmissdo maiores.

7 Trabalhos relacionados

La et al. (2019) avaliam através de estudos de caso o em-
prego de mecanismos e solu¢des de inteligéncia como
facilitadores da computa¢do em névoa. O estudo ndo
emprega uma plataforma especifica de IoT, mas uti-
liza dispositivos OpenMote-CC2538 como nds sensores
(executando o sistema Contiki-OS) e Raspberry-Pi 3
como gateway. Dentre as métricas avaliadas, tem-se
atraso, consumo de energia, Radio Duty Cycle e taxa de
entrega de pacotes. Os resultados indicam que a solucao
baseada em névoa propiciou uma redu¢do no consumo
de energia e na laténcia.

Giang et al. (n.d.) apresentam um estudo de caso
em desenvolvimento de aplicacées para computacdao
em névoa baseadas na plataforma de cédigo aberto
Distributed Node-RED (DNR). Demonstra-se como apli-
cacoes podem ser decompostas e implantadas em uma
infraestrutura geograficamente distribuida, bem como
componentes existentes de software podem ser adapta-
dos e reutilizados para participar de uma aplica¢cdo em
névoa. A solucdo proposta ndo é implementada em uma
plataforma de IoT especifica, mas utiliza-se de simula-
¢des baseadas no simulador Omnet++ para demonstrar
que o modelo proposto suporta a natureza dinamica
de aplica¢bes em névoa. Outro resultado relevante diz
respeito ao impacto do nimero de coordenadores - que
poderiam ser os gateways na fog - no desempenho das

aplicag¢des: mais coordenadores ndao necessariamente
garante melhor desempenho das aplicagGes, bem como
o nimero 6timo de coordenadores ndo a afetado pelas
caracteristicas dindmicas do sistema.

Premsankar et al. (2018) apresentam um estudo de
caso para avaliacao do impacto da computacdo na borda
da rede (i.e., edge computing) em aplicacoes de I0T. As
plataformas de computacao na borda da rede sao clas-
sificadas em: servidores com muitos recursos implan-
tados na borda da rede; nés de borda heterogéneos;
e, federacao na nuvem de servidores de borda. O es-
tudo de caso avaliado envolve mobile gaming, por ser
um cenario representativo de aplica¢des que envolvem
sensores fisicos além das entradas fornecidas pelos
usuarios. Os resultados apontam que, dada a natureza
da aplicacdo (i.e., baixa tolerancia a atrasos e demanda
computacional), a computac¢do na borda acaba sendo,
de fato, necessaria para atender os requisitos de quali-
dade de experiéncia (i.e., Quality-of-Experience (QoE)).
Outra constatacdo relevante diz respeito ao fato que,
mesmo acrescentando mais recursos computacionais
na nuvem, ndo se compensa o atraso intrinseco a rede;
ou seja, mesmo com reduzida capacidade computacio-
nal na borda da rede consegue-se atender os requisitos
de QoE da aplicagao em questao.

Puliafito et al. (2019) enfatizam o fato que a compu-
tacdo em névoa é uma tentativa de trazer os principais
beneficios da computa¢do em nuvem para proximo dos
dispositivos e usudrios. Nesse contexto, um conjunto
de seis dominios de aplicacGes em IoT é posto em evi-
déncia: sistemas de transporte inteligente; assiténcia
inteligente a saide; seguranca publica; rede elétrica
inteligente; inddstria 4.0; e, automacao residencial e
predial. Um conjunto de plataformas para [oT com su-
porte a computacdo em névoa é apresentado e analisado.
Destaca-se o fato que, apesar de avancos significativos
em termos de software e hardware, ha uma caréncia de
estudos de caso que evidenciem as potencialidades e
limita¢Ges do paradigma da computagdo em névoa em
aplicagoes de IoT.

8 Conclusao

Para a evolucao do paradigma de IoT, deve-se tratar
apropriadamente a escalabilidade em termos de dispo-
sitivos e demanda aos servicos ofertados, sobretudo em
cenarios com gerac¢do/tratamento de grande volume de
dados em tempo real e com limites restritos de laténcia
fim-a-fim. Como uma tentativa de sanar as limita¢des
encontradas pelas aplica¢des quando hospedadas em
cenarios centralizados, como o de cloud computing, o pa-
radigma de fog computing se apresenta como alternativa
factivel e promissora.

O presente trabalho possibilitou identificar vanta-
gens e propriedades de um cenario de fog computing
baseado na Kaa IoT Platform. Os resultados apresen-
tam certa vantagem da estrutura descentralizada para
aplica¢des que demandam menor tempo de resposta.
Estruturas localizadas na nuvem estdo sob total depen-
déncia do estado da rede externa (i.e., caracteristicas
variaveis relativas ao caminho entre os dispositivos e
os servidores na nuvem). Diminuir a frequéncia com
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que as informacGes precisam sair da rede local dos
dispositivos tornam as aplica¢ées mais eficientes e me-
nos dependentes das entidades externas localizadas na
nuvem.

Como futuras oportunidades de pesquisa dentro
desse tema, pode-se explorar diferentes configuragoes
de hardware tanto na nuvem como na estrutura local
da fog. A avaliagdo pode ser estendida a outras mé-
tricas relevantes como, por exemplo, confiabilidade,
disponibilidade, privacidade e custo de implantac¢do e
manutencdo das estruturas envolvidas.
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