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Resumo

As tecnologias utilizadas pelas criptomoedas, como o blockchain, tornaram possivel a realiza¢do de transacoes
entre os usuarios sem a necessidade de uma entidade intermediaria (exemplo: um banco). As criptomoedas
(como Bitcoin e Monero) podem ser definidas como sistemas descentralizados que operam sem a necessidade de
intermedidrios, tornando possivel a realizacdo de pagamentos descentralizados e sem fronteiras, onde usuarios
podem participar de transa¢ées sem a necessidade de estabelecer confianca. Devido a essas caracteristicas e
possibilidades, o uso de blockchain difundiu-se rapidamente pelos sistemas financeiros tradicionais. Grandes
bancos e institui¢oes financeiras passaram a investir significativamente na tecnologia como forma de melhorar
a eficiéncia e reduzir custos em transacOes financeiras entre bancos e/ou inter-paises. Uma das primeiras
criptomoedas voltadas para instituicGes financeiras foi a Ripple. Rapidamente, a aplicacdo tedrica e pratica das
tecnologias utilizadas pelas criptomoedas difundiu-se também para os mais diversos dominios, com o objetivo
de solucionar diferentes tipos de problemas. Este tutorial apresenta uma introduc¢do as tecnologias utilizadas
pelas criptomoedas. O principal objetivo é difundir conhecimento sobre o assunto e estimular o desenvolvimento
de pesquisas relacionadas a essas tecnologias. No decorrer do tutorial, sdo discutidos os fundamentos de um
blockchain e das criptomoedas Bitcoin e Monero, com especial aten¢dao na seguranca e privacidade dos dados.

Palavras-Chave: Blockchain; Bitcoin; Criptomoedas; Monero; Sistemas Distribuidos;

Abstract

The technology used by cryptocurrencies, such as blockchains, made it possible for users to transact with each
other without needing a trusted third-party entity (a bank for example). Cryptocurrencies (like Bitcoin and
Monero) can be defined as trustless decentralized systems which operate without a financial intermediary, making
it possible to build decentralized payment systems where users are able to send payments securely without
establishing trust. Due to those characteristics, the use of blockchains has spread rapidly among traditional
financial systems. Large banks and corporations are investing heavily in the technology, aiming to increase its
systems efficiency and reduce the costs of international transactions. Ripple was one of the first cryptocurrencies
directed to financial institutions. The application of technologies brought by cryptocurrencies spread quickly to
different areas with the intent of solving a myriad of problems. This tutorial presents an introduction to the
technologies utilized by cryptocurrencies. The main objective is to share knowledge about the topic and promote
the development of research involving those technologies. We discuss the fundamentals of blockchains and the
cryptocurrencies Bitcoin and Monero, with emphasis on data security and privacy.
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1 Introducao

O lancamento de criptomoedas como a Bitcoin Naka-
moto (2008), Monero Monero’s Team (2019) e Rip-
ple Ripple (2019) deu origem a uma revolugdo nos sis-
temas de pagamento no mundo todo. A Bitcoin é o
primeiro e mais conhecido caso disruptivo de sucesso.
Criptomoedas como a Bitcoin funcionam de maneira
descentralizada, isto é, sem a necessidade de uma au-
toridade reguladora, permitindo que qualquer um par-
ticipe da rede e efetue transa¢des. Uma das grandes
inovacoes trazidas pela Bitcoin foi a criacdo de um sis-
tema descentralizado no qual participantes sdao capazes
de enviar pagamentos uns aos outros sem a necessidade
de estabelecer confianca prévia. Quando pagamentos
sdo efetuados através de uma empresa de cartdes de
crédito convencional, o usudrio estabelece uma relagido
de confianca com a empresa e delega a ela a responsa-
bilidade de validar os seus dados e efetuar a transacao
corretamente. Criptomoedas como a Bitcoin conse-
guiram livrar-se da necessidade de uma autoridade
intermedidria através da tecnologia de blockchain.

Um blockchain é uma estrutura de dados distribuida,
formada por uma série de blocos de informacdo en-
cadeados. Cada participante da rede pode obter uma
copia completa dos dados e compartilha-la com outros
participantes. Numa rede de blockchain os usudrios tra-
balham de maneira colaborativa para validar transagdes,
utilizando criptografia para garantir a sua seguranca
e verificabilidade. Mecanismos criptograficos também
sdo utilizados para garantir a ordem dos blocos e evitar
a sua adulteragdo, visto que s6 deve existir uma sequén-
cia valida de blocos. Entretanto, apesar dos blockchains
serem utilizados principalmente em criptomoedas, ja
existem propostas para a aplicacdo dessa tecnologia
em areas e temas como sistemas financeiros, registro
e protecao de propriedade intelectual, sistemas base-
ados em reputacao, cadeia de suprimentos, setor de
energia, setor de saide, e-gov, marketing e sistemas
de votagdo eletronica Zheng et al. (2018), Korpela et al.
(2017), Hoy (2017), Kelly and Williams (2016), Chen
et al. (2018), Kar (2016), Lacey (2016), Christidis and
Devetsikiotis (2016), Mizrahi (2015), Walport (2016),
Olnes et al. (2017), Marinoff (2018).

Este tutorial tem como objetivo apresentar os prin-
cipais conceitos inerentes as tecnologias de blockchain
e criptomoedas, contribuindo para a difusao do conhe-
cimento desta drea que esta no seu auge de pesquisa
e desenvolvimento. No decorrer do tutorial, sao abor-
dadas também questdes relacionadas a privacidade e
seguranca em criptomoedas como a Bitcoin e a Mo-
nero. Por fim, vale ressaltar que atualmente ha muitas
oportunidades, tanto na academia (exemplo: novas con-
feréncias especificas, criadas em 2018 e 2019) quanto
no mercado (exemplo: muitas empresas investindo
e apostando nessas novas tecnologias), relacionadas
diretamente aos temas aqui discutidos.

O restante do tutorial estd dividido como segue. Na
Sec¢do 2 sdao apresentados e discutidos os detalhes da
tecnologia blockchain. A Secgdo 3 discute as criptomoedas
e métodos de mineragdo e cria¢cdo de novas moedas. O
funcionamento da criptomoeda Bitcoin é detalhado na

Secdo 4. A questdo da privacidade no contexto das crip-
tomoedas é discutida na Secdo 5. Nas Secdes 6 e 7 sdo
apresentadas a criptomoeda Monero e as consideracoes
finais do tutorial.

2 Blockchain

O blockchain é um registro de informacdes distribuido
formado por uma cadeia de blocos de dados, conectados
uns aos outros por um sistema que utiliza func¢des hash
criptograficas. A Fig. 1 apresenta o resultado da aplica-
¢do da fungao hash criptografica SHA-256 (Secure Hash
Algorithm-2) NIST (2018) em duas entradas distintas.
Como pode ser observado, a saida da funcdo é completa-
mente diferente para as duas entradas aparentemente
idénticas. A utilizacdo deste tipo de fungdo é essencial
para a garantir a segurancga e a integridade dos dados
presentes no blockchain.

Funcgao hash
criptografica
Digest
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Figura 1: Aplica¢do de uma funcgéo hash criptografica.

Funcoes hash tradicionais transformam dados de en-
trada de tamanho arbitrario em uma saida de tamanho
fixo, chamada de digest ou hash. Funcdes hash crip-
tograficas sdo um tipo especial de fun¢des hash que
devem possuir as seguintes propriedades:

(p1) A aplica¢do da funcgdo sobre o mesmo dado devera
sempre retornar o mesmo resultado.

(p2) Computar um digest para uma determinada en-
trada deve ser facil, i.e, a operagdo pode ser realizada
em menos de um segundo.

(p3) Descobrir quais dados foram utilizados como en-
trada da func¢ao analisando somente o digest deve ser
muito dificil. Para isso é necessario aplicar a fung¢do
em entradas aleatorias distintas até que a saida ge-
rada seja igual ao digest sendo analisado, uma opera-
¢do que pode necessitar de varios anos considerando
as capacidades atuais de processamento.

(p;) Encontrar duas entradas que gerem o mesmo di-
gest deve ser muito dificil, necessitando de varios
anos de processamento.

(ps) Uma pequena mudancga na entrada deve alterar o
digest resultante de tal forma que ndo seja possivel
encontrar alguma relacdo entre as saidas geradas
pelo dado original e pelo dado alterado.

Este tipo de fungdo é utilizado para ajudar a garantir
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a integridade de informagdes, ja que uma pequena mu-
dancga nos dados de entrada altera o digest resultante,
como pode ser observado na Fig. 1. Ao aplicar uma
funcdo hash criptografica em um arquivo e enviar o di-
gest para a pessoa que ira recebé-lo, o receptor podera
aplicar a fun¢ao novamente sobre o arquivo e verificar
se o resultado é igual ao digest recebido. Desta forma,
ela garante que os dados ndo foram modificados, desde
que o digest tenha sido recebido de forma segura. Por
exemplo, suponha que Jodo trabalhe no setor finan-
ceiro de uma empresa e que tenha sido encarregado
de realizar uma transferéncia de dinheiro da conta da
empresa para a conta de algumas empresas parceiras.
Jodo recebeu de Maria o arquivo contendo os dados das
contas bancarias por email.

Um usudrio malicioso, realizando um ataque de in-
terceptacdo de dados, pode alterar o documento contido
no email antes que ele seja recebido por Jodo, adicio-
nando novas contas bancarias na lista, por exemplo.
Para certificar-se de que Jodo recebera o arquivo com
as mesmas informacgdes enviadas originalmente, Ma-
ria computa o digest do documento anexado no email.
Considere que a empresa utiliza um canal seguro para
comunicag¢do auxiliar, para o envio de pequenas quan-
tidades de dados como os digests. Maria envia o digest
do arquivo para Jodo utilizando o canal de comunicacao
seguro. Ao fazer o download do arquivo com os dados
das contas, Jodo precisa certificar-se de que nada foi
modificado. Para isto, ele computa o digest do arquivo
recebido e compara-o com o digest enviado por Maria.
Se eles forem iguais, o documento nao foi modificado.

No blockchain, a conexdo logica entre os blocos de da-
dos é estabelecida e garantida através de digests de uma
fungdo hash criptografica. Cada bloco na cadeia aponta
para um bloco anterior identificado por um digest tinico
(digest do bloco). Isto fornece uma propriedade interes-
sante para o registro de transagdes: quando um bloco é
adicionado ao final da cadeia de informacoes, torna-se
uma tarefa muito dificil altera-lo. Suponha a exis-
téncia de um blockchain para uma aplicacdo bancaria
ficticia. Cada bloco da aplicagdo armazena a informacdo
de uma transacdo entre duas contas. Um exemplo de
um conjunto de dados armazenados em cada bloco de
um blockchain ficticio voltado para o armazenamento
de transagdes financeiras é:

(d1) Versao: Versao do sistema utilizada.

(d2) Timestamp: Representacao da data e hora de cria-
¢ao do bloco.

(d3) Nonce: Numero auxiliar utilizado para realizagdo
do calculo da fungdo hash criptografica.

(d,) Digest do bloco anterior: Resultado da aplicagdo
de uma funcdo hash criptografica sobre os dados do
bloco anterior.

(ds) Conta de origem: A conta de onde o dinheiro sera
retirado.

(dg) Conta de destino: A conta que recebera o dinheiro.

(d7) Valor da transagdo: Quantia de dinheiro a ser
transferida.

A Fig. 2 ilustra a conexdo entre uma cadeia de blo-
cos. Considerando a estrutura de bloco apresentada, a

informacdo que garante a ordem correta dos blocos é o
ponteiro para o digest do bloco anterior na cadeia. A uti-
lizacdo de uma fungdo hash criptografica nos dados de
cada bloco gera um digest Gnico, permitindo estabelecer
um vinculo forte e tinico entre os dados. Isso garante
que exista uma Unica sequéncia valida de blocos.

Bloco,,,

Cabegalho do bloco

Verséo Nonce

Cabecalho do bloco

Versao Nonce

\
( |
! 1
! 1
: 1
1
' .
: ! Hash (Bloco,)
1 | | Digest do bloco anterior :4- —————— Digest do bloco anterior
1
1 Transagao : Transagao
! 1
: Conta de Origem 1 Conta de Origem
1
I Conta de Destino I Conta de Destino
! 1
A rr—]
! 1

Figura 2: Representacdo dos blocos em um blockchain.

Imagine que um atacante deseja modificar o con-
tetido de um bloco para fins maliciosos, como direci-
onar o valor de uma transacao a si mesmo. Para isso,
sera necessario que os novos dados do bloco gerem um
digest igual ao anterior, caso contrario, a ligacdo entre a
cadeia de blocos sera desfeita. Se a cadeia de blocos for
desfeita, o blockchain ficara em um estado inconsistente.
Como as fungdes hash criptograficas garantem que a
probabilidade de gerar o mesmo digest a partir de dados
de entrada diferentes é extremamente baixa, seria mais
facil alterar também o campo que aponta para o digest
do bloco anterior nos blocos seguintes. Bastaria que
o0 atacante mudasse 0s campos nos blocos posteriores,
calculasse seus digests e repetisse o processo alterando
os ponteiros até o final do blockchain. No entanto, um
dos sistemas utilizado para controlar a criagao de novos
blocos, chamado de Prova de Trabalho, do inglés Proof-
of-Work (PoW), evita que isto aconteca. Através deste
sistema, nao basta apenas calcular o digest do bloco
para que ele seja adicionado a cadeia. O resultado da
funcdo hash deve obedecer a uma restri¢do que requer
um grande esforco computacional para ser atendida. A
restricdo adotada na pratica pela criptomoeda Bitcoin
é encontrar um bloco cujo digest resultante possua os
primeiros n bits iguais a zero, onde n depende da difi-
culdade de minera¢ao determinada pelo sistema. Para
variar a saida da fungdo hash e encontrar um bloco que
atenda a restricdo é necessario alterar os dados de en-
trada, para esta finalidade ha em cada bloco um campo
chamado de nonce, que é alterado até que o resultado
desejado seja obtido.

Um usudrio que deseja criar um digest valido altera os
dados do campo nonce até que a execuc¢do da funcdo hash
gere o resultado desejado. Como ndo € possivel prever o
resultado da aplicacdo de uma fungdo hash criptografica,
para cumprir o desafio, quem deseja criar um bloco
valido deve tentar valores diferentes no campo nonce
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até que o digest resultante do bloco atenda as exigéncias
do sistema. Apds descoberto o nonce que torna o bloco
valido, calcular novamente o digest do bloco torna-se
trivial. Dois blocos diferentes podem possuir 0 mesmo
dado no campo nonce, porém, os dados de transacoes
nado podem ser iguais. Isso faz com que digests iguais
ndo possam ser gerados a partir de blocos diferentes.

A descentraliza¢do do blockchain também dificulta
a execucdo do ataque de modificacdo de blocos, pois
alteragdes na cadeia de blocos implicam em mudar to-
das as outras copias do blockchain, armazenadas por
outros usuarios. Para que um atacante possa controlar
a criacao de novos blocos, ele deve possuir mais de 50%
do poder computacional de toda a rede. Somente assim
seria possivel criar blocos validos com uma velocidade
maior do que o resto dos usuarios. Além do PoW, fo-
ram propostos outros esquemas de criacdao de blocos,
como o Proof-of-Stake (PoS), o Proof-of-Activity (PoA) e o
Proof-of-Publication (PoP) Tschorsch and Scheuermann
(2016).

Eventualmente, pode ocorrer uma bifurcacao no
blockchain quando novos blocos sdo adicionados, cau-
sada pelo tempo necessario para a propagacdo dos blo-
cos na rede. A Fig. 3 ilustra o estado da cadeia de blo-
cos quando ocorre uma bifurcacdao. O problema ocorre
quando um usuario A cria um um bloco valido a0 mesmo
tempo em que um usudrio B cria outro bloco valido con-
tendo dados diferentes. Como é necessaria uma quantia
de tempo para que a informacdo seja propagada aos
outros participantes da rede, os que recebem primeiro
o bloco de A, o colocam no fim de suas cadeias, ja os
que recebem primeiro o bloco de B, colocam um bloco
diferente no final de suas cadeias. Isso causa uma di-
vergéncia momentanea no blockchain. A partir desse
momento existem duas cadeias cuja tUnica diferenga
sdo os ultimos blocos. Nao é possivel saber qual das
cadeias é a correta.

Cadeia A
R

Bloco,,,
. /

‘ Bloco, HBWCONH Bifurcacao
.
Bloco,,, # BIocoN+3}

. J

Blocos em comum

Cadeia B

Figura 3: Bifurcacao na cadeia de blocos.

Para resolver o problema da bifurca¢dao na cadeia
de blocos, alguns sistemas empregam uma estratégia
chamada de “a regra da cadeia mais longa”. Com o
passar do tempo, naturalmente outros mineradores
irdo adicionar novos blocos ao final de suas prdprias
copias do blockchain e irdo propaga-los na rede. O
sistema ira selecionar a cadeia com o maior nimero
de blocos e a tornara definitiva. As cadeias restantes

serdo descartadas e as transacdes contidas em seus
blocos voltardo para o conjunto de transa¢oes que estdao
aguardando para serem confirmadas. Devido a esse tipo
de ocorréncia, em varias criptomoedas é recomendado
que os usuarios aguardem até que mais blocos sejam
adicionados ap6s o bloco onde sua prépria transacdo
foi validada. Isso ajuda a garantir que a transac¢do nao
sera desfeita.

A tecnologia de blockchain esta se popularizando e
sua aplicagdo como uma estrutura de armazenamento
de dados vem sendo investigada em uma grande gama
de sistemas em diversas areas IEEE (2017). Blockchains
podem (potencialmente) substituir plataformas digitais
em diferentes setores, além da area de financas. Porém,
o investimento em pesquisa e desenvolvimento ainda
é embriondrio e necessario para acelerar a criagdo e
comercializacao de solugdes baseadas nesta tecnologia.

3 Criptomoedas

A adocdo de criptomoedas como forma de pagamento
vem crescendo rapidamente devido aos beneficios que
elas oferecem em rela¢do as formas de pagamento tra-
dicionais medfar87 (2018). Um usudario pode efetuar
um pagamento para um receptor em qualquer lugar
do mundo a qualquer momento, sem a necessidade de
uma instituicdo intermediaria, o que leva a menores
taxas de transacOes, maior controle, e mais privaci-
dade. E importante notar que muitos dos beneficios
oferecidos pelas criptomoedas em rela¢do as institui-
¢cOes financeiras tradicionais, como descentralizacdao
e maior privacidade, sdao possibilitados pela utilizacao
da tecnologia de blockchains. Entretanto, apesar dos
beneficios oferecidos por esse tipo de moeda, existem
desvantagens como a impossibilidade de reverter tran-
sacoes e de obter suporte caso ocorram erros no sistema.
A volatilidade dos precos da moedas é outro fator ne-
gativo. No caso da Bitcoin, segundo estatisticas de
mercado, o preco pode variar mais de 10% em poucas
horas Adkisson (2018).

3.1 Mineracao

Para obter criptomoedas, um usuario pode realizar uma
compra através de servicos especializados em vendas
de criptomoedas, chamados de cryptocurrency exchanges.
Algumas moedas, como a Bitcoin e a Monero, oferecem
aos usuarios a possibilidade de obté-las diretamente
através do sistema, participando de um processo comu-
mente chamado de minerag3o. E importante notar que
existem criptomoedas como a Ripple Schwartz et al.
(2014) e a IOTA Popov (2014) que ndo possuem um Sis-
tema através do qual os usuarios possam obter moedas
ao criar blocos de transacées, ou seja, ndo podem ser
mineradas. Neste tutorial, iremos focar a discussdao em
processos de minerac¢do similares aos que ocorrem em
criptomoedas como a Bitcoin e a Monero.

O processo de mineracdo consiste em participar da
criagdo de blocos validos através do esquema de PoW,
PoS ou outro similar, conforme determinado pelo res-
pectivo sistema. Esse processo é essencial para garantir
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o funcionamento do blockchain e da moeda digital, pois
é através dele que as transag¢des sdo confirmadas e adi-
cionadas ao final da cadeia de blocos.

Mineradores sdao participantes da rede que utilizam
sua capacidade computacional para tentar computar
digests validos para os blocos e adiciona-los ao final do
blockchain. Quando um usuario efetua uma transagdo,
seus dados sdao compartilhados na rede para que minera-
dores possam valida-la. Para cada transacao efetuada,
os usudrios devem incluir uma taxa como pagamento
para recompensar os mineradores. Transacoes que pa-
gam taxas maiores sdao geralmente escolhidas primeiro
e sdo incluidas em blocos mais rapidamente. Cada mi-
nerador escolhe as transac¢des (disponiveis na rede) que
irdo fazer parte do bloco. Em seguida, inicia o pro-
cesso de encontrar um digest que atenda as restricoes
do sistema.

Devido ao esfor¢o computacional necessario para a
criacdo de blocos validos pelo esquema de PoW, é neces-
sario um incentivo para que os participantes da rede,
ou mineradores, emprestem o seu poder de processa-
mento para ajudar no funcionamento do sistema. Esse
incentivo é dado através de uma recompensa em crip-
tomoedas para o participante da rede que conseguir
validar primeiro um bloco de transagoes. Quando um
minerador valida um bloco, sua informacdo é dissemi-
nada na rede para que os outros mineradores atualizem
suas copias do blockchain e escolham novas transacdes
para validar.

A primeira transacao de cada bloco, chamada de
coinbase transaction, € um tipo especial de transacdo
cuja finalidade é enviar o valor da recompensa para o
usuario que efetuou a validacdo do bloco. O sistema
de recompensas é geralmente desenvolvido de maneira
que, com o passar do tempo, a recompensa por bloco
diminua. Isto é necessario para controlar a quantidade
de novas moedas criadas devido ao aumento no preco
da moeda e outros fatores economicos. Na Bitcoin, essa
diminuicdo ocorre a cada 210.000 blocos minerados,
quando a recompensa é reduzida pela metade.

A diminuicdo da recompensa estende a vida do sis-
tema ao impedir que todo o suprimento de moedas seja
emitido em um curto periodo de tempo, o que acaba-
ria com a motivagao para a criacao de novos blocos
validos. A reduc¢do da recompensa também contribui
para a valorizagao da moeda, que passa a valer mais
quando a procura aumenta e a oferta diminui. Em um
momento no futuro, a validagao de novos blocos nao
ira gerar mais recompensas e o pagamento pela criacdo
de blocos validos sera feito somente através das taxas
de transag0es, pagas pelos usuarios. Atualmente, em
2019, a quantia recompensada por bloco na Bitcoin é
de 12,5 unidades da moeda, chamada de BTC.

A Tabela 1 mostra a mudang¢a na recompensa por
bloco vélido criado ao longo do tempo. O periodo esti-
mado para que ocorra a cria¢ao de 210.000 novos blocos
e ocorra uma diminuicdo no valor da recompensa por
bloco é de 4 anos. Na pratica este periodo pode ser
maior ou menor, apesar do aumento no ndmero de
mineradores ao longo do tempo. Esta oscilagdo ocorre
porque o sistema eleva automaticamente a dificuldade
de criacdo de novos blocos quando a velocidade da rede

aumenta. Esta estratégia é empregada para manter
o tempo entre a criacao de novos blocos por volta de
dez minutos. Isto também evita a emissdo de muitas
moedas novas em um curto periodo de tempo. Quando
a dificuldade de criar blocos aumenta, o retorno pela
criacdo de blocos diminui dado o esforco necessario,
causando uma reducdo no nimero de mineradores. A
reducdo no numero de mineradores diminui a capaci-
dade de criagao de blocos da rede, que ajusta a dificul-
dade de acordo. Essas varia¢des causam mudangas no
intervalo de tempo entre a diminuicdo da recompensa
por bloco.

Tabela 1: Recompensa pela validagao de blocos na

Bitcoin.
N° de Blocos Recompensa por bloco Ano
0 50 BTC 2009
210.000 25 BTC 2012
420.000 12,5 BTC 2016
630.000 6,25 BTC 2020 (estimado)

E comum que mineradores organizem-se em grupos
que trabalham em conjunto para criarem blocos validos,
chamados de mining pools. Quando um usuario cria um
bloco valido, a recompensa ¢é dividida entre todos os
participantes do grupo. Este método diminui o valor
da recompensa individual de cada minerador, porém
garante um fluxo mais estavel de renda para todos. A
participacdo em mining pools é interessante pelo fato
de aumentar a probabilidade de retorno financeiro uma
vez que é dificil um tnico usudrio, sozinho, competir
com os demais e as mining pools.

3.2 Hardware especializado para mineracao

A mineracao de blocos pode ser uma atividade muito
lucrativa se um usudrio for capaz de validar varios blo-
cos em um curto periodo de tempo. Considerando a
cotacdo atual da criptomoeda Bitcoin (20,313.72 reais
em 27 de abril de 2019), a recompensa de 12,5 BTC pela
criagdo de um bloco é equivalente a 253,921.50 reais.
Porém, o processo de PoW torna pequenas as chances
de um usuario conseguir validar até mesmo um tinico
bloco.

Com o objetivo de aumentar o lucro proveniente
da mineracdo de criptomoedas, algumas empresas de-
senvolveram equipamentos de hardware especificos
para computar Provas-de-Trabalho da Bitcoin, cha-
mados de circuitos integrados de aplicacdo especifica,
do inglés Application Specific Integrated Circuits (sASICs).
Estes equipamentos sdao projetados especificamente
para computar digests de blocos em uma velocidade
muito superior aquela alcanc¢avel em hardware comum.
Alguns dos ASICs mais poderosos, destinados ao sis-
tema Bitcoin, como o ANTMINER S9 Hydro da fabricante
Bitmain, possuem uma capacidade de processamento
de até 18,000,000,000 (18 trilhdes) de hashes por se-
gundo, enquanto um processador Intel Core i7-3930k
consegue computar apenas cerca de 98,000 hashes por
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segundo Cointopper (2018).

0 uso de ASICs permite que usuarios monopolizem
a criacdo de novos blocos, especialmente quando va-
rios utilizadores desses dispositivos cooperam em mi-
ning pools. Algumas Graphics Processing Units (sGPUs)
também sdo utilizadas por mineradores para computar
hashes por serem mais rapidas do que processadores
comuns, porém, sua capacidade também é muito in-
ferior aos hardwares especializados. A populariza¢ao
de ASICs impede que usudrios obtenham lucro através
do processo de PoW do Bitcoin a menos que invistam
na aquisicdo de equipamentos especializados Jefferys
(2018).

O sistema Monero utiliza um algoritmo resistente a
ASIC, chamado de CryptoNight, no seu processo de PoW.
Este algoritmo é usado para tornar o processo de mine-
ragdo mais igualitario do que em outras criptomoedas.
0O algoritmo CryptoNight pertence a uma classe de fun-
¢Oes denominada memory-bound. Este tipo de funcao
funciona de maneira que o tempo necessario para resol-
ver um problema computacional depende diretamente
da quantidade e da velocidade da memoria disponivel
para armazenar os dados utilizados durante a sua reso-
lucdo. A utilizagao do algoritmo CryptoNight combate o
uso de ASICs, que tornaram-se praticamente essenciais
para usudrios que desejam participar do processo de
PoW da Bitcoin.

3.3 Mineragdo através de navegadores

Aidéia de inserir cdigos de mineracdo de criptomoedas
em paginas da Web surgiu logo apds o lancamento da
Bitcoin Eskandari et al. (2018). Pouco tempo apds a
proliferacdo da idéia, varias aplica¢des de mineracdo
desenvolvidas com a linguagem de programacao Ja-
vaScript tornaram-se populares como: JSMiner, Mine-
Crunch, Tidbit e BitcoinPlus. O processo de mineracao
utilizando navegadores foi divulgado como uma alter-
nativa a exibicdo de propagandas para a monetizagdo de
contelidos em paginas da Web. Ao visitar uma pagina
que contém uma aplicacdo de mineracdo, os recursos
computacionais do usuario sdo utilizados para compu-
tar digests de blocos de transacdes, uma etapa essencial
na criacao de blocos e obtengdo de recompensas em
sistemas de criptomoedas. Esse tipo de servico possui
a vantagem de funcionar em qualquer plataforma, bas-
tando que os usuarios estejam utilizando um navegador
que permita a execucdo de cddigos JavaScript.
Algumas paginas Web defendem o uso benigno de
mineradores baseados em c6digo JavaScript para a ge-
racdo de lucro e manutencao de sua infraestrutura Saad
et al. (2018), solicitando que os usuarios emprestem
seu poder computacional em troca de acesso ao con-
teudo da pagina. Entretanto, o uso dessas aplicacoes
por usuarios maliciosos difundiu-se rapidamente de-
vido a facilidade de execucio de ataques, necessitando
apenas que as vitimas possuam uma conexao com a
Internet e visitem uma pagina da Web infectada com o
c6digo do minerador desenvolvido em JavaScript.
Apos a difusdo inicial da idéia e o surgimento de di-
versas aplicacOes de mineragdo via navegadores, desen-
volvedores e paginas da Web que compactuavam com

0 uso desse tipo de aplicacdes passaram a enfrentar
problemas judiciais devido ao uso ndo autorizado dos
recursos computacionais dos usudrios Blattberg (2014).
Além disso, com a popularizagdo da Bitcoin e o cresci-
mento da base de usuarios do sistema a dificuldade de
mineracao de novos blocos passou a aumentar rapida-
mente. O aumento constante da dificuldade, somado ao
fato de que as aplicagOes para mineragao desenvolvidas
em JavaScript possuiam um desempenho inferior as
aplicagles nativas para desktops, desencorajou a utiliza-
¢do de aplica¢les de mineragdo via navegadores. Pagi-
nas Web que faziam uso dessas aplica¢des obtiam pouco
retorno monetario e estavam sujeitas a envolverem-se
em problemas judiciais.

No ano de 2017, anos apos a primeira onda de apli-
cacOes de mineracdo codificadas em JavaScript, as ati-
vidades de mineracdo em navegadores aumentaram
expressivamente devido ao langamento de um novo
servico de minerac¢ao de criptomoedas em plataformas
Web, chamado de Coinhive Rauchberger et al. (2018).
De volta com a premissa do uso do poder computa-
cional dos usuarios para gerar lucros e fornecer uma
alternativa a exibi¢do de propagandas, o cédigo de mi-
neracao do servico Coinhive chegou a estar presente
em cerca de 32.000 websites distintos em 2017 Krebs
(2018). Desta vez, o foco da mineracao deixou de ser
a Bitcoin e voltou-se para a criptomoeda Monero. Um
dos principais fatores que contribuiram para a escolha
da Monero foi o seu algoritmo de PoW, CryptoNight,
projetado para permitir que computadores com pro-
cessadores de propoésito geral sejam adequados para
participar do processo de criacao de blocos. Ao permi-
tir que os processadores presentes em computadores
comuns sejam capazes de calcular hashes de blocos de
maneira mais eficiente do que hardwares especializados,
o algoritmo CryptoNight torna viavel a mineragdo de
Monero através de cédigos embutidos em paginas Web.

Além de servir como uma alternativa para a mo-
netizacdo de contetido, o servico Coinhive despertou
novamente o interesse de atacantes. A mineragao de
criptomoedas através de navegadores sem o consenti-
mento dos usuarios (in-browser cryptojacking) tornou-se
novamente uma forma de ataque proeminente. Ataques
de cryptojacking consistem na utilizacao dos recursos
computacionais de uma ou mais vitimas, sem o seu
consentimento, para a realizacao do processamento ne-
cessario a criacdo de blocos validos em criptomoedas.
No ano de 2017, o aumento na deteccdo de ataques de
in-browser cryptojacking foi de 8.500% Mathur (2018).
Em junho do ano de 2018, a plataforma Coinhive foi
responsavel por 1,18% dos blocos minerados no sistema
Monero Riith et al. (2018). Um dos fatores que contri-
buiram para o crescimento do nimero de ataques foi
o conjunto de mecanismos de privacidade oferecidos
pelo sistema Monero. Ao infectar paginas da Web com
scripts de minera¢do maliciosos, um atacante é capaz
de obter lucro ao receber pagamentos em criptomoedas
pela validagao de transacoes. Ao usar o sistema Monero
os atacantes permanecem andnimos gragas ao sistema
de chaves de uso unico.

Estima-se que 10 milhdes de usuarios sejam afe-
tados por ataques de in-browser cryptojacking a cada
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més Hong et al. (2018). Paginas da Web nas quais os
usuarios permanecem por longos periodos de tempo
como plataformas de streaming de video, sdo alvos ide-
ais para a injecao de scripts de cryptojacking, visto que
o lucro obtido através de mineracdo é proporcional ao
tempo que os usuarios permanecem em uma pagina
infectada.

Apds reconhecer a importancia de solicitar o con-
sentimento dos usuarios para a execucdo de scripts de
mineracao em browsers, a plataforma Coinhive langou
um servico denominado AuthedMine. Esse servigo per-
gunta aos usuarios se estes aceitam emprestar o seu
poder computacional para a realizacdo de calculos an-
tes de comecar a computar hashes. No entanto, esse
novo servigo gerou novas discussdes a respeito da ética
envolvida no uso do poder computacional dos usudrios.
A pratica é controversa mesmo quando ha consenti-
mento, pois ndo fica claro se o usuarios entendem o
que estdo consentindo ou o motivo pelo qual isso é
necessario Eskandari et al. (2018). A Fig. 4 mostra a
mensagem que solicita aos usudrios o uso dos seus re-
cursos computacionais. Embora, de um ponto de vista
ético, o servico AuthedMine seja uma alternativa mais
apropriada do que os scripts de minera¢ao padrdo (sem
consentimento), servicos que ndo requerem permissao
continuam populares por causa do interesse de admi-
nistradores maliciosos de paginas Web e atacantes.

authedmine.com Would Like To
Use Your Computing Power

You can support authedmine.com by
allowing them to use your processor for
calculations. The calculations are securely
executed in your Browser's sandbox. You
don't need to install anything.

-
-~

Hoaw Ear bhie
ODW For this s

Cancel

Figura 4: Janela de confirmacao para execucdo do
servico AuthedMine.

A execucdo de um ataque de in-browser cryptojacking
geralmente depende de dois componentes distintos,
um cddigo controlador e um cédigo de mineracdo. A
Fig. 5 ilustra o processo de comunica¢do necessario
entre a maquina do usudrio e os servidores do ata-
cante para iniciar ao processo de mineracgao. A pri-
meira etapa da comunicacdo ocorre quando um usuario

visita uma pagina que executa um cdédigo de minera-
¢do. Ao comunicar-se pela primeira vez com a pagina,
o navegador do usuario recebe e executa um cédigo
Javascript que inspeciona os recursos computacionais
disponiveis em sua maquina. O script também verifica
se 0 navegador da vitima suporta a execucdo de codigo
WebAssembly (Wasm).

O formato de instru¢des Wasm é otimizado para per-
mitir a execugdo de codigo em navegadores com um
desempenho proximo ao de uma aplicagdo sendo execu-
tada nativamente na maquina WebAssembly (2018). Na
préxima etapa o script comunica-se com um servidor
externo definido pelo atacante, isto é, um servidor dife-
rente do qual o usudrio acessou. Se o navegador suporta
a execucdo de cddigo Wasm, o script do controlador faz
o download de um cédigo Wasm que é compilado na
maquina da vitima, caso contrario, é realizado o down-
load de instrugdes asm. js, um tipo de cddigo JavaScript
focado em desempenho.

Na ultima etapa, o cédigo de mineragdo cria threads
(processos leves) na maquina da vitima de acordo com
a quantidade de recursos disponiveis, cria uma conexio
com um servico de mining pool e requisita tarefas de
processamento. Ao terminar as tarefas recebidas, a
maquina envia para o servidor da mining pool os digests
computados e repete a tltima etapa até o encerramento
da conexao.

Ataques de in-browser cryptojacking, quando configu-
rados para utilizar apenas uma fracdao do poder de pro-
cessamento das vitimas, sdo pouco intrusivos e dificil-
mente perceptiveis. Na intencdo de preveni-los, foram
criadas extensoes de navegadores como NoCoin NoCoin
(2018) e MinerBlock MinerBlock (2018) que mantém
listas de sites infectados e bloqueiam o acesso a es-
ses sites. Porém, listas de bloqueio sdo ineficientes
pois requerem constante manutencdo para a adi¢ao de
novas paginas, podem gerar falsos positivos e podem
ser contornadas através de técnicas de evasdo de de-
teccdo Segura (2018). Apds a popularizacgio das listas
de bloqueio, os atacantes passaram a utilizar diversas
técnicas de evasdo:

(teq) Servidores de retransmissao: Ao configurar seu
proprio servidor externo, um atacante é capaz de
usd-lo como intermedidrio para a transmissdo de
dados até mining pools. O cddigo malicioso comunica-
se com o servidor do atacante, que é desconhecido
e dificilmente sera detectado através da andlise de
assinaturas maliciosas, e este comunica-se com mi-
ning pools, requisitando trabalho e enviando os di-
gests computados.

(tez) Ofuscagdo de codigo: Alguns codigos de crypto-
jacking tentam ofuscar os comandos executados pelo
script utilizando técnicas como a utilizag¢do de fun-
¢oes de codificacdo e decodificacdo de strings.

(te3) Artificios anti-depuracdo: Codigos que utilizam
artificios anti-depuracdo verificam se estdo sendo
analisados através das ferramentas de depuracdo
para desenvolvedores do navegador. Se estiver sendo
analisado o c6digo interrompe a sua execugdo.

(te,) Ofuscacdo do protocolo de comunica¢ao: Para
dificultar a sua deteccdo, alguns codigos codificam
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Figura 5: Diagrama ilustrando as etapas um ataque de in-browser cryptojacking.

ou cifram as mensagens de comunicacdao com mining
pools, enviadas através de um protocolo chamado
Stratum Slush Pool (2012).

(tes) Ocultacdo de payload: Alguns atacantes ndo in-
serem seus codigos maliciosos diretamente nas pa-
ginas sendo atacadas, optando por inclui-los dentro
de suas proprias versdes de arquivos contendo co-
digo de bibliotecas ja conhecidas. No momento do
carregamento das bibliotecas nas paginas Web, o
codigo malicioso também ¢é inicializado.

(teg) Controle do uso do processador: Se um codigo
malicioso utiliza todos os recursos computacionais
da maquina da vitima, o dispositivo pode sofrer tra-
vamentos e lentidao, permitindo a identificacao da
aplicacdao de mineracdo. Alguns scripts limitam a
utilizacdo dos recursos da maquina da vitima, mui-
tas vezes passando despercebidos em meio a outras
aplicagbes que estdao sendo executadas no momento,
e.g. navegador e gerenciador de janelas.

Estima-se que a utilizacdo de plataformas de mine-
racdo como Coinhive ndo gere um retorno monetario
tdo expressivo quanto a exibicdo de propagandas em
paginas da Web Saad et al. (2018). A menos que as pagi-
nas utilizadoras de minera¢do em navegadores atraiam
muitos usuarios e oferecam contetidos que os mante-
nham no site por longos periodos de tempo, a utiliza¢do
desse tipo de servi¢o ndo é recomendado.

Outro fator que influencia no retorno das paginas
que contém mineradores é a quantidade de recursos
utilizados durante o processo. Utilizar todo o poder
computacional dos usuarios pode prejudicar as suas
experiéncias ao navegar na propria pagina, impactando
negativamente na sua popularidade. No entanto, ata-
cantes podem beneficiar-se economicamente de ata-
ques de in-browser cryptojacking ao infectar paginas que
oferecem entretenimento e contetido envolvendo pi-
rataria, pois usuarios passam mais tempo procurando

por recursos nessa categoria de paginas Konoth et al.
(2018), Hong et al. (2018).

4 A criptomoeda Bitcoin

Introduzida através de um white paper em uma lista
de correio eletronico sobre criptografia em 2008 e lan-
¢ada em 2009, Bitcoin foi a primeira criptomoeda de
sucesso e utilizada em large escala Nakamoto (2008).
Anos ap6és seu lancamento, ainda permanece sendo a
mais utilizada, Ii)ossuindo um valor total de mercado de
USS 101 bilhdes' em maio de 2019. A Bitcoin baseia-se
em material de pesquisas anteriores, como o esquema
de PoW para controlar a cria¢do de blocos validos no
blockchain, esquemas de assinaturas digitais para ga-
rantir que os usuarios que utilizam moedas realmente
as possuem e técnicas de timestamping que marcam a
data e a hora da realizacdo das operagdes. A principal
contribuicdo da Bitcoin foi eliminar a necessidade de
uma autoridade central que regule a emissao de mo-
edas e a confirmacdo de transagdes. Isto foi possivel
pela forma descentralizada pela qual o sistema funci-
ona, utilizando uma rede ponto-a-ponto onde usuarios
participam do processo de validacdo e verifica¢ao da au-
tenticidade das transag¢des. A descentraliza¢do também
é fruto da maneira como os dados estdo armazenados.
Todas as transagdes ocorridas estdo armazenadas em
um blockchain publico, isto é, cada participante da rede
pode optar por obter uma copia desse registro. Usua-
rios que ndo desejam realizar o download dos dados do
blockchain da criptomoeda podem acessa-los através de
clientes leves, do inglés Light-Clients. Clientes leves sdo
programas que permitem aos usuarios acessar dados
através de uma conexdo com um né remoto confiavel

1https ://coinmarketcap.com/
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Figura 6: Transacdo de Bitcoins contendo uma tnica entrada.

que mantém uma cépia do blockchain.

Para enviar e receber transa¢oes em Bitcoin, um
usuario necessita de um par de chaves criptograficas
composto por uma chave ptblica e uma chave privada.
No caso da Bitcoin, a chave publica é utilizada como
endereco de envio e recebimento de pagamentos. Um
usudrio pode divulgar a sua chave ptblica e outras pes-
soas podem enviar Bitcoins para esse endereco. A chave
privada é utilizada para comprovar que um usuario é
dono da chave publica que a acompanha, podendo assim
utilizar os fundos recebidos. A chave privada ndo deve
ser compartilhada e deve ser armazenada em seguranca
para que ninguém além do proprietario possa acessa-
la. O endereco de um usuario é derivado de sua chave
publica, ao aplicar o algoritmo de hashing SHA-256 e
depois o algoritmo RIPEMD-160, adicionar nimeros
para controle de erro e controle de versoes e, por fim,
codifica-lo em BASE58 Tschorsch and Scheuermann
(2016). O processo de derivacdo da chave é realizado
para fornecer seguranca adicional, ajudando a ocultar a
verdadeira chave publica. Os usuarios também podem
optar pela utilizacdo de sua chave ptiblica original como
endereco.

Em uma transagao, existem enderecos de entrada e
enderecos de saida. A Fig. 6 ilustra o procedimento de
uma transacdo de Bitcoins contendo uma unica entrada.
0 endereco do remetente é a chave publica que corres-
ponde ao endereco da carteira de Bitcoins do emissor do
pagamento. O endereco do recipiente é o enderego da
carteira do receptor do pagamento. O endereco de troco
deve ser definido pelo emissor do pagamento para que
ele receba o troco da operacdo, caso a chave de entrada
utilizada exceda o valor do pagamento.

S6 podem ser utilizadas como entradas de transacoes
as chaves que foram geradas como saida em uma tran-
sacdo anterior. Enderecos de saida de transactes sdo
chaves recebidas pelos usuarios que recebem as cripto-
moedas. O saldo de um usuario da Bitcoin consiste na
soma dos valores de todas as saidas de transagdes que
ele ja recebeu e ainda ndo utilizou. Antes de serem uti-
lizadas, as chaves que contém criptomoedas recebem a
denominagdo de “saida de transa¢do ndo-utilizada”, do
inglés Unspent Transaction Output (UTXO0). Sempre que
uma chave de entrada é utilizada em uma transagao,
todo o seu contetido em Bitcoins deve ser gasto, ou seja,
ndo é possivel usar somente parte da quantia armaze-
nada em um endereco. Apds uma UTXO ser utilizada,

seu estado muda para “chave de saida utilizada”, do
inglés Spent Transaction Output (STXO), para indicar que
a quantia armazenada nesta chave ja foi gasta. Para
permitir que os remetentes mantenham o dinheiro que
sobra do pagamento, existe a idéia de troco, onde o pa-
gamento é feito para o recipiente e o restante é enviado
para um endereco de escolha do remetente. O endereco
de troco pode ser o mesmo endereco utilizado como
entrada, mas isso é desencorajado porque quanto mais
um endereco é utilizado, mais facil torna-se o processo
de rastrear informacdes do usuario. E recomendado que
os usuarios utilizem uma carteira de Bitcoins, um tipo
de programa que auxilia no gerenciamento das chaves
e enderecos ao criar automaticante novos enderecos
para o recebimento de troco. Uma carteira é capaz de
gerenciar diferentes enderecos de um mesmo usuario.

Um unico bloco é capaz de armazenar milhares de
transacoes, desde que os dados de todas elas somados
ndo ultrapassem o tamanho de 1 MB. A Fig. 7 resume os
dados contidos um bloco do sistema Bitcoin. Os blocos
criados para armazenar as transacdes no blockchain
possuem os seguintes campos:

(c;) Numero magico: Valor utilizado para identificar o
tipo de estrutura contida nos dados. Neste caso, um
bloco. Este valor é especifico do protocolo Bitcoin.

(c;) Tamanho do bloco: Especifica o tamanho em bytes
dos dados contidos no bloco.

(c3) Cabegalho do bloco: Contém dados que identificam
o bloco atual.

(c;) Versdo: Especifica a versdo do sistema no mo-
mento da criacao do bloco.

(c5) Timestamp: Representa o momento no tempo em
que o bloco foi criado.

(cg) Raiz Merkle: Um tipo de hash utilizado para verifi-
car a validade das transagoes contidas nos blocos sem
a necessidade de verificar todas as informacoes das
transacOes. Para realizar a verificacdo é necessario
o cabecgalho dos blocos e uma estrutura chamada de
Arvore de Merkle.

(c7) Nonce: Campo cujo valor deve ser modificado até
que o digest resultante do bloco atenda as exigéncias
do sistema.

(cg) Dificuldade: Especifica o niimero de bits 0 necessa-
rios a esquerda do digest do bloco para que ele atenda
as exigéncias do sistema.



J.0.M. Chervinski, D. Kreutz |

Revista Brasileira de Computagdo Aplicada (2019), v.11, n.3, pp.12-27 21

b22375d89ab682da9262ea8f4e784f68e5dd9eed
de5a62866e3fadfab4c32f9

Hash do bloco anterior

0000000b1bda851ed2a5a543062a2789d7e82d7
b33c838352bfba

Nonce
522491547

Dificuldade
1a011337

Bloco
Numero magico Tamanho do bloco Numero de Transagoes
0xD9B4BEF9 214822 5
Cabegalho do bloco Transagoes
Versdo Timestamp Verséo da Transagéo: 1
2 1370602521 Entradas: 1
Raiz Merkle Hash anterior: a52c458c3a4e39b63d4a7bd4...

indice de saida da transagao: 0
Comprimento do script: 106

Assinatura do script: 473044220447d5ae462...
Sequéncia: ffffffff

Saidas: 2

Valor: 30000000000

Comprimento do script: 25

Chave publica: 76a914f3fc2c5c5b3433fa4...
Valor: 19206322991

Comprimento do script: 25

Chave publica: 76a9143bf18e9cc4c28776...
Tempo de aprovagao: 0

Figura 7: Estrutura de um bloco do blockchain do sistema Bitcoin.

Raiz da arvore de Merkle

[ 1111 ] [ 2222 ] [ 3333 ] [ 4444 H IDs das Transagoes

Figura 8: Representa¢do de uma Arvore de Merkle.

(c9) Ntimero de transag¢des: Contém o niimero de tran-
sacoes presentes no bloco atual.

(c10) TransacOes: Contém os dados de cada uma das
transagoes contidas no bloco.

E interessante ressaltar a importancia do campo que
armazena a raiz da Arvore de Merkle. A Fig. 8 ilustra
a estrutura de uma Arvore de Merkle. Os valores con-
tidos nos nds da arvore foram simplificados para fins
didaticos. Em uma estrutura real, as informac¢Ges arma-
zenadas dentro dos nds de uma Arvore de Merkle s3o os
digests gerados pela funcao SHA-256. A raiz de Merkle
funciona como um identificador para as transac¢des que
estdo contidas em um bloco.

Imagine que para cada bloco criado seja computado
um resumo (ou digest) dos identificadores de todas as
transacoes nele contidas. Para verificar se todas as
transac¢des contidas no bloco foram incluidas no digest

(para verificar a integridade dos dados), seria necessa-
rio reunir os identificadores de todas as transacoes e
computar o digest novamente. Em uma Arvore de Mer-
kle, cada né da estrutura armazena o digest dos dados
contidos em seus noés filhos. Os nés folha da arvore
armazenam os dados originais, no caso da Bitcoin, os
identificadores das transacdes contidas no bloco. Com
esta estrutura é possivel verificar a integridade das
transacdes presentes em um bloco através dos digests
que resumem os dados, acelerando o processo.

Considerando a estrutura apresentada na Fig. 8, su-
ponha que um usudrio foi informado de que recebeu
Bitcoins através da transac¢do com o identificador 4444,
em um bloco cuja raiz de Merkle é 1234. O receptor
deseja verificar se esta transacdo esta de fato presente
no bloco. O usudrio ja conhece o valor da raiz da arvore
e do identificador de sua transa¢ao. Para realizar a
verificagdo, serdo necessarios também os valores 3333
e 1122. Primeiro, é computado o digest dos valores 3333
e 4444 e é gerado o valor 3344, que resume os dados
das folhas do lado direito da arvore. O valor que re-
sume os dados das folhas do lado esquerdo, 1122, ja é
conhecido. Na sequéncia é gerado um digest a partir
dos valores que resumem os dois lados da arvore, 1122
e 3344, gerando a raiz da Arvore de Merkle, que é igual
a 1234 e resume ambos os lados da arvore. Se a raiz
de Merkle resultante é igual ao valor contido dentro do
bloco no blockchain, isto significa que a transacao 4444
esta contida nas transac¢ées do bloco examinado.

Em blocos com poucas transagoes, a diferenca entre
o numero de dados necessarios para realizar a verifica-
¢do e o numero de dados no bloco é pequena. Porém,
conforme o nimero de transagdes aumenta para cen-
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tenas ou milhares, o nimero de operagdes com uma
Arvore de Merkle torna-se muito menor do que o ni-
mero de transa¢des necessarias para verificar o digest,

tornando evidente o beneficio da utiliza¢do de Arvores
de Merkle.

Como o blockchain da Bitcoin é um registro trans-
parente, o histdrico de transacdes de todos os usua-
rios esta disponivel abertamente. Através da analise
dos enderecos e do fluxo de transagGes é possivel efe-
tuar ataques que correlacionam os pseudénimos com as
identidades dos usuarios Meiklejohn et al. (2013). Para
reduzir o impacto de ataques que efetuam a analise das
transagdes, € sugerida a utilizacdo de uma nova chave
e endereco para cada transacao Nakamoto (2008). A
quantidade de Bitcoins associada a cada usuario ndo é
armazenada explicitamente nos registros. O saldo de
um endereco pode ser verificado ao checar todo o seu
histdrico de transacdes, calculando quantas Bitcoins
foram recebidas e quantas foram enviadas a partir do
endereco. Por isso, sempre que um usudrio instala pela
primeira vez uma carteira de Bitcoins em seu sistema,
é necessario que ele verifique todas as transacoes ja
ocorridas. A verificacdo é realizada para checar se os
pagadores possuem de fato os valores sendo gastos.

Para garantir a seguranca das transagoes na Bitcoin,
um sistema de assinaturas baseado no algoritmo ECDSA
é utilizado. A Fig. 9 ilustra o processo de criacdo de
uma assinatura digital. Jodo precisa provar que possui
um endereco para enviar dinheiro através dele. Para
isso, ele cria uma mensagem contendo os dados da
transagdo que deseja realizar. O segundo passo é criar
uma assinatura digital, que servira para provar que Jodo
é 0 dono do endereco do qual as moedas estdo sendo
enviadas. Utilizando a sua chave privada, Jodo gera a
assinatura digital da mensagem e a envia para a rede
juntamente com a mensagem e sua chave ptblica.

Etapa 1: Assinatura
Algoritmo Assg:tura
ECDSA mensagem

Etapa 2: Verificagao

Mensagem

Chave
privada de
Jodo

Joao

Chave publica
de Jodo

Algoritmo
ECDSA

Confirmagao

Mensagem

i
Assinatura /
da

mensagem
~—o— =

de posse

Figura 9: Processo de assinatura de uma transagao.

Para verificar a validade da transa¢do, Maria realiza
uma opera¢do matematica utilizando a chave ptblica e

assinatura enviadas junto com a mensagem. O resul-
tado da operagdo ira confirmar se a chave ptblica rece-
bida corresponde a chave privada utilizada na geragdo
da assinatura digital, sem revelar qualquer informacao
sobre a chave privada. Maria sabera que a chave publica
enviada junto com a mensagem, que é o mesmo ende-
reco de onde estdo sendo enviadas moedas, pertence a
pessoa que tem chave privada correspondente. Jodo é
entdo identificado como o dono do endereco.

Apés a criagdo de uma transagdo, o remetente dis-
semina na rede uma mensagem avisando que possui
uma nova transacao. Os participantes interessados nos
dados enviam um pedido explicito ao remetente. Os
mineradores acumulam transagdes e as organizam em
blocos antes de iniciarem o processo de tentativa de
criacdo de um bloco valido. A dificuldade de criacdo dos
blocos é regulada pelo sistema e é alterada com base
no tempo que foi necessario para a criacdo dos ultimos
2.016 blocos. O ajuste é realizado com a intengdo de
manter o tempo necessario para adicionar um bloco a
cada dez minutos, para que o tempo de confirmacdo
das transacOes seja razoavel. Levando em consideracdo
o tempo ideal de criacdo de um bloco, 10 minutos, 2.016
blocos devem ser criados em exatamente duas semanas.
Se o tempo necessario para a criagdo dos dltimos 2.016
blocos exceder duas semanas, a dificuldade da criacao
dos blocos é reduzida, se o tempo for inferior a duas
semanas, a dificuldade é elevada. O sistema ajusta a
dificuldade da criacdo de blocos validos de acordo com
a Eq. (1).

D = Danterior * 5576 leomin W

onde:

D = Dificuldade da resolucao do problema de criacao
de um bloco valido.

T = Tempo ocorrido desde a tltima mudanca de
dificuldade em minutos.

Ao efetuar a criacdo de um bloco valido, o minerador
dissemina a informacdo do bloco para que os outros
participantes saibam que as transacOes contidas na-
quele bloco foram confirmadas por ele. Uma aplicagao
de carteira Bitcoin realiza uma varredura na cadeia de
blocos para verificar as transa¢oes destinadas ao seu
enderecgo publico e saber quantas moedas o usuario
possui. Devido a transparéncia das informacées conti-
das no blockchain, qualquer um com acesso aos dados
é capaz de descobrir o saldo de um enderego qualquer,
diminuindo a privacidade dos usuarios.

Apesar de apresentar alguns problemas de privaci-
dade e de possuir uma capacidade limitada de processar
transacoes devido ao esquema de PoW, a Bitcoin conti-
nua sendo amplamente utilizada. Seu sucesso contribui
para a criacdo de novas criptomoedas que buscam solu-
cionar problemas existentes nos sistemas atuais, como
a demora das confirmacoes e a rastreabilidade das tran-
sacoes.
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5 Em busca da privacidade no ecosistema
das criptomoeadas

O surgimento de trabalhos que relatam os problemas de
privacidade na Bitcoin motivaram o desenvolvimento
de novas criptomoedas com foco na seguranca e pri-
vacidade dos usuarios. A necessidade de privacidade
nos sistemas de criptomoedas, porém, é motivo de
polémica, porque além de compras comuns, como as
que podem ser feitas através de dinheiro tradicional,
criptomoedas sdo utilizadas para a compra e venda de
produtos ilegais, como armas de uso restrito e drogas
Torpey (2018). Apesar de algumas atividades ilegais
serem motivadas pela existéncia de criptomoedas, a
privacidade continua sendo um direito dos usudrios.
Criptomoedas que buscam oferecer garantias de pri-
vacidade tém recebido mais atenc¢do nos ultimos anos
Williams (2017).

Mesmo através do uso de pseudonimos como as cha-
ves criptograficas, ainda existe a possibilidade de vin-
cular diferentes enderecos a um mesmo usuario Na-
kamoto (2008). Quando sdo efetuadas transacdes com
multiplas entradas, por exemplo, varias chaves publi-
cas sdo utilizadas e tém seus valores somados para
realizar o pagamento. Como todas as chaves devem
ser adicionadas pelo usudrio que cria uma transacdo, é
possivel assumir que quem efetuou o pagamento possui
todas as chaves utilizadas. Dessa forma, é possivel vin-
cular varias chaves ao usuario que efetua a transacdo. A
divulgacdo das chaves ptiblicas dos usuarios contribui
para a vinculacdo de pseudénimos com as suas identi-
dades reais. Esta associa¢do pode ser feita ao relacionar
nomes e informacgdes de contas dos usudrios com as
chaves publicas compartilhadas em féruns e paginas
da Web.

Usuarios legitimos podem se beneficiar da privaci-
dade. Por exemplo, se a privacidade das transagoes nao
for protegida, empresas podem analisar os dados com
o0 objetivo de predizer hdbitos e gostos dos usudrios. A
partir dos dados privados de cada usudrio as empresas
podem exibir propagandas e ofertas dirigidas de pro-
dutos, bem como comercializar os dados de perfil do
usudario para outras empresas. Como os dados sobre a
utilizacao de servicos vém se tornando cada vez mais
valiosos, as informacoes geradas por cada usudrio de-
veriam ser de sua posse somente, cabendo a cada um
autorizar ou ndo a divulgagdo ou comercializagdo dos
seus dados. Em um cenario ideal, os proprios usuarios
poderiam realizar a comercializa¢dao dos seus dados.

6 A criptomoeda Monero

A Monero foi lancada em Abril de 2014 e é uma cripto-
moeda descentralizada. Seu c6digo é aberto e seu foco
é a privacidade dos usuarios. Monero ganhou popu-
laridade devido as suas caracteristicas que fornecem
um nivel de privacidade mais elevado do que as chaves
pseudoandnimas da Bitcoin e de outros sistemas Kumar
et al. (2017). A atencdo atraida pela criptomoeda fez
com que ela subisse para a 122 posi¢ao em termos de
valor de mercado se comparada a todas as criptomoe-

das?.

Monero utiliza um protocolo chamado de Crypto-
Note Van Saberhagen (2013). Esse protocolo € utilizado
também em outras criptomoedas que focam na privaci-
dade dos usuarios, tais como Bytecoin Van Saberhagen
(2013) e DashCoin Duffield and Diaz (2014). O proto-
colo oferece funcionalidades que sdo essenciais para
a garantia da privacidade no uso de Monero, pois as
transagoes do CryptoNote nao podem ser rastreadas
através da andlise do blockchain. Porém, quando o pro-
tocolo é utilizado sem precaugdes, sdo criadas brechas
de seguranca que permitem ataques a privacidade das
transagdes. As duas principais caracteristicas de priva-
cidade oferecidas pela Monero s3o:

- Irrastreabilidade das transagdes: Garante que dada
uma transac¢do com varias entradas, ndo é possivel
descobrir qual entrada foi utilizada, impedindo que
seu historico seja tracado.

- Nao-vinculacao de endere¢os: Garante que, dadas
transagoes diferentes, ndo é possivel demonstrar que
elas foram originadas de um mesmo usuario.

Estas duas propriedades sdo baseadas nas funciona-
lidades de chaves de uso tnico e ring signatures, ofereci-
das pelo protocolo CryptoNote. Além destas, o sistema
Monero oferece outras garantias de seguranga e priva-
cidade: as Ring Confidential Transactions (sRingCTs), e o
protocolo de roteamento Kovri. No lado do recipiente
das transacgoes, a identidade do usuario é protegida
através da utilizacdo dos enderecos de uso tnico, cha-
madas na Monero de stealth addresses. Cada usuario
possui dois pares de chaves publica e privada, um par
de chaves de visualiza¢do e um par de chaves de utili-
zacao de fundos. Sempre que uma quantia em XMR, a
unidade da moeda do sistema Monero, é enviada para
um recipiente, é criado um endereco de uso unico que
permite que somente o recipiente saiba que recebeu um
pagamento.

Suponha que o usuario Jodo deseja enviar uma quan-
tia em XMR para a usudaria Maria. Jodo usa as duas
chaves publicas de Maria e um nimero aleatério para
gerar um endereco de uso Unico para a qual o paga-
mento serd enviado. Maria realiza uma varredura no
blockchain verificando as saidas de transa¢des com a sua
chave privada de visualizagdo. Dessa forma, Maria é ca-
paz de identificar os enderecos de uso unico destinados
a si. Isso permite ao recipiente identificar transacoes e
evita que qualquer outra pessoa com acesso aos dados
do blockchain consiga identificar quem recebe a saida de
uma transacao. Com a sua chave privada de utilizacdao
de fundos, Maria consegue provar que é a dona daquela
chave de saida.

As ring signatures sdo um tipo de assinatura digital
onde um grupo de possiveis remetentes sdo utilizados
em conjunto para criar uma assinatura digital que auto-
riza a transagdo. Ao utilizar criptografia para esconder
os dados da transagao o remetente original mantem-se
anénimo. A assinatura digital é composta pelo verda-
deiro remetente juntamente com outros remetentes

thtps ://coinmarketcap.com/
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validos. O verdadeiro remetente usa uma chave de uso
Unico para efetuar o pagamento e as chaves restan-
tes sdo retiradas de transagoes anteriores contidas no
blockchain e sao chamadas de mixins ou misturas. Todas
essas chaves compdem as entradas de uma transagao,
tornando dificil para um observador deduzir qual en-
trada é a verdadeira.

Os usuarios podem escolher o nimero de mixins uti-
lizados em uma transacdao. Em versdes antigas do sis-
tema, o usuario podia optar por ndo incluir nenhuma
mixin, tornando a chave de entrada visivel. Apesar da
liberdade de escolha, ndo é recomendada a utilizacdo de
um nuimero muito elevado de mixins, pois isso faz com
que a transacdo se destaque entre as outras presentes
no blockchain. Utilizar um ntimero muito elevado de
mixins também gera custos adicionais, pois os usudrios
devem pagar uma taxa para realizar as transacdes de
acordo com o seu tamanho em bytes.

Para evitar que a mesma chave seja usada duas vezes
para realizar pagamentos, uma vez que oS outros par-
ticipantes da rede ndo sdo capazes de deduzir se ela ja
foi utilizada, existem as imagens de chaves. Imagens
de chaves sdo chaves criptograficas tinicas que sdo de-
rivadas da chave real sendo utilizada na transac¢do. As
imagens das chaves fornecem provas de que a chave
sendo utilizada para o pagamento em uma entrada de
transacdo ndo foi utilizada anteriormente. Isto é feito
sem revelar qualquer informacdo sobre a chave real. A
utilizacdo das ring signatures faz com que as transacgoes
ndo sejam transparentes, dificultando a identificacao
de suas origens e o rastreamento dos seus historicos. A
Fig. 10 ilustra algumas transa¢des do sistema Monero.

Saida

Entradas

Transacao |
N—

Transagao Il

| —

Transacao Il
N

Figura 10: Representacdo de transacoes do sistema
Monero.

Os circulo representam as chave de entrada e saida de
uma transac¢ao. A chave utilizada na transac¢ao pode ser
qualquer uma das entradas, portanto, existem varias
combinacoes validas. Por exemplo, as chaves utilizadas
nas transacoes I, II e III respectivamente podem ser {1,
4, 34 11, 7, 43, 12, 3, 41, {4, 7, 31 dentre outras combi-
nacoes. A chave nimero 4, apesar de estar presente nos
conjuntos de entrada de todas as transagoes, pode ainda

ndo ter sido utilizada. Desse modo, a Uinica maneira
de adivinhar a chave utilizada como entrada seria ao
tentar adivinhar a chave correta. No exemplo da Fig. 10
a chance de um atacante adivinhar a chave correta em
qualquer uma das transacdes é de % Como o blockchain

armazena milhdes de transacdes, tentar adivinhar a
entrada de cada uma das transagdes é inviavel.

Para aumentar ainda mais o nivel de privacidade nas
transacoes de Monero, foi criado o protocolo RingCT.
A Fig. 11 apresenta uma transacao utilizando o proto-
colo RingCT, onde o valor transacionado ndo é visivel.
Antes da criagdo deste protocolo, os valores das tran-
sacOes eram visiveis no blockchain e precisavam ser
divididos em varias partes, chamadas de denominagdes.

Os valores de denominacdes variam de 1072 a 10° e
sdo identificadas por um prefixo composto pelo nome
da unidade (pico a mega) e o sufixo "nero". A divi-
sdo dos valores era necessaria porque chaves usadas
como mixins em uma transa¢do precisavam possuir o
mesmo valor que a chave real sendo utilizada. Devido
ao grande nimero de valores diferentes, algumas tran-
sa¢Oes ndao encontravam mixins suficientes para que
alcancassem um bom nivel de seguranca, o que levou
a varias transacdes sem nenhum mixin. Isto gerou um
problema de seguranca que permite a identificacao da
chave real sendo utilizada nas transacoes. O valor da
transacdo era constituido de diferentes tamanhos de
denominagdes, até atingir o valor correto. Por exemplo,
se um usuario precisasse enviar 16,5 XMR, a transacado
iria conter uma entrada de 10 XMR, seis entradas de
1 XMR e 5 entradas de 0,1 XMR, resultando no valor
desejado. As RingCTs escondem o valor das transacoes,
fazendo com que os valores de todas entradas de uma
transagao aparecam como 0 XMR. Uma transa¢do pode
escolher qualquer outra saida de uma transacdo que
utilize RingCT para utilizar como mixin, independente-
mente do valor transacionado. Saidas de transagdes que
ndo usam o novo protocolo nao podem ser misturadas
com saidas do RingCT para a realizagdo de pagamentos.

Apesar das garantias de privacidade oferecidas a ni-
vel de transacOes no sistema Monero, ainda existem
maneiras pelas quais um atacante pode obter dados
sobre os usuarios do sistema. Uma delas é a coleta dos
dados enviados pela rede durante a realizacao de uma
transacao, que pode contribuir para a identificacao dos
usuarios Biryukov et al. (2014).

Para a resolucdo desse problema, foi desenvolvida a
tecnologia Kovri, baseada nas especificacoes do Invisible
Internet Project (12P). Ao utilizar técnicas de roteamento
e de criptografia, o protocolo Kovri estabelece uma rede
sobreposta privada, permitindo que os usudrios escon-
dam suas informacoes geograficas e seu endereco Inter-
net Protocol (IP). Kovri faz um tunelamento do trafego
através da rede I2P utilizando um processo chamado de
garlic routing. As mensagens trafegam através de uma
rede privada em mensagens que sao criptografadas em
camadas, e as Unicas informacoes visiveis sdo as ins-
tru¢des de encaminhamento das mensagens ao longo
do trajeto até o seu destino.

O sistema Monero utiliza o algoritmo CryptoNight
no seu processo de validacao de blocos. O algoritmo
CryptoNight baseia-se em acessos aleatdrios a memo-
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Figura 11: Representacdo de transacdo RingCT com duas entradas.

ria e possui énfase na laténcia de acesso. Além disso,
o algoritmo requer cerca de 2 Megabytes de armaze-
namento por instancia, o que significa que os dados
cabem em uma memoria cache L3 em processadores mo-
dernos CryptoNote (2015). A velocidade das memorias
presentes em GPUs e ASICs é muito inferior a velocidade
das memorias cache de um processador e isso diminui
a eficiéncia desses dispositivos ao executar algoritmos
como o CryptoNight. Essas caracteristicas fazem com
que processadores comuns sejam os dispositivos ideais
para computar hashes utilizando o algoritmo Crypto-
Night, permitindo que usuarios participem de maneira
competitiva do processo de mineracao da Monero sem
a necessidade de adquirir hardware especializado.

O conjunto de algoritmos e protocolos utilizados pela
criptomoeda Monero contribui para o fornecimento de
seguranga e privacidade para os usudrios. Entretanto,
assim como em qualquer sistema que dependa da sua
capacidade de proteger os usuarios, é necessario que
as técnicas empregadas no sistema Monero sejam re-
correntemente analisadas em profundidade, a fim de
identificar possiveis falhas e contribuir com o desenvol-
vimento de criptomoedas privadas e descentralizadas.

7 Conclusao

Este tutorial apresentou uma introdugdo as tecnologias
de blockchain e criptomoedas, com especial aten¢do a
seguranca e privacidade dos dados. As discussdes fo-
ram acompanhadas de ilustra¢des e exemplos com o
objetivo de auxiliar a compreensao do leitor. Foram
discutidos os detalhes de funcionamento de duas cripto-
moedas, a Bitcoin, que é a moeda digital mais utilizada
atualmente, e a Monero, cujo foco é a privacidade dos
usuarios.

A principal contribuicdo do tutorial foi a dissemi-
nac¢ao do conhecimento relativo a estes temas emer-
gentes, atuais e importantes no mundo da tecnologia.
Muitos especialistas consideram que a tecnologia de
blockchain e criptomoedas estdo iniciando e potenciali-
zando a maior revolucdo tecnoldgica depois da Internet.
De fato, nos ultimos anos, a gama de oportunidades,
tanto na academia quanto no mercado, cresceu de ma-
neira exponencial na pesquisa e desenvolvimento de

novas solucoes baseadas em blockchain para resolver
problemas reais nos mais diversos dominios.
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