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Resumo
As tecnologias utilizadas pelas criptomoedas, como o blockchain, tornaram possível a realização de transaçõesentre os usuários sem a necessidade de uma entidade intermediária (exemplo: um banco). As criptomoedas(como Bitcoin e Monero) podem ser de�nidas como sistemas descentralizados que operam sem a necessidade deintermediários, tornando possível a realização de pagamentos descentralizados e sem fronteiras, onde usuáriospodem participar de transações sem a necessidade de estabelecer con�ança. Devido a essas características epossibilidades, o uso de blockchain difundiu-se rapidamente pelos sistemas �nanceiros tradicionais. Grandesbancos e instituições �nanceiras passaram a investir signi�cativamente na tecnologia como forma de melhorara e�ciência e reduzir custos em transações �nanceiras entre bancos e/ou inter-países. Uma das primeirascriptomoedas voltadas para instituições �nanceiras foi a Ripple. Rapidamente, a aplicação teórica e prática dastecnologias utilizadas pelas criptomoedas difundiu-se também para os mais diversos domínios, com o objetivode solucionar diferentes tipos de problemas. Este tutorial apresenta uma introdução às tecnologias utilizadaspelas criptomoedas. O principal objetivo é difundir conhecimento sobre o assunto e estimular o desenvolvimentode pesquisas relacionadas à essas tecnologias. No decorrer do tutorial, são discutidos os fundamentos de um
blockchain e das criptomoedas Bitcoin e Monero, com especial atenção na segurança e privacidade dos dados.
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Abstract
The technology used by cryptocurrencies, such as blockchains, made it possible for users to transact with eachother without needing a trusted third-party entity (a bank for example). Cryptocurrencies (like Bitcoin andMonero) can be de�ned as trustless decentralized systems which operate without a �nancial intermediary, makingit possible to build decentralized payment systems where users are able to send payments securely withoutestablishing trust. Due to those characteristics, the use of blockchains has spread rapidly among traditional�nancial systems. Large banks and corporations are investing heavily in the technology, aiming to increase itssystems e�ciency and reduce the costs of international transactions. Ripple was one of the �rst cryptocurrenciesdirected to �nancial institutions. The application of technologies brought by cryptocurrencies spread quickly todi�erent areas with the intent of solving a myriad of problems. This tutorial presents an introduction to thetechnologies utilized by cryptocurrencies. The main objective is to share knowledge about the topic and promotethe development of research involving those technologies. We discuss the fundamentals of blockchains and thecryptocurrencies Bitcoin and Monero, with emphasis on data security and privacy.
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1 Introdução
O lançamento de criptomoedas como a Bitcoin Naka-moto (2008), Monero Monero’s Team (2019) e Rip-ple Ripple (2019) deu origem a uma revolução nos sis-temas de pagamento no mundo todo. A Bitcoin é oprimeiro e mais conhecido caso disruptivo de sucesso.Criptomoedas como a Bitcoin funcionam de maneiradescentralizada, isto é, sem a necessidade de uma au-toridade reguladora, permitindo que qualquer um par-ticipe da rede e efetue transações. Uma das grandesinovações trazidas pela Bitcoin foi a criação de um sis-tema descentralizado no qual participantes são capazesde enviar pagamentos uns aos outros sem a necessidadede estabelecer con�ança prévia. Quando pagamentossão efetuados através de uma empresa de cartões decrédito convencional, o usuário estabelece uma relaçãode con�ança com a empresa e delega a ela a responsa-bilidade de validar os seus dados e efetuar a transaçãocorretamente. Criptomoedas como a Bitcoin conse-guiram livrar-se da necessidade de uma autoridadeintermediária através da tecnologia de blockchain.
Um blockchain é uma estrutura de dados distribuída,formada por uma série de blocos de informação en-cadeados. Cada participante da rede pode obter umacópia completa dos dados e compartilhá-la com outrosparticipantes. Numa rede de blockchain os usuários tra-balham demaneira colaborativa para validar transações,utilizando criptogra�a para garantir a sua segurançae veri�cabilidade. Mecanismos criptográ�cos tambémsão utilizados para garantir a ordem dos blocos e evitara sua adulteração, visto que só deve existir uma sequên-cia válida de blocos. Entretanto, apesar dos blockchainsserem utilizados principalmente em criptomoedas, jáexistem propostas para a aplicação dessa tecnologiaem áreas e temas como sistemas �nanceiros, registroe proteção de propriedade intelectual, sistemas base-ados em reputação, cadeia de suprimentos, setor deenergia, setor de saúde, e-gov, marketing e sistemasde votação eletrônica Zheng et al. (2018), Korpela et al.(2017), Hoy (2017), Kelly and Williams (2016), Chenet al. (2018), Kar (2016), Lacey (2016), Christidis andDevetsikiotis (2016), Mizrahi (2015), Walport (2016),Olnes et al. (2017), Marino� (2018).
Este tutorial tem como objetivo apresentar os prin-cipais conceitos inerentes às tecnologias de blockchaine criptomoedas, contribuindo para a difusão do conhe-cimento desta área que está no seu auge de pesquisae desenvolvimento. No decorrer do tutorial, são abor-dadas também questões relacionadas à privacidade esegurança em criptomoedas como a Bitcoin e a Mo-nero. Por �m, vale ressaltar que atualmente há muitasoportunidades, tanto na academia (exemplo: novas con-ferências especí�cas, criadas em 2018 e 2019) quantono mercado (exemplo: muitas empresas investindoe apostando nessas novas tecnologias), relacionadasdiretamente aos temas aqui discutidos.
O restante do tutorial está dividido como segue. NaSeção 2 são apresentados e discutidos os detalhes datecnologia blockchain. A Seção 3 discute as criptomoedase métodos de mineração e criação de novas moedas. Ofuncionamento da criptomoeda Bitcoin é detalhado na

Seção 4. A questão da privacidade no contexto das crip-tomoedas é discutida na Seção 5. Nas Seções 6 e 7 sãoapresentadas a criptomoeda Monero e as considerações�nais do tutorial.

2 Blockchain
O blockchain é um registro de informações distribuídoformado por uma cadeia de blocos de dados, conectadosuns aos outros por um sistema que utiliza funções hashcriptográ�cas. A Fig. 1 apresenta o resultado da aplica-ção da função hash criptográ�ca SHA-256 (Secure HashAlgorithm-2) NIST (2018) em duas entradas distintas.Como pode ser observado, a saída da função é completa-mente diferente para as duas entradas aparentementeidênticas. A utilização deste tipo de função é essencialpara a garantir a segurança e a integridade dos dadospresentes no blockchain.

Texto de entrada

Função hash 
criptográfica

96e7e1e610c1ec75d301f 
6368d53945fb9a269c08db

0a0a66cea6bce306e2f8

Digest

“Criptomoedas” SHA-256
38b69f8f575388181fd1e
19a11df65d41a766d5949
0e96f941f1cb1f3de3371

Diferença entre 
as entradas

Saídas diferentes

SHA-256“criptomoedas”

Figura 1: Aplicação de uma função hash criptográ�ca.

Funções hash tradicionais transformam dados de en-trada de tamanho arbitrário em uma saída de tamanho�xo, chamada de digest ou hash. Funções hash crip-tográ�cas são um tipo especial de funções hash quedevem possuir as seguintes propriedades:
(p1) A aplicação da função sobre o mesmo dado deverásempre retornar o mesmo resultado.(p2) Computar um digest para uma determinada en-trada deve ser fácil, i.e, a operação pode ser realizadaem menos de um segundo.(p3) Descobrir quais dados foram utilizados como en-trada da função analisando somente o digest deve sermuito difícil. Para isso é necessário aplicar a funçãoem entradas aleatórias distintas até que a saída ge-rada seja igual ao digest sendo analisado, uma opera-ção que pode necessitar de vários anos considerandoas capacidades atuais de processamento.(p4) Encontrar duas entradas que gerem o mesmo di-
gest deve ser muito difícil, necessitando de váriosanos de processamento.(p5) Uma pequena mudança na entrada deve alterar o
digest resultante de tal forma que não seja possívelencontrar alguma relação entre as saídas geradaspelo dado original e pelo dado alterado.
Este tipo de função é utilizado para ajudar a garantir
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a integridade de informações, já que uma pequena mu-dança nos dados de entrada altera o digest resultante,como pode ser observado na Fig. 1. Ao aplicar umafunção hash criptográ�ca em um arquivo e enviar o di-
gest para a pessoa que irá recebê-lo, o receptor poderáaplicar a função novamente sobre o arquivo e veri�carse o resultado é igual ao digest recebido. Desta forma,ela garante que os dados não foram modi�cados, desdeque o digest tenha sido recebido de forma segura. Porexemplo, suponha que João trabalhe no setor �nan-ceiro de uma empresa e que tenha sido encarregadode realizar uma transferência de dinheiro da conta daempresa para a conta de algumas empresas parceiras.João recebeu de Maria o arquivo contendo os dados dascontas bancárias por email.Um usuário malicioso, realizando um ataque de in-terceptação de dados, pode alterar o documento contidono email antes que ele seja recebido por João, adicio-nando novas contas bancárias na lista, por exemplo.Para certi�car-se de que João receberá o arquivo comas mesmas informações enviadas originalmente, Ma-ria computa o digest do documento anexado no email.Considere que a empresa utiliza um canal seguro paracomunicação auxiliar, para o envio de pequenas quan-tidades de dados como os digests. Maria envia o digestdo arquivo para João utilizando o canal de comunicaçãoseguro. Ao fazer o download do arquivo com os dadosdas contas, João precisa certi�car-se de que nada foimodi�cado. Para isto, ele computa o digest do arquivorecebido e compara-o com o digest enviado por Maria.Se eles forem iguais, o documento não foi modi�cado.No blockchain, a conexão lógica entre os blocos de da-dos é estabelecida e garantida através de digests de umafunção hash criptográ�ca. Cada bloco na cadeia apontapara um bloco anterior identi�cado por um digest único(digest do bloco). Isto fornece uma propriedade interes-sante para o registro de transações: quando um bloco éadicionado ao �nal da cadeia de informações, torna-seuma tarefa muito difícil alterá-lo. Suponha a exis-tência de um blockchain para uma aplicação bancária�ctícia. Cada bloco da aplicação armazena a informaçãode uma transação entre duas contas. Um exemplo deum conjunto de dados armazenados em cada bloco deum blockchain �ctício voltado para o armazenamentode transações �nanceiras é:
(d1) Versão: Versão do sistema utilizada.(d2) Timestamp: Representação da data e hora de cria-ção do bloco.(d3) Nonce: Número auxiliar utilizado para realizaçãodo cálculo da função hash criptográ�ca.(d4) Digest do bloco anterior: Resultado da aplicaçãode uma função hash criptográ�ca sobre os dados dobloco anterior.(d5) Conta de origem: A conta de onde o dinheiro seráretirado.(d6) Conta de destino: A conta que receberá o dinheiro.(d7) Valor da transação: Quantia de dinheiro a sertransferida.
A Fig. 2 ilustra a conexão entre uma cadeia de blo-cos. Considerando a estrutura de bloco apresentada, a

informação que garante a ordem correta dos blocos é oponteiro para o digest do bloco anterior na cadeia. A uti-lização de uma função hash criptográ�ca nos dados decada bloco gera um digest único, permitindo estabelecerum vínculo forte e único entre os dados. Isso garanteque exista uma única sequência válida de blocos.
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Figura 2: Representação dos blocos em um blockchain.

Imagine que um atacante deseja modi�car o con-teúdo de um bloco para �ns maliciosos, como direci-onar o valor de uma transação a si mesmo. Para isso,será necessário que os novos dados do bloco gerem um
digest igual ao anterior, caso contrário, a ligação entre acadeia de blocos será desfeita. Se a cadeia de blocos fordesfeita, o blockchain �cará em um estado inconsistente.Como as funções hash criptográ�cas garantem que aprobabilidade de gerar o mesmo digest a partir de dadosde entrada diferentes é extremamente baixa, seria maisfácil alterar também o campo que aponta para o digestdo bloco anterior nos blocos seguintes. Bastaria queo atacante mudasse os campos nos blocos posteriores,calculasse seus digests e repetisse o processo alterandoos ponteiros até o �nal do blockchain. No entanto, umdos sistemas utilizado para controlar a criação de novosblocos, chamado de Prova de Trabalho, do inglês Proof-
of-Work (PoW), evita que isto aconteça. Através destesistema, não basta apenas calcular o digest do blocopara que ele seja adicionado à cadeia. O resultado dafunção hash deve obedecer à uma restrição que requerum grande esforço computacional para ser atendida. Arestrição adotada na prática pela criptomoeda Bitcoiné encontrar um bloco cujo digest resultante possua osprimeiros n bits iguais a zero, onde n depende da di�-culdade de mineração determinada pelo sistema. Paravariar a saída da função hash e encontrar um bloco queatenda a restrição é necessário alterar os dados de en-trada, para esta �nalidade há em cada bloco um campochamado de nonce, que é alterado até que o resultadodesejado seja obtido.
Um usuário que deseja criar um digest válido altera osdados do campo nonce até que a execução da função hashgere o resultado desejado. Como não é possível prever oresultado da aplicação de uma função hash criptográ�ca,para cumprir o desa�o, quem deseja criar um blocoválido deve tentar valores diferentes no campo nonce
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até que o digest resultante do bloco atenda às exigênciasdo sistema. Após descoberto o nonce que torna o blocoválido, calcular novamente o digest do bloco torna-setrivial. Dois blocos diferentes podem possuir o mesmodado no campo nonce, porém, os dados de transaçõesnão podem ser iguais. Isso faz com que digests iguaisnão possam ser gerados a partir de blocos diferentes.
A descentralização do blockchain também di�cultaa execução do ataque de modi�cação de blocos, poisalterações na cadeia de blocos implicam em mudar to-das as outras cópias do blockchain, armazenadas poroutros usuários. Para que um atacante possa controlara criação de novos blocos, ele deve possuir mais de 50%do poder computacional de toda a rede. Somente assimseria possível criar blocos válidos com uma velocidademaior do que o resto dos usuários. Além do PoW, fo-ram propostos outros esquemas de criação de blocos,como o Proof-of-Stake (PoS), o Proof-of-Activity (PoA) e o

Proof-of-Publication (PoP) Tschorsch and Scheuermann(2016).
Eventualmente, pode ocorrer uma bifurcação no

blockchain quando novos blocos são adicionados, cau-sada pelo tempo necessário para a propagação dos blo-cos na rede. A Fig. 3 ilustra o estado da cadeia de blo-cos quando ocorre uma bifurcação. O problema ocorrequando um usuário A cria um um bloco válido aomesmotempo em que um usuário B cria outro bloco válido con-tendo dados diferentes. Como é necessária uma quantiade tempo para que a informação seja propagada aosoutros participantes da rede, os que recebem primeiroo bloco de A, o colocam no �m de suas cadeias, já osque recebem primeiro o bloco de B, colocam um blocodiferente no �nal de suas cadeias. Isso causa uma di-vergência momentânea no blockchain. A partir dessemomento existem duas cadeias cuja única diferençasão os últimos blocos. Não é possível saber qual dascadeias é a correta.

BlocoN+1BlocoN

Blocos em comum

BlocoN+2

BlocoN+2

BlocoN+3

Bifurcação

Cadeia A

Cadeia B

Figura 3: Bifurcação na cadeia de blocos.

Para resolver o problema da bifurcação na cadeiade blocos, alguns sistemas empregam uma estratégiachamada de “a regra da cadeia mais longa”. Com opassar do tempo, naturalmente outros mineradoresirão adicionar novos blocos ao �nal de suas própriascópias do blockchain e irão propagá-los na rede. Osistema irá selecionar a cadeia com o maior númerode blocos e a tornará de�nitiva. As cadeias restantes

serão descartadas e as transações contidas em seusblocos voltarão para o conjunto de transações que estãoaguardando para serem con�rmadas. Devido à esse tipode ocorrência, em várias criptomoedas é recomendadoque os usuários aguardem até que mais blocos sejamadicionados após o bloco onde sua própria transaçãofoi validada. Isso ajuda a garantir que a transação nãoserá desfeita.A tecnologia de blockchain está se popularizando esua aplicação como uma estrutura de armazenamentode dados vem sendo investigada em uma grande gamade sistemas em diversas áreas IEEE (2017). Blockchainspodem (potencialmente) substituir plataformas digitaisem diferentes setores, além da área de �nanças. Porém,o investimento em pesquisa e desenvolvimento aindaé embrionário e necessário para acelerar a criação ecomercialização de soluções baseadas nesta tecnologia.

3 Criptomoedas
A adoção de criptomoedas como forma de pagamentovem crescendo rapidamente devido aos benefícios queelas oferecem em relação às formas de pagamento tra-dicionais medfar87 (2018). Um usuário pode efetuarum pagamento para um receptor em qualquer lugardo mundo a qualquer momento, sem a necessidade deuma instituição intermediária, o que leva a menorestaxas de transações, maior controle, e mais privaci-
dade. É importante notar que muitos dos benefíciosoferecidos pelas criptomoedas em relação às institui-ções �nanceiras tradicionais, como descentralizaçãoe maior privacidade, são possibilitados pela utilizaçãoda tecnologia de blockchains. Entretanto, apesar dosbenefícios oferecidos por esse tipo de moeda, existemdesvantagens como a impossibilidade de reverter tran-sações e de obter suporte caso ocorram erros no sistema.A volatilidade dos preços da moedas é outro fator ne-gativo. No caso da Bitcoin, segundo estatísticas demercado, o preço pode variar mais de 10% em poucashoras Adkisson (2018).
3.1 Mineração
Para obter criptomoedas, um usuário pode realizar umacompra através de serviços especializados em vendasde criptomoedas, chamados de cryptocurrency exchanges.Algumas moedas, como a Bitcoin e a Monero, oferecemaos usuários a possibilidade de obtê-las diretamenteatravés do sistema, participando de um processo comu-
mente chamado de mineração. É importante notar queexistem criptomoedas como a Ripple Schwartz et al.(2014) e a IOTA Popov (2014) que não possuem um sis-tema através do qual os usuários possam obter moedasao criar blocos de transações, ou seja, não podem sermineradas. Neste tutorial, iremos focar a discussão emprocessos de mineração similares aos que ocorrem emcriptomoedas como a Bitcoin e a Monero.O processo de mineração consiste em participar dacriação de blocos válidos através do esquema de PoW,PoS ou outro similar, conforme determinado pelo res-pectivo sistema. Esse processo é essencial para garantir
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o funcionamento do blockchain e da moeda digital, poisé através dele que as transações são con�rmadas e adi-cionadas ao �nal da cadeia de blocos.
Mineradores são participantes da rede que utilizamsua capacidade computacional para tentar computar

digests válidos para os blocos e adicioná-los ao �nal do
blockchain. Quando um usuário efetua uma transação,seus dados são compartilhados na rede para queminera-dores possam validá-la. Para cada transação efetuada,os usuários devem incluir uma taxa como pagamentopara recompensar os mineradores. Transações que pa-gam taxas maiores são geralmente escolhidas primeiroe são incluídas em blocos mais rapidamente. Cada mi-nerador escolhe as transações (disponíveis na rede) queirão fazer parte do bloco. Em seguida, inicia o pro-cesso de encontrar um digest que atenda às restriçõesdo sistema.
Devido ao esforço computacional necessário para acriação de blocos válidos pelo esquema de PoW, é neces-sário um incentivo para que os participantes da rede,ou mineradores, emprestem o seu poder de processa-mento para ajudar no funcionamento do sistema. Esseincentivo é dado através de uma recompensa em crip-tomoedas para o participante da rede que conseguirvalidar primeiro um bloco de transações. Quando umminerador valida um bloco, sua informação é dissemi-nada na rede para que os outros mineradores atualizemsuas cópias do blockchain e escolham novas transaçõespara validar.
A primeira transação de cada bloco, chamada de

coinbase transaction, é um tipo especial de transaçãocuja �nalidade é enviar o valor da recompensa para ousuário que efetuou a validação do bloco. O sistemade recompensas é geralmente desenvolvido de maneiraque, com o passar do tempo, a recompensa por blocodiminua. Isto é necessário para controlar a quantidadede novas moedas criadas devido ao aumento no preçoda moeda e outros fatores econômicos. Na Bitcoin, essadiminuição ocorre a cada 210.000 blocos minerados,quando a recompensa é reduzida pela metade.
A diminuição da recompensa estende a vida do sis-tema ao impedir que todo o suprimento de moedas sejaemitido em um curto período de tempo, o que acaba-ria com a motivação para a criação de novos blocosválidos. A redução da recompensa também contribuipara a valorização da moeda, que passa a valer maisquando a procura aumenta e a oferta diminui. Em ummomento no futuro, a validação de novos blocos nãoirá gerar mais recompensas e o pagamento pela criaçãode blocos válidos será feito somente através das taxasde transações, pagas pelos usuários. Atualmente, em2019, a quantia recompensada por bloco na Bitcoin éde 12,5 unidades da moeda, chamada de BTC.
A Tabela 1 mostra a mudança na recompensa porbloco válido criado ao longo do tempo. O período esti-mado para que ocorra a criação de 210.000 novos blocose ocorra uma diminuição no valor da recompensa porbloco é de 4 anos. Na prática este período pode sermaior ou menor, apesar do aumento no número demineradores ao longo do tempo. Esta oscilação ocorreporque o sistema eleva automaticamente a di�culdadede criação de novos blocos quando a velocidade da rede

aumenta. Esta estratégia é empregada para mantero tempo entre a criação de novos blocos por volta dedez minutos. Isto também evita a emissão de muitasmoedas novas em um curto período de tempo. Quandoa di�culdade de criar blocos aumenta, o retorno pelacriação de blocos diminui dado o esforço necessário,causando uma redução no número de mineradores. Aredução no número de mineradores diminui a capaci-dade de criação de blocos da rede, que ajusta a di�cul-dade de acordo. Essas variações causam mudanças nointervalo de tempo entre a diminuição da recompensapor bloco.
Tabela 1: Recompensa pela validação de blocos naBitcoin.
Nº de Blocos Recompensa por bloco Ano

0 50 BTC 2009
210.000 25 BTC 2012
420.000 12,5 BTC 2016
630.000 6,25 BTC 2020 (estimado)

É comum que mineradores organizem-se em gruposque trabalham em conjunto para criarem blocos válidos,chamados de mining pools. Quando um usuário cria umbloco válido, a recompensa é dividida entre todos osparticipantes do grupo. Este método diminui o valorda recompensa individual de cada minerador, porémgarante um �uxo mais estável de renda para todos. Aparticipação em mining pools é interessante pelo fatode aumentar a probabilidade de retorno �nanceiro umavez que é difícil um único usuário, sozinho, competircom os demais e as mining pools.
3.2 Hardware especializado para mineração
A mineração de blocos pode ser uma atividade muitolucrativa se um usuário for capaz de validar vários blo-cos em um curto período de tempo. Considerando acotação atual da criptomoeda Bitcoin (20,313.72 reaisem 27 de abril de 2019), a recompensa de 12,5 BTC pelacriação de um bloco é equivalente à 253,921.50 reais.Porém, o processo de PoW torna pequenas as chancesde um usuário conseguir validar até mesmo um únicobloco.Com o objetivo de aumentar o lucro provenienteda mineração de criptomoedas, algumas empresas de-senvolveram equipamentos de hardware especí�cospara computar Provas-de-Trabalho da Bitcoin, cha-mados de circuitos integrados de aplicação especí�ca,do inglês Application Speci�c Integrated Circuits (sASICs).Estes equipamentos são projetados especi�camentepara computar digests de blocos em uma velocidademuito superior àquela alcançavel em hardware comum.Alguns dos ASICs mais poderosos, destinados ao sis-tema Bitcoin, como o ANTMINER S9 Hydro da fabricanteBitmain, possuem uma capacidade de processamentode até 18,000,000,000 (18 trilhões) de hashes por se-gundo, enquanto um processador Intel Core i7-3930kconsegue computar apenas cerca de 98,000 hashes por
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segundo Cointopper (2018).O uso de ASICs permite que usuários monopolizema criação de novos blocos, especialmente quando vá-rios utilizadores desses dispositivos cooperam em mi-
ning pools. Algumas Graphics Processing Units (sGPUs)também são utilizadas por mineradores para computar
hashes por serem mais rápidas do que processadorescomuns, porém, sua capacidade também é muito in-ferior aos hardwares especializados. A popularizaçãode ASICs impede que usuários obtenham lucro atravésdo processo de PoW do Bitcoin a menos que invistamna aquisição de equipamentos especializados Je�erys(2018).O sistema Monero utiliza um algoritmo resistente àASIC, chamado de CryptoNight, no seu processo de PoW.Este algoritmo é usado para tornar o processo de mine-ração mais igualitário do que em outras criptomoedas.O algoritmo CryptoNight pertence à uma classe de fun-ções denominada memory-bound. Este tipo de funçãofunciona de maneira que o tempo necessário para resol-ver um problema computacional depende diretamenteda quantidade e da velocidade da memória disponívelpara armazenar os dados utilizados durante a sua reso-lução. A utilização do algoritmo CryptoNight combate ouso de ASICs, que tornaram-se praticamente essenciaispara usuários que desejam participar do processo dePoW da Bitcoin.
3.3 Mineração através de navegadores
A idéia de inserir códigos de mineração de criptomoedasem páginas da Web surgiu logo após o lançamento daBitcoin Eskandari et al. (2018). Pouco tempo após aproliferação da idéia, várias aplicações de mineraçãodesenvolvidas com a linguagem de programação Ja-vaScript tornaram-se populares como: JSMiner, Mine-Crunch, Tidbit e BitcoinPlus. O processo de mineraçãoutilizando navegadores foi divulgado como uma alter-nativa à exibição de propagandas para a monetização deconteúdos em páginas da Web. Ao visitar uma páginaque contém uma aplicação de mineração, os recursoscomputacionais do usuário são utilizados para compu-tar digests de blocos de transações, uma etapa essencialna criação de blocos e obtenção de recompensas emsistemas de criptomoedas. Esse tipo de serviço possuia vantagem de funcionar em qualquer plataforma, bas-tando que os usuários estejam utilizando um navegadorque permita a execução de códigos JavaScript.Algumas páginas Web defendem o uso benigno demineradores baseados em código JavaScript para a ge-ração de lucro e manutenção de sua infraestrutura Saadet al. (2018), solicitando que os usuários emprestemseu poder computacional em troca de acesso ao con-teúdo da página. Entretanto, o uso dessas aplicaçõespor usuários maliciosos difundiu-se rapidamente de-vido à facilidade de execução de ataques, necessitandoapenas que as vítimas possuam uma conexão com aInternet e visitem uma página da Web infectada com ocódigo do minerador desenvolvido em JavaScript.Após a difusão inicial da idéia e o surgimento de di-versas aplicações de mineração via navegadores, desen-volvedores e páginas da Web que compactuavam com

o uso desse tipo de aplicações passaram a enfrentarproblemas judiciais devido ao uso não autorizado dosrecursos computacionais dos usuários Blattberg (2014).Além disso, com a popularização da Bitcoin e o cresci-mento da base de usuários do sistema a di�culdade demineração de novos blocos passou a aumentar rapida-mente. O aumento constante da di�culdade, somado aofato de que as aplicações para mineração desenvolvidasem JavaScript possuiam um desempenho inferior àsaplicações nativas para desktops, desencorajou a utiliza-ção de aplicações de mineração via navegadores. Pági-nas Web que faziam uso dessas aplicações obtiam poucoretorno monetário e estavam sujeitas a envolverem-seem problemas judiciais.
No ano de 2017, anos após a primeira onda de apli-cações de mineração codi�cadas em JavaScript, as ati-vidades de mineração em navegadores aumentaramexpressivamente devido ao lançamento de um novoserviço de mineração de criptomoedas em plataformas

Web, chamado de Coinhive Rauchberger et al. (2018).De volta com a premissa do uso do poder computa-cional dos usuários para gerar lucros e fornecer umaalternativa à exibição de propagandas, o código de mi-neração do serviço Coinhive chegou a estar presenteem cerca de 32.000 websites distintos em 2017 Krebs(2018). Desta vez, o foco da mineração deixou de sera Bitcoin e voltou-se para a criptomoeda Monero. Umdos principais fatores que contribuiram para a escolhada Monero foi o seu algoritmo de PoW, CryptoNight,projetado para permitir que computadores com pro-cessadores de propósito geral sejam adequados paraparticipar do processo de criação de blocos. Ao permi-tir que os processadores presentes em computadorescomuns sejam capazes de calcular hashes de blocos demaneira mais e�ciente do que hardwares especializados,o algoritmo CryptoNight torna viável a mineração deMonero através de códigos embutidos em páginas Web.
Além de servir como uma alternativa para a mo-netização de conteúdo, o serviço Coinhive despertounovamente o interesse de atacantes. A mineração decriptomoedas através de navegadores sem o consenti-mento dos usuários (in-browser cryptojacking) tornou-senovamente uma forma de ataque proeminente. Ataquesde cryptojacking consistem na utilização dos recursoscomputacionais de uma ou mais vítimas, sem o seuconsentimento, para a realização do processamento ne-cessário à criação de blocos válidos em criptomoedas.No ano de 2017, o aumento na detecção de ataques de

in-browser cryptojacking foi de 8.500% Mathur (2018).Em junho do ano de 2018, a plataforma Coinhive foiresponsável por 1,18% dos blocos minerados no sistemaMonero Rüth et al. (2018). Um dos fatores que contri-buiram para o crescimento do número de ataques foio conjunto de mecanismos de privacidade oferecidospelo sistema Monero. Ao infectar páginas da Web comscripts de mineração maliciosos, um atacante é capazde obter lucro ao receber pagamentos em criptomoedaspela validação de transações. Ao usar o sistema Moneroos atacantes permanecem anônimos graças ao sistemade chaves de uso único.
Estima-se que 10 milhões de usuários sejam afe-tados por ataques de in-browser cryptojacking a cada



18 J.O.M. Chervinski, D. Kreutz | Revista Brasileira de Computação Aplicada (2019), v.11, n.3, pp.12–27

mês Hong et al. (2018). Páginas da Web nas quais osusuários permanecem por longos períodos de tempocomo plataformas de streaming de vídeo, são alvos ide-ais para a injeção de scripts de cryptojacking, visto queo lucro obtido através de mineração é proporcional aotempo que os usuários permanecem em uma páginainfectada.
Após reconhecer a importância de solicitar o con-sentimento dos usuários para a execução de scripts demineração em browsers, a plataforma Coinhive lançouum serviço denominado AuthedMine. Esse serviço per-gunta aos usuários se estes aceitam emprestar o seupoder computacional para a realização de cálculos an-tes de começar a computar hashes. No entanto, essenovo serviço gerou novas discussões à respeito da éticaenvolvida no uso do poder computacional dos usuários.A prática é controversa mesmo quando há consenti-mento, pois não �ca claro se o usuários entendem oque estão consentindo ou o motivo pelo qual isso énecessário Eskandari et al. (2018). A Fig. 4 mostra amensagem que solicita aos usuários o uso dos seus re-cursos computacionais. Embora, de um ponto de vistaético, o serviço AuthedMine seja uma alternativa maisapropriada do que os scripts de mineração padrão (semconsentimento), serviços que não requerem permissãocontinuam populares por causa do interesse de admi-nistradores maliciosos de páginas Web e atacantes.

Figura 4: Janela de con�rmação para execução doserviço AuthedMine.
A execução de um ataque de in-browser cryptojackinggeralmente depende de dois componentes distintos,um código controlador e um código de mineração. AFig. 5 ilustra o processo de comunicação necessárioentre a máquina do usuário e os servidores do ata-cante para iniciar ao processo de mineração. A pri-meira etapa da comunicação ocorre quando um usuário

visita uma página que executa um código de minera-ção. Ao comunicar-se pela primeira vez com a página,o navegador do usuário recebe e executa um códigoJavascript que inspeciona os recursos computacionaisdisponíveis em sua máquina. O script também veri�case o navegador da vítima suporta a execução de códigoWebAssembly (Wasm).
O formato de instruções Wasm é otimizado para per-mitir a execução de código em navegadores com umdesempenho próximo ao de uma aplicação sendo execu-tada nativamente na máquina WebAssembly (2018). Napróxima etapa o script comunica-se com um servidorexterno de�nido pelo atacante, isto é, um servidor dife-rente do qual o usuário acessou. Se o navegador suportaa execução de código Wasm, o script do controlador fazo download de um código Wasm que é compilado namáquina da vítima, caso contrário, é realizado o down-load de instruções asm.js, um tipo de código JavaScriptfocado em desempenho.
Na última etapa, o código de mineração cria threads(processos leves) na máquina da vítima de acordo coma quantidade de recursos disponíveis, cria uma conexãocom um serviço de mining pool e requisita tarefas deprocessamento. Ao terminar as tarefas recebidas, amáquina envia para o servidor da mining pool os digestscomputados e repete a última etapa até o encerramentoda conexão.
Ataques de in-browser cryptojacking, quando con�gu-rados para utilizar apenas uma fração do poder de pro-cessamento das vítimas, são pouco intrusivos e di�cil-mente perceptíveis. Na intenção de prevení-los, foramcriadas extensões de navegadores como NoCoin NoCoin(2018) e MinerBlock MinerBlock (2018) que mantêmlistas de sites infectados e bloqueiam o acesso à es-ses sites. Porém, listas de bloqueio são ine�cientespois requerem constante manutenção para a adição denovas páginas, podem gerar falsos positivos e podemser contornadas através de técnicas de evasão de de-tecção Segura (2018). Após a popularização das listasde bloqueio, os atacantes passaram a utilizar diversastécnicas de evasão:

(te1) Servidores de retransmissão: Ao con�gurar seupróprio servidor externo, um atacante é capaz deusá-lo como intermediário para a transmissão dedados atémining pools. O códigomalicioso comunica-se com o servidor do atacante, que é desconhecidoe di�cilmente será detectado através da análise deassinaturas maliciosas, e este comunica-se com mi-
ning pools, requisitando trabalho e enviando os di-
gests computados.(te2) Ofuscação de código: Alguns códigos de crypto-
jacking tentam ofuscar os comandos executados peloscript utilizando técnicas como a utilização de fun-ções de codi�cação e decodi�cação de strings.(te3) Artifícios anti-depuração: Códigos que utilizamartifícios anti-depuração veri�cam se estão sendoanalisados através das ferramentas de depuraçãopara desenvolvedores do navegador. Se estiver sendoanalisado o código interrompe a sua execução.(te4) Ofuscação do protocolo de comunicação: Paradi�cultar a sua detecção, alguns códigos codi�cam
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Figura 5: Diagrama ilustrando as etapas um ataque de in-browser cryptojacking.

ou cifram as mensagens de comunicação commining
pools, enviadas através de um protocolo chamadoStratum Slush Pool (2012).(te5) Ocultação de payload: Alguns atacantes não in-serem seus códigos maliciosos diretamente nas pá-ginas sendo atacadas, optando por incluí-los dentrode suas próprias versões de arquivos contendo có-digo de bibliotecas já conhecidas. No momento docarregamento das bibliotecas nas páginas Web, ocódigo malicioso também é inicializado.(te6) Controle do uso do processador: Se um códigomalicioso utiliza todos os recursos computacionaisda máquina da vítima, o dispositivo pode sofrer tra-vamentos e lentidão, permitindo a identi�cação daaplicação de mineração. Alguns scripts limitam autilização dos recursos da máquina da vítima, mui-tas vezes passando despercebidos em meio à outrasaplicações que estão sendo executadas no momento,e.g. navegador e gerenciador de janelas.
Estima-se que a utilização de plataformas de mine-ração como Coinhive não gere um retorno monetáriotão expressivo quanto a exibição de propagandas empáginas da Web Saad et al. (2018). A menos que as pági-nas utilizadoras de mineração em navegadores atraiammuitos usuários e ofereçam conteúdos que os mante-nham no site por longos períodos de tempo, a utilizaçãodesse tipo de serviço não é recomendado.Outro fator que in�uencia no retorno das páginasque contêm mineradores é a quantidade de recursosutilizados durante o processo. Utilizar todo o podercomputacional dos usuários pode prejudicar as suasexperiências ao navegar na própria página, impactandonegativamente na sua popularidade. No entanto, ata-cantes podem bene�ciar-se economicamente de ata-ques de in-browser cryptojacking ao infectar páginas queoferecem entretenimento e conteúdo envolvendo pi-rataria, pois usuários passam mais tempo procurando

por recursos nessa categoria de páginas Konoth et al.(2018), Hong et al. (2018).

4 A criptomoeda Bitcoin
Introduzida através de um white paper em uma listade correio eletrônico sobre criptogra�a em 2008 e lan-çada em 2009, Bitcoin foi a primeira criptomoeda desucesso e utilizada em large escala Nakamoto (2008).Anos após seu lançamento, ainda permanece sendo amais utilizada, possuindo um valor total de mercado deUS$ 101 bilhões1 em maio de 2019. A Bitcoin baseia-seem material de pesquisas anteriores, como o esquemade PoW para controlar a criação de blocos válidos no
blockchain, esquemas de assinaturas digitais para ga-rantir que os usuários que utilizam moedas realmenteas possuem e técnicas de timestamping que marcam adata e a hora da realização das operações. A principalcontribuição da Bitcoin foi eliminar a necessidade deuma autoridade central que regule a emissão de mo-edas e a con�rmação de transações. Isto foi possívelpela forma descentralizada pela qual o sistema funci-ona, utilizando uma rede ponto-a-ponto onde usuáriosparticipam do processo de validação e veri�cação da au-tenticidade das transações. A descentralização tambémé fruto da maneira como os dados estão armazenados.Todas as transações ocorridas estão armazenadas emum blockchain público, isto é, cada participante da redepode optar por obter uma cópia desse registro. Usuá-rios que não desejam realizar o download dos dados do
blockchain da criptomoeda podem acessá-los através declientes leves, do inglês Light-Clients. Clientes leves sãoprogramas que permitem aos usuários acessar dadosatravés de uma conexão com um nó remoto con�ável

1https://coinmarketcap.com/

https://coinmarketcap.com/
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17BUc6xUeqY834jvyVrNKbg5b7JWd6WngB

Figura 6: Transação de Bitcoins contendo uma única entrada.

que mantém uma cópia do blockchain.Para enviar e receber transações em Bitcoin, umusuário necessita de um par de chaves criptográ�cascomposto por uma chave pública e uma chave privada.No caso da Bitcoin, a chave pública é utilizada comoendereço de envio e recebimento de pagamentos. Umusuário pode divulgar a sua chave pública e outras pes-soas podem enviar Bitcoins para esse endereço. A chaveprivada é utilizada para comprovar que um usuário édono da chave pública que a acompanha, podendo assimutilizar os fundos recebidos. A chave privada não deveser compartilhada e deve ser armazenada em segurançapara que ninguém além do proprietário possa acessá-la. O endereço de um usuário é derivado de sua chavepública, ao aplicar o algoritmo de hashing SHA-256 edepois o algoritmo RIPEMD-160, adicionar númerospara controle de erro e controle de versões e, por �m,codi�cá-lo em BASE58 Tschorsch and Scheuermann(2016). O processo de derivação da chave é realizadopara fornecer segurança adicional, ajudando a ocultar averdadeira chave pública. Os usuários também podemoptar pela utilização de sua chave pública original comoendereço.Em uma transação, existem endereços de entrada eendereços de saída. A Fig. 6 ilustra o procedimento deuma transação de Bitcoins contendo uma única entrada.O endereço do remetente é a chave pública que corres-ponde ao endereço da carteira de Bitcoins do emissor dopagamento. O endereço do recipiente é o endereço dacarteira do receptor do pagamento. O endereço de trocodeve ser de�nido pelo emissor do pagamento para queele receba o troco da operação, caso a chave de entradautilizada exceda o valor do pagamento.Só podem ser utilizadas como entradas de transaçõesas chaves que foram geradas como saída em uma tran-sação anterior. Endereços de saída de transações sãochaves recebidas pelos usuários que recebem as cripto-moedas. O saldo de um usuário da Bitcoin consiste nasoma dos valores de todas as saídas de transações queele já recebeu e ainda não utilizou. Antes de serem uti-lizadas, as chaves que contêm criptomoedas recebem adenominação de “saída de transação não-utilizada”, doinglês Unspent Transaction Output (UTXO). Sempre queuma chave de entrada é utilizada em uma transação,todo o seu conteúdo em Bitcoins deve ser gasto, ou seja,não é possível usar somente parte da quantia armaze-nada em um endereço. Após uma UTXO ser utilizada,

seu estado muda para “chave de saída utilizada”, doinglês Spent Transaction Output (STXO), para indicar quea quantia armazenada nesta chave já foi gasta. Parapermitir que os remetentes mantenham o dinheiro quesobra do pagamento, existe a idéia de troco, onde o pa-gamento é feito para o recipiente e o restante é enviadopara um endereço de escolha do remetente. O endereçode troco pode ser o mesmo endereço utilizado comoentrada, mas isso é desencorajado porque quanto maisum endereço é utilizado, mais fácil torna-se o processo
de rastrear informações do usuário. É recomendado queos usuários utilizem uma carteira de Bitcoins, um tipode programa que auxilia no gerenciamento das chavese endereços ao criar automaticante novos endereçospara o recebimento de troco. Uma carteira é capaz degerenciar diferentes endereços de um mesmo usuário.
Um único bloco é capaz de armazenar milhares detransações, desde que os dados de todas elas somadosnão ultrapassem o tamanho de 1 MB. A Fig. 7 resume osdados contidos um bloco do sistema Bitcoin. Os blocoscriados para armazenar as transações no blockchainpossuem os seguintes campos:

(c1) Número mágico: Valor utilizado para identi�car otipo de estrutura contida nos dados. Neste caso, umbloco. Este valor é especí�co do protocolo Bitcoin.(c2) Tamanho do bloco: Especi�ca o tamanho em bytesdos dados contidos no bloco.(c3) Cabeçalho do bloco: Contém dados que identi�camo bloco atual.(c4) Versão: Especi�ca a versão do sistema no mo-mento da criação do bloco.(c5) Timestamp: Representa o momento no tempo emque o bloco foi criado.(c6) Raiz Merkle: Um tipo de hash utilizado para veri�-car a validade das transações contidas nos blocos sema necessidade de veri�car todas as informações dastransações. Para realizar a veri�cação é necessárioo cabeçalho dos blocos e uma estrutura chamada de
Árvore de Merkle.(c7) Nonce: Campo cujo valor deve ser modi�cado atéque o digest resultante do bloco atenda as exigênciasdo sistema.(c8) Di�culdade: Especi�ca o número de bits 0 necessá-rios à esquerda do digest do bloco para que ele atendaàs exigências do sistema.
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Figura 7: Estrutura de um bloco do blockchain do sistema Bitcoin.
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Figura 8: Representação de uma Árvore de Merkle.

(c9) Número de transações: Contém o número de tran-sações presentes no bloco atual.(c10) Transações: Contém os dados de cada uma dastransações contidas no bloco.
É interessante ressaltar a importância do campo que

armazena a raiz da Árvore de Merkle. A Fig. 8 ilustra
a estrutura de uma Árvore de Merkle. Os valores con-tidos nos nós da árvore foram simpli�cados para �nsdidáticos. Em uma estrutura real, as informações arma-
zenadas dentro dos nós de uma Árvore de Merkle são os
digests gerados pela função SHA-256. A raiz de Merklefunciona como um identi�cador para as transações queestão contidas em um bloco.Imagine que para cada bloco criado seja computadoum resumo (ou digest) dos identi�cadores de todas astransações nele contidas. Para veri�car se todas astransações contidas no bloco foram incluídas no digest

(para veri�car a integridade dos dados), seria necessá-rio reunir os identi�cadores de todas as transações e
computar o digest novamente. Em uma Árvore de Mer-kle, cada nó da estrutura armazena o digest dos dadoscontidos em seus nós �lhos. Os nós folha da árvorearmazenam os dados originais, no caso da Bitcoin, osidenti�cadores das transações contidas no bloco. Comesta estrutura é possível veri�car a integridade dastransações presentes em um bloco através dos digestsque resumem os dados, acelerando o processo.
Considerando a estrutura apresentada na Fig. 8, su-ponha que um usuário foi informado de que recebeuBitcoins através da transação com o identi�cador 4444,em um bloco cuja raiz de Merkle é 1234. O receptordeseja veri�car se esta transação está de fato presenteno bloco. O usuário já conhece o valor da raiz da árvoree do identi�cador de sua transação. Para realizar averi�cação, serão necessários também os valores 3333e 1122. Primeiro, é computado o digest dos valores 3333e 4444 e é gerado o valor 3344, que resume os dadosdas folhas do lado direito da árvore. O valor que re-sume os dados das folhas do lado esquerdo, 1122, já éconhecido. Na sequência é gerado um digest a partirdos valores que resumem os dois lados da árvore, 1122

e 3344, gerando a raiz da Árvore de Merkle, que é iguala 1234 e resume ambos os lados da árvore. Se a raizde Merkle resultante é igual ao valor contido dentro dobloco no blockchain, isto signi�ca que a transação 4444está contida nas transações do bloco examinado.
Em blocos com poucas transações, a diferença entreo número de dados necessários para realizar a veri�ca-ção e o número de dados no bloco é pequena. Porém,conforme o número de transações aumenta para cen-
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tenas ou milhares, o número de operações com uma
Árvore de Merkle torna-se muito menor do que o nú-mero de transações necessárias para veri�car o digest,
tornando evidente o benefício da utilização de Árvoresde Merkle.
Como o blockchain da Bitcoin é um registro trans-parente, o histórico de transações de todos os usuá-rios está disponível abertamente. Através da análisedos endereços e do �uxo de transações é possível efe-tuar ataques que correlacionam os pseudônimos com asidentidades dos usuários Meiklejohn et al. (2013). Parareduzir o impacto de ataques que efetuam a análise dastransações, é sugerida a utilização de uma nova chavee endereço para cada transação Nakamoto (2008). Aquantidade de Bitcoins associada a cada usuário não éarmazenada explicitamente nos registros. O saldo deum endereço pode ser veri�cado ao checar todo o seuhistórico de transações, calculando quantas Bitcoinsforam recebidas e quantas foram enviadas a partir doendereço. Por isso, sempre que um usuário instala pelaprimeira vez uma carteira de Bitcoins em seu sistema,é necessário que ele veri�que todas as transações jáocorridas. A veri�cação é realizada para checar se ospagadores possuem de fato os valores sendo gastos.
Para garantir a segurança das transações na Bitcoin,um sistema de assinaturas baseado no algoritmo ECDSAé utilizado. A Fig. 9 ilustra o processo de criação deuma assinatura digital. João precisa provar que possuium endereço para enviar dinheiro através dele. Paraisso, ele cria uma mensagem contendo os dados datransação que deseja realizar. O segundo passo é criaruma assinatura digital, que servirá para provar que Joãoé o dono do endereço do qual as moedas estão sendoenviadas. Utilizando a sua chave privada, João gera aassinatura digital da mensagem e a envia para a redejuntamente com a mensagem e sua chave pública.

Algoritmo 
ECDSA

João

Assinatura 
da 

mensagem

Mensagem

Chave 
privada de 

João

Maria Assinatura 
da 

mensagem

Chave pública 
de João

Algoritmo 
ECDSA

Confirmação 
de posse

Etapa 1: Assinatura

Etapa 2: Verificação

Mensagem

Figura 9: Processo de assinatura de uma transação.
Para veri�car a validade da transação, Maria realizauma operação matemática utilizando a chave pública e

assinatura enviadas junto com a mensagem. O resul-tado da operação irá con�rmar se a chave pública rece-bida corresponde à chave privada utilizada na geraçãoda assinatura digital, sem revelar qualquer informaçãosobre a chave privada. Maria saberá que a chave públicaenviada junto com a mensagem, que é o mesmo ende-reço de onde estão sendo enviadas moedas, pertence àpessoa que tem chave privada correspondente. João éentão identi�cado como o dono do endereço.
Após a criação de uma transação, o remetente dis-semina na rede uma mensagem avisando que possuiuma nova transação. Os participantes interessados nosdados enviam um pedido explícito ao remetente. Osmineradores acumulam transações e as organizam emblocos antes de iniciarem o processo de tentativa decriação de um bloco válido. A di�culdade de criação dosblocos é regulada pelo sistema e é alterada com baseno tempo que foi necessário para a criação dos últimos2.016 blocos. O ajuste é realizado com a intenção demanter o tempo necessário para adicionar um bloco acada dez minutos, para que o tempo de con�rmaçãodas transações seja razoável. Levando em consideraçãoo tempo ideal de criação de um bloco, 10 minutos, 2.016blocos devem ser criados em exatamente duas semanas.Se o tempo necessário para a criação dos últimos 2.016blocos exceder duas semanas, a di�culdade da criaçãodos blocos é reduzida, se o tempo for inferior a duassemanas, a di�culdade é elevada. O sistema ajusta adi�culdade da criação de blocos válidos de acordo coma Eq. (1).

D = Danterior × T
2016× 10min (1)

onde:
D = Di�culdade da resolução do problema de criaçãode um bloco válido.
T = Tempo ocorrido desde a última mudança dedi�culdade em minutos.
Ao efetuar a criação de um bloco válido, o mineradordissemina a informação do bloco para que os outrosparticipantes saibam que as transações contidas na-quele bloco foram con�rmadas por ele. Uma aplicaçãode carteira Bitcoin realiza uma varredura na cadeia deblocos para veri�car as transações destinadas ao seuendereço público e saber quantas moedas o usuáriopossui. Devido à transparência das informações conti-das no blockchain, qualquer um com acesso aos dadosé capaz de descobrir o saldo de um endereço qualquer,diminuindo a privacidade dos usuários.
Apesar de apresentar alguns problemas de privaci-dade e de possuir uma capacidade limitada de processartransações devido ao esquema de PoW, a Bitcoin conti-nua sendo amplamente utilizada. Seu sucesso contribuipara a criação de novas criptomoedas que buscam solu-cionar problemas existentes nos sistemas atuais, comoa demora das con�rmações e a rastreabilidade das tran-sações.
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5 Em busca da privacidade no ecosistemadas criptomoeadas
O surgimento de trabalhos que relatam os problemas deprivacidade na Bitcoin motivaram o desenvolvimentode novas criptomoedas com foco na segurança e pri-vacidade dos usuários. A necessidade de privacidadenos sistemas de criptomoedas, porém, é motivo depolêmica, porque além de compras comuns, como asque podem ser feitas através de dinheiro tradicional,criptomoedas são utilizadas para a compra e venda deprodutos ilegais, como armas de uso restrito e drogasTorpey (2018). Apesar de algumas atividades ilegaisserem motivadas pela existência de criptomoedas, aprivacidade continua sendo um direito dos usuários.Criptomoedas que buscam oferecer garantias de pri-vacidade têm recebido mais atenção nos últimos anosWilliams (2017).
Mesmo através do uso de pseudônimos como as cha-ves criptográ�cas, ainda existe a possibilidade de vin-cular diferentes endereços à um mesmo usuário Na-kamoto (2008). Quando são efetuadas transações commúltiplas entradas, por exemplo, várias chaves públi-cas são utilizadas e têm seus valores somados pararealizar o pagamento. Como todas as chaves devemser adicionadas pelo usuário que cria uma transação, épossível assumir que quem efetuou o pagamento possuitodas as chaves utilizadas. Dessa forma, é possível vin-cular várias chaves ao usuário que efetua a transação. Adivulgação das chaves públicas dos usuários contribuipara a vinculação de pseudônimos com as suas identi-dades reais. Esta associação pode ser feita ao relacionarnomes e informações de contas dos usuários com aschaves públicas compartilhadas em fóruns e páginasda Web.
Usuários legítimos podem se bene�ciar da privaci-dade. Por exemplo, se a privacidade das transações nãofor protegida, empresas podem analisar os dados como objetivo de predizer hábitos e gostos dos usuários. Apartir dos dados privados de cada usuário as empresaspodem exibir propagandas e ofertas dirigidas de pro-dutos, bem como comercializar os dados de per�l dousuário para outras empresas. Como os dados sobre autilização de serviços vêm se tornando cada vez maisvaliosos, as informações geradas por cada usuário de-veriam ser de sua posse somente, cabendo a cada umautorizar ou não a divulgação ou comercialização dosseus dados. Em um cenário ideal, os próprios usuáriospoderiam realizar a comercialização dos seus dados.

6 A criptomoeda Monero
A Monero foi lançada em Abril de 2014 e é uma cripto-moeda descentralizada. Seu código é aberto e seu focoé a privacidade dos usuários. Monero ganhou popu-laridade devido às suas características que fornecemum nível de privacidade mais elevado do que as chavespseudoanônimas da Bitcoin e de outros sistemas Kumaret al. (2017). A atenção atraída pela criptomoeda fezcom que ela subisse para a 12ª posição em termos devalor de mercado se comparada a todas as criptomoe-

das2.Monero utiliza um protocolo chamado de Crypto-Note Van Saberhagen (2013). Esse protocolo é utilizadotambém em outras criptomoedas que focam na privaci-dade dos usuários, tais como Bytecoin Van Saberhagen(2013) e DashCoin Du�eld and Diaz (2014). O proto-colo oferece funcionalidades que são essenciais paraa garantia da privacidade no uso de Monero, pois astransações do CryptoNote não podem ser rastreadasatravés da análise do blockchain. Porém, quando o pro-tocolo é utilizado sem precauções, são criadas brechasde segurança que permitem ataques à privacidade dastransações. As duas principais características de priva-cidade oferecidas pela Monero são:
• Irrastreabilidade das transações: Garante que dadauma transação com várias entradas, não é possíveldescobrir qual entrada foi utilizada, impedindo queseu histórico seja traçado.• Não-vinculação de endereços: Garante que, dadastransações diferentes, não é possível demonstrar queelas foram originadas de um mesmo usuário.
Estas duas propriedades são baseadas nas funciona-lidades de chaves de uso único e ring signatures, ofereci-das pelo protocolo CryptoNote. Além destas, o sistemaMonero oferece outras garantias de segurança e priva-cidade: as Ring Con�dential Transactions (sRingCTs), e oprotocolo de roteamento Kovri. No lado do recipientedas transações, a identidade do usuário é protegidaatravés da utilização dos endereços de uso único, cha-madas na Monero de stealth addresses. Cada usuáriopossui dois pares de chaves pública e privada, um parde chaves de visualização e um par de chaves de utili-zação de fundos. Sempre que uma quantia em XMR, aunidade da moeda do sistema Monero, é enviada paraum recipiente, é criado um endereço de uso único quepermite que somente o recipiente saiba que recebeu umpagamento.Suponha que o usuário João deseja enviar uma quan-tia em XMR para a usuária Maria. João usa as duaschaves públicas de Maria e um número aleatório paragerar um endereço de uso único para a qual o paga-mento será enviado. Maria realiza uma varredura no

blockchain veri�cando as saídas de transações com a suachave privada de visualização. Dessa forma, Maria é ca-paz de identi�car os endereços de uso único destinadosa si. Isso permite ao recipiente identi�car transações eevita que qualquer outra pessoa com acesso aos dadosdo blockchain consiga identi�car quem recebe a saída deuma transação. Com a sua chave privada de utilizaçãode fundos, Maria consegue provar que é a dona daquelachave de saída.As ring signatures são um tipo de assinatura digitalonde um grupo de possíveis remetentes são utilizadosem conjunto para criar uma assinatura digital que auto-riza a transação. Ao utilizar criptogra�a para esconderos dados da transação o remetente original mantem-seanônimo. A assinatura digital é composta pelo verda-deiro remetente juntamente com outros remetentes
2https://coinmarketcap.com/

https://coinmarketcap.com/
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válidos. O verdadeiro remetente usa uma chave de usoúnico para efetuar o pagamento e as chaves restan-tes são retiradas de transações anteriores contidas no
blockchain e são chamadas demixins ou misturas. Todasessas chaves compõem as entradas de uma transação,tornando difícil para um observador deduzir qual en-trada é a verdadeira.Os usuários podem escolher o número de mixins uti-lizados em uma transação. Em versões antigas do sis-tema, o usuário podia optar por não incluir nenhuma
mixin, tornando a chave de entrada visível. Apesar daliberdade de escolha, não é recomendada a utilização deum número muito elevado de mixins, pois isso faz comque a transação se destaque entre as outras presentesno blockchain. Utilizar um número muito elevado de
mixins também gera custos adicionais, pois os usuáriosdevem pagar uma taxa para realizar as transações deacordo com o seu tamanho em bytes.Para evitar que a mesma chave seja usada duas vezespara realizar pagamentos, uma vez que os outros par-ticipantes da rede não são capazes de deduzir se ela jáfoi utilizada, existem as imagens de chaves. Imagensde chaves são chaves criptográ�cas únicas que são de-rivadas da chave real sendo utilizada na transação. Asimagens das chaves fornecem provas de que a chavesendo utilizada para o pagamento em uma entrada detransação não foi utilizada anteriormente. Isto é feitosem revelar qualquer informação sobre a chave real. Autilização das ring signatures faz com que as transaçõesnão sejam transparentes, di�cultando a identi�caçãode suas origens e o rastreamento dos seus históricos. AFig. 10 ilustra algumas transações do sistema Monero.

Transação I1 2 4 7

Transação II7 4 3 8

Transação III7 4 3 9

Entradas Saída

Figura 10: Representação de transações do sistemaMonero.
Os círculo representam as chave de entrada e saída deuma transação. A chave utilizada na transação pode serqualquer uma das entradas, portanto, existem váriascombinações válidas. Por exemplo, as chaves utilizadasnas transações I, II e III respectivamente podem ser {1,4, 3}, {1, 7, 4}, {2, 3, 4}, {4, 7, 3} dentre outras combi-nações. A chave número 4, apesar de estar presente nosconjuntos de entrada de todas as transações, pode ainda

não ter sido utilizada. Desse modo, a única maneirade adivinhar a chave utilizada como entrada seria aotentar adivinhar a chave correta. No exemplo da Fig. 10a chance de um atacante adivinhar a chave correta emqualquer uma das transações é de 13 . Como o blockchainarmazena milhões de transações, tentar adivinhar aentrada de cada uma das transações é inviável.Para aumentar ainda mais o nível de privacidade nastransações de Monero, foi criado o protocolo RingCT.A Fig. 11 apresenta uma transação utilizando o proto-colo RingCT, onde o valor transacionado não é visível.Antes da criação deste protocolo, os valores das tran-sações eram visíveis no blockchain e precisavam serdivididos em várias partes, chamadas de denominações.
Os valores de denominações variam de 10–12 à 106 esão identi�cadas por um pre�xo composto pelo nomeda unidade (pico à mega) e o su�xo "nero". A divi-são dos valores era necessária porque chaves usadascomo mixins em uma transação precisavam possuir omesmo valor que a chave real sendo utilizada. Devidoao grande número de valores diferentes, algumas tran-sações não encontravam mixins su�cientes para quealcançassem um bom nível de segurança, o que levoua várias transações sem nenhum mixin. Isto gerou umproblema de segurança que permite a identi�cação dachave real sendo utilizada nas transações. O valor datransação era constituído de diferentes tamanhos dedenominações, até atingir o valor correto. Por exemplo,se um usuário precisasse enviar 16,5 XMR, a transaçãoiria conter uma entrada de 10 XMR, seis entradas de1 XMR e 5 entradas de 0,1 XMR, resultando no valordesejado. As RingCTs escondem o valor das transações,fazendo com que os valores de todas entradas de umatransação apareçam como 0 XMR. Uma transação podeescolher qualquer outra saída de uma transação queutilize RingCT para utilizar como mixin, independente-mente do valor transacionado. Saídas de transações quenão usam o novo protocolo não podem ser misturadascom saídas do RingCT para a realização de pagamentos.Apesar das garantias de privacidade oferecidas a ní-vel de transações no sistema Monero, ainda existemmaneiras pelas quais um atacante pode obter dadossobre os usuários do sistema. Uma delas é a coleta dosdados enviados pela rede durante a realização de umatransação, que pode contribuir para a identi�cação dosusuários Biryukov et al. (2014).Para a resolução desse problema, foi desenvolvida atecnologia Kovri, baseada nas especi�cações do Invisible
Internet Project (I2P). Ao utilizar técnicas de roteamentoe de criptogra�a, o protocolo Kovri estabelece uma redesobreposta privada, permitindo que os usuários escon-dam suas informações geográ�cas e seu endereço Inter-
net Protocol (IP). Kovri faz um tunelamento do tráfegoatravés da rede I2P utilizando um processo chamado de
garlic routing. As mensagens trafegam através de umarede privada em mensagens que são criptografadas emcamadas, e as únicas informações visíveis são as ins-truções de encaminhamento das mensagens ao longodo trajeto até o seu destino.O sistema Monero utiliza o algoritmo CryptoNightno seu processo de validação de blocos. O algoritmoCryptoNight baseia-se em acessos aleatórios à memó-
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  Transação

     
  

Entrada I

Entrada II

87428f... (real)

cbc80b... (mixin)

2b6004... (mixin)

9b8eb4... (mixin)

d4fcd3… (mixin)

ce6caf... (real)

Valor: ?
a0d96d...

c26fdb...
Saídas

Endereços de uso único

Figura 11: Representação de transação RingCT com duas entradas.

ria e possui ênfase na latência de acesso. Além disso,o algoritmo requer cerca de 2 Megabytes de armaze-namento por instância, o que signi�ca que os dadoscabem em umamemória cache L3 em processadores mo-dernos CryptoNote (2015). A velocidade das memóriaspresentes em GPUs e ASICs é muito inferior à velocidadedas memórias cache de um processador e isso diminuia e�ciência desses dispositivos ao executar algoritmoscomo o CryptoNight. Essas características fazem comque processadores comuns sejam os dispositivos ideaispara computar hashes utilizando o algoritmo Crypto-Night, permitindo que usuários participem de maneiracompetitiva do processo de mineração da Monero sema necessidade de adquirir hardware especializado.
O conjunto de algoritmos e protocolos utilizados pelacriptomoeda Monero contribui para o fornecimento desegurança e privacidade para os usuários. Entretanto,assim como em qualquer sistema que dependa da suacapacidade de proteger os usuários, é necessário queas técnicas empregadas no sistema Monero sejam re-correntemente analisadas em profundidade, a �m deidenti�car possíveis falhas e contribuir com o desenvol-vimento de criptomoedas privadas e descentralizadas.

7 Conclusão
Este tutorial apresentou uma introdução às tecnologiasde blockchain e criptomoedas, com especial atenção àsegurança e privacidade dos dados. As discussões fo-ram acompanhadas de ilustrações e exemplos com oobjetivo de auxiliar a compreensão do leitor. Foramdiscutidos os detalhes de funcionamento de duas cripto-moedas, a Bitcoin, que é a moeda digital mais utilizadaatualmente, e a Monero, cujo foco é a privacidade dosusuários.
A principal contribuição do tutorial foi a dissemi-nação do conhecimento relativo a estes temas emer-gentes, atuais e importantes no mundo da tecnologia.Muitos especialistas consideram que a tecnologia de

blockchain e criptomoedas estão iniciando e potenciali-zando a maior revolução tecnológica depois da Internet.De fato, nos últimos anos, a gama de oportunidades,tanto na academia quanto no mercado, cresceu de ma-neira exponencial na pesquisa e desenvolvimento de

novas soluções baseadas em blockchain para resolverproblemas reais nos mais diversos domínios.
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