Pedofilia e internet: a intervencao do
Estado e o poder econémico

Resumo

O objetivo deste estudo é analisar
o crime de pedofilia na rede mundial
de computadores levando em conside-
racao a influéncia do poder econémico
e a intervencao do Estado. Utilizou-se
o método dedutivo que parte de nogoes
gerais para nogoes particulares, sendo
o procedimento realizado por meio de
pesquisa bibliografica. Atualmente é
muito dificil controlar a propagacao
dos crimes sexuais praticados contra
a crian¢a na rede mundial de compu-
tadores. A legislacdo brasileira nao
consegue acompanhar a velocidade
da incidéncia desses crimes, muito em
funcdo dos altos lucros, criando um
problema juridico. No entanto, cons-
tatou-se, por meio de projetos de lei,
que hd uma busca continua em preve-
nir a ocorréncia do crime cibernético
para a melhor protecdo da crianca e
do adolescente.
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Introducao

A ciéncia juridica tem como
postulado acompanhar o desenvol-
vimento da sociedade, no entanto ha
uma grande dificuldade em atualizar
o ordenamento juridico no que tange
ao acesso a rede mundial de computa-
dores. A internet facilitou a execucao
e a disseminacdo de praticas ilicitas,
sendo muito dificil a legislacdo bra-
sileira acompanhar a velocidade em
que os crimes se propagam na rede.
Por causa dessa situacdo, o mundo
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virtual estd servindo como principal
instrumento para a pratica de crimes
sexuais contra criangas e pré-adoles-
centes.

A pratica do crime de pedofilia
via internet tem aumentado progres-
sivamente no mundo inteiro, o que se
deve a incidéncia da globalizacédo, que
propiciou o acesso a internet a uma
grande parcela populacional, possibi-
litando o ingresso nela de muitos pe-
doéfilos de diversos paises. Os pedoéfilos
encontram na rede um campo fértil e
praticamente impune para atuar. E
um meio que facilita a divulgacéo e a
comercializacdo em grande escala de
materiais pornograficos infantis.

Por meio darede mundial de com-
putadores, pedéfilos que comandam o
crime organizado nesta area aliciam
milhares de criancas para satisfazer
aos seus desejos sexuais e para pro-
duzir materiais pornograficos infantis
que séo vendidos pela internet. Atu-
almente, a internet é o principal meio
utilizado para a divulgacédo e comer-
cializacdo de material pornografico
infantil, e a pratica da pedofilia mo-
vimenta milhdes de délares por ano. A
venda de materiais envolvendo cenas
de abuso sexual contra criancas e pré-
adolescentes gera lucros econdmicos
tédo elevados que estimulam a pratica
do crime de pedofilia na rede.

A pedofilia na internet é uma
nova forma de crime que atua sem
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muitas repressées penais e vitimiza
milhares de criancas que sio utiliza-
das como meros objetos na producao
pornografica. Ha muitas tentativas de
diminuir a incidéncia desse crime, de
prender e punir os pedoéfilos por suas
praticas delituosas, mas a internet re-
flete a sociedade real: da mesma for-
ma que nao ha como coibir a pedofilia
no mundo real, é praticamente impos-
sivel, até o momento atual, evitar sua
difusdo no meio eletronico. (LUCENA,
2007).

Dentro desse panorama surge a
necessidade de se criarem medidas
mais eficazes no combate ao crime
cibernético em 4mbito nacional, néo
sendo mais possivel que divergéncias
acerca da possivel aplicabilidade das
nossas normas juridicas a esse tipo
de conduta continuem a impedir uma
regulamentacio sobre praticas extre-
mamente nocivas ao pais. As criangas
vitimas desse crime sdo assassinadas
em sua alma e, em muitos casos, sao
assassinadas no sentido literal da pa-
lavra. (BREYER, 2007).

Cria-se, assim, um problema juridico
que merece a devida atencdo e trata-
mento pela comunidade cientifica e
pelas autoridades do nosso pais. Neste
contexto, justifica-se um estudo sobre a
influéncia do poder econémico no crime
cibernético e as possibilidades viaveis
encontradas na legislacdo péatria para
uma efetiva responsabilizac¢do penal e o
devido tratamento da pessoa portadora
de pedofilia.
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Pedofilia

A pedofilia é classificada no Ma-
nual de Diagnéstico dos Transtornos
Mentais — DSM IV (1995) dentro dos
transtornos sexuais como parafilia.
De acordo com os critérios diagnésti-
cos, um individuo é pedéfilo quando
se envolve em atividade sexual com
uma crianca pré-pubere, geralmente
com treze anos ou menos, podendo ter
carater homossexual ou heterossexu-
al. Para a Organizacdo Mundial de
Satude a pedofilia é classificada como
transtorno de preferéncia sexual.
(CID 10, 1993). O peddfilo deve ter de-
zesseis anos ou mais e deve ser cinco
anos mais velho que a crianca ou pré-
adolescente.

Sabe-se que a pedofilia afeta
mais os homens do que as mulheres.
No entanto, ha controvérsias nessa
afirmacéo, pois, comumente, a pedo-
filia s6 é identificada quando o abu-
sador é pego em flagrante ou quando
ocorre uma denuncia, sendo mais facil
identificar a praticada pelo homem do
que a praticada pela mulher.

Quando o homem abusa sexu-
almente de uma crianca, geralmente
agride fisicamente o menor, causan-
do-lhe les6es em sua genitalia, o que
pode ser comprovado com a pericia
médica. Por sua vez, a mulher, ao
abusar sexualmente de uma crianca,
geralmente néo faz uso da agresséo
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fisica e ndo ocasiona lesoes. Esse fato,
por si s6, leva a que os meninos nem
percebam que o que esta acontecen-
do ali é violéncia sexual, jamais dan-
do queixa. Pacientes em tratamento
psicoterapico, quando referem o fato
de serem abusados sexualmente por
mulheres, comentam o episédio como
uma aventura juvenil, sem se darem
conta, a principio, do crime que estava
sendo cometido, bem como da reper-
cussao desses acontecimentos em sua
estabilidade emocional. Possivelmen-
te por isso, afirma-se que, na maioria
dos casos, os pedéfilos sdo homens.

A pedofilia nfo se restringe a um
ato individual, pois também é pratica-
da por diversas redes pedoéfilas orga-
nizadas que fazem dela um comércio
na internet. Essas organizacoes crimi-
nosas, além de serem constituidas por
peddfilos, objetivam, em sua essén-
cia, lucros econdomicos pela producao
do material pornografico que envolve
criangas em cenas de abuso sexual.

O meio mais utilizado por es-
sas organizacoes é a rede mundial de
computadores, que disponibiliza na
internet uma série de materiais por-
nograficos envolvendo cenas de abu-
so sexual contra criangas, a diversos
precos. A entrada aos sites é altamen-
te restrita, com intmeros cédigos de
acesso para o ingresso na rede. Ha,
portanto, um alto grau de seguranca
destes sites, o que dificulta as investi-
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gacoes policiais e a captura dos pedofi-
los virtuais. As redes sdo verdadeiras
organizacgdes criminosas: ha pedoéfilos
atores que abusam sexualmente de
criancas para a producdo do material
pornografico, pessoas que selecionam
as criangas que serdo usadas e agen-
tes técnicos que divulgam o material
na internet. (BREYER, 2007).

De acordo com informacées da
policia, os atores pedoéfilos, principais
abusadores sexuais e produtores das
imagens, sdo jovens de classe média,
cujas vitimas, em sua maioria, sao
criancas de suas familias. Por sua vez,
os consumidores desse material por-
nografico, geralmente, sdo adultos de
classe média, solteiros, profissionais
liberais, com pouco mais de quarenta
anos. (PEDOFILIA, 2007).

Rendimentos

O elevado lucro gerado pela co-
mercializacdo do material pornogra-
fico infantil e o grande numero de
consumidores sexuais que alimentam
financeiramente essas organizacoes
mantém a existéncia das redes crimi-
nosas.

O abuso sexual contra criancas
é¢ uma das mais lucrativas indus-
trias globais. Dados levantados pelo
juiz Walter Fanganiello Maierovitch
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e apresentados por ele na Italia, em
dezembro de 2000, durante a conven-
cdo da ONU sobre crime organizado
transnacional, mostram a dimensé&o
do mercado internacional da pedofi-
lia. Aproximadamente dois milhées de
criancgas sdo cooptadas e escravizadas
pelas redes internacionais criminosas.
O lucro anual com a pedofilia chega a
cinco bilhdes de ddélares, e os videos
envolvendo criancas rendem um lucro
anual de duzentos e oitenta milhoes
de délares. (MARZOCHI, 2007).

Outro dado surpreendente é que
2004 foi 0 ano em que os crimes ciber-
néticos passaram a gerar lucros supe-
riores aos do trafico de drogas. Esses
dados demonstram que a questdo da
pedofilia alcanca a esfera econémica,
social e juridica. Foram localizados
7 750 sites de pedofilia na internet,
sendo 50% deles nos Estados Unidos.
A estimativa dos especialistas é de que
o numero total de sites do género deve
ser cerca de dez vezes mais e, como em
todos os tipos de comércio, a industria
da pedofilia existe porque ha deman-
da. (MARZOCHI, 2007).

Com a introducdo da internet, a
rede global de pedoéfilos ganhou forga,
cresceu o fluxo de informacdes sobre
criancas em diversos paises e também
a comercializacdo de fotografias e vi-
deos pornograficos.
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Meios utilizados na pratica
do crime cibernético

O crime cibernético é praticado
por meio de mensageiros instantane-
os, chats, e-mails, redes de relaciona-
mento e sites dedicados a pornografia
infantil. Por meio de e-mails, os pedé-
filos enviam e recebem fotos e videos
contendo pornografia infantil e cenas
de abuso sexual contra criancas. Arede
de relacionamento Orkut possui mais
de mil comunidades de apoio a pedofi-
lia que exaltam preferéncias por me-
nores e estimulam a troca de material
pornografico envolvendo criancas e
pré-adolescentes; também ha diversos
sites dedicados a pornografia infantil,
que distribuem, trocam e vendem fo-
tos, videos, CDs, DVDs contendo ima-
gens de criancas. (NUNES, 2007).

Por meio dos mensageiros ins-
tantaneos como, por exemplo, 0o MSN
e chats, as famosas salas de bate-pa-
po, pedéfilos do mundo inteiro aliciam
criancas para satisfazer aos seus de-
sejos sexuais; utilizam perfis falsos
assumindo identidades falsas para
facilitar o contato com suas vitimas e,
ao entrar em contato com elas, fazem
uso de uma linguagem que cativa o
publico infantil, o que geralmente re-
sulta numa sélida amizade com diver-
sas criancas e pré-adolescentes.

No decorrer de uma amizade fiel
e de confianca, o pedoéfilo pede para
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que o menor faca gestos pornograficos,
que sdo transmitidos a ele por meio
de webcams, satisfazendo aos seus
desejos sexuais. Em muitos casos, o
menor vende a sua exposicio ao pedo-
filo em troca de dinheiro ou presentes,
fortalecendo uma alianca doentia en-
tre vitima e abusador, revelando que
0o menor comec¢a a desenvolver uma
consciéncia pervertida de seus atos, o
que interfere diretamente na sua in-
tegridade e sanidade mental, indo de
encontro ao principio da dignidade da
pessoa humana. (PEDOFILIA, 2007).

O ordenamento juridico
e o crime de pedofilia
via internet

Apesar de ainda nao haver uma
legislacédo especifica e eficaz para re-
gular o crime de pedofilia, o Cédigo
Penal (BRASIL, 2002) e o Estatuto da
Crianca e do Adolescente (BRASIL,
2007) ja prevéem maneiras de punir
os agentes dos crimes sexuais come-
tidos na rede mundial de computado-
res. Além disso, o Poder Legislativo
trabalha na producéo de leis. Ha pro-
jetos de lei tramitando no Congresso
Nacional que estao sendo aprimora-
dos a fim de que sejam aprovados e
tornem-se figuras punitivas eficazes
para combater os crimes sexuais con-
tra a crianca praticados no mundo
real ou no virtual.
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O Estatuto da Crianca e do Ado-
lescente (BRASIL, 2007) e a legislacéo
penal (BRASIL, 2002), alinhados en-
tre si, propdem prevencao e repressao
as praticas sexuais criminosas contra
criancas e adolescentes. Uma pes-
soa que abusa sexualmente de uma
crianca incidira em um dos tipos pe-
nais contidos no titulo VI “Dos Crimes
Contra os Costumes”, do Cédigo Penal
Brasileiro (BRASIL, 2002). Os tipos
penais mais comuns nestes casos séo
os de estupro (art. 213) e de atentado
violento ao pudor (art. 214).

O Estatuto da Crianca e do
Adolescente, revisado pela lei n®
10.764/2003, em seu artigo 241 tipifica
a pornografia infantil como apresen-
tar, produzir, vender, fornecer, divul-
gar ou publicar, por quaisquer meios
de comunicacgdo, inclusive na inter-
net, fotografias, imagens com porno-
grafia ou cenas de sexo explicito que
envolvam criancas e pré-adolescentes.
As penas para tais crimes variam de
dois a dez anos de reclusao.

No Congresso Nacional, varios
projetos de lei, como o PLC n® 89 de
2003 (que aperfeicoou o PLC n® 1.713
de 1996), o PLC n® 137 de 2000 e o
PLS n® 76 de 2000, foram desenvol-
vidos com o intuito de tipificar os ci-
bercrimes. Em novembro de 2006 foi
apresentada uma proposta de lei con-
densando todos esses projetos, foi o
chamado Projeto Substitutivo.
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O projeto, além de prever a ti-
pificacdo da pratica de pedofilia via
internet, estabeleceu o regramento a
varias outras espécies de crimes na
internet, gerando polémica, pois para
reconhecer e penalizar os autores des-
ses crimes previa também a identi-
ficacdo dos usuarios de internet. De
acordo com o projeto, os internautas
teriam de fazer uma certificacdo pré-
via por meio de cadastro.

Os principais criticos da propos-
ta na época em que foi apresentada
foram os provedores e representantes
de usuarios. As empresas de acesso a
internet argumentaram que a medi-
da poderia causar a faléncia de, pelo
menos, duzentos provedores em todo
o pais, além de reduzir os investimen-
tos no setor; alegaram também que a
lei seria de dificil execucéo e que, ain-
da, burocratizaria o uso da rede, além
de que o criminoso poderia se conectar
por meio de um provedor no exterior
ou usar identidades falsas para atuar
no Brasil. A critica considera que o
projeto vai contra o principio de liber-
dade da rede, considerado a priori,
que ja proporcionou conquistas como
a liberdade de expresséo, e teme ain-
da que a pressa em regular a internet
gere uma legislacédo restritiva aos di-
reitos dos cidadaos. (BRASIL, 2003).

Além disso, seus opositores di-
zem que a lei estaria obsoleta em
pouco tempo, visto a velocidade com
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que ocorrem as mudancas na rede.
Outra objecédo feita por defensores do
anonimato na internet foi de que as
informacoes de bancos de dados com
a identificacdo dos usudrios poderiam
ser usadas para outros fins. Diante de
toda a problematica na aplicacdo da
lei, a situacéo do projeto segue indefi-
nida; a proposta foi retirada da pauta
da Comissao de Constituicdo e Justica
(CCJ) do Senado para que fossem rea-
lizadas audiéncias publicas a fim de
debater e aprimorar o projeto, porém
ainda ndo ha previsdo de o substitu-
tivo voltar a pauta da CCJ. (KEMPF,
2007).

Entretanto, na cidade de Passo
Fundo - RS, uma lei municipal esta
em vigor desde fevereiro de 2007, de-
terminando que os estabelecimentos
comerciais que exploram a prestacao
de servico de internet ou que disponi-
bilizam tal servico aos seus clientes
sejam obrigados a manter um cadas-
tro com a identificacdo dos usuarios
e o registro de data e horario da uti-
lizacdo de tal servigo, assim como a
identificacdo da maquina utilizada.
A resisténcia desses estabelecimentos
estd na execucdo dessa norma. Assim,
para que a medida se torne eficaz faz-
se necessario que o poder publico mu-
nicipal comprometa-se em promover a
fiscalizacéo e o controle dos cadastros
solicitados as lan houses. (TONIAL,
2007).
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Auséncia de acordo
internacional

Um dos grandes problemas na
regulamentacio dessas condutas é
que, atualmente, ndo ha um acordo
internacional regulamentando o aces-
so a internet, o que dificulta a apreen-
sdo e punicdo dos agentes, tendo em
vista que muitos dos sites denuncia-
dos estdo vinculados a empresas de
outros paises. A ONU tem realizado
uma série de encontros para discutir
a questdo, mas até o momento ndo ha
nenhuma resolucéo concreta.

Uma representacdo encaminha-
da ao Ministério Publico pela ONG
SaferNet (CARPANEZ, 2007), que
recebe dentncias de crimes contra di-
reitos humanos na internet, relaciona
as dificuldades impostas pelo Google
Brasil no combate aos crimes na web,
a qual foi acatada por unanimidade
pela Comissao de Direitos Humanos e
Minorias da Camara dos Deputados.
Com a aprovacdo da representacéao, a
Camara encaminhou ao Ministério da
Justica do Brasil uma indicacdo para
que seja solicitado as autoridades nor-
te-americanas auxilio e cooperagdo na
obtencao das informacoes e dados de
conexdo dos usudarios brasileiros (ou
residentes no Brasil) responsaveis
pela criacdo, manutencio e atualiza-
cao das paginas denunciadas.

Diante da pressdo, a empresa
norte-americana acusada de dificultar
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a punicdo de crimes cometidos pela
internet decidiu tomar uma iniciativa
anunciando que a Google Brasil vai
passar a responder como procuradora
de sua matriz, o Google Inc, com sede
nos Estados Unidos. Os dados conti-
nuarao sendo armazenados nos EUA,
mas essa mudanca facilitara o proces-
so de identificacdo dos responsaveis
pela publicacio de tais sites.

Durante muito tempo, a filial
brasileira alegou que néao poderia re-
passar os dados solicitados pela Justi-
ca local, porque essas informagoes es-
tavam em poder da Google Inc, e afir-
mou que as solicitacées deveriam ser
feitas a matriz da companhia, o que
atrasava a obtencédo dos dados solici-
tados pelas autoridades brasileiras.
No entanto, no momento atual a em-
presa anunciou que dara as organiza-
¢bes ndo governamentais os mesmos
privilégios que tém a Policia Federal
e o Ministério Publico em relacdo ao
Orkut. Com isso, as dentuncias sobre
crimes ligados aos direitos humanos
feitas por ONGs terdo prioridade em
relacdo aquelas feitas pelos demais
internautas. Assim que a dentuncia
for feita, os dados serdao preservados
durante noventa dias, para que essas
informacgoes sejam repassadas a Jus-
tica. (CARPANEZ, 2007).

A empresa Google, diferente-
mente de outras, como a Microsoft e
a Yahoo!, era a dnica a negar-se em
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disponibilizar seus dados as autori-
dades judiciais. Mantendo sua pos-
tura, a empresa planeja adotar uma
nova politica de retencdo de dados,
que tornara mais dificil relacionar os
usudrios aos termos de suas buscas.
O site de buscas, que até o momento
mantém esses dados indefinidamen-
te, eliminard de seus servidores as
informacées que possam servir para
identificar seus usudrios entre dezoi-
to ou vinte e quatro meses. No entan-
to, as autoridades judiciais poderéao
vistoriar as bases de dados antes que
aconteca essa eliminacdo, ou forcar a
companhia a guardar os dados apés
esse periodo de tempo.

Hoje, o Estado ja tem condicdes
de identificar eventuais criminosos
que utilizam a internet para suas
acoes fazendo, através da policia, o
rastreamento do IP (Internet Proto-
col) quando autorizado pela Justica.
O que se constata é que o anonimato
prevalece em muitos casos em razao
do alto custo para desvendar o crime
cibernético. No entanto, em muitas si-
tuacdes, o governo investe o que con-
sidera necessario para descobrir os
criminosos por meio do IP.

Como vimos, o controle do acesso
a internet como prevencido e punicao
da pedofilia tem sido feito por deter-
minacdo governamental ou judicial as
empresas que prestam o servigo, como
as telefonicas. No entanto, as tentati-
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vas de bloqueio de sites em boa parte
do mundo tém sido ineficazes porque
sempre ha uma mente perversa que
descobre uma maneira de burlar a lei.
Em paises menos desenvolvidos, como
o Brasil, em que as empresas telefoni-
cas tém praticamente a primazia so-
bre a estrutura da internet, tem sido
mais facil controlar o acesso ao crime
de pedofilia.

Consideracgoes finais

Na sociedade moderna é muito
dificil impedir a propagacdo dos cri-
mes sexuais contra a crianga, prin-
cipalmente quando esses crimes sao
cometidos na rede mundial de compu-
tadores e respaldados por um carater
eminentemente econémico. Entretan-
to, constata-se neste estudo que ha
uma busca continua em prevenir a
incidéncia do crime de pedofilia na in-
ternet, sendo evidente a necessidade
de se criar uma maneira mais acessi-
vel de rastrear os criminosos. Néo se
trata propriamente de uma ruptura
da liberdade de expressdo ou do di-
reito de privacidade na internet, mas
de uma busca em assegurar a melhor
protecéo da crianca e do adolescente.
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Abstract

Internet and pedophilia:
the state intervention and
the economical power

The objective of this study is to
analyze the pedophilia delinquency
in the computers world net taking in
consideration the economical power
influence and the State intervention.
This study used the deductive method
based on general notions to priva-
te ones, being realized the procedu-
re though bibliographical research.
Nowadays is very difficult to control
the erotic delinquency propagation
against the child practiced in the com-
puters world net. The brazilian legis-
lation doesn’t get to along the speed of
the delinquency incidence, in function
of the high profits, creating a juridi-
cal problem. However, was verified
through the law projects that there is
a continuous quest in to prevent the
occurrence of the cybernetic delin-
quency for the best protection of the
adolescent and child’s.

Key words: Internet. Brazilian legisla-
tion. Pedophilia. Economical power.
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