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Resumo

No ambito da persecugéo penal, razdes de interesse publico podem ser invocadas tanto
para afastar quanto para manter o sigilo. Durante a investigagdo ou no curso da agéo penal,
ao mesmo tempo em que pode haver o afastamento do sigilo telefénico ou telematico, o
sigilo de informagdes imprescindiveis a seguranga da sociedade e do Estado, ao menos por
certo periodo, deve ser mantido. Como, em que circunstancias, por meio do preenchimento
de quais requisitos, em quais prazos o afastamento ou a manutengdo do sigilo ocorre? E
a respeito disso que o presente artigo pretende tratar, com a adverténcia de que a linha
medular da interpretagdo da legislagéo infraconstitucional sobre sigilo sdo os direitos fun-
damentais.

Palavras-chave: Interceptagéo Telefénica; Lei de Acesso a Informagédo; Marco Civil da Inter-
net; Persecugdo Penal; Sigilo.

Introducao

E consenso na doutrina constitucional que nenhum direito é absoluto, nem
mesmo os direitos fundamentais, pois podem sofrer limitacdes em situacoes
excepcionais. Mesmo os direitos mais caros da pessoa humana sdo passiveis de
restricdo, como, por exemplo, a liberdade de locomocdo, que pode ceder frente
a pena privativa de liberdade, imposta em condenacdo criminal tomada apés
regular processo penall. Até mesmo o direito a vida pode ser legitimamente su-
primido no Brasil, na excepcional situacédo de determinados crimes praticados
no contexto de guerra declarada?.
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Pode-se vislumbrar, assim, certa graduacdo no nivel de excepcionalidade
da conjuntura apta a ensejar a limitacdo de um dado direito. Quanto mais im-
portante o direito, portanto, dentro do universo de direitos inerentes a pessoa
humana, mais excepcional ha de ser a situacao justificante de sua restricao.
Nesse trabalho, trata-se de direitos fundamentais da maior importancia: inti-
midade, vida privada e acesso a informacéo, elevados a categoria de clausulas
pétreas pelo legislador constituinte brasileiro originario?.

Nesse sentido, no campo excepcional do processo penal — o direito penal
como ultima ratio, ou seja, somente deve ser aplicado no caso de ineficacia dos
demais ramos do ordenamento juridico — é possivel a limitacdo dos direitos
fundamentais da intimidade, vida privada e acesso a informacao. Isso ocorre
quando as agéncias estatais responsaveis pela persecucido penal se valem de
técnicas especiais de investigacdo, também conhecidas como meios de obtencao
de prova‘, hipétese em que se restringem, temporariamente, a intimidade e a
vida privada, bem como nos casos em que o Poder Piublico esta na posse de in-
formacoes imprescindiveis a seguranca da sociedade e do Estado, circunstancia
que se sobrepde ao direito fundamental de acesso a informacéo.

Nesse contexto, um dos meios de obtencédo de prova mais invasivo dos di-
reitos fundamentais da intimidade e da vida privada da pessoa humana é a
interceptacao telefonica ou telematica®, admitida pelo préprio texto constitucio-
nal, mediante autorizacédo judicial, apenas para fins de producio probatéria em
investigacdo criminal ou processo penal, nas hipéteses e forma estabelecidas
em lei®. A norma que regulamenta a matéria, a Lei 9.296 de 1996,” surgiu no
ordenamento juridico brasileiro oito anos apés a promulgacdo da Constituicéo
e sua leitura suscita uma série de duvidas quanto a correta interpretacéo a ser
conferida aos seus diversos dispositivos, que disciplinam a forma, hipéteses,
requisitos legais, dentre outros regramentos, da interceptacéo de comunicacées
telefonicas e telematicas no Brasil.

3 Art. 52, X e XXXIII, Constitui¢do Federal (BRASIL 1988)

4 Art. 32 Lei 12.850/2013 (BRASIL. Lei n? 12.850, de 2 de agosto de 2013. Define organizacgéo criminosa e
dispoe sobre a investigagfio criminal, os meios de obtencgéio da prova, infragdes penais correlatas e o pro-
cedimento criminal; altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Cédigo Penal); revoga a Lei
n. 9.034, de 3 de maio de 1995; e d4 outras providéncias. Disponivel em: <http:/www.planalto.gov.br/cci-
vil_03/_ato2011-2014/2013/1ei/112850.htm>. Acesso em: 10 dez. 2016).

5 ANDRADE, Manuel da Costa. Das escutas telefonicas. In: COSTA, José de Faria (Coord.). Direito Penal
Especial, Processo Penal e Direitos Fundamentais — Visdo Luso-Brasileira. Sdo Paulo: Quartier Latin, 2006,
p. 206.

5 Art. 5%, XTI, Constituicao Federal (BRASIL 1988)

7 BRASIL. Lei n?9.296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5° da Constituicéo
Federal. Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/L.9296.htm>. Acesso em: 10 dez. 2016.
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No que toca ao direito de acesso a informacao, a lei® que regulamenta o ar-
tigo 5%, XXXIII, da Constituicdo da Republica veio a lume apenas em 2011 — Lei
12.527 - e, por forca de seu alongado prazo de vacatio legis, entrou em vigor em
maio do ano de 2012. Por meio dessa lei, razées de interesse publico impdem
o sigilo, que nao deve ceder, inicialmente, frente a um direito fundamental, o
direito de acesso a informacao®.

Portanto, é a respeito da interpretacao e da aplicacao da Lei 9.296 de 1996
e da Lei 12.527 de 2011 — esta ultima especificamente no que diz respeito a sua
aplicacdo na persecucdo penal —, que este artigo pretende analisar. Procura-se
demonstrar que, no contexto da persecucgdo penal, ora o sigilo (do particular)
deve ceder, por razoes de interesse publico, por meio das interceptacoes tele-
fonicas ou telematicas; ora o sigilo (de informacoes em poder do Estado) deve
prevalecer, também por razoes de interesse publico, em vista da seguranca da
sociedade e do Estado.

Nao obstante, recentemente entrou em vigor a Lei 12.965, de 2014 (Marco
Civil da Internet)!®, a qual se encontra intimamente relacionada ao objeto da
Lei 9.296 de 1996, em questdes afetas a investigacdo criminal e ao processo pe-
nal. Ao longo do texto, portanto, aborda-se também essa lei no que for relativo
a tematica do sigilo das comunicacoes das comunicacgoes privadas e seu trata-
mento no contexto da persecucdo penal.

Interceptagoes telefonicas e nomenclatura

Nao ha consenso na doutrina, e tampouco um padrio na legislacéo, a res-
peito da nomenclatura que deve ser utilizada quando se refere a ‘interceptacio’
— expressao mais comum — das comunicagoes telefonicas ou telematicas.

Na Constituicdo da Republica, encontram-se as locugées “comunicacoes tele-
graficas, de dados e comunicagoes telefonicas™!. Na Lei 9.296/1996, por sua vez,

8 BRASIL. Lei n? 12.527, de 18 de novembro de 2011. Regula o acesso a informagées previsto no inciso XX-
XIII do art. 50, no inciso II do § 3o do art. 37 e no § 20 do art. 216 da Constituicido Federal; altera a Lei
no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e dispositivos da Lei
no 8.159, de 8 de janeiro de 1991; e da outras providéncias. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2011/1ei/112527 . htm>. Acesso em: 10 dez. 2016.

9 Lein?12.527/2011 (BRASIL, 2011).

10 BRASIL. Lei n? 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil 03/_ato2011-2014/2014/1ei/112965.
htm>. Acesso em: 10 dez. 2016.

1 Art. 52, XTI, Constituicao Federal (BRASIL, 1988).
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utilizam-se os vocabulos “interceptacao de comunicacgoes telefonicas de qualquer
natureza” e “interceptacéo do fluxo de comunicacges em sistemas de informatica

N

e telematica”.!2. Mais recentemente, a Lei 12.850/2013 refere-se a “intercepta-
cdo de comunicacoes telefonicas e telematicas de qualquer natureza”.'

Com relacdo as mais variadas formas de gravacao e captacio de sons, com
nitida finalidade de sistematizacdo e ordenacédo, Luiz Flavio Gomes'* aborda o
tema com a apresentacdo de algumas expressoes, que vieram a ser consagra-
das pela doutrina e Tribunais patrios'?, de molde a classificar o monitoramen-
to ou captacdo de comunicacoes, nos seguintes termos:

a) interceptacdo telefonica (ou interceptagdo em sentido estrito): consiste na cap-
tacdo da comunicacgédo telefénica por um terceiro, sem o conhecimento de ne-
nhum dos comunicadores;

b) escuta telefénica: é a captacdo da comunicacdo telefonica por terceiro, com
o conhecimento de um dos comunicadores e desconhecimento do outro. Na
escuta, como se vé, um dos comunicadores tem ciéncia da intromisséao alheia
na comunicacio;

¢) gravagdo teleféonica ou gravacdo clandestina: é a gravagdo da comunicacio
telefonica por um dos comunicadores, ou seja, trata-se de uma gravacéo da
prépria comunicag¢do. Normalmente é feita sem o conhecimento do outro co-
municador, dai falar-se em gravacéao clandestina;

d) interceptacdo ambiental: é a captagdo de uma comunicacdo no préprio am-
biente dela, por um terceiro, sem o conhecimento dos comunicadores;

e) escuta ambiental: é a captacdo de uma comunicagdo, no ambiente dela, feita
por terceiro, com o consentimento de um dos comunicadores;

f) gravacdo ambiental: é a captagdo no ambiente da comunicacgédo feita por um
dos comunicadores (ex.: gravador, cAmeras ocultas etc.). Também denomina-
da gravacdo clandestina” (destaques do original).

A classificacdo mostra-se pertinente, pois o Plenario do Supremo Tribunal Fe-
deral ja decidiu que a gravacdo ambiental, feita por um dos interlocutores para o

12 Art. 12 e p.u., Lei 9.296/1996 (BRASIL, 1996).

13 Art. 3%, V, Lei 12.850/2013 (BRASIL, 2013).

14 GOMES, Luiz Flavio; MACIEL, Silvio. Interceptagdo telefénica: comentdrios a Lei 9.296, de 24.07.1996. 2.
ed. Sao Paulo: RT, 2013, pp. 24-25.

15 BRASIL. Supremo Tribunal Federal. Habeas Corpus n? 80.949/RdJ. Relator: Ministro Sepdlveda Pertence.
Brasilia, DF. Julgado em 30 de outubro de 2001. Diario de Justiga da Unido, 14 de dezembro de 2001; BRA-
SIL. Supremo Tribunal Federal. Habeas Corpus n? 91.613/MG. Relator: Ministro Gilmar Mendes. Brasilia,
DF Julgado em 15 de maio de 2012, 14 de setembro de 2012. Acérdéao eletrénico Diario de Justiga Eletronico
-182, em 14 de setembro de 2012, publicado em 17 de setembro de 2012; BRASIL. Superior Tribunal de
Justica. Recurso Especial n? 214089/SP. Relator: Ministro José Arnaldo da Fonseca. Brasilia, DF. Julgado
em 16 de margo de 2000. Diario de Justica da Unido, em 17 de abril de 2000.
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exercicio de um direito, é admissivel independentemente de autorizacio judicial®.
Exemplo classico é aquele em que a vitima do crime de extorséo grava a conversa
na qual sofre o achaque por parte do autor do delito. Essa interpretacéo, registre-
-se, vale para os casos de gravacao telefonica, realizada por um dos interlocutores’,
em que a gravacao, por exemplo, pode ser feita pelo ofendido para fins de producao
probatodria, como na situagdo em que familiares da vitima do crime de extorsao
mediante sequestro gravam contato telefonico mantido com os sequestradores!®.

Ha posicionamento, recentemente defendido em tese de doutoramento, no
sentido de que a expressado “monitoramento de sinais” seria a mais apropriada,
em razao das varias formas de captacdo de comunicacgoes, operacionalizadas de
acordo com as modernas plataformas de transmisséo de “sinais”, por meio das
quais as grandes empresas de telefonia e internet disponibilizam seus servigos
ao consumidor?®.

Afastamento dos sigilos telefonico, telematico e de dados

O afastamento do sigilo de comunicacoes telefénicas e de dados telematicos
abrange dois meios de obtencéo de prova distintos, que possibilitam o acesso a
elementos que dizem com a intimidade e a vida privada do investigado ou réu
em processo penal, razdo pela qual estdo acobertados pelo manto da clausula
de reserva de jurisdigédo.

Tem-se, pois, que o afastamento do sigilo pode ser deferido judicialmente
para fins de (i) monitoramento (interceptacio) de comunicacgoes telefonicas e/ou
telematicas e de dados em tempo real, ou para o propésito de (ii) acesso a dados
que digam respeito a comunicacoes telefonicas e/ou telematicas passadas, tais
como extrato de ligacoes efetuadas e recebidas, nimeros dos terminais telefoni-
cos e dos IMET’s?® envolvidos nas ligacoes, localizacao geografica dos aparelhos

16 BRASIL. Supremo Tribunal Federal. Recurso Extraordinéario n? 583937. Relator: Ministro Cézar Peluso,
Brasilia, DF. Julgado em 19 de novembro de 2009. Diario da Justica Eletronico, em 18 de dezembro de 2009.

17 BRASIL. Supremo Tribunal Federal. Acdo Penal n® 447. Relator: Ministro Carlos Britto. Informativo
536. Disponivel em: <http://www.stfjus.br/arquivo/informativo/documento/informativo536.htm>. Aces-
so em: 20 fev. 2009.

18 FERNANDES, Anténio Scarance. Processo penal constitucional. 5. ed. Sdo Paulo: RT, 2007, p. 105.

¥ GODQY, Luiz Roberto Ungaretti. A evolugdo tecnolégica e o monitoramento de sinais: uma nova regula-
mentacéo juridica. 2016. Tese (Doutorado em Direito) — Pontificia Universidade Catdlica de Sao Paulo —
PUC/SE, Sao Paulo, p. 9-10.

20 International Mobile Equipment Identity (tradugéao livre para Identificagdo Internacional de Equipamento
Moével): é o ntimero tnico atribuido a cada aparelho de telefone celular, com o propésito de facilitar sua
identificacéo e rastreamento, em escala global.
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ou mesmo dados referentes a registros de conexao ou registros de acesso a apli-
cacoes de internet, estes dltimos regulamentados pelo Marco Civil da Internet?!.

No que se refere a primeira hipétese de afastamento do sigilo acima referida,
o monitoramento propriamente dito, a Lei 9296/1996 permite a implementacéo
da medida de oficio pelo juiz?2. Contudo, ha forte posicionamento doutrinario?
no sentido de que essa previsao é inconstitucional por ferir o sistema de processo
penal acusatoério, em que as fungoes de investigar, acusar e julgar sdo exercidas
por 6rgaos distintos, modelo adotado pela Constituicdo Federal de 19882

Dada a urgéncia que a situacéo fatica pode exigir, o pedido de interceptacéo
telefonica pode ser formulado até mesmo verbalmente, caso em que a concessao
sera condicionada a sua reducdo a termo?’, de modo que, inevitavelmente, o
requerimento assumira a forma escrita. Essa excepcional situacio, porém, nao
exime o autor do pedido de demonstrar a presenca dos requisitos necessarios a
concessdo da medida?®.

Ha, ainda, no tocante ao afastamento do sigilo, uma terceira categoria de
contetdo, cujo acesso, todavia, independe de autorizacédo judicial. Trata-se dos
dados cadastrais de clientes de operadoras de telefonia, provedores de internet,
instituicdes financeiras, administradoras de cartdo de crédito, ou mesmo de
eleitores, armazenados pela Justica Eleitoral. Esses dados compreendem infor-
macoes referentes a qualificacdo pessoal, filiacdo e endereco. Com efeito, apos
certo periodo de incertezas na jurisprudéncia a respeito da necessidade de au-
torizacdo judicial para acesso a esses contetudos, o legislador patrio?” sepultou
a questao ao definir o que se consideram dados cadastrais para fins de acesso
independentemente de autorizagdo judicial, mediante requisicdo do Delegado
de Policia e do Representante do Ministério Publico.

Igualmente, em dois diplomas normativos posteriores, o Marco Civil da
Internet? e o Marco Legal do Combate ao Trafico de Pessoas?, o legislador

21 Art. 52, VI e VIII, Lei 12.965/2014 (BRASIL, 2014).

2 Art. 39, caput, Lei 9296/1996 (BRASIL, 1996).

% GOMES, 2013, p. 149.

2 Arts. 93, IX, 129, I, e 144 e paragrafos, Constituicdo Federal (BRASIL 1988).

% Art. 49, § 19, Lei 9296/1996 (BRASIL, 1996).

% Art. 22, Talll e p.u., e 42, caput, Lei 9296/1996 (BRASIL, 1996).

21 Art. 15, Lei 12.850/2013 (BRASIL, 2013).

2% Lei 12.965/2014 (BRASIL, 2014).

2 BRASIL. Lei n? 13.344, de 6 de outubro de 2016. Dispoe sobre prevengao e repressao ao trafico interno e in-
ternacional de pessoas e sobre medidas de atengéo as vitimas; altera a Lei no 6.815, de 19 de agosto de 1980,
o Decreto-Lei no 3.689, de 3 de outubro de 1941 (Cédigo de Processo Penal), e o Decreto-Lei no 2.848, de
7 de dezembro de 1940 (Cédigo Penal); e revoga dispositivos do Decreto-Lei no 2.848, de 7 de dezembro de
1940 (Cédigo Penal). Disponivel em: <http://www.planalto.gov.br/ccivil 03/_ato2015-2018/2016/1ei/L13344.
htm>. Acesso em: 10 dez. 2016.
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manteve a coeréncia do sistema de afastamento de sigilo de dados cadastrais e
possibilitou o acesso a esses contetidos, independentemente de autorizagéo ju-
dicial, por meio de requisi¢cdo da Autoridade Policial ou do Ministério Pablico®.

Condugéo do procedimento de monitoramento

Polémica questdo diz respeito a qual autoridade publica tem legitimidade
para conduzir o procedimento de interceptacdo de comunicacoes telefonicas e
telematicas e, assim, implementar as medidas necessarias a sua consecugéo.

Dentre as autoridades publicas responsaveis pela persecucéo penal no Bra-
sil, evidencia-se a legitimidade do Delegado de Policia, enquanto encarregado
de exercer as funcoes de policia judiciaria3!, para conduzir o procedimento de
interceptacdo telefonica, a teor do que dispde o artigo 6° da Lei 9.296/1996. A
leitura desse dispositivo, com efeito, indica que a condug¢do do procedimento
deve estar a cargo da autoridade com atribuicdo para exercer as fungoes de po-
licia judiciaria, que abarca, precipuamente, a atividade de apurar (investigar)
infracdes penais.

No entanto, indaga-se sobre a legitimidade do Ministério Publico ou de
forcas policiais incumbidas do desempenho da fungdo de policia administrativa
para a conducao do procedimento de interceptacao telefonica, hipétese ja en-
frentada pelo Tribunal de Justica do Estado de Sao Paulo (TJSP). Apés longa e
profunda fundamentacéo, que tem como pano de fundo o poder de investigacao
do Ministério Publico, os Desembargadores responsaveis por esse julgado en-
tenderam néo ser possivel a implementacdo de medida de interceptacao telefo-
nica conduzida por representante do Ministério Pablico®.

Tal decisdo, contudo, foi tomada antes do julgamento do RE 593.727, de
14/05/2015, pelo Supremo Tribunal Federal (STF), em que se reconheceu o po-
der de investigacdo do Ministério Publico®’. Antes mesmo desse julgado da Cor-
te Suprema, podiam ser vistas no Superior Tribunal de Justica (STdJ) decisées

30 Artigo 10, § 32, Lei 12.925/2014 (BRASIL, 2014); Art. 13-A, caput, CPP (BRASIL, 1941).

31 Art. 29 Lei 12.830/2013 (BRASIL. Lei n? 12.830, de 20 de junho de 2013. Dispoe sobre a investigagao cri-
minal conduzida pelo delegado de policia. Disponivel em: <http:/www.planalto.gov.br/ccivil 03/ _ato2011-
2014/2013/1ei/112830.htm>. Acesso em: 10 dez. 2016).

32 BRASIL. Tribunal de Justica de Sao Paulo. Apelagdo Criminal n°® 0002237-86.2010.8.26.0024/SP. Relator:
Desembargador Marco Antonio Marques da Silva. Sdo Paulo, SP. Julgado em 08 de novembro de 2012. Dia-
rio de Justica.

3 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n? 593.727/MG. Relator: Ministro Cézar Pe-
luso. Brasilia, DF. Julgado em 14 de maio de 2005. Diario da Justica Eletronico.
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reconhecendo a legitimidade da conducido de medida cautelar de interceptacao
telefonica por 6rgéos diversos daqueles que exercem fungéo precipua de policia
judiciaria4.

Cumpre citar, também, a Resolucdo n. 59/2008 do Conselho Nacional de
Justica (CNJ)?, cuja leitura de seu artigo 10 indica a posi¢cdo do CNJ quanto
ao orgdo com legitimidade para condug¢édo do procedimento de interceptacao
telefonicas: as autoridades “responsaveis pela investigacdo e que terdo acesso
as informacoes”.? Ndo necessariamente, porém, como se tem visto na pratica,
a autoridade responsavel pela investigacdo é a mesma autoridade que conduz
o procedimento de interceptacéo telefonica e realiza os atos necessarios a sua
implementacao.

Aos 15 de maio de 2012, a 22 Turma do STF julgou o HC 96.986/MG, rela-
tado pelo Ministro Gilmar Mendes, em que se reconheceu, excepcionalmente, a
validade de interceptacao telefonica realizada pela Policia Militar, por reque-
rimento do Ministério Publico, para apurar crimes de rufianismo e favoreci-
mento a prostituicdo. Em trecho do voto do Ministro Relator, observa-se que a
excepcionalidade do caso foi justificada na suspeita da participacéo de policiais
da Delegacia de Policia local nos crimes investigados.?’

Acredita-se que, na pratica, essa nao tenha sido a melhor solucdo para o
caso julgado pela Corte Suprema. Ora, se havia suspeita de participagdo ou
envolvimento de policiais nos crimes investigados, as providéncias mais ade-
quadas seriam a comunicacao dos fatos ao 6rgéo correcional da Policia Civil em
questao, para fins de apuracéo das condutas dos agentes publicos envolvidos,
bem como ao 6rgao de direcdo do corpo policial, para fins de designacéo de equi-
pe de investigacao distinta, livre de suspeitas, a qual poderia dar continuidade

3¢ BRASIL. Superior Tribunal de Justica. Recurso em Habeas Corpus n? 45.630/RJ. Relator: Ministro Felix
Fischer. Brasilia, DF. Julgado em 16 de fevereiro de 2006. Diario de Justica, 10 de abril de 2006; BRASIL.
Superior Tribunal de Justi¢a. Recurso em Habeas Corpus n? 131.836/MG. Relator: Ministro Jorge Mussi.
Brasilia, DE, julgado em 04 de novembro de 2010. Diario de Justica Eletronico, em 06 de abril de 2011
(interceptacéo telefénica conduzida por agentes penitencidrios); BRASIL. Superior Tribunal de Justica.
Recurso em Habeas Corpus n? 244.554/SP. Relator: Ministro Marco Aurélio Bellizze. Brasilia,DF. Julgado
em 09 de outubro de 2012. Diario de Justiga, em 15 de junho de 2016 (interceptacéo telefonica conduzida
por servidores do MP).

% Resolugdo n. 59/2008 do Conselho Nacional de Justica (CNdJ) cuja redacédo foi alterada pela Resolucao
217/2016 que “disciplina e uniformiza as rotinas visando ao aperfeicoamento do procedimento de intercep-
tacdo de comunicacoes telefonicas e de sistemas de informética e telematica nos 6rgéos jurisdicionais do
Poder Judiciario, a que se refere a Lei n? 9.296, de 24 de julho de 1996”.

3 Resolugéo n. 59/2008 (CNJ, 2008).

37 BRASIL. Supremo Tribunal Federal. Habeas Corpus n? 96.986. Minas Gerais. Relator: Min. Gilmar
Mendes. Brasilia, 15/05/2012. Disponivel em: <http://www.stf;jus.br/PORTAL/processo/verProcessoPeca.
asp?id=97157884&tipoApp=.pdf>. Acesso em: 10 dez. 2016.
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as investigacoes e, se o caso, implementar medida cautelar de interceptacéao
telefonica.

Comunga-se, pois, do ensinamento de Vicente Greco Filho®, no sentido de
que quem detém legitimidade para a condugéo do procedimento da medida cau-
telar de interceptacdo telefénica é o 6rgdo incumbido de exercer funcoes de
policia judiciaria, o qual, alias, pode até ser a Policia Militar, quando conduz
investigacoes no ambito de inquérito policial militar®.

Requisitos da medida de interceptagao telefonica ou telematica

Para a adequada compreensio dos requisitos legais necessarios a imple-
mentacao de interceptacao telefonica ou telematica?®, é necessario ter em men-
te que se trata de medida cautelar, incidente a um inquérito policial ou proces-
so penal. A finalidade do procedimento de interceptacdo, assim, é a producao
probatéria em carater urgente e excepcional, sob pena de ineficacia da colheita
da prova, dadas as particularidades que o caso concreto pode envolver, se forem
adotados métodos tradicionais, como oitiva de testemunhas, realizacao de peri-
cias, solicitacio/requisicdo de documentos, entre outros.

Genericamente, portanto, devem estar presentes os requisitos imprescindi-
veis a concessdo das medidas cautelares, ou seja, fumus boni iuris (que no con-
texto do processo penal se traduz em fumus comissi delict) e periculum in mora
(conhecido no &mbito penal como periculum in libertatis)*'. Tais pressupostos,
adaptados ao cendario da medida cautelar em questao, podem ser extraidos dos
incisos do artigo 2° da Lei 9.296/1996, mediante uma leitura a contrario senso
desses dispositivos, eis que o caput do artigo estabelece que néo se admite a
interceptacéo nas hipéteses delineadas nos incisos?*2.

O fumus comissi delicti foi traduzido pelo legislador como “indicios razoa-
veis da autoria ou participacédo em infracédo penal”.*® Inicialmente, diga-se que,
embora a norma refira-se a “infracio penal”, ndo é possivel a realizacdo de mo-
nitoramento telefonico ou telematico na investigacédo de contravengoes penais,

3 GRECO FILHO, Vicente. Interceptacao telefonica: consideragées sobre a Lei 9.296, de 24 de julho de 1996.
Sao Paulo: Saraiva, 2005, pp. 52-53.

3 Art. 144, § 42, Constituigao Federal (BRASIL, 1988).

© Art. 22 TaIIL e p.u., Lei 9.296/1996 (BRASIL, 1996).

4 GOMES, 2013, p. 93.

12 Art. 22 da Lei 9.296/1996 (BRASIL, 1996).

4 Art. 29,1, Lei 9.296/1996 (BRASIL, 1996)
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pois, mais adiante, infere-se da lei que apenas em casos envolvendo crimes pu-
nidos com reclusdo a medida pode ser deferida*! e as contravencgoes penais sao
cominadas, no maximo, com penas de prisdo simples ou multa.*

Indicios razodveis de autoria ou participagcdo ndo sdo meras suspeitas, pre-
suncdes ou vagas conjecturas da pratica do crime pelo investigado. E preciso
que haja elementos probatérios concretos, indicativos da ocorréncia de um cri-
me e de seus respectivos autores. Nao se exige, a evidéncia, o conjunto proba-
toério que seria necessario para a prolacdo de uma sentenca condenatéria, ou
mesmo para a propositura da acdo penal, sob pena de se inviabilizar o eficaz
meio de obtencdo de prova do monitoramento teleféonico ou telematico. Indicios
razoaveis, pois, sdo indicios fortes, mas néo prova concreta da autoria ou par-
ticipacdo, mesmo porque é essa prova que se pretende buscar com a implemen-
tacdo da medida.

E possivel, como ja alertou Luiz Flavio Gomes, que os indicios razodveis
surjam logo no inicio da investigacdo, com a apresentacdo da prépria noticia-
-crime, quando entdo a interceptacédo podera ser a primeira diligéncia a se co-
locar em pratica na investigacdo formalmente instaurada“®. Nao se admite, por
outro lado, a interceptacao telefénica logo apds o recebimento de noticia-crime
apécrifa, conforme reiteradamente ja decidiram STF e STJ*, hipétese em que
cabe a autoridade policial a realizacéo de diligéncias preliminares no intuito de
confirmar a plausibilidade do quadro apresentado na comunicacdo anénima.

Em seguida, aparece no segundo inciso do artigo 2° da Lei 9.296/1996 o
requisito do periculum in mora ou, no caso do processo penal, o periculum in
libertatis, aqui traduzido pela imprescindibilidade da interceptacao telefonica
ou telematica para o bom andamento das investigacoes, de modo que nao seja
possivel produzir a prova por outros meios disponiveis. Extrai-se, ademais, a
urgéncia da medida e, dessa forma, o perigo da demora, do exiguo prazo legal
de 24 horas que o Juiz tem para decidir*.

4 Art. 29, III, Lei 9.296/1996 (BRASIL, 1996).

4% Ar. 52 1 e II, Decreto-lei 3.688/1941 (BRASIL. Decreto-lei n2 3.688, de 3 de outubro de 1941. Lei das Con-
travencoes Penais. Disponivel em: <http://www.planalto.gov.br/ccivil 03/decreto-lei/Del3688.htm>. Acesso
em: 10 dez. 2016).

%6 GOMES, 2013, p. 94.

47 BRASIL. Supremo Tribunal Federal. Recurso em Habeas Corpus n? 108.147, Parana. Relator: Min. CArmen
Ldcia. Brasilia, DF. Julgado em 11 de dezembro de 2012. Diario da Justi¢a Eletronico, em 31 de janeiro
2013; BRASIL. Supremo Tribunal Federal. Recurso em Habeas Corpus n? 204.778, Sao Paulo. Relator:
Ministro Og Fernandes. Brasilia, DF. Julgado em 04 de outubro de 2012. Didrio da Justica Eletronico, em
29 de novembro de 2012.

4 Art. 49, § 22, Lei 9.296/1996 (BRASIL, 1996).
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Importante notar, por outro lado, que certos crimes sdo metodicamente
planejados, executados e, por fim, seus beneficios auferidos na mais profunda
clandestinidade, de forma escamoteada, sub-repticia, o que esta a dificultar
sua investigacdo e descoberta, notadamente quando praticados no ambito de
organizacoes criminosas, em que vigora o pacto (ndo-escrito) de siléncio entre
seus membros, sob pena de o transgressor pagar com a prépria vida. Exemplos
de casos como tais sdo o trafico de entorpecentes, fraudes em licitagoes, car-
tel de empresas, corrupcdo de agentes publicos, peculato e, ao final, o préprio
crime de lavagem do dinheiro obtido com a pratica criminosa. Assim, métodos
tradicionais de obtencéo de prova serdo de pouca ou nenhuma valia na investi-
gacdo de crimes dessa natureza.

Por isso, considera-se que a interceptacao telefonica é um “meio de prova
subsidiario™®, ou seja, deve ser utilizada, nos termos do que dispoe a proépria
Lei 9.296/1996%, apenas e tdo-somente quando a prova nido puder ser produzi-
da por outros meios disponiveis aos investigadores. Observa-se, aqui, a coerén-
cia do sistema processual penal com os cAnones constitucionais da intimidade
e vida privada, expressa na possibilidade de utilizacédo da interceptacao telefo-
nica apenas em situacoes excepcionais e de maneira subsidiaria, em razéao do
elevado grau de invasividade aos direitos fundamentais em questéo.

Nesse particular, recentemente reunidos na cidade alemia de Goéttingen
para discutir a respeito da nova Lei 12.850/2013, respeitados juristas, dentre
eles Luis Greco, Gustavo Badaré e Maria Thereza de Assis Moura, divulgaram
declaracédo sobre a leitura que entendem mais adequada ao texto constitucional
de alguns dispositivos desse ato normativo®!, dentre eles a subsidiariedade dos
meios especiais de obtencdo de prova disponiveis em qualquer fase da perse-
cucao penal no contexto de organizacoes criminosas. A respeito, pois, da subsi-
diariedade, aprovaram os subscritores de dita declaracdo o seguinte: “deve ser
dada preferéncia ao afastamento de sigilo bancario e fiscal; ndao sendo tal meio
efetivo, viabiliza-se a interceptacao telefonica; e, somente em tltimo caso, sera
legitima a utilizacdo do agente infiltrado”.5

E preciso ter cautela, com a devida vénia, para interpretar o entendimento
dos respeitados professores. Embora seja possivel, com efeito, estabelecer uma

¥ GOMES, 2013, p. 98.

% Art. 29, 11, Lei 9.296/1996 (BRASIL, 1996).

51 DECLARACAO de Géttingen sobre Processo Penal e Crime Organizado. Centro de Estudos de Direito Pe-
nal e Processual Penal Latino-americano (CEDPAL). Boletim IBCCRIM, a. 23, n. 275, out. 2015, p. 2.

2. DECLARACAO..., 2015.
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espécie de escala entre os meios especiais de obtencao de prova previstos na
Lei 12.850/2013, acredita-se que a investigacdo de crimes graves pode ser in-
viabilizada ao admitir-se a utilizacdo das técnicas de monitoramento telefonico
ou telematico, naturalmente mais invasivas, apenas e tdo-somente se métodos
igualmente invasivos, mas considerados menos agressivos, o afastamento dos
sigilos bancario e fiscal, tenham sido utilizados e, na pratica, mostrarem-se
ineficazes.

A expresséao “deve ser dada preferéncia”, pois, ndo ha de ser lida como, por
exemplo, “deve ocorrer necessariamente”. Isso porque, na pratica, pode revelar-
-se um problema a exigéncia da utilizacdo do afastamento dos sigilos bancario
e fiscal para, somente apds, lancar-se méao da interceptacio telefonica e tele-
matica. Ndo se ignora, como ja se apontou na introducédo deste texto, que a
interceptacao telefonica é um dos métodos mais invasivos aos direitos funda-
mentais disponiveis no ordenamento juridico brasileiro. Pode-se dizer que se
trata de técnica de investigacdo que tende a limitar a intimidade e a vida pri-
vada de forma mais intensa do que o afastamento dos sigilos bancérios e fiscal;
contudo, a experiéncia pratica indica que, por vezes, informacdes bancarias e
fiscais apenas dos principais investigados ou daqueles contra quem recaem os
principais indicios de autoria e participacio sdo insuficientes e, quicd, inécuas,
dada a costumeira utilizacdo de interpostas pessoas (vulgarmente conhecidos
como “laranjas”) para promover o fluxo de capitais. Ocorre que a descoberta dos
titulares das “verdadeiras” contas bancarias, por vezes, somente é possivel por
meio da técnica especial do monitoramento telefonico ou telematico.

Dessa forma, exigir-se, em abstrato, a tentativa de producio de uma prova
por meio de uma técnica que, no caso concreto, pode revelar-se ineficaz soa con-
trario a efetividade da investigacdo criminal, pois tal proceder pode redundar
no emprego desnecessario de recursos materiais e humanos, além de consumir,
inutilmente, o ja escasso tempo a disposicédo das agéncias estatais responsaveis
pela persecucao penal.

Por fim, o inciso III do artigo 2° da Lei 9.296/96 exige, a contrario sensu,
que o crime seja punido, no minimo, com pena de reclusio. Criticas nao faltam
a essa previsao legal por forca de sua amplitude, de modo que o mero parametro
da pena privativa de liberdade na modalidade de reclusao possibilita, em tese,
a utilizacdo do monitoramento telefonico ou teleméatico na investigacéo de cri-
mes destituidos de elevada lesividade social, como, v.g., furto simples, o que se
mostra incompativel com a intensidade da técnica de investigacdo em comento.
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Os subscritores da ja mencionada Declarac¢édo de Gottingen®® propoem, para
esse ponto, a baliza de ser o crime considerado grave, nos seguintes termos
(item 4). Resta, entao, a duvida: o que se deve considerar como um crime grave?
A resposta pode ser encontrada mediante interpretacao sistematica da legisla-
cao penal e processual penal, que aponta para a gravidade de crimes cuja pena
maxima supere quatro anos. Com efeito, a partir desse patamar, analisado em
abstrato, é possivel, por exemplo, considerar presente um dos requisitos para
a configuracédo de uma organizacio criminosa® ou para a decretacdo da prisao
preventiva®®, ou, verificado em concreto, impor ao sentenciado o inicio do cum-
primento da pena em regime semi-aberto® e vedar-lhe a substituicdo da pena
privativa de liberdade por pena restritiva de direitos.5”

Na doutrina portuguesa, Manuel da Costa Andrade®® sustenta que, para
equacionar o problema da extensdo desmedida da técnica da interceptacéo te-
lefénica a uma quantidade muito grande de infracées, o ideal seria o estabele-
cimento de uma relacdo exaustiva de crimes em cuja investigacdo poder-se-ia
aplicar a medida, isto é, a fixacdo dos chamados crimes de catalogo.

Outro particular da Lei 9.296/96 muito criticado pela doutrina, inclusive
pelos autores da sobredita Declaracdo de Gottingen, como se viu, é a auséncia
de um prazo maximo de duracio da medida. O artigo 5° da lei, com efeito, dis-
poe que a diligéncia “(...) ndo podera exceder o prazo de quinze dias, renovavel
por igual tempo uma vez comprovada a indispensabilidade do meio de prova”.?®

Hoje em dia, é pacifico nos tribunais o entendimento de que a renovacgéo
do prazo de quinze nio fica limitada a uma tnica prorrogacdo de mais quinze
dias, de modo que podem ocorrer prorrogacdes sucessivas, desde que haja razo-
abilidade e demonstracio inequivoca da imprescindibilidade da continuacio da
medida para o bom termo das investigacoes. Nao se admite, assim, que a inter-
ceptacdo telefonica perdure indefinidamente ou por longos periodos, de modo

5 DECLARAGCAO..., 2015.

5 Art. 19 § 19, Lei 12.850/2013 (BRASIL, 2013).

% Art. 313, I, Cédigo de Processo Penal (CPP) (BRASIL. Decreto-lei n? 3.689, de 3 de outubro de 1941. Cédigo
de Processo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm>. Acesso
em: 10 dez. 2016).

% Art. 33, § 22, “b”, Cédigo Penal (CP) (BRASIL. Decreto-lei n? 2.848, de 7 de dezembro de 1940. Cédigo Pe-
nal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em:
10 dez. 2016).

57 Art. 44, I, CP (BRASIL, 1940).

%  ANDRADE, Manuel da Costa. Das escutas telefénicas. In: COSTA, José de Faria (Coord.). Direito Penal Espe-
cial, Processo Penal e Direitos Fundamentais — Visdo Luso-Brasileira. Sdo Paulo: Quartier Latin, 2006, p. 207.

% Art. 52, Lei 9.296/1996 (BRASIL, 1996).
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desproporcional a gravidade dos crimes investigados. Trata-se de medida excep-
cional e, portanto, excepcional deve ser sua utilizacdo e o prazo de sua duracgéo.

Ha de se registrar, porém, que na pratica investigativa depara-se, invaria-
velmente, com casos complexos e de dificil solugdo, em que num mesmo con-
texto sdo investigados inimeros crimes, praticados no Ambito de organizacoes
criminosas integradas por incontaveis agentes, muitas vezes distribuidos em
mais de um Estado da Federacdo, ou até mesmo com abrangéncia internacio-
nal. Mesmo nessas hipéteses, os Tribunais ndo compactuam com periodos de
interceptacao telefonica excessivamente longos, como, por exemplo, 02 (dois)
anos de duracéo e, por vezes, determinam a anulacdo de extenso e custoso tra-
balho investigativo por afronta ao principio da razoabilidade®’. Imperioso, en-
tdo, o muitas vezes esquecido “bom-senso” quando se esta a tratar de prorroga-
cao de prazo de monitoramento telefonico.

Encontro fortuito de provas

Durante a realizac¢éo da diligéncia de monitoramento telefénico ou telematico,
devidamente autorizada por juiz competente, pode ocorrer de surgirem indicios
ou provas de fatos criminosos, ou mesmo da participacéo de terceiros inicialmente
desconhecidos, os quais, até entédo, ndo eram objeto da investigacdo original.

O fendmeno, conhecido como encontro fortuito de provas ou serendipida-
de (do inglés serendipity), causa certa polémica na doutrina e jurisprudéncia,
notadamente porque a Lei 9.296/96 nio disciplina a admissibilidade desses co-
nhecimentos fortuitos, o que, alids, motivou a critica por parte dos subscritores
da (mais de uma vez referida) Declaracédo de Gottingen®.

Coube, entao, ao labor doutrinario e jurisprudencial a tentativa de esta-
belecer pardmetros para a admissibilidade desses novos elementos de prova,
advindos de interceptacéo telefonica legalmente autorizada, ignorados no ini-
cio da implementacdo da medida. Verificam-se, nessa empreitada, como néo
poderia deixar de ser, algumas polémicas.

Inicialmente, é de se distinguir se os indicios ou provas fortuitamente ob-
tidas no curso do monitoramento, tem alguma espécie de vinculo (conexdo ou
continéncia) com os crimes que estdo sendo investigados, como, por exemplo, a

5 BRASIL. Superior Tribunal de Justica. Recurso em Habeas Corpus n? 76.686/PR. Relator: Ministro Nilson
Naves. Brasilia, DF, 09 de setembro de 2008. Diario da Justiga Eletrénico, em 10 de novembro de 2008.
61 DECLARACAO..., 2015.
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descoberta de demais participes do delito, até entdao desconhecidos, ou mesmo
a pratica de novos crimes, conexos com aqueles que ja compdem o objeto da in-
vestigacdo em curso. Nessas hipdteses, ha consenso na doutrina no sentido de
se admitir a utilizacdo da prova colhida no bojo do procedimento investigativo
que esta em andamento®.

Diferentemente, pode ocorrer de surgir, no decorrer da diligéncia de inter-
ceptacao telefonica ou telematica, a prova de crime(s) desconexo(s), sem vinculo
algum ao objeto da investigacdo, e ignorado(s) pelas autoridades quando da
representacdo pela implementacdo da medida cautelar, como por exemplo a
pratica de um crime de roubo, por parte de terceiros dissociados dos individuos
monitorados, quando se esta a investigar o delito de trafico de entorpecente.

Para situagoes como essa, Luiz Flavio Gomes®® propde a utilizacdo do mate-
rial probatoério fortuitamente descoberto como noticia criminis, ou seja, as liga-
coes telefonicas gravadas seriam aptas a dar inicio a nova investigacéo criminal,
no curso da qual se poderia iniciar nova diligéncia de interceptacdo telefonica
para dar continuidade a apuracéo dos fatos criminosos descobertos ao acaso.

Aury Lopes Junior®, por sua vez, sustenta que “busca e apreensio, inter-
ceptacao telefonica, quebra do sigilo bancario, fiscal etc., esta restrita a apu-
racdo daquele crime que ensejou a decisao judicial”. Nao nega, porém, aludido
autor, a “possibilidade de que a prova obtida a partir do desvio causal sirva
como starter da investigacdo do novo crime (se preferir, como noticia-crime),
sendo assim uma ‘fonte de prova’, mas nédo como ‘prova”. Em seguida, porém,
demonstrando ainda certa contrariedade a esse posicionamento, o respeitado
autor levanta a hipétese de se estar diante de uma prova ilicita por derivagao®.

Deve-se ponderar, porém, que caso o monitoramento inicial tenha sido de-
vidamente autorizado por Juiz competente e esteja em regular andamento, a
prova de eventuais fatos criminosos, desconexos ao objeto inicial da investiga-
cdo, nao deve ser considerada, de plano, ilicita. Ora, uma vez que a represen-
tacdo originaria tenha preenchido os requisitos legais e, assim, comportava
deferimento, nao era possivel a autoridade policial, naquele momento, antever
o conteudo das conversas que seriam interceptadas. Nao se vislumbra, dessa
forma, ilicitude. Portanto, embora a autorizacdo judicial tenha sido dirigida a

52 FERNANDES, Antonio Scarance. Processo penal constitucional. 5. ed. Sdo Paulo: RT, 2007, p. 109; GO-
MES, 2013, p. 112; GRECO FILHO, 2005, p. 35.

6 GOMES, 2013, p. 113.

64 "LOPES J/I’JNIOR, Aury. Direito Processual Penal. 11. ed. Sao Paulo: Saraiva, 2014, p. 599.

% LOPES JUNIOR, 2014, p. 603.
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apuracao de crimes diversos, o Estado ndo pode fechar os olhos para indicios
ou provas de praticas criminosas e, simplesmente, desconsiderar o material
probatério colhido fortuitamente.

A jurisprudéncia dos tribunais superiores, por sua vez, tem sido unissona
em aceitar a admissibilidade dos conhecimentos fortuitos se houver conexao ou
continéncia com o objeto inicial da investigacdo®. O STF ja admitiu, recente-
mente, até mesmo a utilizacdo de prova de crime apenado com detencéo, conexo
ao crime inicialmente investigado, colhida no curso de regular interceptacéo
telefonica®. E possivel encontrar, por outro lado, decisdes em que se admitiu a
validade da prova fortuitamente colhida no curso de interceptacéo telefonica,
ainda que ausente conexdo ou continéncia®®.

Marco Civil da Internet no Brasil

Com a recente entrada em vigor da Lei 12.965/2014, conhecida como Marco
Civil da Internet, algumas inquietantes duvidas a respeito do afastamento de
sigilo de dados telematicos foram solucionadas. A novel legislacédo, pois, disci-
plinou o procedimento e as hipéteses de acesso a dados sigilosos mantidos em
poder de empresas provedoras de conexdo a internet e de empresas provedoras
de aplicacoes de internet.

A propésito, no intuito de ser didatica, a lei em questdo estabeleceu varios
conceitos nos incisos do seu artigo 5% alguns dos quais de fundamental impor-
tancia para o tema objeto desse estudo. Assim, para a adequada compreensio
dos conteidos que podem ser acessados independentemente de autorizacao judi-
cial, bem como daqueles sob o manto da clausula de reserva de jurisdi¢éo, cum-
pre conhecer as definicoes legais de maior relevo para o assunto aqui tratado:

6 BRASIL. Superior Tribunal de Justica. Recurso em Habeas Corpus n? 144.137/ES. Relator: Ministro Marco
Aurélio Bellizze. Brasilia, DF, 15 de maio de 2012. Diario da Justica Eletrénico, em 31 de agosto de 2012;
BRASIL. Supremo Tribunal Federal. Agravo de Instrumento n? 844.395/RS. Relator: Ministro Carmen
Lucia. Brasilia, DF, 18 de setembro de 2012. Diario da Justiga Eletronico, em 04 de outubro de 2012.

67 BRASIL. Supremo Tribunal Federal. Agravo de Instrumento n? 626.214/MG. Relator: Ministro Joaquim
Barbosa. Brasilia, DF, 21 de setembro de 2010. Didrio da Justica Eletrénico, em 01 de outubro de 2010.

% BRASIL. Superior Tribunal de Justiga. Recurso em Habeas Corpus n? 69.552/PR. Relator: Ministro Felix
Fischer. Brasilia, DE, 06 de fevereiro de 2007. Didrio de Justica, em 14 de maio de 2007; BRASIL. Superior
Tribunal de Justica. Agao Penal n? 425/ES. Relator: Ministro Mauro Campbell Marques. Brasilia, DF. Jul-
gado em 16 de novembro de 2006. Diario de Justica, em 15 de maio de 2006; BRASIL. Supremo Tribunal
Federal. Agravo de Instrumento em Agravo Regimental n? 761.706/SP. Relator: Ministra Carmen Lucia.
Brasilia, DF. Julgado em 06 de abril de 2010. Diario de Justica.
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Art. 52 Para os efeitos desta Lei, considera-se:

(...

IIT - enderecgo de protocolo de internet (endereco IP): o c6digo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo para-
metros internacionais;

(...)

VI - registro de conex&o: o conjunto de informacées referentes & data e hora de
inicio e término de uma conexao a internet, sua duracéo e o endereco IP utiliza-
do pelo terminal para o envio e recebimento de pacotes de dados;

(...)

VIII - registros de acesso a aplicagoes de internet: o conjunto de informagoes
referentes a data e hora de uso de uma determinada aplica¢do de internet a
partir de um determinado endereco IP.

A respeito do nimero do endereco de Internet Protocol (IP), mesmo antes da
Lei 12.965/2014, a jurisprudéncia do STJ® ja era no sentido da desnecessidade
de autorizacéo judicial para acesso a esse contetido, pois seu fornecimento pos-
sibilita apenas, em tese, o descobrimento do endereco em que esta instalado o
computador no qual teria sido praticado o ato criminoso, o que néo esta abran-
gido no direito fundamental de preservacédo do sigilo do inciso XII do artigo 5°
da Constituicdo da Republica.

No que se refere a registros de conexéo e registros de acesso a aplicacoes
de internet, seu fornecimento por parte das respectivas empresas provedoras
somente pode ocorrer mediante determinacéo judicial, a ser tomada em proces-
so incidental (cautelar) ou principal, de natureza civel ou penal™. Para tanto, o
interessado devera apontar ao Juizo fundados indicios da ocorréncia do ilicito,
justificativa motivada da utilidade dos registros solicitados para fins de inves-
tigacdo ou instrucdo probatéria e o periodo ao qual se referem os registros™.

O grande problema, nesse proceder, é o exiguo prazo legal pelo qual as em-
presas provedoras estdo obrigadas a manter a guarda dos registros. Com efeito,
no caso de registros de conexao, o prazo é de um ano’. Quando se trata de re-
gistros de acesso a aplicacoes de internet, o prazo é ainda menor, seis meses™.

Embora exista a previsio de solicitar, cautelarmente, a guarda desses da-
dos por prazos superiores aos previstos na lei™, ainda assim, a noticia da pra-

8 BRASIL. Superior Tribunal de Justi¢a. Recurso em Habeas Corpus n? 83.338/MA. Relator: Ministro Hamil-
ton Carvalhido. Brasilia, DF, 29 de setembro de 2009. Diério de Justica, em 26 de outubro de 2009.

0 Art. 22, Lei 12.965/2014 (BTASIL, 2014).

T Art. 22, p.u., Lei 12.965/2014 (BTASIL, 2014).

2 Art. 13, Lei 12.965/2014 (BTASIL, 2014).

" Art. 15, Lei 12.965/2014 (BTASIL, 2014).

% Arts. 13, § 22, e 15, § 22, Lei 12.965/2014 (BTASIL, 2014).
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tica criminosa em ambiente virtual pode surgir quando ja se tenham transcor-
rido esses escassos prazos de um ano ou seis meses, hipéteses em que, entéo,
de pouca eficacia pratica tera a possibilidade de guarda cautelar dos registros.
Acredita-se, nesse sentido, imperiosa a modificacdo na legislacdo para o alar-
gamento desses prazos, pois a pratica investigativa revela, corriqueiramente, o
aporte de noticias-crime em ambito policial a respeito de fatos corridos ha mais
de um ano.

Por outro lado, algumas discussées a respeito da interceptacao do contetido
de aplicacdes de internet que possibilitam a comunicacdo entre usuarios, nos
formatos de correio eletronico (e-mails) ou de troca instantanea de mensagens
de texto e/ou voz (whatsapp, telegram, BBM, etc). Na hip6tese, embora trate-se
do monitoramento de comunicagoes viabilizadas em plataformas acessiveis por
meio da rede mundial de computadores (internet), a norma de regéncia conti-
nua sendo a Lei 9.296/1996, por for¢ca do comando vazado no paragrafo tinico
de seu artigo primeiro: “o disposto nesta Lei aplica-se a interceptacio do fluxo
de comunicacgoes em sistema de informatica e telematica”.”

Surgiu, entao, um primeiro empecilho colocado por empresas provedoras de
aplicacoes de internet, consistente da exigéncia de se recorrer a via diplomatica,
por meio de instrumentos de cooperacio juridica internacional, para viabilizar a
diligéncia de interceptacéo de e-mails. Ha pouco tempo, pois, o STJ enfrentou,
no Inq/784, argumentacao levantada por grandes empresas do setor (Google e
Microsoft), no sentido de que suas filiais estabelecidas no Brasil (Google Brasil
Internet Ltda. e Microsoft Informatica Ltda.) ndo tinham condiges técnicas de
implementar o monitoramento de e-mails, pois os dados telematicos relativos a
troca de comunicagdo entre os envolvidos estariam armazenados em territério
norte-americano, sob a responsabilidade das empresas controladoras, Google
Inc. e Microsoft Corporation. Dessa forma, haveria a necessidade de recurso a
via diplomatica, por meio do acordo de assisténcia judiciaria em matéria penal
em vigor entre Brasil e Estados Unidos”, para obtencéo desses dados.

" Art. 12, Lei 9.296/1996 (BRASIL, 1996).

6 BRASIL. Superior Tribunal de Justiga. Inquérito n? 784/DF. Relator: Ministra Laurita Vaz. Brasilia, DFE.
Julgado em 17 de abril de 2013. Diério de Justiga, em 28 de agosto de 2013; BRASIL. Superior Tribunal de
Justica. Recurso em Mandado de Seguranca n? 46.685/MT. Relator: Des. Conv. Leopoldo de Arruda Raposo.
Brasilia, DF. Julgado em 26 de margo de 2015. Diario de Justica, em 06 de abril de 2015.

"7 BRASIL. Decreto n? 3.810, de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judicidria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e o Governo dos Estados Unidos da América, cele-
brado em Brasilia, em 14 de outubro de 1997, corrigido em sua versao em portugués, por troca de Notas, em
15 de fevereiro de 2001. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/2001/D3810.htm>.
Acesso em: 10 dez. 2016.
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O STJ, porém, ndo aceitou a argumentacédo das empresas e determinou a
obediéncias as ordens judiciais de primeira instincia, que impunham o afas-
tamento do sigilo e 0 monitoramento do correio eletronico dos investigados.
De acordo com o entendimento dos Ministros, uma vez que as mensagens de
e-mail foram trocadas entre brasileiros, em territério nacional, envolvendo a
pratica de crimes submetidos a jurisdicédo brasileira, o material probatério foi
produzido no Pais e, portanto, para seu acesso nao é exigivel o apelo a via diplo-
matica. Demais disso, ficou nitido nos julgados a preocupacéo com a obediéncia
a legislacao brasileira por parte das empresas estrangeiras que mantém filial
em territério nacional.

O mesmo problema, em seguida, surgiu no caso de monitoramento de apli-
cativo de troca instantdnea de mensagens denominado BlackBerry Messenger
(BBM), entdo controlado pela empresa canadense Research In Motion (RMI).
Assim, em caso concreto que também chegou a apreciacdo do STJ™, ocorrido no
ambito da denominada Operacdo “Lava Jato”, implementou-se, com a devida
autorizacdo judicial, o monitoramento de telematico de referido aplicativo de
troca instantdnea de mensagens, operacionalizado mediante o repasse dos da-
dos monitorados, diretamente, de mencionada empresa canadense a Autorida-
de Policial condutora das investigacoes no Brasil. Questionou a defesa, entéo,
o procedimento adotado, supostamente ilicito, porque a prova néo teria sido
internalizada em territério nacional por meio da Autoridade Central, ignoran-
do, assim, o Tratado de Assisténcia Mutua em Matéria Penal entre Brasil e
Canada™.

O argumento defensivo, porém, néo foi aceito, sob a mesma fundamentacao
apontada nos julgados acima comentados, ou seja, o que se pretendeu foi a in-
terceptacao de comunicagoes telematicas mantidas entre pessoas residentes no
Brasil, para a prova de crimes ocorridos em territério nacional, o que submete
a situacdo a jurisdicdo brasileira. Nao se deve exigir, portanto, nesses casos, o
recurso a morosa e burocratica via diplomatica, sob pena de se inviabilizar, na
pratica, a diligéncia de interceptacao telematica, que deve ser implementada

" BRASIL. Superior Tribunal de Justica. Recurso em Habeas Corpus n? 310.113/PR. Relator: Des. Conv.
Newton Trisotto. Brasilia, DF. Julgado em 27 de novembro de 2014. Diario de Justica, em 03 de dezembro
de 2014.

™ BRASIL. Decreto n? 6.747, de 22 de janeiro de 2009. Promulga o Tratado de Assisténcia Matua em Matéria
Penal entre o Governo da Republica Federativa do Brasil e o Governo do Canad4, celebrado em Brasilia, em
27 de janeiro de 1995. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/decreto/
d6747.htm>. Acesso em: 10 dez. 2016.
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de maneira célere para que seja eficaz, de modo a contar o Juiz, alids, com o
exiguo prazo de 24 (vinte e quatro) horas para decidir sobre o pedido®.

Cabe, agora, a jurisprudéncia nacional, o enfrentamento de mais dois ar-
gumentos, usualmente colocados por grandes empresas multinacionais que
operam no setor, verdadeiros empecilhos a implementacdo de monitoramento
telematico de aplicativos de troca instantidnea de mensagens, quais sejam, a
suposta auséncia de armazenamento dos dados envolvidos nas comunicacoes e
a pratica de criptografar mensagens, o que, em tese, impossibilitaria o acesso
a seu conteddo.

Acredita-se, com a devida vénia de opinides em contrario, que a superacao
desses obstdculos ha de ser feita na mesma linha de argumentacio adotada
pelo STJ, acima comentada, no sentido da obrigatoriedade de as empresas mul-
tinacionais estabelecidas no Pais prestarem obediéncia as leis e normas bra-
sileiras para operacdo no mercado de telecomunicac¢ées nacional. Importante,
nesse ponto, o artigo 11 e seus paragrafos da Lei 12.965/2014, que, dentre ou-
tras providéncias, determina o obrigatério respeito a legislacdo brasileira nas
situacbes aqui comentadas (“operacées de comunicacéo por meio de aplicacoes
de internet em que pelo menos um dos atos ocorra em territério nacional”).

Uma vez autorizada a atuar no Brasil, com efeito, a empresa ndo pode
simplesmente oferecer ao piblico um servigco de comunicacdo impossivel de ser,
licitamente, monitorado. Cabe, entdo, chamar a responsabilidade o 6rgao brasi-
leiro incumbido da regulamentacio do setor, a Agéncia Nacional de Telecomu-
nicacoes (ANATEL), como ja o fez, exemplarmente, a Ministra Laurita Vaz, no
sobredito voto de questdo de ordem levantada no Inquérito n. 784/DF.%

As alegadas justificativas técnicas apresentadas pelas empresas fornecedo-
ras de aplicativos de troca instantineas de mensagens ndo devem se sobrepor a
legislacédo brasileira, que prevé hipéteses, forma e prazos muito bem delineados
para a realizacdo de monitoramento telematico. Ora, como se viu acima, até
que houvesse o posicionamento firme do STJ quanto as alegadas dificuldades
técnicas (auséncia de armazenamento dos dados em territério nacional) levan-
tadas por Google e Microsoft, estas empresas descumpriam, reiteradamente,

80 Art. 49, § 22, Lei 9.296/1996 (BRASIL, 1996).

81 STJ - SUPERIOR TRIBUNAL DE JUSTICA (BRASIL). Inquérito N2 784 - DF (2012/0107506-0). Relatora:
Ministra Laurita Vaz. Brasilia (DF), 17 de abril de 2013 (Data do Julgamento). Disponivel em: <https://
ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial =1226618&num_regis
tro=201201075060&data=20130828&formato=PDF>. Acesso em: 10 dez. 2016.
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ordens judiciais de interceptacdo telematica de e-mails. Ap6s decisdes precisas
e peremptorias da Justica brasileira, as dificuldades técnicas foram superadas.

Assim também deve ocorrer no que toca aos aplicativos de troca instanta-
nea de mensagens, de modo que se houver de fato empecilhos técnicos (auséncia
de armazenamento dos dados ou criptografia) ao monitoramento telematico, é
de responsabilidade das empresas a adocdo de medidas igualmente técnicas
para sua eliminacdo. Cabe, ademais, a autoridade executiva — a ANATEL - a
cobranca e a fiscalizacédo de obediéncia as leis brasileiras, bem como a aplicacéo
das penalidades cabiveis no caso de descumprimento.

Atualmente, a forma mais usual de acesso ao conteido de comunicacao trava-
da por meio de aplicativos de smartphones é a apreensio do aparelho, seja no con-
texto da lavratura de auto de prisdo em flagrante ou durante o cumprimento de
mandado de busca e apreensido. Na primeira hipotese, a Autoridade Policial res-
ponsavel pela apreensido deve buscar prévia autorizacao judicial para ter acesso
aos dados armazenados no smartphone, conforme recentemente decidiu o STJ%2.

No caso de cumprimento de mandado de busca e apreensdo, uma vez que
a decisao judicial tenha expressamente autorizado a apreensido de smartpho-
nes e o acesso aos dados armazenados no dispositivo, mesmo se relativos a
comunicacdes eventualmente registradas, ndo é de se considerar ilicita a prova
por ofensa ao artigo 5% XII, da Constituicdo da Republica. Esta tltima situa-
cdo, com efeito, de acordo com recente decisdo do STJ, néo se subordina a Lei
9.296/96, a qual diz respeito apena o fluxo da comunicacéo e ndo aos dados em
si mesmos ja armazenados®.

Lei de acesso a informacao e persecucao penal

Com o prop6sito de regulamentar os artigos 5% XXXIII, 37, § 3% 11, e 216, §
22 da Constituicdo da Republica®, foi publicada, aos 18 de novembro de 2011,
a Lei 12.527/2011,% que contou com o consideravel prazo de vacatio legis de
180 dias e, assim, entrou em vigor em 16 de maio de 2012. A nova lei reforcou

82 BRASIL. Superior Tribunal de Justica. Recurso Ordindrio em Habeas Corpus n? 51.531/RO. Relator: Ministro
Nefi Cordeiro. Brasilia, DF. Julgado em 19 de abril de 2016. Diério da Justica Eletrénico, em 09 de maio de 2016.

8 BRASIL. Superior Tribunal de Justi¢a. Recurso em Habeas Corpus n? 75.800/PR. Relator: Ministro Rogé-
rio Schietti Cruz. Brasilia, DF. Julgado em 15 de setembro de 2016. Diério da Justiga Eletronico, em 26 de
setembro de 2016.

8 BRASIL, 1988.

8% BRASIL, 2011.

JUSTIGA DO v. 31, n. 1, p. 120-150, jan./abr. 2017 140



Sigilo e persecugao penal

e aprimorou as nocoes de transparéncia, publicidade, controle e prestacao de
contas, que devem reger os atos da Administracdo Publica.

Nada mais consentdneo com a ordem constitucional de um Estado Demo-
cratico de Direito, tal qual o Brasil, que ha poucos anos viveu a amarga expe-
riéncia de um regime de exce¢do, em cujo contexto a auséncia de transparéncia
e de publicidade dos atos governamentais, além da adocdo de procedimentos
estatais secretos, sem justificativas razoaveis, deram margem a toda sorte de
abusos e violacoes de direitos fundamentais.

Assim, ap6s a redemocratizacdo de 1988, com relativo atraso, surgiram a
Lei n® 12.527/2011 e seu Decreto regulamentar, Decreto n® 7.724/2012, que es-
tabelecem os parametros necessarios a tormentosa tarefa de compatibilizar o
direito do cidadao de acesso a informacéo e o dever de sigilo imposto a Adminis-
tracédo Publica por razdes de seguranca da sociedade e do Estado.

Pois bem, forma e requisitos para o exercicio do direito de acesso a informa-
céo estao previstos no Capitulo III da Lei e na Secao III, Capitulo IV, do Decreto
acima referidos, os quais, dentre outras previsoes, dispéem que o pedido deve
conter a identificacdo do requerente® e ser apresentado em formulario padrao,
disponibilizado em meio eletronico e fisico®".

O acesso a informacéo, por sua vez, estando a informacéo disponivel, deve
ser imediato®. Pode ocorrer, porém, que nédo seja possivel disponibilizar a infor-
macio ao autor do pedido, caso em que o 6rgéo ou entidade responsavel devera
indicar ao interessado, no prazo maximo de vinte dias, as razoes da negativa,
total ou parcial, do acesso pretendido®. Cabe, entdo, a pergunta: em que hipé-
teses pode o 6rgao ou entidade detentor da informacao recusar seu acesso, em
face de pedido regularmente formulado por pessoas fisicas ou juridicas supos-
tamente interessadas?

Os incisos do artigo 23 da Lei 12.527/2011 trazem a resposta, elencando
quando informacoes podem ser consideradas imprescindiveis a seguranca da
sociedade ou do Estado e, por isso, passiveis de classificacdo. Relacionado a te-
matica da persecucdo penal, esta o inciso VIII, que se refere a informacées “cuja
divulgacao ou aceso irrestrito possam comprometer atividades de inteligéncia,

8 Art. 10, caput, Lei 12.527/2011 (BRASIL, 2011).

87 Art. 11, § 12, Decreto 7.724/2012 (BRASIL. Decreto n? 7.724, de 16 de maio de 2012. Regulamenta a Lei no
12.527, de 18 de novembro de 2011, que dispoe sobre o acesso a informagdes previsto no inciso XXXIII do
caput do art. 50, no inciso II do § 3o do art. 37 e no § 20 do art. 216 da Constituigao. Disponivel em: <http://
www.planalto.gov.br/ccivil 03/_ato2011-2014/2012/decreto/d7724.htm>. Acesso em: 10 dez. 2016).

8 Art. 11, Lei 12.527/2011; Art. 15, Decreto 7.724/2012 (BRASIL, 2011; 2012).

8 Arts. 11, § 19, II, Lei 12.527/2011; Art. 15, § 12, V, Decreto 7.724/2012 (BRASIL, 2011; 2012).
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bem como de investigacdo ou fiscalizacdo em andamento, relacionadas com a
prevencéo ou repressio de infracdes”.%

Necessario, portanto, conhecer o conceito de atividade de inteligéncia para,
entdo, prosseguir na tarefa de interpretar o citado dispositivo da Lei de Acesso
a Informacéao. Qualquer que seja o mister de que se trata, realizar prévia coleta
de informacoes a respeito de uma dada conjuntura para, a partir dos elementos
obtidos, adotar a linha de acdo mais adequada ao caso concreto é trabalhar com
a adocdo de uma metodologia de inteligéncia.

Nesse sentido, Rosseti conceitua a atividade de inteligéncia como “o conhe-
cimento dos fatos relevantes para orientar a tomada de decisoes estratégicas”,
bem como adverte que “se fala atualmente em inteligéncia competitiva, que diz
respeito a inteligéncia empresarial, de negécios ou industrial”™!. Para fins de
compreensao da Lei de Acesso a Informacéao, porém, a atividade de inteligéncia
que interessa é a exercida tipicamente pelo Estado, ou seja, a pratica de reunir
dados para subsidiar a acfo estatal.

Um setor préprio da inteligéncia de Estado, a seu turno, é a inteligéncia po-
licial, “efetivado pelas policias e com objetivo centrado na seguranca publica™?.
Por meio da inteligéncia policial, portanto, os 6rgédos com atribuicdo constitu-
cional de exercer a seguranca publica — no Brasil, as Policias relacionadas nos
incisos do artigo 144 da Constituicdo da Repiblica®® — desempenham ativida-
des com a finalidade de obter informacgoes antes de escolher a melhor deciséo
a ser tomada. A inteligéncia de Estado ou inteligéncia propriamente dita, por
sua vez, trata de “temas essenciais para a manutencéo e existéncia do préprio
Estado, como relagdes internacionais e seguranca externa e interna”.

Cabe dizer, entéo, que a atividade de inteligéncia é marcadamente sigilosa.
O sigilo é, assim, caracteristica fundamental e imprescindivel para o sucesso de
qualquer acdo governamental que tenha por base a atividade de inteligéncia.
Nada mais razoavel, portanto, a previsdo do artigo 23, VIII, da Lei 12.527/2011,
segundo o qual pode ser negado o acesso a informacoes que tenham o condao de
comprometer atividades de inteligéncia.

% Art. 23, Lei 12.527/2011 (BRASIL, 2011).
9 ROSSETI, 2012, p. 10 e 26.
2 ROSSETI, 2012, p. 36.
% BRASIL, 1988.
% ROSSETI, 2012, p. 26.
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A parte final desse dispositivo, outrossim, estd em consonéncia com a Su-
mula Vinculante n. 14 do Supremo Tribunal Federal®, isto é, ao dispor, o enun-
ciado de dita simula, que o acesso do defensor se d4 aos elementos de prova “ja
documentados em procedimento investigatorio realizado por 6rgao com compe-
téncia de policia judiciaria”, a contrario sensu, estabelece o sigilo de diligéncias
em andamento, da mesma forma como estd previsto no aludido inciso VIII do
artigo 23 da Lei de Acesso a Informac&o®. O STF?", em mais de uma oportuni-
dade, decidiu que o acesso do advogado, devidamente constituido, aos elemen-
tos de prova ja documentados em inquérito policial nédo é irrestrito, de modo
que diligéncias em andamento podem precisar ter o sigilo resguardado para
que sejam eficazes. Vale, pois, 0 mesmo principio, para o acesso a informacéao
com base na Lei n® 12.527/2011.

Importante observar, no entanto, que a lei ora em questéo estabeleceu os
prazos maximos da restricdo de acesso, bem como fixou parametros, formas e
procedimento bem delineados para que se proceda a classificacdo da informa-
¢a0%, o0 que vem em nome da seguranca juridica e se mostra consentaneo com o
Estado Democratico de Direto.

Sobreleva notar, por fim, o relevante comando do artigo 21 da Lei n®
12.527/2011, segundo o qual néo se pode negar o acesso a informacdes neces-
sarias a tutela judicial ou administrativa de direitos fundamentais, tampouco
a informacées que digam respeito a condutas que impliquem violacédo dos di-
reitos humanos, praticadas por agentes publicos ou a mando de autoridades
publicas. Tem-se, pois, uma proibicdo de classificacdo de informacoes com o
contetdo aqui descrito. Néo seria nada democratico, nesse sentido, inviabilizar
a defesa de direitos fundamentais ou encobrir praticas estatais abusivas com
base na Lei de Acesso a Informacéo.

95 BRASIL. Superior Tribunal de Justica. Simula Vinculante n? 114. E direito do defensor, no interesse do
representado, ter acesso amplo aos elementos de prova que, ja documentados em procedimento investi-
gatorio realizado por 6rgdo com competéncia de policia judicidria, digam respeito ao exercicio do direito
de defesa. Disponivel em: <http://www.stfjus.br/portal/jurisprudencia/menuSumario.asp?sumula=1230>.
Acesso em: 20 dez. 2016.

% Art. 23, Lei 12.527/2011 (BRASIL, 2011).

9 BRASIL. Supremo Tribunal Federal. Agravo Regimental em Reclamacéo n? 22.062. Relator: Ministro Bar-
roso. Brasilia, DF. Julgado em 15 de margo de 2016. Diario da Justica Eletronico, em 20 de maio de 2016;
BRASIL. Supremo Tribunal Federal. Agravo Regimental em Reclamacéo n? 16.436. Relator: Ministro Gilmar
Mendes. Brasilia, DF. Julgado em 29 de maio de 2014. Di4rio da Justica Eletronico, em 29 de agosto de 2014.

% Art. 24 e 27 a 30, Lei 12.527/2011 (BRASIL, 2011).

143 v. 31, n. 1, p. 120-150 jan./abr. 2017  JUSTICA DO



Jodo Luiz Moraes Rosa

Consideragoes finais

Como se viu ao longo do presente artigo, razées de interesse publico, no
contexto da persecucédo penal, podem servir tanto para justificar a restricéo
quanto para reforcar a imposicdo do sigilo. Quando se esta a tratar de comu-
nicagdes privadas, seu sigilo pode ceder para fins de investigacédo criminal ou
instrucdo processual penal. J4 no que toca a informacées na posse do Poder
Publico, o sigilo se impde, ao menos temporariamente, se for imprescindivel a
seguranca da sociedade e do Estado.

Reitera-se, assim, que os direitos fundamentais da intimidade, vida pri-
vada e acesso a informacédo ndo sdo absolutos. Nem mesmo, por outro lado, o
direito do Estado de manter sob sigilo algumas informacgoes é absoluto, pois,
com a regulamentacio advinda da Lei de Acesso a Informacao, a limitacao de
acesso ha de perdurar por prazos bem definidos, ap6s o regular transcurso do
procedimento legal de classificacdo da informacéo.

Na interpretacdo e aplicacdo das normas aqui comentadas, portanto, de-
vem prevalecer os principios da proporcionalidade e da razoabilidade, invoca-
dos como norte em varios pontos abordados nesse trabalho, tais quais a sub-
sidiariedade das interceptacoes telefénicas, seu prazo de duracdo e os crimes
que a elas devem estar sujeitos, a admissibilidade dos conhecimentos fortuitos,
bem como a prépria limitacdo de acesso a informacgoes em poder do Estado e o
marco temporal dessa restricéo.

Natural, dessa forma, num Estado Democratico de Direito como o nosso,
que instituicoes e agéncias governamentais tenham a sua disposicao instru-
mentos adequados ao tratamento da criminalidade contemporanea, seja ela
organizada ou de massa, de modo a fomentar o desempenho eficaz de suas fun-
coes de policia judiciaria e, assim, a elucidacédo de praticas delitivas.

E intrinseca a tal modalidade de Estado, outrossim, a existéncia de limites a
seus poderes de investigacdo e de conducao das atividades inerentes a persecucao
penal. As barreiras ao poder estatal, consubstanciadas, pois, nos direitos funda-
mentais do individuo, malgrado possam ceder momentaneamente frente a razoes
de interesse publico, ndo devem perecer jamais e, em ultima andlise, assumem a
funcéo de verdadeira linha mestra da atuacéo do Estado no processo penal.
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Secrecy and criminal prosecution

Abstract

In the context of criminal prosecution, public interest reasons may be invoked both to rule out
and to keep secrecy. During the investigation or criminal action, as there may be wiretapping
as the confidentiality of essential information to the safety of society and State, at least for
a certain period, must be kept. How, in what circumstances, through the fulfillment of what
requirements, in what deadlines does the removal or maintenance of secrecy occur? It is in
this respect that this article is intended to deal with, warning that the interpretation core of the
infra-constitutional legislation on secrecy are fundamental rights.

Keywords: Criminal Prosecution; Secrecy; Wiretapping; Internet Civil Landmark; Information
Access Law.
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